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Inledning

Av stadens sékerhetspolicy framgar att Renova arligen ska folja upp att bolagets sakerhetsniva ar
acceptabel samt att detta ska aterrapporteras till styrelsen. Omraden som ska inkluderas &r
personsakerhet, fysisk sdkerhet, informationssakerhet samt krisberedskap. Foreliggande
dokument &r en sadan rapport. Den sammanfattande bedémningen ar att bolagets séakerhetsniva
har hojts sedan foregaende ar med sarskilda forbattringar inom dataskydd, GDPR,
informationssékerhet och incidenthanteringsformaga.

Sedan forra arets rapport har enheten forstarkts med tva medarbetare: en
Informationssakerhetsansvarig som rekryterades och tilltradde i februari 2024 samt en
Arkivansvarig som flyttades éver fran en annan enhet under varen. Eftersom arkiv- och
informationshanteringsfragorna ligger nara informationssakerhet arbetar dessa tva funktioner tatt
ihop med ett mycket gott resultat.

1. Personsakerhet

1.1.Genomfdrt arbete under 2024

| forra arets sakerhetsrapport beskrevs ett arbete med uttalat fokus pa sékerhetskultur och
sakerhetsbeteende. Detta arbete har fortskridit under aret. Bland annat har vi genomfort
workshops i varje lokal skyddsgrupp med syfte att identifiera styrkor och svagheter i
sakerhetsheteende och sékerhetskultur. Fragor som diskuterats har varit bland annat: Under vilka
moment och situationer prioriteras sékerheten? Finns det moment/situationer dar personer
tenderar att slarva och istallet prioritera att te x bli klar snabbt? Varje lokal skyddsgrupp har
sedan redovisat sina resultat pA AMK (Arbetsmiljokommittén) och valt ut de fragor som de vill
arbeta vidare med under 2025.

Pa AMK har vi ocksa haft fortsatt fokus pa TRIA och sarskilt antalet olyckor samt olyckstyper.
Det har ocksa identifierats att vi pa vissa hall har en alltfor lang handlaggningstid fran det att ett
arende inkommer till dess att det registreras att utredning startar. Det finns ett viktigt signalvérde
att starta upp utredning snabbt och det har darfor beslutats att det som langst far ta 7 dagar innan
en utredning ska ha startats upp.

Tatt forknippat med sakerhetskultur och TRIA finns fragan om hot och vald. | fjolarets
sékerhetsrapport namndes situationen med hot och vald mot vér personal pd AVC:erna. Under
aret har vi darfor genomfort en enkatundersokning for att ta reda pa hur personalen upplever
situationen. Enkaten visar att 9 av 15 svarande upplevt sig ha blivit utsatt for hot nagon gang
under de senaste 12 manaderna. 8 av 15 uppger att de blivit utsatta for mutforsok nadgon gang
under de senaste 12 manaderna. 4 av de svarande anger att de blivit utsatta for hot, trakasserier
och mutférsok pa ett sadant satt att det paverkat dem i sitt privatliv. Enkaten visar att det finns en
strak tilltro till chefen vid denna typ av andelser, men att kunskapen om hur det gar till vid
polisanmélan &r ganska lag. Bara hélften anger att de skulle medverka vid en polisanmalan. Efter
genomford enkét har varje arbetsgrupp fatt utbildning i hur de ska identifiera och hantera
otillaten paverkan. Rutiner har uppdaterats och dven information om hur en polisanmélan gar till
har kommunicerats ut. Arendet lyfts ocksd pd AMK den 26e november for att sprida detta till fler
chefer och se om liknande insatser behdver goras for de arbetsgrupper som kan vara extra utsatta
for denna problematik.
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| ljuset av samhallsutvecklingen har ocksa fragan om bakgrundskontroller aktualiserats pa
Renova. Sakerhetsenheten tillsammans med HR-avdelningen har utrett frdgan och landat i
beslutet att det finns flertalet tjanster som behdver bakgrundskontrolleras pa Renova. Darefter
har det tagits fram en modell samt metod for bakgrundskontroller. Avens en befattningsanalys
har gjorts tillsammans med AO-chefer och VD. Arendet har beretts p& MBL och
bakgrundskontrollerna planeras att starta upp i borjan av nasta ar. Vart att framhalla ar att det
enbart ar nyanstéllda som kommer att kontrolleras eller befintlig personal som byter tjénst till en
tjanst i en annan sakerhetsniva. Bakgrundskontrollerna gors ocksa olika ingaende beroende pa
hur hoga risker vi ser i den aktuella befattningen.

1.2.Planerat arbete och behov 2025

Under 2025 planeras det for att genomfara en sk ”Sikerhetskampanj”. Syftet ar att bibehalla
fokus pa sakerhetsfragorna och fortsatta arbeta for att minska olycksfallen. Det exakta innehallet
ar inte beslutat annu.

Vi kommer ocksa i borjan av aret att starta upp bakgrundskontroller i samband med
rekrytering av de tjanster som vi bedémer behdver kontrolleras.

Sékerhetsenheten har ocksa ett uppdrag i att ta fram utbildning i TRIA for nya och befintliga
chefer samt sakerstélla en metodik fo att alla Renovas nya chefer far en utbildning i TRIA. Detta
i syfte att sakerstalla kvalitén pa utredningarna men ocksa se till att handlaggningstiden minskar.

2. Fysisk sakerhet

2.1.Genomfort arbete 2024

Sasom framholls i sakerhetsrapporten fran 2023 fanns det ett behov av 6versyn av
kamerabevakningen. Det finns brister i funktionalitet och kvalité i bilderna liksom behov av att
sakerstalla lagefterlevnad da kamerabevakning ar forknippad med en tamligen rigoros
lagstiftning. Under aret har det genomforts en analys i syfte att identifiera vad problemen
egentligen bestar av, liksom vilka l6sningar som ar bast. Darefter har flera atgarder vidtagits och
paborjats. Bland annat har systemansvaret flyttats 6ver fran Fastighetsavdelningen till
undertecknad, en anbudsforfragan pa ny servicepartner ligger ute och nya rutiner ar under
framtagande. Med den nya tekniken som finns i kameror idag finns stora méjligheter att fa en
avsevart sékrare arbetsmiljo med hjalp av kameror med anpassade syften for exempelvis brand,
inbrott eller ensamarbete.

Under 2024 har ansvarsfordelningen avseende Renovas brandskyddsarbete tydliggjorts vilket
resulterade i att vi tog ett helhetsgrepp i brandrutiner. Ny central brandskyddsdokumentation &r
framtagen som pa ett tydligare vis anger minimikraven for varje brandskyddsansvarig i
koncernen. Hur ofta verksamheten ska 0va, vad brandkontrollerna minst ska inkludera, hur ofta
de ska goras liksom pa vilket stt riskanalyser ska genomforas. Det kommer ocksa erbjudas
regelbundna brandskyddsutbildningar for de som berdrs, exempelvis brandskyddsansvariga samt
brandombud.
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2.2.Planerat arbete och behov 2025

Under kommande ar kommer kamerabevakning vara ett fokus-omrade. Vi behover sdkerstélla
lagefterlevnad pa samtliga vara anlaggningar men ocksa succesivt borja planera for att uppdatera
kameror och teknik sa att vi kan dra nytta av de fordelar som moderna kameror ger.

Precis om inom kamerabevakning behdver ocksa vart brandskyddsarbete foljas upp. De nya
rutiner och dokument som nu &r styrande for Renova behdver implementeras och det planeras for
att halla koncern-overgripande brandskyddsforum i syfte att sakerstélla att vi jobbar lika.

Under 2025 kommer en ny lag bli gallande, namligen Cybersakerhetslagen, &ven kallad NI1S2.
Denna staller krav inom informationssakerhet och cybersakerhet, men omfattar ocksa
passersystem och fysisk atkomstkontroll. Under 2025 kommer darfor sakerhetsenheten
tillsammans med Fastighetsavdelningen att se dver vart passersystem. Det ar troligt att vi kan
behdva skérpa kraven och rutinerna i dessa.

3. Informationssakerhet

3.1.Genomfort arbete 2024

En av de mest prioriterade atgarderna, som ocksa belystes i forra arets sakerhetsrapport, var att
paborja arbetet med att klassa var information. Genom samarbete med IT-avdelningen
utformades ett arbetssatt for detta och med hjélp av stadens riktlinje for informationsklassning
har nu nastan 90% av alla handlingar i Dokumenthanteringsplanen klassats. Detta har
genomforts i workshop-format tillsammans med informationségare ute i verksamheten, vilket
ocksa lett till 6kad forstaelse och kunskap hos medarbetare och chefer.

Informationssékerhet har — och kommer fortsétta vara — ett av vara mest prioriterade omraden
for 2024 och 2025. Utdver ovanstaende arbetet har vi ocksa tagit fram styrande anvisning for
informationssékerhet med tillhérande instruktioner och rutiner for bland annat séker upphandling
liksom hur och var vi ska spara och hantera var information.

Dataskydd och GDPR ér ett annat omrade som fatt fortsatt fokus under aret. Samarbetet med
stadens DSO fungerar fortsatt val och de atgardsbehov som framkommit under tidigare
revisioner har alla helt eller till stora delar atgardats.

3.2.Planerat arbete och behov 2025

Som beskrivits ovan har snart alla dokument i Dokumenthanteringsplanen klassats. Det &r ju
dock langt ifran alla dokument pa Renova. Arbete kvarstar darfor med att gora
informationsklassning till en naturlig och integrerad del i var verksamhet dar alla tjansteman har
kunskap att klassa sin information och dar ocksa klassningen framgar i exempelvis sidhuvudet
eller langst upp i mejlet.

Det behdver ocksa tydliggoras hur och var dokument med viss klassning far sparas for att
uppfylla behoven av skydd.

De nya lagkrav som kommer med den nya Cybersékerhetslagen innebar bland annat att vi
behdver sakerstalla att vara leverantorer uppfyller kraven pa informationssakerhet. Detta innebér
i sin tur att vi behover fa med informationssakerhet som en naturlig del i upphandlingsprocessen.
Detta ar ett omrade som vi kommer att jobba vidare med under 2025.
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Néra forknippat med informationssakerhet finns arbetet med kontinuitetshantering. Renova har
identifierat ett behov av att se 6ver och uppdatera kontinuitetsplaneringen. Detta arbete planeras
till varen 2025.

4. Krisberedskap & hojd beredskap

4.1.Genomfort arbete 2024

| forra arets sakerhetsrapport belystes det paborjade arbetet med nya rutiner och checklistor for
incidenthantering. Dessa ar nu klara sedan borjan av aret och ligger i Kompassen. Det har
ocksa upprattats en sharepoint-sida for incidentledningsorganisationen dar all stoddokumentation
finns samlad.

Under forra aret paborjades arbetet med en kontaktpunkt vid incident. Detta &r nagot som
Goteborgs stad stéller krav pa och som innebér att staden ska ha en kontaktvag in i alla
forvaltningar och bolag i handelse av en kris/incident. En sadan kontaktpunkt kallas for ISK
(Intern samordningskontakt). Pa Renova har denna placerats i kontrollrummet och ersatt den
tidigare TIB-funktionen. Kontrollrummet har nu rustats med sarskilt ISK-nummer samt Rakel
och bargar for att stadens TiB-funktion alltid kan na Renova. ISK-funktinen har sedan i uppdrag
att fora informationen vidare och vid behoc aktivera Renovas incidentledningsorganisation.

Under december 2024 kommer incidentledningsorganisationens utpekade erséttare att Ova
tillsammans med var ISK-funktion under en liarande desktop-6vning.

Avseende hojd beredskap har den gamla beredskapsplanen uppdaterats under hésten och i stora
delar utvecklats och fortydligats. Beslut om den nya beredskapsplanen férvéntas tas under
december och darefter kommuniceras ut. Det finns ocksa ett utkast med forslag till kritiska
funktioner som kan bli féremal for krigsplacering. Beslut om krigsplacering av dessa funktioner
vantas tas i borjan av nésta ar.

4.2.Planerat arbete och behov 2025
Ovning
Vi kommer behova fortsatta med vara évningar inom incidenthantering. Sarskilt
samverkansovningar mellan ISK och Renovas incidentledingsorganisation behéver 6vas samt

samverkansévningar mellan Savenas och Holmen under scenarion dér tva incidentorganisationer
arbetar samtidigt.

Krigsplacering

Som redogjorts for ovan har det tagits fram nya rutiner och checklistor som ska ersatta de gamla
avseende incidentledning. Arbetet vantas fortsatta under hdsten och kunna slutféras i borjan av
2024 och malbilden ar da att ha en annu tydligare struktur och ansvarsférdelning i handelse av en
storre incident.

tlin Tkfeldt
Sakerhetschef
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