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Riskhantering, 6vergripande

Syfte
Att skapa en enhetlig struktur runt arbetet med att identifiera, beddma och hantera risker. Rutinen syftar ocksa
till att sdkra att underlaget till internkontrollen blir andamalsenligt.

Omfattning

Galler hela Renovas 6vergripande riskhantering.

Beskrivning

Riskhanteringsrutinen beskriver hur Renova arbetar med riskidentifiering, riskbedémning och riskbehandling.
Rutinbeskrivningen ar ett ramverk for hantering av Renovas risker. Riskhanteringen dr indelad i tre steg;
Riskidentifiering, Riskbeddmning och Riskbehandling. Samtliga steg 4r mer beskrivna langre ner i rutinen.

Riskhantering

Risk Risk Risk

identifiering bedémning behandling

Samtliga 6vergripande riskhanteringarna ar underlag for arbetet med affarsplan och de hogsta
koncerngemensamma riskerna summeras i en samlad riskbild. Den koncerngemensamma samlade riskbilden
beslutas sedan med eventuella dndringar av Renovas styrelse da detta ar grunden till arbetet med Intern
kontrollplan. Riskhanteringen for respektive affairsomrade hanteras lokalt.

De riskhanteringarna som avses i denna rutin ar av mer sammanstallande/6vergripande karaktédr. Utover dessa
riskanalyser genomférs mer specifika inom olika omraden, exempelvis brand, projekt, yttre milj6é och
arbetsmilj6. Dessa omradesspecifika riskanalyser utgor ett underlag till den riskhantering som beskrivs i denna
rutin. Ansvaret for att riskhantering genomfors och foljs upp aligger respektive verksamhetschef.

Riskhanteringen ar indelad i tre steg enligt ovan skiss och beskrivs ndrmare nedan.

Riskidentifiering

Riskidentifiering innebar att vi utifran ett riskperspektiv granskar hur val verksamheten uppfyller uppdrag och
mal. Riskidentifiering innebar att vi dven beaktar sekundara effekter for bade omedelbar och langsiktig
paverkan. Det &r sjalva risken som ska beskrivas, och dartill vad som orsakat risken och vad konsekvensen blir.
De identifierade riskerna dokumenteras i mallen for riskhantering.

Riskhanteringen ar uppdelad i olika huvudkategorier med tillhérande underkategorier, dar ansvaret for
underkategorierna ar uppdelat per affirsomrade, stab och koncerngemensamt.

e  Strategiska risker
e  Finansiella risker
®  QOperativa risker
e  Efterlevnadsrisker

Nar samtliga riskkategorier ar sammanstallda sammantrader Strategiledningen och beslutar vilka risker som
bor aggregeras till koncernniva for vidare presentation och faststéllande av styrelsen.

Som underlag for riskhanteringen kan féljande anvandas.
e  Omvarldsanalys
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Intern analys av exempelvis mal, méatetal och avvikelser
Resultat fran tidigare genomfoérda riskhanteringar
Intressenters krav och férvantningar

Foregdende ars riskanalys

Krav i lagar och férordningar

Verksamhetsplan och affarsplan

Riskbedémning
Nér enskilda risker &r identifierade bedoms dessa utifran vilken paverkan de har pa verksamhetens férmaga att
uppfylla sina mal.

Riskbeddmning innebar att vi skapar en forstaelse for risken dar vi beaktar orsaker till risken samt
sannolikheten och konsekvensen for att dessa negativa effekter kan uppsta.

En handelse kan ha flertal konsekvenser bade priméra och sekundara och kan paverka olika mal inom hela
féretaget. Aven riskbeddmningen dokumenteras i mallen fér riskhantering.

Riskbedomningen ar ett underlag till riskbehandling. For att kunna stdlla olika risker i relation till varandra
bedoms en risk utifran perspektiven sannolikhet att risken utfaller samt konsekvensen av utfallen risk.
Bade sannolikhet och konsekvens bedoms utifran en skala i fyra nivaer, se nedan for beskrivning av detta.

Sannolikhet Konsekvens
4 -- m 4 Sannolik Allvarlig
. 3 Mijlig Kannhbar

3

2 . . 2 Mindre sannolik  Lindrig

1 .. 1 Osannolik Forsumbar
1 2 3

4

sannolikhet

Konsekvens
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Niva Beskrivning
Sannolikhet 4 Sannolik Troligt att det hander frekvent, minst en gang i manaden
3 Maéjlig Troligt att det hander en eller ett fatal ganger per ar
2  Mindre sannolik Troligt att det hd@nder 1-3 ganger inom en femarsperiod
1 Osannolik Ej troligt att det hénder
Konsekvens 4  Allvarlig Héndelsen &r oacceptabel fér Renovas verksamhet

Det &r omdjligt att uppratthalla verksamheten

Det &r troligtvis inte mbjligt att aterga till normal verksamhet inom rimlig tid
Handelsen medfir mycket stor ekonomisk paverkan, > 20 mkr/ar

Fortroendet for Renova skadas allvarligt

Brott mot géllande lagstiftning och beviljade tillstand

3 Kdnnbar Det &r endast majligt att uppratthalla viss hogt prioriterad verksamhet
Det blir swart, men mojligt, att &terga till normal verksamhet inom rimlig tid
Handelsen medfir stor ekonomisk paverkan, >10 mkr far
Fortroendet fir Renova paverkas kortsiktigt, troligen inte langsiktigt
Brott mot géllande lagstiftning och beviljade tillstand

2 Lindrig Det &r mbjligt att bedriva verksamheten, men del av verksamheten paverkas i mindre omfattning
Det &r mbjligt att med en mindre resursinsats aterga till normal verksamhet inom rimlig tid
Handelsen medfir viss ekonomisk paverkan, > Smkr/ar

Fartroendet fir Renova paverkas majligen kortvarigt men inte pa langre sikt

1 Fdrsumbar Det &r mojligt att uppratthalla normal verksamhet
Det &r mojligt att atergd till normal verksamhet med ordinarie resurser
Handelsen medfir begransad ekonomisk paverkan

Fortroendet fér Renova paverkas inte

Varden for sannolikhet och konsekvens multipliceras for att fa fram ett totalt riskvarde. Resultatet ger en
indikation pa hur prioritering bor géras nar man ska besluta om atgarder.

Beroende pa riskvarde hamnar riskerna i olika kategorier baserat pa hur snabbt atgarder behover vidtas.
T.ex. skulle en risk med hog sannolikhet (4) och allvarliga konsekvenser (3) innebara risken = 4x3 = 12.

Riskbehandling

Riskbehandling handlar om att valja och implementera en eller flera atgarder for att hantera riskerna.

Atgarden syftar till att:

e  Eliminera riskkallan

®  Minska risken (dndra sannolikheten eller konsekvensen)
e  Acceptera risk

Man kan eliminera eller minska en risk genom att se 6ver om uppgiften behover utféras eller om den kan
utforas pa ett annat satt, inféra tekniska atgarder, kontroller eller utbildning.

Det handlar om att dndra sannolikheten eller konsekvensen. | vissa fall kvarstar en risk. Om den varderas lagt
bade till sannolikhet och konsekvens kan den eventuellt accepteras.

Kontrollaktivitet finns till for att risker ska upptackas och atgardas i tid. Detta minskar konsekvensen. Det kan
vara olika uppféljningar, matningar, kontrollprogram etc.

Se dven rutin for Kontinuitetshantering.
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Sannolikhet

Konsekvens

Hog risk — Atgard/Kontrollaktivitet ska alltid beskrivas
Mellan risk - Atgérd/KontroIIaktivitet bor beskrivas
Lag risk - Atgard/Kontrollaktivitet behdver inte beskrivas

| riskbehandling ingar dven att félja upp ifall atgarden har gett avsedd effekt. Detta &r en viktig bit i
riskhanteringen. Ny riskbeddmning bor genomforas darefter.

I mallen for riskhantering anges nar vidtagna atgarder skall vara klara. En summerande uppféljning av
riskanalysen bor goras senast 6 manader efter genomford riskanalys.

Vid uppféljning gors:

e Notering om utférda atgarder i mallen for riskhantering

®  Framtagning av nytt riskvarde vid behov

e  Faststdllande av vilka risker man bor vidta ytterligare atgarder pa

Pa Ledningens genomgang i juni ska samtliga riskhanteringar vara genomférda/uppdaterade och sparade pa
anvisat stalle i SharePoint. Dar gors en analys och genomgang av riskerna, och darefter sammanstélls de storsta
riskerna pa koncernniva. Riskanalyserna anvands som input till arbetet med affarsplan.

Riskerna redovisas till styrelsen och sammanstallningen utgor underlag till forslag pa samlad riskbild och
internkontrollplan som styrelsen beslutar om i november.

Dokumentation

Arbete i de olika faserna av riskhanteringen dokumenteras for att skapa férstaelse och sparbarhet kring hur
risken har bedémts. Detta sker i filen for riskhantering.
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