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Forslag till beslut
I styrelsen for Forsdkrings AB Géta Lejon:

Styrelsen antecknar rapport fran regelefterlevnadsfunktionen kvartal 2 2024.

Sammanfattning

Regelefterlevnadsfunktionen avrapporterar den granskning som utforts i enlighet med
beslutad granskningsplan. Funktionen for regelefterlevnad har vid fullgdrandet av sitt
uppdrag inte funnit ndgot som innebdr att bolaget sammantaget inte lever upp till de krav
som uppstills 1 de lagar, forordningar, féreskrifter och allménna rad som géller for
bolagets tillstandspliktiga verksamhet.

Beddmning ur ekonomisk dimension

Kontrollfunktionens granskar bolagets foljsamhet mot krav som géller for bolagets
tillstandspliktiga verksamhet. Ur ekonomiskt perspektiv ar det viktigt da det r en del av
att sikerstélla bolagets ldngsiktiga ekonomiska hallbarhet.

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifrén denna dimension.

Beddmning ur social dimension
Brister i foljsamhet mot bestimmelser, regelverk och riskaptit kan leda till 6kad risk for
minskat fortroende for bolagets verksamhet.

Samverkan
Ingen samverkan har genomforts.

Bilagor
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Arendet

Information till styrelsen om regelefterlevnadsfunktionens rapport fran kvartal 2 2024.

For att ta del av rapporten hinvisas till bilaga 1.

Beskrivning av arendet

Enligt Forsdkringsrorelselagen 10 kap, 4 § ska forsékringsforetag ha fyra centrala
funktioner. Dessa utgdrs av regelefterlevnadsfunktionen, riskhanteringsfunktionen,
aktuariefunktionen och internrevisionsfunktionen. Dessa kontrollfunktioner ska utvirdera
systemet for internrevision, regelefterlevnad och riskhantering. Funktionerna ska &ven
utvédrdera andra delar av foretagsstyrningssystemet och rapportera resultatet och lamna
rekommendationer efter utvardering till foretagets styrelse.

Regelefterlevnadsfunktionen avrapporterar den granskning som utforts i enlighet med
beslutad granskningsplan. Under andra kvartalet har kontroller utforts avseende
outsourcing, anpassning till nya eller forédndrade regelverk samt 6vrig regelefterlevnad.

Under kvartal 2 2024 har regelefterlevnadsfunktionen utférda kontroller inte foranlett
nagon anmérkning for bolaget. Funktionen for regelefterlevnad har vid fullgérandet av
sitt uppdrag inte funnit ndgot som innebdr att bolaget sammantaget inte lever upp till de
krav som uppstills i de lagar, férordningar, foreskrifter och allménna rad som géller for
bolagets tillstandspliktiga verksamhet.

Gota Lejon arbetar 10pande med att atgarda utfardade rekommendationer.
Rekommendationerna uppdateras i bolagets styrnings- och ledningssystem Stratsys minst
tva ganger per ar.

Bolagets bedomning
Det ar bolagets bedomning att rapporten &r relevant for bolagets arbete. Gota Lejon
arbetar 16pande med uppfoljning av rekommendationer.

Forsakrings AB Gota Lejon, Tjansteutlatande
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Till
Styrelsen i Forsakrings AB Gota Lejon

Kvartalsrapport for perioden 1 april - 30 juni 2024 avseende regelefterlevnad

1 Inledning

Genom denna rapport aterkopplar funktionen for regelefterlevnad resultatet av senast
genomford kontroll av Forsdkrings AB Gota Lejons, nedan Bolaget, regelefterlevnad samt
redogor for de ovriga atgarder som funktionen for regelefterlevnad har vidtagit under det andra
kvartalet 2024.

For en 6verblick déver utfallet av kvartalets utforda kontroller, se bilaga 1.

2 Handelser av relevans under perioden

2.1 Regelbevakning

Foljande nyhetsbrev har tillstéllts Bolaget under arets andra kvartal. Dessa finns atergivna i sin

helhet i bilaga 2.

Uppdatering kring DORA (endast skickat som e-postmeddelande).

Finansinspektionens Konsumentskyddsrapport for ar 2024.

- Anmarkning och sanktionsavgift mot Nasdaqg Stockholm Aktiebolag.

Sanktionsbeslut mot Avanza Bank AB.

2.2 Kontroll av Bolagets regelefterlevnad

Avgrénsning och metod

Andra kvartalets kontroll har till 6vervagande del bestatt i att folja upp Bolagets anpassning till

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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den kommande DORA-férordningen, vilket innefattar flera av kontrollomradena nedan, med
undantag for anpassningen till nya hallbarhetsregler samt revideringar i Solvens ll-direktivet.
Bolaget har tillsammans med funktionen for regelefterlevnad planerat for
implementeringsarbetet avseende DORA i enlighet med den GAP-analys som Bolaget mottagit
fran extern leverantdr. Anpassningen till nya hallbarhetsregler samt revideringar i Solvens II-

direktivet har endast diskuterats med Bolaget, inga sarskilda stickprov har utforts.

Outsourcing

Granskning av Bolagets uppdragsavtal samt Bolagets uppfoljning av uppdragstagare i syfte att
sakerstalla att Bolaget uppfyller kraven pa innehall i sddana avtal enligt dels
forsakringsrorelselagen (2010:2043) (FRL), dels Finansinspektionens foreskrifter och allménna
rad om forsakringsrorelse (FFFS 2015:8), dels Kommissionens delegerade férordning 2015/35
om upptagande och utdvande av forsdkringsverksamhet, dels EIOPA:s riktlinjer om
uppdragsavtal med molntjanstleverantorer. Kontrollen har vidare syftat till att sdkerstalla att

Bolaget har en fullgod uppféljning av Bolagets uppdragstagare.

Utdver ovan har dven kontrollen syftat till att folja upp vilka férandringar som eventuellt

behover goras i Bolagets riktlinjer och uppdragsavtal med anledning av DORA-férordningen.

Funktionen for regelefterlevnad har inte haft nagra synpunkter pa nuvarande utformning av
avtal eller uppféljningsprocess av uppdragstagare. Funktionen har emellertid sett att vissa
justeringsbehov finns for att dessa dokument och processer ska éverensstamma med DORA-
forordningen och kommer att hanteras mot bakgrund av den GAP-analys Bolaget mottagit

under hosten.

Anpassning till nya eller férdndrade regelverk

Uppfoljning och kontroll av Bolagets anpassning till dels DORA-férordningen, dels nya regler om
hallbarhetsredovisning, dels omarbetningen av Solvens Il. Kontrollen har syftat till att sdkerstalla

att Bolaget har anpassat rutiner och processer efter de nya regelverken.

Betraffande anpassningen till DORA-forordningen sa pagar detta arbete i enlighet med ovan.
Betrdffande anpassningen till de nya reglerna om hallbarhetsredovisning samt omarbetningen
av Solvens ll-direktivet sa bestar dessa fordandringar i nulaget i forandrade regler kring

hallbarhet. Bolaget traffas inte direkt av de nédmnda hallbarhetsreglerna men kommer att
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behova leverera information och data till Staden som omfattas av reglerna om

hallbarhetsredovisning.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen,

men kommer fortsatt att folja och bista i implementeringsarbetet av DORA-férordningen.

Ovrig regelefterlevnad

Uppfoljning och kontroll av Bolaget riktlinjer for avbrottsfri verksamhet. Kontrollen har syftat till

att sdkerstalla att riktlinjerna foljer relevanta regler.

Funktionen har tagit del av och granskat Bolagets riktlinjer for avbrottsfri verksamhet.
Funktionen for regelefterlevnad har inte haft nagra synpunkter pa nuvarande utformning av
riktlinjerna, men har emellertid sett att vissa justeringsbehov finns for att detta dokument ska

overensstdmma med DORA-férordningen.

2.3 Rad och stoéd

Funktionen for regelefterlevnad har under perioden funnits tillganglig for att svara pa fragor och

lamna rad och stod till Bolagets anstallda.

3 Funktionen for regelefterlevnads bedomning

Funktionen for regelefterlevnad har vid fullgérandet av sitt uppdrag inte funnit nagot som
innebar att Bolaget sammantaget inte lever upp till de krav som uppstélls i de lagar,

forordningar, foreskrifter och allmanna rad som géller for Bolagets tillstandspliktiga verksamhet.

Stockholm




Bilaga 1

1 Oversikt regelefterlevnad for kvartal 1, 2024
Omrdde Kontroll Anmdrkning
Outsourcing Uppdragsavtal Ingen anmarkning.
Uppdragstagare. Ingen anmarkning.
Anpassning till nya eller Europaparlamentets och Ingen anmarkning.
forandrade regelverk Radets forordning om digital

operativ motstandskraft for
finanssektorn (DORA).

SOU 2023:35 - Nya regler om | Ingen anmarkning.

hallbarhetsredovisning

Omarbetning av Solvens II- Ingen anmarkning.
direktivet.
Ovrig regelefterlevnad Avbrottsfri verksamhet. Ingen anmarkning.

*Denna matris syftar till att ge Bolaget en dverblick dver resultatet av utford kontroll av Bolagets
regelefterlevnad samt aterge vilka atgarder som Bolaget rekommenderas att vidta eller som ar under
arbete. Denna fargskala ar inte kopplad till den riskmatris som har tillsdnts Bolaget som bilaga till

arsplanen.

2 Oversikt regelefterlevnad fran foregdende kontroller

Kvartal Omrade Kontroll Anmdrkning

*Denna matris syftar till att ge Bolaget en dverblick over féregaende kontroller dar funktionen for
regelefterlevnad har haft anmarkningar eller synpunkter som inte ar hanterade eller som ar under

arbete och som funktionen for regelefterlevnad avser att félja upp.

3 Farggradering

Utford kontroll har inte féranlett ndgon anmarkning.

Utford kontroll har féranlett mindre anmarkning eller synpunkt. Atgard rekommenderas eller ar

under arbete.

Sannolikhet for att regelavvikelse intraffar. Atgard behéver vidtas inom kort.

Regelavvikelse har uppmarksammats vid utférd kontroll. Atgard behéver vidtas snarast.
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Nyhetsbrev

Ang. Finansinspektionens Konsumentskyddsrapport for ar 2024

23 maj 2024
1 Bakgrund

Finansinspektionen har nyligen publicerat sin arliga Konsumentskyddsrapport for ar 2024. Arets
rapport fokuserar sarskilt pa finansiellt utanférskap, olampliga spar- och investeringsprodukter,
osund kreditgivning samt de 6kade antalet bedragerier som drabbar konsumenter inom det

finansiella omradet. Nedan féljer en sammanfattning av relevanta delar ur rapporten.
2 Finansiell radgivning

En av de mest framtradande fragorna i rapporten ar de hoga provisioner som radgivare erhaller
nar de saljer dyra och ofta olampliga finansiella produkter till konsumenter. Dessa provisioner
skapar allvarliga intressekonflikter, dar radgivare kan prioritera sina egna ekonomiska intressen
framfor konsumentens basta intressen. Finansinspektionen har identifierat flera exempel pa hur
radgivare har salt produkter som ar direkt olampliga for de flesta konsumenter pa grund av
deras komplexitet, hoga kostnader och potentiella risker. Manga finansiella produkter ar sa
komplexa att konsumenter har svart att forsta hur de fungerar, nar de kan ge avkastning och
vilka risker de innebér. Strukturerade produkter sasom aktieindexobligationer och indexbevis ar
exempel pa sadana komplexa produkter. Produkter med hoga avgifter kan leda till att hela eller
en stor del av den forvantade avkastningen forsvinner. Detta géller sarskilt for strukturerade

produkter, onoterade féretagsobligationer, vissa fonder och kapitalférsakringar.

Finansinspektionen foreslar en statlig utredning for att ta fram atgarder som kan motverka
intressekonflikter pa sparmarknaden. Detta inkluderar att granska ersattnings- och
provisionsmodeller for forsakringsformedlare som distribuerar sparférsdkringar samt att
analysera de risker som finns nar konsumenter sparar via digitala plattformar.
Finansinspektionen betonar dven behovet av oberoende radgivning, som for ndrvarande ar

mycket begransad pa marknaden.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se



WESSLAU SODERQVIST

3 Okade bedrigerier

En annan stor utmaning som framkommer i rapporten ar den kraftiga 6kningen av
investeringsbedragerier. Antalet polisanmalningar om investeringsbedragerier 6kade med cirka
54 procent mellan dren 2022-2023. Bedragare anvander ofta social manipulation dar bedragare
kan utge sig for att representera banker eller myndigheter for att lura konsumenter att
investera pengar i bedragliga upplagg. Konsumenter luras dven att investera i falska finansiella
produkter. Finansinspektionen har en omfattande varningslista med féretag som saknar
nddvandiga tillstand och publicerar kvartalsvisa sammanstallningar om investeringsbedragerier.

Under ar 2023 har Finansinspektionen publicerat ndrmare 3 300 varningar.
4 Behov av nya regler for starkt konsumentskydd

En av Finansinspektionens rekommendationer ar att flytta regler for kreditgivning fran
betaltjanstlagen till konsumentkreditlagen. Finansinspektionen foreslar att ett lagkrav infors
som innebdr att banker maste prova om de kan hantera risker for penningtvatt och finansiering
av terrorism genom andra atgarder innan de nekar eller sdger upp ett betalkonto. Detta krav
skulle sakerstélla att bankerna gor en individuell beddmning av varje kunds riskprofil istallet for
att fatta breda beslut som paverkar stora grupper av konsumenter. Manga konsumenter som
nekas ett betalkonto hamnar i ett finansiellt utanfoérskap och detta lagkrav skulle kunna minska

den risken.

Finansinspektionen stodjer ocksa EU-kommissionens forslag till ett lagstiftningspaket for icke-
professionella investeringar. Detta forslag syftar till att starka konsumenternas stallning vid
investeringar i spar- och forsakringsprodukter. Nagra punkter i férslaget inkluderar bl.a. regler
for att minska intressekonflikter genom att begrdnsa provisionerna som radgivare kan ta ut
samt regler avseende tydligare och mer utférlig information om produkternas risker, kostnader

och funktioner.

5 Wesslau Soderqvist Advokatbyras rekommendationer

Rapporten understryker behovet av starkt konsumentskydd och transparens inom den
finansiella sektorn. Wesslau Soéderqvist Advokatbyra rekommenderar att finansiella radgivare
I6pande utvarderar ersattningsmodeller for att sakerstélla att intressekonflikter kan identifieras
och hanteras pé ett &ndamalsenligt sitt. Aven interna riktlinjer bér ses éver och

utbildningsinsatser genomforas for att sakerstélla att radgivning har kundens basta i fokus.
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Wesslau Soderqgvist Advokatbyra rekommenderar utéver det ovanstaende att information om
finansiella produkter I6pande bor ses dver och justeras vid behov. Det ska sdkerstallas
transparens och finnas detaljerad information om risker och avgifter férenade med finansiella

produkter och investeringar.

Wesslau Soderqvist Advokatbyra bevakar all lagstiftning som tar sikte pa konsumentskydd och
avser att aterkomma med information avseende initiativ om starkt konsumentskydd fran EU-

kommissionen.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. Anmarkning och sanktionsavgift mot Nasdaqg Stockholm Aktiebolag

19 juni 2024

1 Bakgrund

Finansinspektionen har i sin tillsyn av Nasdaq Stockholm Aktiebolag, nedan Nasdaqg Stockholm
alternativt borsen, identifierat betydande brister i bérsens handelsévervakning och
prospekthantering. Nasdaq Stockholm har enligt Finansinspektionen inte vidtagit de atgarder
som kravs for efterlevnad av lagen (2007:528) om vardepappersmarknaden (VpmL) samt EU:s
marknadsmissbruksforordning (MAR). Med anledning av bristerna tilldelas Nasdag Stockholm
en anmarkning och alaggs att betala en sanktionsavgift om 100 miljoner kronor. Nedan féljer en

kort dversikt om vilka iakttagelser och bedémningar som Finansinspektionen har identifierat.

2 Nadrmare om Finansinspektionens granskning

Finansinspektionen har undersékt om Nasdag Stockholm har uppfyllt kraven pa effektiv
handelsévervakning i samband med fyra storre bolagshdandelser om offentliga
uppkdpserbjudanden och sammanslagningar under ar 2021 och ar 2022, samt om boérsen har
rapporterat om misstankt insiderhandel. Dartill har undersdkts om borsen vid tva tillfallen under
2022 och 2023 inledde handel med finansiella instrument utan att Finansinspektionen godkant

och registrerat prospekt for instrumenten.

De bolag som berors av granskningen genom att de vid tidpunkten for respektive
bolagshandelse hade alla sina aktier upptagna till handel pa Nasdags reglerade marknad &r ICA
Gruppen Aktiebolag, Lundin Energy AB, Swedish Match AB och Haldex Aktiebolag.

2.1 Transaktionerna utgér misstankt insiderhandel

Nasdag Stockholm har infor varje bolagshandelse fatt forhandsinformation om att férhallanden
som kan antas vara av extraordinar betydelse skulle offentliggdras. Under perioden mellan
forhandsinformationen och offentliggdrandet av informationen om handelsen, har aktérer med
anknytning till Nasdag Stockholms handelsdvervakning och emittenten (gallande fallet ICA),
kopt aktier av storre volymer i de berdrda bolagen. Under samma period har inte ndgra sadana

aktier salts i bolagen och aktorernas handelsmonster konstateras ha avvikit fran tidigare

Wesslau Soderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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handlingsmonster. Utifran detta menar Finansinspektionen att transaktionerna har foranlett

misstankar om insiderhandel.

2.2 Transaktionerna borde ha upptackts

Finansinspektionen betonar att Nasdaqg Stockholm blivit férsedd med férhandsinformation om
bolagshandelserna. Att borsen hade kannedom om insiderinformation som sannolikt hade stor
kurspaverkan menar inspektionen borde motiverat en ingaende granskning. Darutover
uppmarksammas att férhandsinformationen i sig gav anledning att granska handeln innan

offentliggdrandet. Detta eftersom den indikerade pa en forhojd risk for insiderhandel.

Finansinspektionen uppmarksammar vidare att det, med tanke pa Nasdags omfattande handel
pa de handelsplatser som borsen bedriver och med utgangspunkt i artikel 2.3 och 2.4 i MAR,
kravs att bérsen analyserar enskilda aktdrers handel, utdver handelsmonster for specifika aktier.
Atminstone maste de storsta nettokdparna som ar fysiska personer och aktérer som gjort
forhallandevis stora kop innan offentliggérandet utan att sélja nagra aktier i bolagen omfattas
av den analysen. En sadan fordjupad analys motiveras ocksa utifran de berérda individernas

historiska handelsmonster.

| undersdkningen framhalls att Finansinspektionen med latthet kunde hitta de personkopplingar
som fanns mellan de handlande aktorerna och ICA respektive Nasdaq Stockholms

handelsévervakning. Borsen borde darfér ha upptackt de misstankta transaktionerna.

2.3 Overvakningen har inte varit effektiv

Nasdaq Stockholm ar enligt 16.1 Mar och 13 kap. 7 § forsta stycket forsta meningen VpmL
forpliktigad att ha effektiva arrangemang, system och forfaranden for att forhindra- och
upptacka insiderhandel och férsok dartill. Sarskilt beddms Nasdaqg Stockholm ha brustit i
sakerstallandet av en lamplig skyddsniva gallande analyserna som utforts av manniskor inom
overvakning, upptackt och identifiering av transaktioner och handelsorder som potentiellt
kunnat utgora insiderhandel. Detta har resultat i att borsen anses asidosatt sina skyldigheter

avseende effektiv 6vervakning.

24 Underlatenhet att rapportera misstankt insiderhandel

Genom att underlata att underratta Finansinspektionen om de misstankta transaktionerna har
Nasdag Stockholm asidosatt bestammelsen i 16.1 andra stycket MAR och darigenom inte heller

uppfyllt det krav som framkommer av 13 kap. 7 § andra stycket VpmL.

#2380459
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25 Bristande prospekthantering

Slutligen har Finansinspektionen undersékt om Nasdaqg Stockholm vid tva tillfallen under ar
2022 och ar 2023 inledde handel med finansiella instrument pa den reglerade marknaden i strid
med 13 kap. 3 § VpmL eftersom inspektionen varken godkant eller registrerat prospekt for
instrumenten. Eftersom det stalls krav pa att i varje fall som ett finansiellt instrument tas upp till
handel pa en reglerad marknad kontrollera om det finns prospektskyldighet, inte enbart pa en

systematisk niva, konstateras Nasdaq Stockholm ocksa brustit i detta ansvar.
3 Sanktioner mot Nasdaq Stockholm

De brister som identifierats i Nasdaq Stockholms dvervakning och rapportering av misstankt
insiderhandel visar att bestdmmelser i bade MAR och VpmL har dvertratts, vilket pakallar ett
ingripande fran Finansinspektionen. Bristerna anses dock inte sa allvarliga att det blivit aktuellt
att aterkalla borsens tillstand eller ge bérsen en varning. | stillet ges Nasdaq Stockholm en
anmarkning forenat med en sanktionsavgift om 100 miljoner kronor. Finansinspektionen anfor
att det finns skal att se allvarligt pa bristerna eftersom det ytterst handlar om fortroendet for

finansmarknaden.

4 Wesslau Soderqvist Advokatbyras rekommendationer

Till féljd av Finansinspektionens ingripande mot Nasdaq Sverige, kan borsen férvantas se éver
sina interna rutiner, vilket kan féranleda en 6kad intensitet betraffande dvervakning av

emittenter.

Wesslau Sodergvist Advokatbyra rekommenderar att aktérer som star under Nasdaq Sveriges
overvakning bor om aktuellt se 6ver dess egna rutiner avseende insyn och insiderhandel, men
dven mer generella processer och rutiner avseende intern styrning och kontroll fér att forhindra
att likartade problem uppstar. Vidare bor aktorer som omfattas se till att dess oberoende
kontrollfunktioner, t.ex. risk eller compliance, |6pande féljer upp och kontrollerar att rutiner och

processer ar fullgoda och lampliga for att identifiera liknande problematik.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Soderqvist
Advokatbyra.

#2380459
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Nyhetsbrev

Ang. Sanktionsbeslut mot Avanza Bank AB

27 juni 2024
1 Bakgrund

Integritetsskyddsmyndigheten (IMY) har i sin tillsyn av Avanza Bank AB, nedan Avanza
alternativt banken, identifierat brister i Avanzas behandling av personuppgifter och utfardat en
sanktionsavgift om 15 miljoner kronor. Avanza har enligt beslutet anvant en sa kallad Meta-pixel
pa sin webbplats och app vilket medfort att en stor méngd uppgifter om exempelvis kunders
vardepappersinnehav, personnummer och kontonummer obehdérigen 6verforts till Meta.
Avanza konstateras harigenom ha behandlat personuppgifter med en otillracklig sdkerhetsniva, i
strid med artiklarna 5.1 f och 32.1 i dataskyddsfoérordningen (GDPR).

Bakgrunden till det intraffade ar att Avanza, i syfte att optimera sin marknadsféring, borjade
anvanda Metas tjanst Facebook-pixeln (numera Meta-pixeln). Darefter utvecklades under 2019
tva nya delfunktioner inom Meta-pixeln kallade Automatic Advanced Matching (AAM), och
Automatiska Handelser (AH), som av misstag aktiverades av banken. IMY mottog sommaren
2021 en anmalan om personuppgiftsincidenten och inledde tillsyn. Tillsynen har avgransats till
att avse i vad man banken vidtagit lampliga tekniska och organisatoriska atgarder for att skydda
webbplatsbesdkares och appanvandares personuppgifter i enlighet med GDPR. Nedan féljer en

sammanfattning av vilka iakttagelser och bedémningar som IMY har gjort.

2 Integritetsskyddsmyndighetens bedémning
2.1 Personuppgiftbehandlingen har inneburit en hog risk och kravt en hég skyddsniva

Syftet med implementerandet av Meta-pixeln var att optimera bankens marknadsforing. Avanza
har en skyldighet att, oavsett andamal med behandlingen, skydda personuppgifter genom att
vidta ldmpliga tekniska och organisatoriska atgarder med syftet att sakerstélla en lamplig

sakerhetsniva.

IMY konstaterar att de uppgifter som hanterats av Avanza bestatt av sarskilt skyddsvarda
personuppgifter i form av personnummer, vilka endast far behandlas under vissa
forutsattningar. Darutover har ekonomiska uppgifter behandlats, sdsom uppgifter om
kontonummer, vardepappersinnehav, kredlimit och lanebelopp, for vilka de registrerade har

berattigade forvantningar pa en hog grad av konfidentialitet. Personuppgiftsbehandlingen har

Wesslau Séderqvist Advokatbyra i Stockholm KB
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skett inom ramen for Avanzas kdrnverksamhet i vilken uppgifterna omfattas av lagstadgad
tystnadsplikt. Sammantaget medfor detta att banken borde haft god férmaga att sdkerstalla en

[amplig sakerhetsniva.

Dartill noteras att Avanzas behandling av personuppgifterna har inneburit en hog risk for fysiska
personers rattigheter och friheter med hansyn till att uppgifterna som behandlats har varit av
skyddsvard karaktar och berdért cirka 500 000 —1 000 000 personer vars uppgifter obehérigen
overforts till Meta. Mot bakgrund av detta konstateras att behandlingens art, omfattning och

sammanhang har medfoért krav pa en hog skyddsniva.
2.2 Avanza har inte vidtagit tillrdckliga atgarder for att skydda uppgifterna

IMY podngterar att enbart det forhallande att Avanza dverfort uppgifter till Meta innebar att
uppgifterna rent faktiskt inte har skyddats mot obehorigt réjande. Av bankens rapporterade
information framgar att det finns formaliserade rutiner for att sdkerstélla en korrekt behandling
av personuppgifter infor, i samband med och efter inférandet av nya funktioner pa
webbplatsen, samt att dessa ingar i bankens styrdokument. IMY noterar darmed att bristen
uppstatt genom att banken inte f6ljt rutinerna, trots att organisatoriska atgarder fanns pa plats.
Att banken inte tillampat sina sékerhetsrutiner vid inférandet av de tva funktionerna, AAM och

AH i Meta-pixeln, konstateras bero pa att de aktiverats utan bankens vetskap.

Rojandet av och den pagaende overforingen av personuppgifter till Meta pagick i ett och ett
halvt ar innan banken via en extern kélla fick kinnedom om den obehdériga éverforingen. IMY
noterar att banken saknat férmaga att upptacka incidenten och poéngterar att banken borde ha
haft ett sadant systematiskt sdkerhetsarbete med kontroller av viss regelbundenhet att

incidenten skulle ha upptackts.

Sammanfattningsvis konstateras Avanza ha haft rutiner att félja upp dokumenterade
férandringar men saknat férmaga att upptécka och atgarda forandringar som genomforts utan
att rutinerna foljts. Givet detta framhaller IMY att banken saknat tekniska och organisatoriska
sakerhetsrutiner for att systematiskt félja upp och upptéckta oavsiktliga fordndringar i sina
system. Detta innebdr att personuppgifter behandlats i strid med GDPR. Att drendet galler
bankinformation och att personuppgifterna till dvervagande del har rojts och 6verforts fran ett
for kunderna inloggat lage medfor att IMY ser allvarligt pa det intraffade. Bristen har darfor
ocksa inneburit en 6vertradelse av de grundldggande sdkerhetsprinciperna avseende integritet
och konfidentialitet i GDPR.

2.3 Avanzas agerande efter personuppgiftsincidenten
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Nar Avanza fick kinnedom om det intraffade avaktiverade banken Meta-pixeln i sin helhet och
uppger att Meta bekraftat att de personuppgifter som insamlats har raderats pa ett satt som
omoijliggor for Meta att dterskapa dem. Darutover har Avanza meddelat att de sett 6ver sina
interna rutiner och implementerat ytterligare styrdokument som syftar till att sékerstélla en

korrekt och saker behandling av personuppgifter.

3 Val av ingripande

Att Avanza har behandlat personuppgifter i strid med artikel 32.1 i GDPR och att 6vertradelsen
ar av sa allvarligt slag att det ocksa ar fraga om en overtradelse av den grundlaggande
sakerhetsprincipen i artikel 5.1 f i GDPR medfdr att en administrativ sanktionsavgift ska utfardas
mot Avanza. Vid berdknandet av sanktionsavgiftens storlek ska Avanza-koncernens
arsomsattning enligt moderbolagets koncernredovisning laggas till grund for berdkningen,
liksom 6vertradelsens allvar och att sanktionsavgiften ska vara effektiv, proportionerlig och
avskrackande. Mot bakgrund av dvertradelsen som anses allvarlig och att 6vertradelsen pagatt
under en langre tid faststaller IMY att Avanza ska betala en sanktionsavgift om 15 miljoner

kronor for de konstaterade 6vertradelserna.

4 Wesslau Soderqgvist Advokatbyras rekommendationer

IMY signalerar tydligt att anvandande av analysverktyg i syfte att optimera marknadsforing kan
pakalla ett sakerhetsarbete med regelbundna kontroller utdver det vanliga sakerhetsarbete som
utfors. Personuppgifter maste behandlas pa ett satt som sakerstaller lamplig sakerhet,
inbegripet skydd mot obehorig eller otillaten behandling, med anvdndning av lampliga tekniska

eller organisatoriska atgarder.

Wesslau Séderqgvist Advokatbyra rekommenderar mot bakgrund av IMY:s sanktionsbeslut att
personuppgiftsansvariga utdver att ha rutiner for att félja upp dokumenterade forédndringar
som utforts, ocksa sakerstéller att férmaga finns att upptacka och atgarda forandringar som
genomfors i de fall rutinerna inte foljs. Detta innefattar ett systematiskt sdkerhetsarbete med

att bland annat genomfoéra kontroller och stresstester med viss regelbundenhet.

Har ni fragor med anledning av det ovanstaende eller vill ha hjélp med att se 6ver
sdkerhetsarbetet och de interna rutinerna avseende er personuppgiftsbehandling ar ni

vilkomna att kontakta Wesslau Soderqvist Advokatbyra.
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