Goteborgs Stads Leasing AB

Uppféljningsrapport Handlaggare: Nina De Bruin
Styrelsen Telefon: 031-368 46 23
Diarienummer E-post: nina.de.bruin@gsl.goteborg.se

Uppfdljningsrapport avseende arbetet med
dataskydd

Bakgrund
Dataskyddsenheten presenterar arligen en rapport om hur GSL:s dataskyddsarbete har
fortlopt. Under ett par ar har arbetet brustit pa grund av resursbrist.

Sammanfattning

Dataskyddsenheten presenterade arsrapport 2023 for GSL AB:s styrelse under december
2023. Rapporten visade en hel del brister i GSL:s dataskyddsarbete vilket kravde att en
genomlysning av arbetet med dataskydds-, informationssékerhets- och arkivfragor
gjordes. Géllande dataskyddsarbetet utmynnade genomlysningen en rad atgarder som
presenteras nedan i kommentarer kopplat till kontrollpunkternas risker. GSL AB har
kommit en bra bit pa vag, men en del risker kvarstar att fortsatta arbeta med. Med tanke
pa omfattningen av brister i dataskydds-, informationssékerhets- och arkivfragor har
resurserna inte rackt till. Rekrytering pagar i form av en nyanstéallning som skapar
forutsattning for en snabbare framdrift i GSL AB:s riskhantering bade gallande dataskydd
och informationssékerhet.

Kontrollpunkter med brister
Kontrollpunkt 1 - Dataskyddsorganisation

- Resursforstarkning

Kommentar: November 2023 6vergick ansvaret for dataskyddsfragor pa GSL
till koordinator for arkiv- och informationssékerhet. Vid genomlysning av
omradet (som ocksa innefattade arkiv- och informationssékerhetsfragor) visade
det sig ocksa att fler resurser maste séattas till. Planen var att ta hjalp av konsult
under 2024. Det visade sig att vi hade svart att fa hjalp med de uppgifter som
behovs goras. Ett nytt beslut under april 2024 gjordes gallande att en ytterligare
person ska anstallas for att arbeta med informationssékerhet och dataskydd.
Koordinator for arkiv- och informationssakerhet ska fortsatta med arkivfragor
samt vara back-up i arbetet med dataskydd och informationssakerhet. Rekrytering
pagar.

Kontrollpunkt 3 - Bitrddesavtal och andra 6verenskommelser
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Forbattra efterlevnadskontroller
Beddma hela kedjan av underbitraden
Ansvarsfordelning

Kommentar: En ny enhetschef for inkopsfragor ar anstalld pa GSL som har
ansvaret for inkdpsprocessen och efterlevnaden av avtalsfragor. Stodmaterial i
dataskyddsfragor gallande upphandlingar ar skickad till enhetschef for
Ink6psenheten.

Kontrollpunkt 4 — Behandlingsregister

Ta fram fungerande arbetssétt for att uppdatera behandlingsregister sarskilt med
koppling till positioneringsteknik

Dokumenterad intern ansvarsfordelning 6ver vem eller vilka som ansvarar for
uppdatering

Se till att nyttja behandlingsregistret i det I6pande dataskyddsarbetet

Kommentar: Arshjul &r framtagen for att uppdatera behandlingsregistret arligen.

GSL:s dataskyddskontakt tar initiativet och tar hjalp av ansvarig for
behandlingen.

Gallande positioneringsteknik har ny information framkommit dar
personuppgiftsbitradesavtalen bor ses dver. Ett flertal moten med representanter
for flera forvaltningar och dataskyddsenheten har skett for att utreda fragan
vidare.

Kontrollpunkt 6 — Utbildning

Kartlagga nivaer som olika befattningar kraver
Planera och genomfdra uthildnings- och informationsinsatser

Kommentar: Utbildningsplan &r beslutad av bolagsledning, dér alla redan
anstallda ska genomfora utbildningen Dataskydd pa jobbet senast 30/9 samt vid
nyanstéllning.

Kontrollpunkt 9 - Konsekvensbeddmning/samrad

Identifiera fler riskfyllda behandlingar i samband med uppdatering av
behandlingsregistret

Dokumentera planering for genomforandet av konsekvensbedémningar
Dokumenterade arbetssétt for att folja upp identifierade risker

Kommentar: Detta arbete pabdrjas nar ny person &r pa plats.

Kontrollpunkt 10 — IT-projekt och upphandling
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Dokumentera risk- och behovsanalyser vid initierande av nya
digitaliseringslésningar
Involvera dataskyddsombudet fran uppstart

Kommentar: Arbetet ar paborjat och troskelanalys ar genomford for inforandet
av det kommande inférandet av Fleet management-systemet som kommer att
ersatta systemet Boka.

Kontrollpunkt 11 — IT-system och digitala verktyg

Dokumentera, f6lj upp och kontrollera anvéndningen av system och digitala
verktyg
Tydlig éverblick 6ver kommunikationskanaler och att anvandningen foljer GDPR

Kommentar: Nya dokument har skapats som visar vem som har tillgang till
vilka system samt en bestéllningsrutin for nyanstallda har inforts for att hantera
inloggningar och behdrigheter. Checklista for introduktion samt avgang har
uppdaterats.

Kontrollpunkter med stora brister
Kontrollpunkt 5 - Overgripande styrning av dataskyddsarbetet

Stor brist och risk att 6vergripande strategi och styrning saknas och inte atgardats
sen foregaende ar

Identifiera och klassa informationstillgangar

Regelbundna interna kontroller

Kommentar: Genomlysning av omradet ar genomford. Arbetet med att
identifiera GSL:ABs informationstillgangar ar genomford i och med ny
dokumenthanteringsplan ska beslutas. Klassning av informationstillgangar ar
paborjad, dér vi anvant SKR:s digitala verktyg Klassa. De interna kontrollerna ar
nasta steg i processen och kommer paborijas nar fler resurser ar pa plats.

Kontrollpunkt 7 — Informationsplikt

Forbattringsatgarder inom kontrollpunktens alla delar da de registrerade har svart
att utkrdva sina fri- och rattigheter nar information inte finns eller inte &r
uppdaterad.

Kommentar: Alla anstéllda som anvander e-post har uppmanats att uppdatera
sina signaturer under varen 2024 sa att den féljer Goteborgs Stads grafiska profil
samt en l&nk till hur Goteborgs Stad hanterar personuppgifter har lagts till. I den
framkommer ocksa hur de registrerade kan utkrava sina fri- och rattigheter.

Kontrollpunkt 8 — E-post och dokumenthantering

Forbattringsomrade i sin helhet
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Kommentar: Alla anstéllda pa GSL ska fa en uppdatering arligen i "G6teborgs
Stads regel for IT-anvédndare” samt ”Gdoteborgs Stads regler for anvdndande av e-
post i Goteborgs Stad”.

En ny dokumenthanteringsplan &r framtagen. Infor inférandet av Goteborgs Stads
nya arendehanteringssystem Ciceron under hésten 2024 kommer utbildning att
genomforas i olika steg och &r behovsstyrd.

Alla anstallda pd GSL &r uppmanande att genomfora
informationssakerhetsutbildningen som Goteborgs Stad tagit fram och skickats ut
till samtliga e-postadresser. Fram till dags dato har ca 50 personer pa GSL
genomfort och fatt godkant resultat i de delar som skickats ut.

Vid nyanstéllning av chefer ska alla lasa Riktlinje for informationssékerhet.

Bilagor

1. Arsrapport for dataskyddsarbetet 2023 — Goteborgs Stads Leasing

Sebastian Aldén

Affarsomradeschef, Finans och Administration
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