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Sakerhetsrapport 2023

Informationsarende

Styrelsen Bostads AB Poseidon foreslas:
Att anteckna sékerhetsrapporten for 2023.

Sammanfattning
Kommunfullmaktige har antagit en Sdkerhetspolicy som géller for stadens alla
verksamheter. Av policyn framgar att:

”Némnd och styrelse édr ansvariga for sdkerheten inom respektive verksamhet. Bolagets
ledning ska genom tydlig inriktning och férdelning av ansvar engagera sig i
verksamhetens sdkerhetsarbete samt minst arligen folja upp att sdkerhetsnivan ar
acceptabel med éterrapportering till styrelsen.”

Denna rapport beskriver kortfattat hur sikerhetsarbetet bedrivits och foljts upp
pa Bostads AB Poseidon under 2023.

Beddmning ur ekonomisk dimension

Bolaget bedriver ett aktivt sdkerhetsarbete i syfte att sdkerstdlla en &ndamalsenlig
skyddsniva for sina medarbetare, hyresgister och informationstillgadngar savil som
beredskap for incidenter. Ur ett ekonomiskt perspektiv kraver detta arbete resurser, men
forvantas samtidigt forebygga ofoérutsedda och potentiellt hoga utgifter som kan uppsta
vid sékerhetsbrister.

Bedomning ur ekologisk dimension
Arendet 4r av administrativ karaktir och bolaget inte har funnit nagra sirskilda aspekter
pa fragan utifrén denna dimension.

Bedomning ur social dimension

Bolagets sidkerhetsarbete bidrar till att stirka sdkerheten och tryggheten i vara omraden
for sdvil medarbetare som hyresgéster. Detta &r en viktig del i arbetet med att na
kommunfullméktiges malséttning att staden ar 2030 inte ska ha nagra sarskilt utsatta
omraden.

Samverkan
Arendet har inte varit foremal for samverkan.
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Arendet

Bostads AB Poscidons styrelse foreslas att anteckna sidkerhetsrapporten for 2023.

Beskrivning av arendet
Bostads AB Poseidons inriktning pa sékerhetsarbetet innebér att bolaget ska:

e Skydda bolagets medarbetare och egendom genom goda rutiner och god formaga
att agera vid alla former av incidenter, vara omhéindertagande och granssattande
samt att polisanmaéla brott. Exempel pa incidenter dr personsikerhet,
informationssikerhet, brand, miljo eller andra storre handelser.

e skydda bolagets medarbetare och egendom genom att ha goda rutiner och god
formaga att forebygga, forhindra eller forsékra bort risken.

e ha goda rutiner for att minst uppné kraven i lagar, férordningar, myndigheters
foreskrifter och Goteborgs Stads anvisningar.

Sakerhetsarbetet inom Bostad AB Poseidon har under 2023 till stora delar préaglats av
fokus pé att utveckla bolagets systematiska brandskyddsarbete, personalens sidkerhet,
bolagets kamerabevakning samt krisberedskap och civilt forsvar utifran det férdndrade
sakerhetsldget.

Vi har med god f6ljsamhet i nya och unika situationer stillt om verksamhet och anpassat
arbetssatt for att fortsdtta leverera inom vart uppdrag pa ett sdkert sitt och med omtanke
om bade medarbetare och vara hyresgéster.

Sammantaget kan Sékerhetschef konstatera att Bostads AB Poseidons sékerhetsarbete
fortsétter att utvecklas och med det aktiva arbete som bedrivs inom omradet beddms den
generella sékerhetsnivén vara acceptabel.
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Inledning

I enlighet med Goteborg stads sdkerhetspolicy skall sdkerhet vara en del av
verksamhetens riskhantering och kan beskrivas som formégan att upprétthalla en
definierad risknivd. Amnesomraden som ska inkluderas i sikerhetsarbetet ir
personsékerhet, fysisk sékerhet, informationssikerhet och krisberedskap/Civilt forsvar.

Sdkerhetsarbetet ska vara langsiktigt, kontinuerligt och omfatta alla delar av
verksamheten. Arbetet skall bedrivas med utgangspunkt fran kontinuerliga riskanalyser
och med tyngdpunkt pa forebyggande aktiviteter.

Hantering av sékerhetsrisker omfattar de samordnande aktiviteter som genomfors for
identifiering, analys, utvéirdering, behandling, 6vervakning och granskning av
sdkerhetsrisker. Hantering av sdkerhetsrisker ska vara en del i beslutsfattandet vid
prioritering och val av olika handlingsalternativ for att uppné verksamhetens mal eller
sdkerstilla verksamhetens formaéga att utfora sitt uppdrag.

Styrelsen ar ansvariga for sdkerheten inom verksamheten. Bolagsledningen ska genom
tydlig inriktning och férdelning av ansvar engagera sig i verksamhetens sdkerhetsarbete
samt minst arligen folja upp att sdkerhetsnivan ar acceptabel med aterrapportering till
styrelsen.

Bolagschef ska utse en sidkerhetschef med befogenhet att vara drivande och hélla ihop,
initiera och genom stdd och uppfdljning utveckla sdkerhetsarbetet. Organisation,
delegation, beslut, planer och étgérder betrdffande sékerhetsarbetet ska dokumenteras.

Alla medarbetare ska fortlopande ges utbildning i férhéallande till sitt ansvar och sina
arbetsuppgifter for att forsta hur sékerhetsarbetet fungerar. Alla medarbetare ska aktivt
arbeta for 6kad sékerhet och ta ett ansvar for att sdkerheten fungerar samt informera om
upptickta brister.

Malet med Bostads AB Poseidons sdkerhetsarbete ar att minska risken for att oonskade
negativa hindelser intridffar samt om sé dndé sker minimera konsekvenserna for
ménniskor, egendom, bolag och miljo.

Denna sékerhetsrapport dr en sammanstéllning av Bostads AB Poseidons sdkerhetsarbete
under 2023 och innehéller beddmningar avseende sdkerhetsnivan inom de fyra olika
delomradena personsékerhet, fysisk sdkerhet, informationssidkerhet och
krisberedskap/Civilt forsvar.

Sedan sommaren 2023 har sékerhetsenheten en tillféllig resurs via en intern omflyttning
av arbetsmiljoskédl. Den extra resursen arbetar som sékerhetssamordnare med fokus att
utveckla bolagets hantering av kamerabevakning, IA- utbildning samt uppf6ljning och
stod till distriktens arbete med de skyddsrum som finns i bolagets fastigheter. Resursen
har starkt forutséttningarna for att ge verksamheten stdd inom sékerhetsomradet och har
bidragit till att minska enhetens péverkan av ordinarie samordnares franvaro under éret.
Rekrytering av vikarie kommer att ske under varen 2024.
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Personsakerhet

Kravbild, inledning

I Goteborg stad finns riktlinjer for personsédkerhet och till dessa finns &ven rad.

Riktlinjerna utgér fran stadens sdkerhetspolicy och konkretiserar personsédkerhetsomradet.

De relevanta krav som finns i stadens styrande dokument och berdr var verksamhet har
inarbetats 1 Framtidenkoncernens styrdokument for personsékerhet.

Inom Framtidenkoncernen finns gemensamma anvisningar géllande personsédkerhet. Det
priméra syftet med dessa anvisningar 4r att skapa forutséttningar for en sdker och trygg
arbetsmilj6 for koncernens alla medarbetare avseende potentiella hot- och
valdssituationer. Dessa anvisningar tydliggor Framtidenkoncernens forhallningssétt
avseende hot och vald, vidare beskrivs koncernens arbetssétt i en personsékerhetsprocess
och hur den avser att fungera fore, under och efter potentiella eller intrdffade hot- och
valdssituationer

Personsidkerhetsarbetet utgar fran gemensamma och 6vergripande forhallningssatt som
skall genomsyra alla delar i verksamheten;

e Nolltolerans — alla former av trakasserier, hot och vald och otilldten péverkan &r
helt oacceptabelt, ingen personal skall behdva utséttas for detta i sitt
tjdnsteutdvande.

e Stdd — Alla medarbetare skall erhélla det stod som den enskilde &r i behov av
utifran vad som intriffat.

e Rapportera — Alla hindelser/incidenter/tillbud skall rapporteras och
lagovertradelse skall polisanmélas

e Rutiner — Alla skall kdnna till och kénna sig trygga med koncernens
forhallningssétt, rutiner och arbetssétt avseende personsikerhet. Alla rutiner har
till syfte att minska risken for att héndelser intrdffar och i forekommande fall
minimera konsekvenserna av intriffade handelser

e Ekonomi - Alla medarbetare skall hallas ekonomiskt skadeslosa for handelser
kopplad till det egna tjédnsteutdvandet

Utover forhallningssétten bestér personsékerhetsprocessen av fyra grundpelare;
Kompetens/Utbildning, Riskanalyser, Atgirdsprogram och Incidentsystem (IA)

Tyngdpunkten pé arbetet med personsdkerhet skall ligga pa att forebygga/forhindra hot-
och valdssituationer mot verksamhetens personal. En viktig faktor &r att personalen har
kompetens och utbildning for att kunna badde motverka och hantera de hot- och
valdssituationer som uppstér.

Lopande genomfors situationsanpassade riskanalyser infor potentiella och/eller intréffade
situationer i syfte att kunna vidta ritt skyddsétgérder. Utover detta gors en érlig
riskanalys. Denna innehéller en genomgéng och analys av de senaste 12 ménadernas
hindelser/incidenter kopplade till hot- och valdssituationer.

Alla hindelser kopplade till hot och vald kommer tyvérr aldrig att kunna undvikas helt,
oavsett hur vil verksamhetens forebyggande arbete fungerar. I de héndelser som hot
och/eller vald intraffar mot verksamhetens personal géller att dessa hidndelser hanteras pa
bista sdtt. Nar ndgon anstélld drabbas av en hot- och/eller en valdssituation skall
Framtidenkoncernens atgirdsprogram omgaende aktiveras.

Alla hot och valdssituationer som intréffar skall rapporteras i koncernens gemensamma
incidentrapporteringssystem — [A-systemet. Hindelser i IA -systemet skall utredas,
atgirdas och foljas upp.
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Lagesbild och status, aret som gatt

Hot och vald dr en av de stora riskerna inom Poseidons verksamhet. Det ligger i bolagets
grunduppdrag att hantera diverse arbetsuppgifter med direkt eller indirekt koppling till
ménniskors boendemiljé. Till stor del bestar bolagets verksamhet av méten med
ménniskor och personalen kan stéllas infor situationer och miljoer dér konfliktsituationer,
missbruk eller psykisk ohédlsa med mera dr nérvarande.

Under 2023 har drygt 160 héndelser, kopplade till personséikerhet och olycksfall,
rapporterats i Bostads AB Poseidons system for incidenthantering. Dessa har fordelats pa
kategorierna Tillbud, Olycksfall, Fardolycksfall samt Hot och vald.

Rapporterade handelser avseende personsakert 2023

Tillbud, 112 st.
Exempel: Aggressiv man laste dorr bakom vér personal sa att boendets egen personal inte
skulle kunna komma in. Inga personskador.

Olycksfall, 43 st.
Exempel: Personal fick el-stot vid byte av lysror hos hyresgést. Inga fysiska skador har
anmailts.

Firdolycksfall, 11 st.
Exempel: Sdsongsanstdlld MV vélt med sopmaskin. Inga fysiska skador men drabbad
blev chockad.

Hot och vald

Utover ovanstéende har det dven i kategorin Hot och Véld forekommit tre héndelser som
polisanmalts.

Exempel: Personal har hotats av en person som upplevs ha bosatt sig i en kéllare.
Personen uttalar hot om att doda medarbetaren. Handelsen polisanmald

En samlad analys av dessa hindelser visar att hot mot personalen sker nir hyresgéster
varit frustrerade/besvikna dver negativa besked alternativt missnojda over vért
granssittande arbete.

Utover inrapporterade hdndelser har det under aret dven funnits tillfdllen dar det
genomforts riskbeddmningar och vidtagits skyddsatgirder avseende personalens sékerhet
och trygghet innan négon faktisk hiindelse intriffat. Arendena har bedomts visa pa en
uppenbar risk for eskalering men detta har kunnat undvikas med vidtagna étgérder.

Bolagets arliga riskanalys avseende hot och vald genomfors genom en
enkdtundersokning som samtliga bolagets avdelningar och distrikt svarar pa genom IA-
systemet. De svar som inkommit har sammanstillts och analyserats av Sékerhetschef och
HR-chef tillsammans.

Den samlade slutsatsen av riskanalysen &r att resultatet av svaren i stort speglar de svar
som dven kommit ifran Winningtemp inom “’Séaker och trygg”. Den visar att det finns
mycket i sdkerhetsprocessen som fungerar och att kunskap och medvetenhet &r god men
ocksé att det dr ett omrade som verksamheten behdver aktivt arbeta med 16pande. Vi ser
fortsatt att fragan om hot och véld behdver komma upp pa agendan regelbundet vid
arbetsplatstriffar och liknande for en titare uppfoljning. Aven kommentarer om att se
over arbetsplatsers utformning och larm namns.

Ovrigt

Verksamheten har under 2023 deltagit i den koncerngemensamma satsningen i
kompetensplattformen ”Allt vi kan” och genomfort modul 2 som hatft ett stort fokus pa
personsékerhetsprocessen och vikten av att anméla intrédffade héndelser.
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Koncernens webbaserade utbildning, ”Trygg och sdker arbetsplats” dr fortsatt en del av
de utbildningsinsatser som genomfors inom omradet. En analys av svaren ifran véra
fragor kring trygg och sdker arbetsplats i Winningtemp under 2023 visar att vi aktivt
arbetar med att skapa trygga arbetsplatser. Resultatet avseende sdker och trygg” dr index
8,4 (av 10) under 2023 vilket &r samma resultat som foregéende ar.

Behov och planer for 2024

Under 2024 kommer Poseidon att arbeta vidare med att skapa trygghet och medvetenhet
hos medarbetare och chefer inom personsékerhetsomradet, det finns ett fortsatt behov av
utbildning och kompetenshéjande atgérder.

Fran januari 2024 erbjuds chefer utbildning i [A-systemet. Syftet &r att chefer ska fa
battre kunskap i att administrera IA-rapporter fran anstédllda samt att stdrka medarbetarnas
vilja och forstéelse for att rapportera brister, tillbud, arbetsskador och olycksfall. Under
utbildningen diskuteras &mnen som tystnadskultur och otilldten paverkan och hur chefer
kan fordndra medarbetarnas syn pé att rapportera relaterade handelser i IA.

I mars kommer alla medarbetare att erbjudas utbildning i IA-rapportering. I utbildningen
kommer bland annat syftet med rapportering, problematik med tystnadskultur och
otillaten paverkan diskuteras.

Vi kommer under 2024 dven att arbeta vidare med “’Séker och trygg arbetsmiljo”, ”Allt vi
kan - modul 3”, ”Véld i néra relationer” och ”Vaga bry dig”. I det arbetet ingér bland
annat att prata om nolltolerans mot kriminell verksamhet, tystnadskultur och goéra chefer
och medarbetare uppméarksamma pé riskfaktorer.

Bedomd riskniva for personsdkerhet

Sammantaget kan Sékerhetschef konstatera att medarbetarna inom bolaget har en god
riskmedvetenhet och &r bra rustade for att kunna hantera de situationer som uppstar.
Risken for hot och vald kan aldrig accepteras men bolagets bedomning &r att, med det
aktiva arbete som bedrivs 16pande, sdkerhetsnivan kan anses vara acceptabel.

Vidare kan Sdkerhetschef konstatera att arbetet inom personsékerhet pa bolaget behover
fortsitta att stidrkas i delar som information, utbildning, uppfoljning och stdd till
medarbetare och chefer for att utvecklas ytterligare.

Fysisk sakerhet
Kravbild, inledning

I Goteborgs stad finns inga dvergripande riktlinjer for fysisk sidkerhet som konkretiserar
stadens sdkerhetspolicy. Det som finns inom Goteborg Stad ér riktlinjer samt ett
metodstod avseende systematiskt brandskydd. Ut6ver detta finns dven stodjande
dokument som beskriver rollen som sékerhetschef samt rad avseende trygga, sikra moten
och arrangemang.

Med fysisk sdkerhet avses den samlade effekten av de skyddsétgirder inom brand- och
tilltradesskydd som forebygger, minskar eller eliminerar risken for skador eller forluster
avseende manniskor, fastigheter, lokaler, utrustning och ovriga tillgangar.

Stadens interna fysiska sékerhetsarbete inkluderar flera olika dtgdrdsomraden sa som

e att forhindra obehdrigt fysiskt tilltrade, skador och stérningar i véra
verksamhetslokaler

o att forhindra forlust, skada, stold eller skadlig paverkan pa tillgangar och avbrott i
var verksamhet
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e att skapa skydd mot naturolyckor (brand, 6versvimning, ovéder etc.) och olyckor
som orsakas av fel i tekniska system eller av manskliga misstag.

Forsékrings AB Gota Lejon, Goteborg Stads egna forsékringsbolag forsékrar stadens
tillgangar och verksamheter och har ansvaret fér skadehanteringen inom Goteborg Stad.
Utover det sa arbetar Gota Lejon dven skadeforebyggande. Genom forsékringsvillkoren
stdlls ett antal olika krav pé de forsékrade verksamheterna géllande fysisk sidkerhet. Gota
lejon utfor arligen ett antal riskbesiktningar i Framtiden koncernens fastighetsbestand
som en del i aterforsakringsprocessen.

SBA-Systematiskt brandskyddsarbete

Goteborgs Stads Riktlinje for systematiskt brandskyddsarbete — SBA konkretiserar
atgardsomradet fysisk sdkerhet i sakerhetspolicyn ur ett brandskyddsperspektiv.

Agare och nyttjare av fastigheter ska bedriva ett systematiskt brandskyddsarbete som
lagst motsvarar de krav som lagstiftaren stéller. Syftet &r att forhindra att manniskor
skadas, egendom forstors eller att miljon tar skada. Riktlinjen ska ge forutséttning for
stadens forvaltningar och bolag att systematiskt arbeta med brandskyddet enligt
likformiga principer samt sékerstilla uppfoljning och kontroll.

For ytterligare hjilp i det praktiska arbetet har Goteborgs Stad tagit fram Handbok for
systematiskt brandskyddsarbete som beskriver SBA enligt en 7-stegsmodell och belyser
ansvaret ur tva perspektiv, som verksamhetsutdvare och som fastighetségare.

De koncerngemensamma anvisningarna foljer samma struktur som Gdoteborgs Stads 7-
stegs modell men ar mer anpassade efter de specifika behoven som finns i koncernens
bolag snarare dn stadens forvaltningar i stort.

Steg 1 - 6 beskriver det brandskyddsarbete som skall utfoéras och steg 7 beskriver
uppfoljningen av arbetet. I detta ligger att ta hansyn till brandskyddsarbetet bade som
verksamhet i egenskap av nyttjanderéttshavare och som fastighetségare kopplat till de
byggnader man dger.

I verksamhetsansvaret handlar det om brandskyddet i de lokaler man bedriver sin
verksambhet, till exempel att det finns slackutrustning och att utrymningsvégarna fungerar,
samt att det praktiska arbetet man bedriver utfors pa ett brandsikert sitt. Det handlar d4ven
om att bolagets alla medarbetare ska f4 tillrédcklig kunskap om brandskyddet och
brandskyddsarbetet.

I fastighetséigaransvaret ligger att séikra det tekniska brandskyddet i de byggnader man
ager, folja upp att lokalhyresgister (nyttjanderéttshavare) i byggnaden har ett eget
brandskyddsarbete samt att verka for ett gott brandskydd for bostadshyresgéster.

Det primira syftet med anvisningarna ar att skapa forutsattningar for ett SBA som
minskar risken for att méanniskor skadas och/eller egendom forstors av brand genom att
minska sannolikheten for brands uppkomst samt minska konsekvensen av eventuella
briander. De skapar ocksa forutsattningar for bolagen att efterleva legala krav samt
efterlevnad avseende Goteborg Stads policy och riktlinjer.

Kamerabevakning-CCTV

Tidigare fanns viss styrning fran Goteborg Stad avseende kamerabevakning (CCTV) men
i samband med att Dataskyddsforordningen (GDPR) trddde i kraft togs dessa bort.

Bostads AB Poseidons kamerabevakning beslutas om och hanteras med hanvisning till de
legala och végledande ramar for bevakningen som finns i:

e Kamerabevakningslagen
e Dataskyddsforordningen — GDPR
e Vigledning for kamerabevakning — IMY
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e Sikerhetspolicyn for Goteborgs Stad med riktlinje Informationssékerhet
e Framtidenkoncernens anvisning for kamerabevakning

Regelverken giller i tillimpliga delar oavsett om anldggningen kréiver tillstdnd, anmélan
eller inte.

Kamerabevakningslagens syfte &r att tillgodose behovet av kamerabevakning for
berittigade d&ndamal och att skydda personer mot otillborligt intrang i den personliga
integriteten. Ett av dataskyddsférordningens (GDPR) syften ar att skydda enskildas
grundldggande rittigheter och friheter, sirskilt deras ritt till skydd av personuppgifter. De
legala kraven skall sdkerstélla att kamerabevakning bara anvénds nér
Overvakningsintresset viger tyngre dn integritetsintresset. For att fa bedriva
kamerabevakning méste det finnas ett beréttigat syfte. Innan kamerabevakning kan
paborjas masta alla andra mdjligheter till tgérder utredas och bedomas.
Kamerabevakning ska foljas upp avseende effekten av 6vervakningen och graden av
intrang i den personliga integriteten. Kamerabevakning ska avslutas sa snart den inte
langre dr nodvéndig for det uppstéllda syftet. De legala kraven &r omfattande gillande
kamerabevakning och det ar stora vitesbelopp som kan utdomas ifall verksamheten inte
foljer kraven.

Syftet med att Bostads AB Poseidon pa vissa platser infért kamerabevakning ar att
forebygga brott, underbygga réttsliga ansprak och att anvindas for att komma till rétta
med stérningar.

Pé de platser diar kamerabevakning finns 1 dagsldget har verksamheten tidigare haft
omfattande problem med exempelvis skadegorelse eller andra typer av brott eller
misskdtsamhet. Verksamheten har dérfor pa vissa specifika platser, dér mindre
integritetskrdnkande atgérder inte varit mdjliga eller haft 6nskad effekt, sett
kamerabevakningen som en forutséttning for att uppratthalla sidkerhet, trygghet och
ordning i och omkring véra fastigheter.

Pé alla platser dar kamerabevakning redan finns eller infors, krivs att det finns ett klart
och tydligt definierat intresse for bevakningen, utifran en faktisk problembild.

En omprdvning av behovet att kamerabevaka ska ske kontinuerligt, var 6:e manad.

I utrymmen som kan anses sirskilt integritetskinsliga, exempelvis i entréer i bostadshus,
ska alltid en konsekvensbedomning goras innan bevakningen paborjas.

Sammanhallande i fragor rérande kamerabevakning samt ansvarig for rapportering till
styrelse och foretagsledning ar bolagets Sdkerhetschef. Systemégare for respektive
bevakning dr respektive distriktschef.

Ovrigt
Inom omradet fysisk sékerhet ingér dven:

Omradesskydd som handlar om att fysiskt begrinsa tilltrdde till ett omréde.
Skalskydd.

Intrangsskydd i form av inbrottslarm.

Trygghetssdkrad fastighet, Koncernen arbetar med att ta fram metod och
arbetssatt fOr att systematiskt trygghetssikra véra fastigheter.

Lagesbild och status, aret som gatt

Nedan presenteras ldgesbild och identifierade behov inom de olika omraden som ingar i
fysisk sikerhet.

SBA - Systematiskt Brandskydds Arbete

Poseidon har 2023 genomfort en utbildningsinsats for samtliga ansvarsroller inom det
systematiska brandskyddsarbetet. Utbildningen har h6jt medvetenheten och
kunskapsnivén for att upprétthalla ett kvalitativt systematiskt brandskyddsarbete. Totalt
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har atta utbildningstillfdllen hallits i samverkan med Raddningstjdnsten Storgdteborg med
ett foretagsanpassat utbildningsmaterial. Utbildningsinsatsen riktades till Distriktschefer,
Fastighetsforvaltare samt Husvirdar. Arets egenkontroller och certifierade kontroller av
det tekniska brandskyddet har genomforts med dokumentation i fastighetssystemet Fast2.

Ett pilotprojekt gillande ett systemstdd for SBA har genomforts under aret. Pilotprojektet
genomfordes som en del 1 framtagandet av kravspecifikation infér upphandlingen av ett
nytt systemstod inom omradet. Systemet kommer att anvédndas i arbetet att upprétthalla
ett systematiskt brandskyddsarbete.

Kamerabevakning - CCTV

Framtidenkoncernen har, for respektive bolag, arbetat fram nyttjanderéttsavtal med
Polisen avseende deras kamerabevakning. For Bostads AB Poseidon rédkning har avtal
upprittats i distrikt Angered, Backa och Vister dér Polisens kameror sitter pa vara
fastigheter.

Befintlig kamerabevakning inom Bostads AB Poseidon 2023

Adress Distrikt Vad Allménhet Tillst.plikt Antal
Norra Agatan Oster Garage Nej Nej 8
Lilla Hokegatan Oster Garage Nej Nej 3
Borgaregatan Oster Garage Nej Nej 6
Stackmolnsgatan Hisingen Miljérum Nej Nej 6
Glasmastaregatan ~ Centrum Garage Nej Nej 3
Paprikagatan Angered Garage Nej Nej 6
Bergsgardsgiardet ~ Angered Kaillare Nej Nej 3
Skolsparet Angered Entré/Trh Nej Nej 9
Adventsvigen Kortedala Milj6hus Nej Nej 2
Adventsvigen Kortedala Entré/Trh Nej Nej 1
Julaftonsgatan 2 Kortedala Entré/Trh Nej Nej 2
Arstidsgatan 2 Kortedala Entré/Trh Nej Nej 1
50 kameror

Status

Inventeringen av Bostads AB Poseidons anvdndning av kamerabevakning visar att det
finns 50 kameror fordelade pa 12 anldggningar.

Under 2023 har Dataskyddsenheten pa Intraservice foljt upp vilka atgirder som vidtagits
inom ramen for bolagets kamerabevakning, med anledning av tidigare &rs lamnade
rekommendationer. Dataskyddsombudet har for avsikt att fortsatta att folja upp arbetet
med kamerabevakningen i 16pande dialog med bolaget under 2024.

Bevakning

Bostads AB Poseidon har sedan 2021 ett avropsavtal pa Goteborgs Stads ramavtal
avseende bevakning. Ramavtalet ér tecknat med bevakningsforetaget Avarn och vi
avropar delar som larmmottagning, larmutryckning och rondering av véra lokaler samt
extra bevakning i vara omraden vid behov.

Forsakringar — Gota Lejon

Bolagets totala skadekostnad for 2023 uppgar till 150,2 Mkr, dér vatten fortsatt utgdér den
enskilt storsta posten. Orsakerna ar bland annat lackage, bristfdlliga tétskikt och uttjédnta
stammar.
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Belopp i kkr 2023 2022 2021
Vatten 120 954 97 064 68 048
Brand 18 734 18 937 18 612
Glas 1286 939 1658
Inbrott och 6vriga skador 8 526 7 499 6239
Klotter 664 1017 780
Allrisk 70 475

Summa skador inkl. klotter (kkr) 150 234 125933 95 337
Kostnad per ligenhet (kr) 5263 4 442 3400

Kommentar till siffrorna:

Eftersom skadekategorierna som rapporteras pa har dndrats till 2022, kan det vara svart
att med sékerhet jimfora skadekostnaderna per kategori med foregéende &r. Dock
paverkar inte det totalsumman som vi tyvérr tvingas konstatera fortsitter oka kraftigt. En
av orsakerna till de 6kade kostnaderna kan med stor sannolikhet tillskrivas 6kade
material- och arbetskostnader. For en battre helhetsbild 6ver den negativa utvecklingen
behover den utredas och en atgardsplan ses over.

Genomférda riskbesiktning
Ett omtag med nytt arbetssétt for besiktning och uppfoljning gjordes 2023. Gota Lejon
genomforde en riskbesiktning av Titteridamm tillsammans med distriktet.

Riskklassificeringar

Inventeringen planeras att aterupptas under 2024 och integreras med vért SBA. Detta ska
ge ett bra underlag till prioriteringar och &tgirdsforslag.

Resultat av andra riskanalyser

Gemensamma ldgesbilder for stadens olika stadsdelar samt vara bostadsomraden tas fram
veckovis i samverkan med Goteborgs stad och Polisen. Genom delaktighet i
medborgarl6fte och BID-foreningar skapar vi oss en god bild om ldget inom véra
bostadsomraden.

Till IA-systemet rapporteras dven héndelser som ror fysisk sikerhet.

Trygghetssakrad fastighet

Trygghetssidkrad fastighet innebér att vi inventerar fastigheter utifran trygghetsperspektiv
och vidtar atgirder for att uppna trygghetssikrade fastigheter. Atgirder kan innefatta
belysning, las, utformning av kéllarutrymmen med mera. Sdkerhet har i delar varit
involverad i arbetet genom stottning och kravstillning géllande det fysiska skyddet.

Behov och planer for 2024

Systematiskt brandskyddsarbete (SBA)

Poseidon kommer i samarbete m Go6ta Lejon genomfora Riskbesiktningar pa nagra av
bolagets fastigheter som véljs ut i samrad.

Ett arshjul i SBA ska tas fram under aret, samt att en utbildningsplan for samtliga
medarbetare inom bolaget.

En digital grundutbildning fran Brandskyddsforeningen ska erbjudas till all personal for
att hoja kunskapsnivan hos samtliga inom brand- och utrymningssékerhet.
Utbildningspaketet dr ett koncerngemensamt beslut och kops in av Poseidon,
Bostadsbolaget, Familjebostdder och Gardstensbostider.
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Vi kommer att fortsétta arbetet med brandsskyddsinventeringen i Forsidkrings AB Géta
Lejons riskklassificeringsverktyg.

Kamerabevakning — (CCTV)

For att underlatta for forvaltningen och distrikten nér det giller forutsittningar for att
installera kamerabevakning inom Poseidon, s kommer riktlinjer och forutséttningar
fortydligas i skriftlig form. Dokumentationen for kamerabevakningen kommer att
fortsétta utvecklas for att skapa en enhetlig och konsekvent dokumentation.

Trygghetssidkrad fastighet

Vi kommer att fortsétta arbetet med att trygghetsidkra fastigheterna dven under 2024 och
dven utvecklingen av arbetssitt, verktyg for inventering, analys samt instruktioner for
prioritering och forankra detta i hela forvaltningsorganisationen.

Fysisk sdkerhet

Arbetet med att ta fram styrande anvisningar géllande tilltrddesskydd och for 1as- och
nyckelhantering fortsatter under 2024. Ett zonkoncept likt det for inbrottslarm.

Se Gver utformningen av vara kontor samt rutiner for att hantera och kontrollera
behorigheter for bade besokare och egen personal.

Se over rutiner for forteckning dver hantering av kort, koder, nycklar och liknande.
Det skall finnas passersystem for identifiering och/eller behdrighetskontroll.

Det finns ett utbildnings- och forankringsbehov inom SBA, Trygghetssékrad fastighet
samt tilltrddeshantering.

Behovet att stirka formagan att centralt f6lja upp det skadeforebyggande arbetet
tillsammans med distrikten samt ta fram realistiska mél for att minska kostnaderna for
fastighetsskador kvarstar.

Bedomd riskniva for fysisk sakerhet

Sammantaget kan Sékerhetschef konstatera att medarbetarna inom Bostads AB Poseidon
har en relativt god riskmedvetenhet och relativt bra rustade for att kunna hantera de
situationer som uppstar inom omradet fysisk sdkerhet. Risken for skador, inbrott,
vandalisering pé fastigheter eller skador pa tredje man fOr att vi inte arbetat forebyggande
kan aldrig accepteras men bolagets beddmning é&r att, med det aktiva arbete som bedrivs
l6pande samt uppdatering av vart brandskyddsarbete, sdkerhetsnivan kan anses vara
acceptabel.

Vidare kan Sakerhetschef konstatera att arbetet inom fysisk sékerhet pa bolaget bor
utvecklas i delar som dokumentation, information, utbildning, uppf6ljning och stod till
medarbetare och chefer.

Informationssakerhet

Kravbild, inledning

Goteborgs Stads riktlinje for informationssékerhet syftar till att konkretisera
sdkerhetspolicyn avseende informationssdkerhetsomradet. Med informationssakerhet
avses att upprétthélla:

e Konfidentialitet - att informationen endast &r tillgéinglig for behoriga
e Riktighet - att informationen dr korrekt utan att vara forstord eller manipulerad
e Tillgénglighet - att informationen &r tillgénglig nér vi behover den
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Med informationstillgdngar avses all information och informationshanterande resurser
oavsett om de dr analoga eller digitala. Informationstillgdngarna maste skyddas avseende
konfidentialitet, riktighet och tillgénglighet.

Goteborgs Stad antog under maj manad ar 2023 en helt ny riktlinje for
informationssékerhet som géller for samtliga verksamheter inom staden. Den nya
riktlinjen innehéller ett stort antal krav och sékerhetsétgérder som styrelser och ndmnder
ar yttersta ansvariga for.

Generella krav

e Inom Géteborg Stad ska ett systematiskt och langsiktigt
informationssékerhetsarbete bedrivas

o Informationens klassificering och de krav som det medfor ska efterlevas under
hela informationens livscykel inklusive avveckling

o Ett riskbaserat forhallningssétt i informationssékerhetsarbetet innebér att varje
verksamhet ska identifiera, beddma och f6lja upp informationssékerhetsrisker och
utifran detta vidta lampliga sékerhetsétgérder

Néamnd/styrelse for berérd verksamhet ar ansvarig for att informationssdkerheten
uppritthalls och efterfoljs

Organisatoriska krav och sdkerhetsatgarder

e Klassificering av information (datamangder)

Hantering av informationstillgangar (system m.m.)

Atkomst till information (behdrighetsstyrning)

Integritet och skydd av personuppgifter (dataskydd)
Informationssékerhet vid inférande av nya system (risk och krav)
Leverantorsrelationer (sekretessavtal)

Hantering av incidenter (incidenthantering)

Informationssékerhet vid storning (kontinuitetshantering)
Uppf6ljning av informationssdkerhet (ledningens genomgang)

Personrelaterade krav och sdkerhetsatgarder

Fore anstillning (kontrollera personal utifran sékerhetskrav)
Under anstéllning (kunskap om informationssidkerhetsansvaret)
Utbildning (erhélla utbildning i informationssékerhet)

Avslut eller dndring av anstillning (rutiner for avslut)

Fysiska krav och sédkerhetsatgarder
e Sikerstilla att informationsklassning, riskbedémning och informationens
skyddsvarde ligger till grund for det fysiska skalskydd som ska finnas for att
skydda informationstillgdngar och IT-utrymmen (datahallar, kontor,
kommunikationspunkter samt i fastigheter)
e Sikerstilla att sékerhetsatgérder testas regelbundet

Tekniska krav och sdkerhetsatgarder

Driftsdkerhet (tekniska system)

Systemdokumentation (samtliga system)

Natverkssédkerhet och sdkerhet i natverkstjanster

Anskaffning, utveckling, underhéll och avveckling av IT-system

Under ar 2023 har koncernens Sékerhetsrad analyserat kravbilden i riktlinjen och med
detta som utgdngspunkt arbetat fram ett beslutsunderlag i form av en koncerngemensam
anvisning for informationssdkerhet. Till anvisningen finns dven vagledning for
implementeringen av sékerhetsatgérderna i bolagen under en femarsperiod. Ndmnda
styrdokument berdknas bli beslutat av koncernledningen i borjan av ar 2024.
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Goteborgs Stad har dven ett par styrande regler for informationssékerhet:

e Regler for IT-anvéndare
e Regler for e-post

Dessa regler ar foremal for en revidering och berdknas finnas i ny form i borjan av ar
2024. Nar de uppdaterade reglerna &r beslutade kommer dessa att hanteras tillsammans
med de krav och sékerhetsatgirder som finns hanterade i anvisningen for
informationssékerhet.

Med hjilp av ett systematiskt och riskbaserat informationssikerhetsarbete kan bolaget
sakerstilla att information som hanteras ér tillgdnglig for de som ska ta del av den
samtidigt som den &r skyddad fran obehorig atkomst och paverkan.

Den koncerngemensamma anvisningen och végledningen for informationssékerhet
kommer att bidra till Bostads AB Poseidons stridvan att férenkla och effektivisera
sdkerhetsarbetet inom koncernen.

Lagesbild och status, aret som gatt

Bostads AB Poseidon har, sedan ett par ar tillbaka en egen GDPR-grupp dér
nyckelkompetenser fran olika verksamheter inom bolaget ingéar. Gruppen tréaffas fyra
génger per ér for att lyfta de specifika fragestéllningar som uppkommer i verksamheten.

Det sker dven ett koncerndvergripande samarbete kring informationssékerhet och
regelefterlevnad avseende GDPR 16pande genom DSF-gruppen med representation fran
samtliga bolag inom koncernen.

Goteborgs Stad erbjuder samtliga medarbetare en grundléggande digital utbildning i
GDPR. Poseidons personal har tidigare genomgatt grundldggande GDPR-utbildningar
och rutin finns for att sékerstilla att nyanstéllda erbjuds densamma.

Loépande och fordjupade kontroller av efterlevnaden kring GDPR sker arligen av DSE-
enheten vid Goteborgs Stad.

Behov och planer for 2024

Arbetet kring dataskyddsférordningen och informationssékerhet behdver utvecklas och
stirkas. Likasé behover utbildningsinsatser inom omréadet utredas.

Arbetet med att hantera konsekvensanalyser ur ett GDPR-perspektiv fortsétter, och en
overgripande planering for genomf6rande ar framtagen utifran ett riskperspektiv.

Det pagér ett arbete inom Framtidenkoncernen i Sékerhetsradets regi att utveckla det
systematiska och riskbaserade informationssikerhetsarbetet for samtliga bolag.
Informationssédkerhetsarbetet ska nér det dr lampligt och mojligt samordnas for bolagen sa
att insatserna blir resurseffektiva och tar tillvara pa den kunskap som redan finns inom
koncernen. Koncerngemensamma metoder och arbetssitt kan paverka insatserna for
informationssédkerheten framover.

Framtidenkoncernens anvisningar for informationssékerhet behdver omhéndertas i
bolaget. Dessa bedoms bidra till Bostads AB Poseidons strdvan att forenkla och
effektivisera arbetet inom informationssikerhet.

Bedomd riskniva for Informationssakerhet

Sammantaget kan Sékerhetschef konstatera att arbetet inom informationssékerhet pa
bolaget behdver utvecklas. Generellt finns en relativt god riskmedvetenhet hos
medarbetare och vi &r relativt bra rustade for att kunna hantera de situationer som uppstar.
Risken for brister i var informationssékerhet kan aldrig accepteras och bolagets
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beddmning &r att, med det aktiva arbete som bedrivs lopande, sdkerhetsnivén kan anses
vara acceptabel men @ven att det finns utvecklingsbehov.

Incident- och Krisberedskap, Civilt forsvar

Kravbild, inledning

Krisberedskap handlar om att minska sérbarheten i stadens verksamheter och oka
formagan att hantera samhaéllsstorningar. Staden ska ha forméga att hantera olika typer av
samhdéllsstorningar till exempel extremvader, olyckor med farliga &mnen eller stérningar i
samhéllsviktig verksamhet.

Goteborgs stads plan for arbetet med krisberedskap och civilt forsvar styr det
forebyggande och forberedande arbetet. Planen faststéller den dvergripande styrningen av
arbetet samt inriktning och atgarder for att utveckla krisberedskapen under
mandatperioden.

Inriktningen for perioden 2021-2023 utgar fran de dvergripande malen for samhéllets
krisberedskap och nuldget i stadens arbete. For arbetet géller att:

e Utveckla stadens krisberedskap baserat pa erfarenheterna fran coronapandemin.

e Fokusera pa den nya nimndsorganisationen som géller fran och med 2021 vid
planering och genomférande av atgérder.

e Viga in risken for eskalerande grazonsproblematik samt krigsfara och krig i det
fortsatta arbetet.

Det forebyggande arbetet behdver kompletteras med ett snabbt och samordnat agerande
nir ndgot intriffar. Planen kompletteras darfér med en riktlinje for krishantering som
beskriver vilka funktioner och vilken formaga som forvaltningar och bolag ska ha for att
kunna hantera samhéllsstorningar. Syftet med Goteborgs Stads riktlinje for krishantering
ar att namnder och bolagsstyrelser ska ha en god forméga att hantera krissituationer.

Goteborgs Stads riktlinje for krisberedskap och krishantering syftar till att konkretisera
sdkerhetspolicyn avseende hantering av kriser inklusive extraordinéra hindelser.
Riktlinjen redogor for hur Goteborgs Stad organiserar sin ledning och samordning vid
kris eller hot om kris savél centralt som forvaltnings- och bolagsspecifikt. Riktlinjen &r
ocksé géllande vid hojd beredskap. Riktlinjen tydliggor dven ansvarsforhallanden som
rader vid krishantering.

Med kris avses i riktlinjen ett tillstdnd dér en eller flera verksamheter i Staden dr utsatta
for sddana pafrestningar att dessa inte kan bedrivas med normala resurser och
organisation. Med extraordinér hdndelse avses en sddan hindelse som avviker fran det
normala och innebér en allvarlig storning eller verhdngande risk for en allvarlig stérning
i viktiga samhaéllsfunktioner och kriver skyndsamma insatser.

Malet med svensk krisberedskap ér att skydda ménniskors liv och hélsa, virna samhéllets
funktionalitet och att uppratthalla véra grundldggande virden som demokrati,
rattssdkerhet och ménskliga fri- och rattigheter.

De tre grundprinciperna for samhéllets krisberedskap ar:

- Ansvarsprincipen

Innebér att den som har ansvaret for en verksamhet under normala forhéllanden éven har
det vid en krissituation. Ansvarsprincipen innebér dven att man har ett ansvar for
samverkan med andra aktdrer. Den utdkade ansvarsprincipen innebér att aktorer ska
stodja och samverka med varandra
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- Nérhetsprincipen
Innebér att en kris, ska sa langt det d&r mdjligt, hanteras dir den intrdffat och av dem som
ar ndrmast berdrda och ansvariga

- Likhetsprincipen
Innebér att organisation som hanterar héndelsen ska, sé langt det dr mgjligt, efterlikna
ordinarie organisation

Staden utgér fran dessa principer i hela sitt krisberedskapsarbete, savil i planerings- och
forberedelsearbetet, som i1 hanteringen av en hdandelse. Detta innebér att ansvaret inte
forflyttas vid en kris utan respektive forvaltning eller bolag ansvarar for hanteringen, sa
langt det &r mgjligt. Forvaltningar och bolag ska séledes ha en krisledningsplan med
utgédngspunkt i sin lokala risk- och sarbarhetsanalys som beskriver hanteringen av kriser
inklusive extraordinéra handelser. Planerna ska vara verksamhetsanpassad.

Samtliga statliga myndigheter, kommuner och regioner ska enligt samhallets regelverk
gora en risk- och sarbarhetsanalys (RSA). En risk- och sérbarhetsanalys ér ett forsta steg i
en kedja for att reducera risker, minska sérbarheter och forbéttra var forméga att
forebygga, motstd och hantera kriser, extraordinira handelser och hojd beredskap. Arbetet
skall leda fram till en 6kad krisberedskap mot alla former av o6nskade héndelser.

Némnder och bolagsstyrelser ska enligt Goteborgs stads riktlinje for krishantering ha en
kontaktpunkt motsvarande en inriktnings- och samordningskontakt (ISK), som &r den
priméra kontaktvéigen vid samhéllsstorningar.

Kontaktpunkten ska:

ha hog tillgénglighet och kunna nés dygnet runt, aret runt

ta emot larm eller annan information och se till att ritt mottagare nas

kunna gora en forsta beddémning av den uppkomna situationen

kunna vidta atgirder och koordinera det inledande arbetet

sakerstilla att stadsledningskontorets tjénsteperson i beredskap far information
om héndelser.

Inom Forvaltnings AB Framtiden finns en koncerngemensam funktion for “Tjénsteperson
i Beredskap” (TiB) som gor att alla bolag &r nabara dygnet runt, arets alla dagar.

Fran Goteborg Stad har det kommunicerats krav utdver riktlinjen, att alla verksamheter
skall ha tillgéng till RAKEL och WIS som verktyg i krishanteringen. Inom Bostads AB
Poseidon finns idag 2 RAKEL-enheter p& huvudkontoret for var krisledning. RAKEL ér
en forkortning av “Radiokommunikation for Effektiv Ledning” och &r ett nationellt
sdkerhetsradiondt. WIS &r en portal for Sveriges krisberedskap som underléttar for aktorer
att dela information fore, under och efter samhéllsstdrningar.

Civilt Forsvar

Under hosten 2021 antog kommunfullmiktige Gteborgs Stads riktlinje for hojd
beredskap. Det betyder att det arbete som tidigare bedrivits i projektet adr avslutat och att
arbetet for civilt forsvar nu ér en ordinarie arbetsuppgift i varje férvaltning och bolag.
Staden ar fortsatt de som driver pa arbetet.

Sveriges kommuner ska kunna upprétthalla samhéllsviktig verksamhet &dven vid krigsfara
och krig. Med samhéllsviktig verksamhet avses kommunal service som i forsta hand
vérnar liv och hilsa samt samhillets funktionalitet. Aven miljé och ekonomiska virden
ska skyddas.

I det gemensamma arbetet med Civilt forsvar stérks stadens forméga att upprétthélla
samhéllsviktig verksamhet i bade kris och krig. Projektet arbetade initialt med att
tydliggdra de legala forutsattningarna for vilka uppgifter och ansvar som avilar
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forvaltningar och bolag vid hojd beredskap. Utifran stadsledningskontorets nuvarande
bedomning kommer samtliga verksamheter, med lagstyrd verksamhet, att behdva
fortsétta bedriva sin verksamhet och sékerstilla att denna fungerar dven under hojd
beredskap.

Infor Goteborgs stads arbete med Risk- och sarbarhetsanalys 2023, gjordes beddmningen
att Framtiden koncernen inte bedriver samhaéllsviktig verksamhet (enl. MSBs definition).
Déarmed omfattades verksamheten inte av de krav som finns pa samhallsviktig
verksamhet s& som exempelvis risk- och sérbarhetsanalys varpa Framtidenkoncernen ej
deltagit i detta arbete under 2023.

Prioriterade uppgifter for kommunerna ar:

e Utveckla krisberedskapen baserat pa erfarenheterna fran Covidpandemin.
o Kompetenshdjning gillande totalforsvar.
e Planera for krisberedskap utifran krigsfara eller krig 1 vart ndromrade.

Lagesbild och status, aret som gatt

Rysslands invasion av Ukraina den 24 februari 2022 har kraftigt forsdmrat sékerhetsldget
for Europa och Sveriges ndromréade. Det tillsammans med ett generellt forandrat
omvarldsldage, Sveriges Natoansokan med mera har gjort att arbetet med civilt forsvar och
krishantering prioriterats ytterligare.

Under 2022 har koncernens sikerhetsrad tagit fram en koncerngemensam anvisning for
krisberedskap vilken koncernledningen beslutade om i slutet av 2022. Anvisningen har
utformats utifran de krav som finns i stadens riktlinjer och ocksa utifran de ldrdomar och
erfarenheter som gjorts i verksamheten utifrén de senaste &rens intréffade stdrningar och
kriser.

Syftet ér att koncernen tillsammans ska sékerstilla att en god formaga uppnas med maélet
att kunna hantera stérningar/kriser som intraffar med sa 1ag paverkan pa verksamheten
som bara dr mdjligt. Handelser som intraffar kan paverka verksamheten i olika
omfattning och tid och kan dven vara av mer eskalerande natur, ddrav har koncernens
anvisning utformats for att kunna fungera béde vid en lite mindre stdrning och den storre
krisen. Anvisningen har utformats for att kunna fungera bade vid bolagsspecifika och
koncernovergripande héndelser.

Framtidenkoncernens anvisning for krisledning beskriver hur koncernen organiserar sig
och hanterar stdrningar/kriser som kan komma att paverka verksamheten. Anvisningen
innehéller tva huvuddelar:

e Del A ”Krisberedskap” dr en mer generell del som beskriver
krisberedskapsomrédet i stort.

e Del B ’Krisledningsplan” med tillhérande bilagor och stddjande dokument &r
mer konkret och innehéller koncernens plan for hantering av storningar/kriser.

Anvisning omfattar i dagsliget bara storningar/kriser i fredstid, men kommer under 2024
att revideras fOr att &ven omfatta perspektivet hojd beredskap” (vid krigsfara eller krig).
Under 2023 tog sakerhetsridet fram beredskapsplaner avseende det legala ansvaret
kopplat till fastighetségarens ansvar f6r skyddsrum.

Under 2022 genomfordes ett stort antal atgérder i syfte att starka koncernens forméga i
héndelse av kris och samhéllsstorning. Detta arbete har fortsatt under 2023, dels har
koncernen deltagit vid stadens tekniktester som genomforts avseende Rakel och av
funktionen ”SOS-inkallning”, dels har en ny funktion driftsatts inom Framtidenkoncernen
avseende att snabbt kunna skicka ”sms via mail” vid krishdndelser
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Séakerhetsradet fick i slutet av 2022 i uppdrag av KL att ta fram en langsiktig 6vnings-
och utbildningsplan for hela koncernen. Denna koncerngemensamma 6vnings och
utbildningsplan finns nu framtagen och stracker sig 2024-2026 och omfattar bade
kunskaps och féormégehdjande insatser for identifierade personalgrupper kopplade till
tidigare framtagna &tgérder.

Under 2023 foréndrades och forsamrades sakerhetsldget i Sverige ytterligare och 1 slutet
av sommaren hojde SAPO terrorhotsnivan fran 3 till 4 pa en femgradig skala. Sverige har
gétt fran att vara ett legitimt till ett prioriterat mal. En terrorhandling i Goteborg kan inte
uteslutas.

Héjning beror enligt SAPO pa en viixande hotbild mot Sverige som pagatt under en
langre tid. Som exempel ndimns Koranbranningarna samt LVU-kampanjen
(desinformation géllande socialtjansten). Hotbilden beddms vara fortsatt hog under en
lang tid framover. Terrordad syftar till att skada Sverige som land, skapa réddsla hos
befolkningen och destabilisera demokratin.

Kopplat till det hojda terrorhotet beslutades tidigt om att hiindelsen hanteras
koncerngemensamt och i enlighet med koncernens anvisningar for krisberedskap. Mycket
av forberedelsearbete infor olika sorters hiandelser fanns redan pé plats utifran senaste
arens arbete med krisberedskap, dock gjordes en 6versyn utifran ett terrorperspektiv.

e Framtidens TiB utsags som kontaktfunktion gentemot Stadens verksamheter och

deltar pa stadens lopande samverkansmoten kopplade till den hojda

terrorhotnivan

Framtidens TiB bemannar Rakel 7/24 i enlighet med begéiran fran Goéteborg stad

Mapp pé ”FK- samverkan vid héndelse” uppstartad

Ny larmfunktion ”sms via mail” inférd och testad

Riskanalys genomfordes utifran ett verksamhetsperspektiv

Generell info till alla anstéllda via bolagens intrandt med syfte att skapa

medvetenhet och vaksamhet pé individniva samt information till verksamheternas

ledningsgrupper/styrelser

e Mall for evenemang och sikerhetsplan kompletterad med terrorperspektivet

e Mall framtagen for riskvérdering infor nérvaro vid sammankomst med avseende
pa terrorhandling

Forvaltningen har sedan februari 2022 arbetat for att sdkerstilla en uppdaterad
forteckning Gver samtliga skyddsrum som finns i bolagets fastigheter och dess funktion.
Uppdraget att driva pa och folja upp arbetet ligger hos Sikerhetsenheten som ocksa
fungerar som centralt stdd till forvaltningen.

Inventering och atgirder av utrustning, installationer och konstruktioner har skett 16pande
under aret liksom uppfoljande rapportering till bolagets ledning och styrelse.

Behov och planer for 2024

Koncernens sikerhetsrdd kommer gemensamt att arbeta vidare med omrédet Civilt
forsvar.

Senaste arens samhéllsutveckling tillsammans med det fordndrade sékerhetsldget 1
Sverige, Europa och resten av varlden innebér nya och fordndrade risker. Det foreligger i
dag en storre risk for att det intrdffar hédndelser som kan generera en stor paverkan pa
samhdllets funktionalitet, och dirmed dven Poseidons verksamhet — allt fran stora och
plotsliga hiandelser sa som géngrelaterat vald, terrorattentat till mer utdragna hiandelser sa
som pandemi, grazonsproblematik med storningar i kritisk infrastruktur och ytterst
krigsfara. Verksamheten behdver fortsétta det paborjade arbetet med att planera och
forbereda sig for de risker som det fordndrade sdkerhetsldget kan innebéra. Det innebér
bland annat att Poseidon ar delaktiga i genomforandet av den koncerngemensamma
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utbildning- och 6vningsplanen. Det innebér dven att Iopande bevaka och virdera
eventuell verksamhetspaverkan utifran samhallsutvecklingen, i syfte att snabbt kunna
reagera och agera.

Under 2024 fortsitter arbetet med att sdkerstélla skyddsrummens funktion. Distrikten har
fatt i uppdrag att atgérda de brister som identifierats i inventeringen som de sjédlva kan
utfora, och planera for resterande. Vidare kommer inventeringen av skyddsrumsforraden
ocksa att fortsitta, for att sakerstdlla att den utrustning som ska finnas enligt MSB:s
grundutrustningslista finns tillgdnglig i skyddsrummen och i funktionsdugligt skick.

En viktig aspekt att lyfta kopplat till arbetet med skyddsrummen &r den ekonomiska. Det
kommer att i delar av bestandet kosta mycket pengar att sékerstédlla skyddsrummens
funktion, inklusive inkép av material till skyddsrumsforraden.

Det maste samtliga distrikt budgetera for.

Bedomd riskniva for Krisberedskap/Civilt forsvar

Sammantaget kan Sékerhetschef konstatera att arbetet inom omradet incident- och
krisberedskap samt Civilt férsvar pa bolaget kan utvecklas. Det anses dock att risknivan i
nulédget dr acceptabel till stora delar och att det finns en god formaga inom bolaget att
hantera smé och medelstora krissituationer. I férhéllande till storre héndelser och 6vriga
omvirldsfaktorer bor de flesta delarna inom framfor allt omradet Civilt férsvar utvecklas,
forstirkas och prioriteras for att mota mélet i den nationella kravbilden.

Vidare kan Sakerhetschef konstatera att arbetet inom krisberedskap/civilt férsvar pa
bolaget bor utvecklas i delar som dokumentation, information, utbildning, uppfoljning
och stdd till medarbetare och chefer.

Bolagets bedomning

Sdkerhetsarbetet inom Bostad AB Poseidon har under 2023 till stora delar préaglats av
fokus pa att utveckla bolagets systematiska brandskyddsarbete, personalens sikerhet,
bolagets kamerabevakning samt krisberedskap och civilt forsvar utifran det férandrade
sdkerhetslaget.

Vi har med god f6ljsamhet i nya och unika situationer stillt om verksamhet och anpassat
arbetssitt for att fortsdtta leverera inom vart uppdrag pa ett sdkert sitt och med omtanke
om bade medarbetare och vara hyresgister.

Sammantaget kan Sakerhetschef konstatera att Bostads AB Poseidons sékerhetsarbete
fortsitter att utvecklas och med det aktiva arbete som bedrivs inom omradet bedoms den
generella sékerhetsnivén vara acceptabel.
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