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Inledning

Syftet med denna riktlinje

Syftet med denna riktlinje r att reglera vilken typ av verksamhet i bolaget som far laggas

ut pa uppdragsavtal samt processen for utlagd verksamhet.

Vem omfattas av riktlinjen

Denna riktlinje giller tillsvidare for hela bolaget och personer som utfoér uppdrag for
bolaget genom uppdragsavtal.

Lagbestammelser

Denna riktlinje har uppréttats i enlighet med Forsékringsrorelselagen (FRL) 10 kap § 19
samt artikel 274.1 Solvens II-férordningen 2015/35 samt EIOPA riktlinje 60, 63.

Koppling till andra styrande dokument

Forsédkrings AB Gota Lejons riktlinje for 1amplighetsprovning
Forsékrings AB Gota Lejons riktlinje for hantering och rapportering av vésentliga
hindelser

Stodjande dokument

Checklista for tecknade av uppdragsavtal
Forsékrings AB Gota Lejons instruktion for genomférande och bedémning av
uppfoljning av utlagd verksamhet
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Forsékrings AB Gota Lejon kan uppdra at annan juridisk person att utfora bolagets
forsikringsrorelse eller funktioner eller verksamheter som har ett naturligt samband med

forsdkringsrorelsen. Detta forfarande kallas uppdragsavtal. Gota Lejon anvénder
begreppet utlagd verksamhet for de funktioner bolaget valt att utféra pa uppdragsavtal.

Ett uppdragsavtal far inte avse operativ verksamhet eller funktioner som ar av visentlig
betydelse, om det kan leda till att:
e kvaliteten i foretagsstyrningssystemet forsdmras vésentligt,
e den operativa risken i foretaget dkar vésentligt,
¢ Finansinspektionens mojlighet att utdva tillsyn férsamras, eller,
o fOrsdkringstagarnas mojlighet till tillfredsstdllande och fortldpande service inte
kan upprétthéllas.

Ansvar

Bolaget ansvarar for den utlagda verksamheten och ska 6vervaka att leverantdren
uppfyller sina ataganden utifrin nedanstaende interna arbetsférdelning.

Styrelsen ansvarar ytterst for den verksamhet som utfors pa uppdragsavtal.
Styrelsen ska:
e faststdlla huruvida en funktion eller aktivitet &r kritisk eller viktig for foretagets
verksamhet
e godkénna att kritisk eller viktig funktion far utféras genom uppdragsavtal

Vd ansvarar for att:

e Dbeslutsunderlag innehallande behovs- och riskanalys tas fram avseende ny
verksamhet bolaget 6nskar utfora pa uppdragsavtal

e godkénna upphandlingsunderlag

e vid nya uppdragsavtal presentera detta till styrelsen for godkénnande

e erforderliga avtal uppréttas

e de som utfor verksamheten pd uppdragsavtal far del av och f6ljer de riktlinjer och
policys som antagits av styrelsen.

e informera Finansinspektionen om uppdragsavtal.

e uppfoljning sker av den verksamhet som utfors pa uppdragsavtal samt att utfallet
rapporteras till styrelsen minst arligen. Ansvaret for uppfoljning kan delegeras.

Ansvarig person for den utlagda verksamheten ska, med hinsyn till verksamhetens art
och omfattning, 16pande folja upp uppdragstagarens arbete. Minst arligen ska en
dokumenterad utvérdering av verksamheten genomforas och som rapporteras till vd.

Anmalan till Finansinspektionen

Om bolaget avser att ldgga ut en betydande del av sin tillstdndspliktiga verksamhet, eller
verksamhet som har ett naturligt samband med denna eller dess stodfunktioner pé en
extern part, skall bolaget anmila detta i forvég till Finansinspektionen.

Forsakrings AB Gota Lejons riktlinje fér uppdragsavtal och utlagd verksamhet
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For utlaggning av molntjanster ska EIOPA:s riktlinjer for uppdragsavtal med
molntjinstleverantorer, riktlinje 4, beaktas. I dessa anges vad som sérskilt ska anges vid
anmélan till Finansinspektionen avseende molntjanstleverantor.

Process for utlagd verksamhet

Processen for utlagd verksamhet kan sammanfattas i fem steg:

Behovs-, riskanalys och beslutsunderlag
Upprittande och kontroll av avtal

Arlig uppfoljning och utvirdering
Utveckling eller avveckling

Uttrade

M

1. Behovsanalys, riskanalys och beslutsunderlag

Innan beslut fattas om utldggning av verksamhet ska en behovs- och riskanalys
genomforas. Dessa ska utgora beslutsunderlag till styrelsens beslut om att lagga ut
verksambhet till annan.

Behovsanalysen syftar till att undersdka bakgrund och mojligheter till varfor bolaget
onskar lagga ut verksamhet eller funktion pé en tjansteleverantor. I analysen ska foljande
aspekter beaktas:

e lagkrav for bolagets verksamhet

e om funktion eller aktiviteten anses vara kritisk eller viktig

e ivilken utstrickning interna resurser eller kompetens finns att tillgéd

Vid en beddmning av om en funktion ar kritisk eller viktig kan ledning hdmtas fran
EBA:s riktlinje GL/2019/02. For uppdragsavtal avseende molntjanster bor ledning himtas
fran EIOPAS Riktlinjer om uppdragsavtal med molnleverantor, se riktlinje 7.

Riskanalysen ska genomforas avseende potentiella tjansteleverantorer. Vid genomforande
av riskanalysen ska Checklista infor tecknande av uppdragsavtal anvéndas. Kraven pa
leverantdren beskrivs utforligare i artikel 274 Solvens II forordningen 2015/35, vilka
alltid ska beaktas vid utliggning av funktioner eller verksamhet.

Riskanalysen ska beskriva om en funktion eller aktivitet som omfattas av ett
uppdragsavtal ér en kritisk eller viktig funktion eller aktivitet. Detta ska baseras pa om
funktionen eller aktiviteten dr nddvéndig for foretagets verksamhet, dvs att funktionen
eller aktiviteten dr nodvindig for att kunna tillhandahalla tjanster at sina
forsdkringstagare.

Riskanalysen ska innehélla en beskrivning av hur f6ljande minimikrav sikerstills:
e uppdragstagaren forstar bolagets verksamhet och behov
e det foreligger inga intressekonflikter i uppdragstagarens utférande av uppdraget

I riskanalysen ska en vérdering goras av risken att minimikraven inte nds. Dessutom ska
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en utvardering av molntjinster avseende informationssékerhet och kontinuitetshantering
for att undvika systemstorningar goras, se Checklista infor tecknande av uppdragsavtal
anvéndas. Vidare ska dven langsiktiga héllbarhetsmal och principer ska beaktas vid
riskanalysen, sa att bolaget sékerstiller att en ansvarsfull och hallbar affdrspraxis
uppratthalls.

Verksamhet far endast ldggas ut pa uppdragsavtal om minimikraven anses uppfyllas.

Vid fornyad upphandling av utlagd verksamhet ska checklista infor tecknande av
uppdragsavtal gés igenom och fornyad riskanalys genomforas om omstindigheter visar
pa att riskerna har foréndrats.

Vd formedlar resursbehov och beslutsunderlag for behandling av styrelsen.

2. Upprattande och kontroll av avtal

Infor upphandling av utlagd verksamhet ska upphandlingsunderlag godkénnas av vd.

Vid upprittande av avtal kontrollerar vd att avtalets formalia minst moter lagkraven.

Sérskilda krav avseende molntjénster och IKT-tjénster

For utlagd verksamhet avseende molntjénster ska dven EIOPA:s riktlinjer om
uppdragsavtal med molntjdnstleverantor, riktlinjerna 2, 6, 12 och 15 beaktas.

Bolaget ska identifiera om tjdnsteleverantdren anses tillimpa molntjanster enligt

a) Software as a Service (SaaS),
b) Infrastructure as a Service (IaaS), eller
¢) Plattform as a Service (PaaS).

Vad dessa olika molntjénster innebar samt vilka moment som maste sikerstéllas och
inkluderas i en riskanalys innan molntjénster laggs ut p4 en molntjdnsteleverantor, finns
angivna 1 Checklista infor tecknande av uppdragsavtal.

For IKT-tjanster ska EIOPA:s IKT riktlinjer, riktlinje 25, beaktas.

Uppdragsavtalets innehall

Avtal ska upprittas i enlighet med:
e LOU
e artikel 274.1 Solvens II-férordningen 2015/35,
e EIOPA:s riktlinjer for IKT (i tillampliga fall)
e EIOPAS riktlinjer for uppdragsavtal med molntjéanstleverantorer (i tillimpliga
fall)

I avtalet ska det finnas en uttrddesstrategi i form av dverldmningsplan och/eller
kontinuitetssplan som kan aktualiseras om verksamhet eller funktion ska &tertas till
bolaget eller ldggas ut p& annan leverantor.

Forsakrings AB Gota Lejons riktlinje fér uppdragsavtal och utlagd verksamhet
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Bolaget ska ta hénsyn till om tjénsteleverantoren tillimpar en ldmplig etisk standard eller
har en uppforandekod (Code of Conduct). For de fall tjdnsten avser en molntjénst eller en
IKT-tjanst ska avtalet anpassas for att 6verensstimma med EIOPA:s riktlinjer for sddana
tjénster.

Avtalets innehall ska innan signering stimmas av mot checklista i bilaga for att
sdkerstilla aktuella regelverkskrav.

3. Arlig uppféljning och utvardering

Den utlagda verksamheten ska f6ljas upp l6pande under aret. Eventuella brister i
verksamheten ska diskuteras med leverantdren. Storre brister rapporteras till vd. En géng
per ar ska samtliga uppdragstagare foljas upp och utvirderas enligt separat instruktion,
Forsékrings AB Gota Lejons instruktion for genomforande och beddmning av
uppfoljning av utlagd verksamhet. Resultatet av uppfoljningen ska rapporteras till vd.
Eventuella avvikelser ska hanteras i bolagets arbete med intern styrning och kontroll.

Bolagets vd ansvarar for att styrelsen erhéller information om den utlagda verksamheten
enligt de utvdrderingar som genomfors.

4. Utveckling eller avveckling

Vid atertagande av uppdrag alternativt byte av tjdnsteleverantor ska bolagets
kontinuitetsplan aktualiseras samt 6verlamningsplan tas i bruk. Nytt beslutsunderlag och
riskanalys enligt punkt 1 ovan ska genomforas.

5. Uttrade

Héndelser som aktualiserar bolagets uttrddesstrategi 4r om uppdragstagaren ej kan
uppfylla angivna avtalskrav eller om de operativa riskerna 6kar i oacceptabel omfattning.
Detta kan till exempel vara.
e Brister eller avvikelser mot det skriftliga avtal dir parternas samtliga réattigheter
och skyldigheter regleras.
e Brist pa resurser utifran uppdragsgivarens behov.
e Bristande i tillricklig kompetens for att langsiktigt utféra uppdraget med god
kvalitet och med vél fungerande internkontroll.
e Brister rorande uppdragstagarens sekretesskydd.
e Uppkomna intressekonflikter eller jav.

Vid aktualisering av uttrddesstrategi ska vd tillsammans med uppdragsgivare upprétta en
overldmningsplan minst innehéllande:
e Tidsplan for 6verldmning
e Resursbehov
e Ansvarig for 6verlamning hos uppdragsgivare, uppdragstagare och ny
uppdragstagare eller ansvarig for 6vergangsverksamheten

Vid genomford uttrddesstrategi ska bolagets kontinuitetsplan ses 6ver och vid behov
uppdateras utifrén resultatet av ovan. Vidare bor en uppfdljning och utvirdering, enligt
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punkt 3, av uppdraget och uppdragstagare genomforas inom 6 manader fran uppstart i
syfte att sdkerstilla att Gvergangen har lyckats.

Gota Lejons utlagda verksamhet

Gota Lejon har foljande verksamhet som bedrivs pé uppdragsavtal:
e Aktuariella tjanster
e Internrevision
e Regelefterlevnad
e Riskhantering
e Skadereglering
o [T
e Forsdkringshantering/forsakringssystem (Insman)

Ovanstdende tjdnster har styrelsen identifierat som kritiska och viktiga. Tjénsterna anses
kritiska da de dr nddvindiga for att bolaget ska kunna tillhandahélla tjadnster i bolagets
karnverksamhet at forsdkringstagarna.

Faststallande och efterlevnad

Denna riktlinje faststélls av styrelsen och tréder i kraft dagen for beslut. Riktlinjen ska
arligen faststéllas av styrelsen dven om inga éndringar beslutas. Vd ansvarar for att
riktlinjen uppdateras.

Alla medarbetare ansvarar for att denna riktlinje foljs. Chefer och vd i organisationen
sakerstéller att riktlinjen efterlevs och att kunskap om innehallet finns inom bolaget.
Ansvarig for att granska verksamhetens efterlevnad &r regelefterlevnadsfunktionen.

Bilaga

Checklista for uppdragsavtal

Forsakrings AB Gota Lejons riktlinje fér uppdragsavtal och utlagd verksamhet
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Forsakrings AB Gota Lejon

Bilaga 1 till Riktlinjer for utlagd verksamhet

)

oteborgs
tad

Bilaga 1 - Checklista infor tecknande
av uppdragsavtal

1

Risker att bedoma innan tecknande av uppdragsavtal:

1.1 Riskanalys

En riskanalys ska utforas innan verksamhet 14ggs ut och ska avrapporteras till
styrelsen. For att en verksamhet ska fa ldggas ut pa uppdragsavtal krdvs det en
analys av foljande faktorer:

Att tillrdcklig bestillarkompetens finns inom bolaget,

Kwvaliteten 1 bolagets forsdkringsstyrningssystem far inte forsdmras
vésentligt.

Den operativa risken i bolaget far inte dkar visentligt.
Finansinspektionens mdjlighet att utdva tillsyn vidmakthalls.

Att leverantoren samarbetar med Finansinspektionen gillande de
funktioner eller verksamhet som omfattas av uppdragsavtalet samt pa
begéran ger Finansinspektionen, bolaget eller av bolaget utsedd part
faktiskt tilltrade till dess lokaler

Att bolaget fortsatt kan tillgodose samtliga sina skyldigheter mot sina
intressenter inklusive Finansinspektionen och samtliga kunder.
Forsdkringstagarnas mojlighet till tillfredsstéllande och fortlopande service
ska kunna upprétthallas.

Leverantdren ska ha effektiva processer for att identifiera, bedoma, lindra,
hantera, 6vervaka och rapportera risker som kan paverka verksamheten 1
bolaget.

Det kan sékerstéllas att gdllande sekretesskydd kan vidmakthallas och
regler avseende personuppgifter kan foljas,

Att bolaget kan styra, f6lja upp och revidera uppdraget 1 tillriacklig
omfattning.

Att leverantoren har tillracklig kunskap och kompetens for att 1angsiktigt
utfora uppdraget med god kvalitet och med vél fungerande internkontroll.
Leverantdren ska ha tillrdckliga resurser for att ta sig an de arbetsuppgifter
som bolaget planerar att Gverfora och att leverantdren korrekt och
tillforlitligt kan fullgdra sina skyldigheter gentemot bolaget.

Leverantdren ska ha beredskapsplaner for hur man ska avsluta uppdraget
och overfora tillbaka verksamheten till bolaget eller annan leverantdr utan
betydande stérningar av bolagets verksamhet.

Leverantoren ska ha tillrdckliga beredskapsplaner for att hantera
nddsituationer eller affarsstorningar.

Fragor kring jav och intressekonflikter har identifierats och utretts.

Forsakrings AB Goéta Lejon, Grundmall standard (GL)



Att reglerna om offentlig upphandling och annan géllande rétt {6ljs.

Att den utlagda verksamheten och parternas rittigheter och skyldigheter
kan regleras 1 ett skriftligt uppdragsavtal som minst tacker samtliga
punkter i1 avsnitt 2.

Att verksamhetens relevanta riktlinjer kan f6ljas, sirskilt avseende, utlagd
verksambhet, intressekonflikter, informationssékerhet och personuppgifter.
Att bolaget fortsatt kan upprétthilla en ansvarsfull och héllbar affarspraxis

Uppdragsavtalets innehall

I avtal med extern part skall atminstone foljande punkter regleras:

parternas réttigheter och skyldigheter samt parternas ansvar

mojligheten att vidmakthalla gillande sekretesskydd

hantering av personuppgifter i enlighet med Dataskyddsforordningen

1 tillampliga fall, krav pé personuppgiftsbitradesavtal

riktlinjer for styrning, uppfoljning och revidering av uppdraget

krav pé leverantorens kompetens, kvalité och internkontroll

krav pé beredskapsplan eller motsvarande samt test av beredskapsplan,
krav pd mojlighet for Finansinspektionen att bedriva tillsyn av den utlagda
verksamheten pa plats i1 leverantorens lokaler (detta inkluderar ocksa att
bolagets interna och externa revisorer far tillgang till uppgifter om den
utlagda verksamheten)

krav pé information och rapportering

att leverantoren skall ha riktlinjer avseende jiv och intressekonflikter och
skall beskriva hur dessa kontrolleras

avtalstid och uppsigningstid

att leverantoren har riktlinjer avseende rapportering av vasentliga
hindelser och kan beskriva hur dessa dokumenteras och rapporteras
ersittning, prisjustering, fakturering och betalningsvillkor

skatter och avgifter

nér och hur uppdrag far ldggas ut pa underleverantdrer

om tilldmpligt, krav pa forsékring

force majure

rattigheter till material

fel, forseningar och brister

Overlatelse av avtal, rittigheter och skyldigheter

leverantérens medverkan vid upphandling och atergédng och behjélplighet
med eventuell 6verforing av uppdraget och uppgifter till en ny leverantor
eller bolaget

tillamplig lag och tvistefora.
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2 Definition av mointjanster enl. Eiopas definition av
molntjanster, EIOPA-B0S-20-002:

Tjinsteleverantor En enhet fran tredje part som utfor en process, tjdnst eller verksambhet,
eller delar dirav, inom ramen for en dverenskommelse om uppdragsavtal.

Molntjanstleverantor En tjansteleverantor enligt definitionen ovan som ansvarar for att
tillhandahélla molntjinster inom ramen for ett uppdragsavtal.

Molntjénster Tjanster som tillhandahélls med hjélp av molnbaserade datortjénster, dvs.
en modell som mdjliggor en allmén, 1amplig nédtverksatkomst pa begéran till en
gemensam samling konfigurerbara datorresurser (t.ex. nitverk, servrar, lagring,
applikationer och tjénster) som snabbt kan tillhandahéllas och 6verlitas med minimala
driftsinsatser eller interaktion med tjénsteleverantren.

Molntjénst dr inte bara lagring av data utan innefattar dven
system/programvaror/applikationer med internet atkomst dar Bolaget/anvéndaren har
atkomst via inloggning och 16senord for att fordndra, 14gga till, radera eller ha atkomst av
data. Typiska molntjanster ar s.k. SaaS och laaS enligt nedan exempel,

Software as a Service (SaaS): - En typ av molntjédnst som tillhandahaller programvara
over internet. Google, Twitter, Facebook ar typiska exempel, men dven forsékrings- och
skadehanteringssystem. Anvéndarna kan fa atkomst till applikationen frén vilken
uppkopplad enhet som helst.

Anvindningen av den paminner mer om att hyra programvara én att kopa den. Software
as a Service-anvindare prenumererar pa programvaran istéllet for att kopa den, ofta
manadsvis. Applikationerna képs och anvinds online och filer sparas oftast i molnet
istéllet for pa enstaka datorer.

Infrastructure as a Service (IaaS): IaaS ar en infrastruktur for omedelbar
databehandling som etableras och hanteras over internet. laaS gor det mojligt for bolag att
snabbt skala upp och ned pé begéran och endast betala fér det man anvénder. Man slipper
kostnaderna och besviret med att kopa och hantera egna fysiska servrar och annan
infrastruktur for datacenter. En typisk aktor for detta dr Azure, dir de hanterar
infrastrukturen medan du kdper, installerar, konfigurerar och hanterar din egen
programvara — operativsystem, mellanprogram och program.

Platform as a Service (PaaS): En typ av molntjénst som tillhandahéller en dataplattform
och en uppsittning programvarusystem som en tjanst. Anvénvéndaren blir tilldelad
programvara med hjélp av verktyg och lagring med flera tjdnster ... bibliotek fran
leverantdren sa kan anvéndaren skapa saker. Anvéndaren styr driftséttning och
konfigurering. Leverantoren tillhandahaller nétverk, servrar, lagring med flera tjanster.

3 Att sakerstélla innan molntjanst upphandias

Infor att bolaget ska teckna avtal med en molntjanstleverantor ska foljande beaktas.
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steg 1 Vid behov anvind frageformulér, separat word dokument, som tillsénds
leverantor for att sdkerstélla typ av molntjénst.

steg 2 Utfor riskanalys infor utliggning av verksambhet till molntjénstleverantdr
tillsammans med intern CISO eller IT avdelning. Aven punkter enligt
riskanalys i avsnitt 1 ovan ska beaktas om viktig eller kritisk verksamhet
eller funktion ska ldggas ut pa en molntjinstleverantor.

Mall enligt EIOPA riktlinje 12, specificeras nedan.

For bedomning av datasékerhet (tillrackliga tekniska och organisatoriska
sdkerhetsarrangemang) inkluderat

i.  kontinuerlig efterlevnad av de lagstadgade kraven

ii.  kort- och langsiktiga motstandskraft och bérkraft vad géller ekonomi
och solvens

iii. affarskontinuitet och operativa motstandskraft

iv. operativa risk, inbegripet vad géller uppfoérande kod (CoC), IKT och
juridiska risker

v. ryktesrisker.

steg 3 Bedom ev intressekonflikter mellan bolaget, ledningen, styrelse, IT avd
och molntjénsteleverantdr for bedomning av datasékerhet (tillrackliga
tekniska och organisatoriska sékerhetsarrangemang) inkluderat, i.
kontinuerliga efterlevnad av de lagstadgade kraven.

steg 4 Beddm om forbesiktning/IT-revision ska utforas - Se riktlinje 9 i EIOPA-
Bo0S-20-002.
steg 5 Granska avtalet enligt nedan, OBS beakta speciellt krav om

i.  kontrollera att revisionsrattigheter (access and audit rights) anges i
avtalet,

ii. kontrollera att kedjeoutsourcing av kritiska och viktiga funktioner
eller aktiviteter hanteras i avtalet, och

iii. kontrollera att uppsigning och exitstrategier hanteras i avtalet.

steg 6 tillse eller uppratta ansvar och process for bevakning och éversyn av
molntjdnst (minst arligen) och fornyelse av molntjénstarrangemang,
incidentrapporteringsprocess (CISO, IKT ansvarig etc. kan inga i
riskhanteringens arsplan).

steg 7 Uppritta anmilan till Finansinspektionen avseende
Molntjinsteleverantor (namn, org.nr, systemnamn och eller tjinst).

steg 8 Uppdatera avtalsregister med ovan avtal.

EIOPA molntjinster Riktlinje 12 — uppgifts- och systemsakerhet

§ ‘ Kontrollbeskrivning ‘ Kommentar av utvirdering/avtal
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47

Foretaget bor sikerstilla att
molntjdnstleverantorerna efterlever europeiska
och nationella foreskrifter samt lampliga IKT-
sdkerhetsstandarder

48

Vid uppdragsavtal for kritiska eller viktiga
operativa funktioner eller verksamheter med
molntjénstleverantdrer bor foretaget dessutom
definiera sérskilda informationssékerhetskrav i
uppdragsavtalet och regelbundet 6vervaka
efterlevnaden av dessa krav

49

Vad betréffar §48 bor foretaget, vid
uppdragsavtalet for kritiska eller viktiga
operativa funktioner eller verksamheter med
molntjénstleverantdrer, utifran en riskbaserad
strategi och med beaktande av sitt ansvar samt
molntjénstleverantdrens ansvar:

komma &verens om tydliga roller och
ansvarsomraden for molntjinstleverantdren och
bolaget avseende de operativa funktionerna eller
verksamheter som paverkas av uppdragsavtalet
om molntjanster och fordelningen bor vara
tydlig.

definiera och besluta om en lamplig skyddsniva
for konfidentiella uppgifter, kontinuiteten for de
verksamheter som ska omfattas av uppdragsavtal
samt mot bakgrund av det avsedda
uppdragsavtalet om molntjanster

Overviga sarskilda atgdrder om sa behovs for
transiterande, minnesbeldgna och vilande data,
till exempel anvindning av krypteringstekniker i
kombination med en ldmplig nyckelhantering

overvidga molntjansternas
integreringsmekanismer med foretagets system,
till exempel granssnitten for
tillimpningsprogram och en sund anvindar- och
atkomsthantering

i avtalet sdkerstilla att nitverkstrafikens
tillgdnglighet och forvintade kapacitet efterlever
hoga kontinuitetskrav, om sé ar tillimpligt och
rimligt

definiera och besluta om lampliga
kontinuitetskrav som sdkerstéller 1dmpliga
nivaer pa varje niva i den tekniska kedjan, i
tillampliga fall,

ha en sund och vildokumenterad
hanteringsprocess for tillbud, inbegripet
respektive ansvarsomraden, till exempel genom
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att definiera en samarbetsmodell om faktiska
eller misstinkta tillbud intraffar

h anta en riskbaserad strategi for platser for
lagring och hantering av uppgifter och
informationssidkerhetsbeaktanden

i overvaka efterlevnaden av kraven pé
andamaélsenligheten och effektiviteten hos
kontrollmekanismen som molntjénstleverantdren
genomfor och som skulle minska riskerna for de

tillhandahéllna tjdnsterna

BILAGA 2
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Utvardering av avtal — leverantor

Den hér checklistan ska bidra med att definiera om alla nédvéndiga villkor/krav ar

inkluderade 1 uppdragsavtalet.
Checklistan ska fyllas i for ALLA uppdragsavtal.

Namn pa leverantor XX

se rad 28-48 nedan samt;
- detaljerad beskrivning
- kostnader och omfattning

Uppdragsavtalet (minimumkrav)

- uppségning eller forlingning

- ansvar och befogenheter
- beredskapsplan

- sekretessklausul

- suboutsourcing

Org. nummer XX

Funktion som &r utlagd
enligt uppdragsavtalet

Upprittat
Utlagd internt/externt

Bestillaransvarig

Anmilan Finansinspektionen JA

Den ansvarige for den utlagda verksamheten har innan
avtalet trétt i kraft anmélt detta till Finansinspektionen

Samtliga kriterier ska tydligt framga av det skriftliga
avtalet, i enlighet med gillande regelverk;

Parternas skyldigheter och ansvar

Uppdragstagarens atagande att, i tillimpliga delar, f6lja
de lagar, foreskrifter och allmédnna radd som reglerar den
utlagda verksamheten och de styrdokument som antagits
av bolaget avseende denna och att samarbeta med
Finansinspektionen avseende den utlagda verksamheten

Uppdragstagarens skyldighet att informera om alla
hindelser som kan inverka materiellt pa dennes forméga
att effektivt utfora den utlagda verksamheten i enlighet
med tilldimpliga lagar eller foreskrifter

Att avtalet endast kan sdgas upp av uppdragstagaren
med en uppsigningstid som 4r tillrédckligt 1ang for att
bolaget ska ha mdjlighet att finna en alternativ 16sning.

NEJ
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En uppsédgningstid pé tre ménader anses vanligtvis som
tillracklig

Att bolaget har mojlighet att vid behov avsluta
uppdraget utan att det inkrdktar pa kontinuiteten hos och
kvaliteten pa dess tillhandhallande av tjanster till
forsakringstagarna

Att bolaget har ritt att f information fran
uppdragstagaren om den utlagda verksamheten och dess
resultat

Att bolaget har ritt att meddela allménna végledningar
och enskilda instruktioner till uppdragstagaren angaende
vad som maéste beaktas vid utférandet av den utlagda
verksamheten

Att uppdragstagaren ska skydda alla konfidentiella
uppgifter avseende bolaget och dess forsdkringstagare,
formanstagare, anstéllda, avtalsslutande parter och alla
andra personer och iaktta samma krav pé sékerhet och
sekretess som géller for bolaget sjélvt

Att bolaget, dess externa revisorer och
Finansinspektionen ska ha tillgang till all information
om den utlagda verksamheten samt ritt att genomfora
inspektioner pa plats i uppdragstagarens lokaler

Uppdragstagaren ska dven vara skyldig att besvara
fragor som Finansinspektionen inom ramen for sin
tillsyn stéller till uppdragstagaren avseende den utlagda
verksamheten

Villkoren for nir uppdragstagaren fér anlita
underleverantor for utforandet av utlagd verksamhet.
Uppdragstagarens skyldighet och ansvar enligt avtalet
med bolaget ska vara opéverkat av att uppdragstagaren
anlitar underleverantor. Bolaget ska godkénna anlitade
underleverantdr for verksamheter som &r av vésentlig
betydelse och i 6vriga fall fa information om vilka
underleverantdrer som anlitas

Lamplig beskrivning av uppdraget som utfors av
uppdragstagaren

Regelbundna rapporteringskrav som ar
nodviandiga/lampliga for den utlagda verksamheten

Avgifter, betalningsvillkor och uppdragstidens langd

Uppdragstagarens dtagande att avseende den utlagda
verksamheten uppréatthalla &ndamalsenliga
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beredskapsplaner for hantering av krissituationer eller
storningar i verksamheten samt att, dér det finns behov,
regelbundet testa systemen for sdkerhetskopiering

Vilket land lag ska tillimpas pa avtalet

Det ska framga vilket land uppdragstagaren utfor
uppdraget ifrén, sérskilt viktigt om uppdragstagaren
befinner sig i tredje land

Vid behov bor det inforas krav pa ansvarsforsékring for
uppdragstagaren

Hanteras ansvar om personuppgifter/GDPR 1 avtalet
eller via PUB avtal

Hanteras grundldggande krav om informationssékerhet i
avtalet

Beaktas lagring av data (personuppgifter) i avtalet
beaktat sérskilt molnlagring utanfor EES

Attestpolicy

Det skriftliga uppdragsavtalet ska vara undertecknat av
behoriga personer. Avtalet ska i den méan det dr mojligt
helst vara undertecknad av funktionsansvarig eller
styrelsemedlem enligt firmateckning
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