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Sakerhetsrapport 2023

Informationsarende

Styrelsen Goteborgs Stads Bostadsaktiebolag
Uppfoljning av Bostadsbolagets sikerhetsarbete antecknas.

Sammanfattning
Av stadens sidkerhetspolicy framgar att bolagsledningen minst arligen ska folja upp att
sdkerhetsnivan &r acceptabel eller ej, och att aterrapportering ska ske till styrelsen.

Rapport som beskriver sékerhetsarbetet i bolaget under 2023 och som utgor underlag for
bedomningen av sdkerhetsnivan i bolaget har tagits fram.

Den sammantagna bedomningen ar att sdkerhetsnivén i bolaget dr acceptabel.

Beddmning ur ekonomisk dimension

Avseende kameradvervakning finns det tva skilda lagstiftningar, dataskyddsférordningen
samt kamerabevakningslagen, och det &r stora vitesbelopp som kan utdomas ifall
verksamheten inte f6ljer kraven. Under 2022 genomférde Dataskyddsenheten en
fordjupad kontroll av bolagets kamerabevakningsanldggningar och rekommendationer
lamnades. Vid uppfoljningen 2023 noterade Dataskyddsenheten att rekommendationerna
var omhandertagna och att ingen ytterligare komplettering var nodvéndig.

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifrén denna dimension.

Beddmning ur social dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Samverkan
Rapporten dr inte foremal for samverkan.

Bilagor
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Arendet

Stadens sdkerhetspolicy anger att bolagsledningen minst arligen ska f6lja upp att
sikerhetsnivan ir acceptabel. Aterrapportering ska ske till styrelsen.

Redovisningen av bolagets sékerhetsarbete sker i den arliga sékerhetsrapport som tas
fram av bolagets sékerhetschef. Denna utgoér underlag for bedomningen av
sakerhetsnivan.

Rapport som beskriver sékerhetsarbetet i bolaget under 2023 framgar av bilaga 1.

Beskrivning av arendet

Séakerhetsrapporten dr en sammanstillning av Bostadsbolagets sékerhetsarbete under
2023 och innehaller beddmningar avseende sikerhetsnivan i bolaget inom de olika
delomradena personsékerhet, fysisk sédkerhet, informationssidkerhet samt
incidenthantering, krisberedskap och civilt férsvar.

Bolagets bedomning
Bolaget bedriver ett omfattande sdkerhetsarbete som framgér av sikerhetsrapporten.
Genom detta sékerhetsarbete dr malet att minska risken for att en odnskad héndelse

intréffar, och om den dnda skulle intriffa ska konsekvenserna for manniskor, egendom

och miljo minimeras.

Utifrén beskrivningen i sdkerhetsrapporten gors den samlade bedémningen att
sdkerhetsnivan i bolaget dr acceptabel.

Goteborgs stads bostadsaktiebolag, informationsarende

2(2)



Styrelsehandling nr 12
Bilaga 1
2024-05-07

Bostads
bolaget

SAKERHETSRAPPORT 2023

GoOteborgs stads Bostadsaktiebolag

Upprattad av: Sara Fischer, Evelina Eriksson, Henrik Svelander
Datum: 2024-04-22
Diarienummer: 2024-00329



Sammanfattning
Bostadsbolagets sakerhetsarbete utgar fran Goteborgs stads sakerhetspolicy och omfattar
féljande omraden:

- Personsékerhet

- Fysisk sakerhet

- Informationssakerhet

- Incidenthantering, krisberedskap och civilt férsvar

Bostadsbolagets inriktning i sékerhetsarbetet innebar att bolaget ska:

e Skydda bolagets medarbetare och egendom genom goda rutiner och god formaga att
agera vid alla former av incidenter, vara omhandertagande och granssattande samt
att polisanmala brott.

e Skydda bolagets egendom genom att ha goda rutiner och god férmaga att forebygga,
forhindra eller forsékra bort risken.

e Ha goda rutiner for att minst uppna krav i lagar, férordningar, myndigheters
foreskrifter och Goteborgs Stads anvisningar.

Bostadsholagets sékerhetsarbete har till stor del 2023 praglats av fokus pa personalens
sakerhet samt krisberedskap och civilt forsvar med tanke pa det forandrade sakerhetslaget.
Sammantaget kan konstateras att Bostadsbolagets sakerhetsarbete praglas av en generellt
hdg riskmedvetenhet.

Stadens sakerhetspolicy fastslar att samtliga bolag och férvaltningar minst arligen ska folja
upp att sakerhetsnivan ar acceptabel eller ej, samt rapportera detta till namn/styrelse.

Utifran denna sékerhetsrapport gors foljande bedomningar avseende sékerhetsnivan:

Omrade Bedémning

Personsakerhet Acceptabel niva
Fysisk sakerhet Acceptabel niva
Informationssakerhet Acceptabel niva
Incidenthantering, krisberedskap och civilt forsvar Acceptabel niva
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Inledning

I enlighet med Goéteborg stads sékerhetspolicy ska sakerhet vara en del av verksamhetens
riskhantering och kan beskrivas som féormagan att uppratthalla en definierad riskniva.
Amnesomraden som ska inkluderas i sdkerhetsarbetet ar personsakerhet, fysisk sakerhet,
informationssakerhet och krisberedskap/civilt forsvar. Sakerhetsarbetet ska vara langsiktigt,
kontinuerligt och omfatta alla delar av verksamheten. Arbetet ska bedrivas med
utgangspunkt fran kontinuerliga riskanalyser och med tyngdpunkt pa férebyggande
aktiviteter.

Hantering av sakerhetsrisker omfattar de samordnande aktiviteter som genomfors for
identifiering, analys, utvardering, behandling, évervakning och granskning av
sakerhetsrisker. Hantering av sakerhetsrisker ska vara en del i beslutsfattandet vid
prioritering och val av olika handlingsalternativ for att uppna verksamhetens mal eller
sakerstalla verksamhetens férmaga att utfora sitt uppdrag.

Styrelsen ar ytterst ansvariga for sakerheten inom verksamheten. Bolagsledningen ska
genom tydlig inriktning och férdelning av ansvar engagera sig i verksamhetens
sakerhetsarbete samt minst arligen folja upp att sakerhetsnivan ar acceptabel med
aterrapportering till styrelse. Bolagschef ska utse en sakerhetschef med befogenhet att vara
drivande och halla ihop, initiera och genom stod och uppféljning utveckla sakerhetsarbetet.

Alla medarbetare ska fortlopande ges utbildning i forhallande till sitt ansvar och sina
arbetsuppgifter for att forsta hur séakerhetsarbetet fungerar. Alla medarbetare ska aktivt
arbeta for 6kad sékerhet och ta ett ansvar for att sakerheten fungerar samt informera om
upptackta brister.

Malet med Bostadsbolagets sakerhetsarbete ar att minska risken for att oonskade negativa
handelser intraffar samt om sa &nda sker minimera konsekvenserna for manniskor,
egendom, bolag och miljo.

Denna sakerhetsrapport &r en sammanstalining av Bostadsbolagets sédkerhetsarbete under
2023 och innehaller bedomningar avseende sakerhetsnivan inom de fyra olika delomradena
personséakerhet, fysisk sékerhet, informationsséakerhet och
incidenthantering/krisberedskap/civilt forsvar.



Personsakerhet
Bakgrund — kravbild

| Goteborg stad finns riktlinjer for personsakerhet och till dessa finns dven rad. Riktlinjerna
utgar fran stadens sakerhetspolicy och konkretiserar personsakerhetsomradet. De relevanta
krav som finns i stadens styrande dokument och beror var verksamhet har inarbetats i
Framtiden koncernens styrdokument for personsakerhet.

Inom Framtiden koncernen finns gemensamma anvisningar gallande personsdkerhet. Det
primara syftet med dessa anvisningar ar att skapa férutsattningar for en séker och trygg
arbetsmiljo for koncernens alla medarbetare avseende potentiella hot- och valdssituationer.
Dessa anvisningar tydliggér Framtidenkoncernens forhallningssétt avseende hot och vald
och vidare beskrivs koncernens arbetssatt i en personsékerhetsprocess och hur den avser
att fungera fore, under och efter potentiella eller intraffade hot- och valdssituationer.

Personsakerhetsarbetet utgar fran gemensamma och 6vergripande forhallningssatt som ska
genomsyra alla delar i verksamheten:

¢ Nolltolerans: alla former av trakasserier, hot och vald och otillaten paverkan ar helt
oacceptabelt, ingen personal ska behdva utsattas for detta i sitt tjansteutévande.

e Stod: alla medarbetare ska erhalla det stdd som den enskilde &r i behov av utifran
vad som intraffat.

e Rapportera: alla handelser/incidenter/tillbud ska rapporteras och lagévertradelse ska
polisanmalas.

e Rutiner: alla ska kanna till och kanna sig trygga med koncernens forhallningssatt,
rutiner och arbetsséatt avseende personsékerhet. Alla rutiner har till syfte att minska
risken for att handelser intraffar och i forekommande fall minimera konsekvenserna
av intraffade handelser.

e Ekonomi: alla medarbetare ska hallas ekonomiskt skadesldsa for handelser kopplad
till det egna tjansteutévandet.

Utover forhallningssatten bestar personsakerhetsprocessen av fyra grundpelare:
Kompetens/Utbildning, Riskanalyser, Atgardsprogram och Incidentsystem (IA).

Tyngdpunkten pa arbetet med personsékerhet ska ligga pa att forebygga/ férhindra hot- och
valdssituationer mot verksamhetens personal. En viktig faktor &r att personalen har
kompetens och utbildning for att kunna bade motverka och hantera de hot- och
valdssituationer som uppstar. Lopande ska s.k. situationsanpassade riskanalyser
genomforas infor potentiella och/eller intraffade situationer i syfte att kunna vidta ratt
skyddsatgarder. Utover detta ska det arligen goras riskanalys innefattande genomgang och
analys av de senaste 12 manadernas handelser/incidenter kopplade till hot- och
valdssituationer.

Alla handelser kopplade till hot och vald kommer tyvarr aldrig att kunna undvikas helt oavsett
hur forebyggande verksamheten arbetar. | de handelser som hot och/eller vald intraffar mot
verksamhetens personal géller att dessa handelser hanteras pa basta satt. Nar nagon
anstalld drabbas av en hot- och/eller en valdssituation ska Framtidkoncernens
atgardsprogram omgéaende aktiveras.

Alla hot och valdssituationer som intraffar ska rapporteras i koncernens gemensamma
incidentrapporteringssystem — IA-systemet. Handelser i IA -systemet ska utredas, atgardas,
féljas upp och dras lardom utav.



Lagesbild och status under aret som gatt

Under 2023 har utbildning och implementation i verksamheten fortsatt avseende koncernens
anvisning i personsakerhet. Bolaget har darfor haft flertalet utbildningar for medarbetare och
chefer i bade IA-systemet och personsakerhetsprocessen. Utbildning i hantering av svara
samtal har aven genomforts under 2023 med medarbetare pa enheterna Uthyrning,
Kundcenter samt Debitering, vilket ar en atgard som identifierades i den arliga riskanalysen
for hot och vald 2022. En del i introduktionen som nyanstallda medarbetare ar att ga den
koncernovergripande webutbildningen inom hot och vald, Saker och trygg.

Under 2023 har ocksa bolaget tagit fram en rutin som beskriver agerandet vid en hot- och
valdssituation, med syfte att tydliggéra och sammanfatta koncernens anvisningar. Rutinen
har informerats om i arbetsgrupperna genom APT-underlag och har aven inkluderats i
utbildningsmaterial.

Under 2023 genomférdes den arliga riskanalysen inom hot och vald i 25 personalgrupper.
Analysen visar att 80% av personalen har god kdnnedom om personsékerhetsprocessen och
anser att den ar fullt implementerad och att hela 96% har kdnnedom om det stéd som kan
erhallas efter en handelse.

Verksamheten har under 2023 deltagit i den koncerngemensamma satsningen i
kompetensplattformen "Allt vi kan” och genomfért modul 2 som haft ett stort fokus pa
personsékerhetsprocessen och vikten av att anmaéla intraffade handelser.

Sékerhetsenheten och HR arbetar tillsammans med personsakerhet och arbetsmilj6 for att
forebygga olycksfall och omhanderta tillbud och riskobservationer. Det férbyggande arbetet
omhandertas primart i det systematiska arbetsmiljoarbetet, SAM, som HR under aret har
tagit fram en gemensam struktur och grund for med t ex arshjul, rutiner, samverkansforum
samt central och lokal arbetsmiljokommitté. Tillbud och olycksfall finns &ven med som en del
av APT-mallen for att fa upp fragan hogt pa agendan i vardagen. Sakerhet och HR har dven
genomfort flertalet gemensamma utbildningar under aret for att hoja kunskapen hos chefer
och medarbetare. Vi arbetar &ven gemensamt som stdd till chefen vid faktiska handelser.

Rapporterade handelser avseende personsdkerhet 2023

Under 2023 har 150 olycksfall, fardolycksfall, tillbud och riskobservationer rapporterats i 1A,
vilket kan jamforas med totalt 84 handelser 2022. Det &r primért tillbuden som har tkat, de
har fordubblats fran tidigare ar vilket ar positivt da det tyder pa en 6kad rapporteringskultur
som i sin tur ger oss mdojligheter att hantera riskfyllda moment innan de far negativa
konsekvenser. Aven riskobservationer har dkat frAn 34 st 2022 till 65 st, vilket kan visa pa att
IA-systemet ar mer ként av personalen.

- Tillbud, 52 st.
Exempel: Forsok till otillaten paverkan, hotfulla samtal, hot, trakasserier, halkolyckor,
tillbud med klippverktyg/hacksax, halktillbud

- Olycksfall, 30 st.
Exempel: fallskada, halkolycka, klamskada, getingstick, tandskada, skarskada fran
hacksax

- Féardolycksfall, 3 st
Exempel: cykelolycka, parkeringsskada



- Riskobservation, 65 st.
Exempel: felparkerade bilar, vassa féremal, tecken pa narkotikaanvandning,
obehoriga i trapphus, nedfallet trad, upphittad brandfarlig vara

- Hot och vald, 2 polisanmélningar
Tva handelser som ror hot och vald har polisanmalts under 2023. Polisanmélningarna
ror olaga hot mot fastighetsvard tillika trakasserier pa sociala medier samt hot och
slag mot lokalvardare. | det senare fallet kallades polis till plats direkt vid handelsen
och polisanmaéldes upprattades pa platsen.

Forebyggande

Utover inrapporterade handelser har det under aret aven funnits tillfallen dar det genomforts
riskbedémningar och vidtagits skyddsatgarder avseende personalens sékerhet och trygghet
innan nagon faktisk handelse intraffat. Exempel pa atgard som har vidtagits utifran riskanalys
ar att sdkerhetsplanering infér avhysning har genomforts samt att talregler till personalen for
att kunna bemota fragestallningar/situationer/samtal fran personer som varit hotfulla.
Personlarm har aven lanats ut under kortare perioder. Under aret har ocksa
avhysningsprocessen setts 6ver for att forebygga risk for hot- och vald i det sakerhetskritiska
momentet. Sdkerhetsenheten har hjalpt till i framtagandet med att ta fram en rutin for hur
omradespersonal ska agera for att minska risk fér hot och vald genom att inte vara med pa
plats vid avhysningen, utan finnas i det direkta naromradet.

Winningtemp

Varje ar genomférs i Winningtemp en temperaturmatning avseende "Saker och Trygg” som
all personal far besvara, vilket genomfors i september arligen. Resultatet pa bolagsniva visas
nedan tillsammans med resultatet for 2022.

Generellt ligger vardena lite hogre an tidigare ar, vilket 6vergripande ar ett mycket bra
resultat. Kunskapen kring hur man rapporterar i 1A har ¢kat fran 7,9 till 8,5 (av 10), vilket ar
positivt aven om malbilden sjalvklart ar att alka medarbetare ska kanna sig trygga i
rapportering i IA.

Winningtempfraga Genomsnittligt | Genomsnittligt
vérde 2022 varde 2023
Jag kénner mig saker och trygg nar jag utfér mitt arbete och har (8,3) 8,4

ingen oro for att bli utsatt for hot, vald eller otillaten paverkan

Inga hot har riktats mot mig det senaste aret (8,6) 9,2
Inga valdshandlingar har riktats mot mig det senaste aret. (9,2) 9,4
Jag har varit fri fran otillaten paverkan (ex. mutor, erbjudanden, (9,4) 9,3

utpressning) det senaste aret.

Jag kanner mig trygg med att mina kollegor ger mig stéd om jag (9,0 91
bevittnar eller blir utsatt for hot, vald eller annan sorts otillaten
paverkan. Om inte, varfor?

| var arbetsgrupp pratar vi om hur vi minskar risken for hot, vald (7,6) 7,8
och otillaten paverkan.




Jag har den kunskap och erfarenhet jag behéver for att kdnna mig | (8,5) 8,6
séker och trygg i mitt arbete.

Jag vet hur jag rapporterar i incidentrapporteringsverktyget (1A). (7,9 8,5

Jag kénner mig trygg med att berétta for min chef om férekomsten | (8,8) 9,0
av hot, vald eller otillaten paverkan. Om inte, varfor?

Behov och planer for 2024

Under 2024 kommer anvisning for personséakerhet och tillhérande stdddokument att
revideras. Bolaget kommer fortsatta att arbeta aktivt med personsakerhet och
incidentrapporteringssystemet IA, dar arbetet med "modul 3” i kompetensplattformen Allt vi
kan ytterligare kommer att forankra och forstarka personsakerhetsarbetet. Som en del i det
arbetet kommer utbildningar inom IA att erbjudas all personal och ett APT-material inom
omradet kommer att tas fram. Ett fokusomrade kommer att vara att ge chefer réatt
forutsattningar for att kunna hantera hot- och valdshandelser, vilket kommer att genomféras
genom utbildning med case.

Vidare kommer arbetet med att utveckla intranatsida med sakerhetsinformation fortsatta.

Beddmd riskniva for personsakerhet

Sammantaget bedoms att personsakerhetsomradet ar ett prioriterat omrade for
Bostadsbolaget samt att medarbetarna inom bolaget har en god riskmedvetenhet och &r bra
rustade for att kunna hantera de situationer som uppstar. Risken for hot och vald kan aldrig
accepteras men bolagets bedémning ar att, med det aktiva arbete som bedrivs I6pande,
sakerhetsnivan kan anses vara acceptabel inom personsakerhetsomradet.



Fysisk sdkerhet
Bakgrund - kravbild

| Goteborg stad finns inga 6vergripande riktlinjer for fysisk sékerhet som konkretiserar
stadens sékerhetspolicy. Det som finns inom Goéteborg Stad ar riktlinjer samt ett metodstod
avseende systematiskt brandskydd. Utdver detta finns aven stédjande dokument som
beskriver rollen som sakerhetschef samt rad avseende "sakra méten och arrangemang”.

Med fysisk sakerhet avses den samlade effekten av de skyddsatgarder inom brand- och
tilltradesskydd som forebygger, minskar eller eliminerar risken for skador eller forluster
avseende verksamhetens lokaler, utrustning, tillgangar etc.

Stadens interna fysiska sakerhetsarbetet inkluderar flera olika atgardsomraden sasom

1. att forhindra obehdrigt fysiskt tilltrade, skador och stérningar i verksamhetslokaler

2. att forhindra forlust, skada, stold eller skadlig paverkan pa tillgangar och avbrott i var
verksamhet

3. att skapa skydd mot naturolyckor (brand, éversvamning, ovader etc.) och olyckor som
orsakas av fel i tekniska system eller av manskliga misstag

Goteborg Stad har ett eget forsakringsbolag, Férsékrings AB Gota Lejon, bolaget forsakrar
stadens tillgangar och verksamheter och har ansvaret for skadehantering inom Goteborg
Stad. Utover detta sa arbetar Gota Lejon aven skadeférebyggande. Genom
forsakringsvillkoren stalls ett antal olika krav pa de forsakrade verksamheterna. Gota Lejon
utfor arligen ett antal riskbesiktningar pa Framtiden koncernens fastighetsbestand som en
del i aterforsakringsprocessen.

Nedan presenteras lagesbild och identifierade behov inom fysisk sékerhet utifran
indelningen:

- SBA - Systematiskt brandskyddsarbete
- Kamerabevakning (CCTV)

- Skalskydd och tilltradesbegransningar
- Bevakning

SBA-Systematiskt brandskyddsarbete

Goteborgs Stads Riktlinje for systematiskt brandskyddsarbete — SBA konkretiserar
atgardsomradet fysisk sakerhet i séakerhetspolicyn ur ett brandskyddsperspektiv.

Agare och nyttjare av fastigheter ska bedriva ett systematiskt brandskyddsarbete som lagst
motsvarar de krav som lagstiftaren staller. Syftet &r att forhindra att manniskor skadas,
egendom forstors eller att miljon tar skada. Riktlinjen ska ge férutséattning for stadens
forvaltningar och bolag att systematiskt arbeta med brandskyddet enligt likformiga principer
samt sakerstélla uppfoljning och kontroll.

For ytterligare hjalp i det praktiska arbetet har Goteborgs Stad tagit fram Handbok fér
systematiskt brandskyddsarbete som beskriver SBA enligt en 7-stegsmodell och belyser
ansvaret ur tva perspektiv, som verksamhetsutévare och som fastighetsagare.

Inom Framtidenkoncernen implementeras ovan namnda styr- och stéddokument genom
koncerngemensamma anvisningar. De f6ljer samma struktur som Goéteborgs Stads 7-stegs



modell, men ar mer anpassade efter de specifika behoven som finns i koncernens bolag,
sharare an Stadens forvaltningar i stort.

Det priméra syftet med anvisningarna &r att skapa forutsattningar for ett SBA som minskar
risken for att manniskor skadas och/eller egendom forstérs av brand genom att minska
sannolikheten for brands uppkomst samt minska konsekvensen av eventuella brander. De
skapar ocksa forutsattningar for bolagen att efterleva legala krav samt efterlevnad avseende
Goteborg Stads policy och riktlinjer.

Lagesbild och status under aret som gatt
Bostadsbolaget har under 2023 lagt stor vikt vid att utveckla bolagets brandskyddsarbete
med fokus pa systematik och langsiktighet. Som en del i det arbetet har bolaget under 2023:

- Fortsatt arbetet med att ta fram koncerngemensamma mallar och checklistor som nu
till stor del har slutforts.

- Faststéllt en central utrymningsrutin for samtliga kontor.

- | samarbete med Svenska Ledargruppen hallit utbildning i SBA for fastighetsvardar,
forvaltare, tekniska forvaltare och distriktschefer. Utbildningen har tydliggjort ansvar
och roller, lagstiftning inom omradet samt 7-stegsmodellen.

- Utbildat medarbetare pa nya kontoret pa Engelbrektsgatan gallande brand, utrymning
och sakerhet i vara nya lokaler.

- Tagit fram ett serviceavtal med NOHA gallande service av brandskyddsutrustning.

Inom koncernen har en arbetsgrupp under sakerhetsradet under aret arbetat med att ta fram
en kravspecifikation infor upphandling av ett nytt systemstdd for SBA. Kravspecifikationen
fardigstalldes under Q4 och 6verlamnades till sakerhetsradet. Sakerhetsradet tog beslut om
att inte upphandla ett specifikt systemstd for SBA, istéllet ska mojligheten for ett systemstéd
for hela fastighetsagaransvaret ses ver for att halla nere koncernens systemflotta.

Arets egenkontroller och certifierade kontroller av det tekniska brandskyddet har genomférts
enligt plan, bortsett fran nagra avvikelser som har berott pa personalomséattning och
nyanstallningar.

Bostadsbolaget har inte haft nagra brandrelaterade incidenter i egna verksamhetslokaler
under 2023.

Under hosten 2023 gjorde bolaget en punktinsats mot tva adresser i Biskopsgarden dar det
uppmarksammats ovanligt manga koksbrander. Sakerhetsenheten anordnade tillsammans
med omradets utvecklingsledare, forvaltare samt raddningstjansten darfor en
utbildningsinsats for hyresgaster pa utsatta adresser. Utbildningen syftade till att utbilda
berérda hyresgaster i hur brander uppstar, hur brander forebyggs och hur man slacker en
brand - med fokus pa koksbrander. Deltagande hyresgaster fick aven prova pa att slacka en
brand med hjalp av brandfilt. De hyresgaster som medverkat pa utbildningen fick sedan en
brandfilt som bostadsbolaget installerade i deras lagenhet. Att dra slutsatser om vilken effekt
som utbildningen gav kan vara svart att géra redan nu, men det kan konstateras att det efter
utbildningsinsatsen inte inkommit nagra inrapporterade brander kopplat till dessa adresser,
vilket anda kan indikera pa att insatsen gav viss effekt.

Via Goéta Lejon (Stadens forsakringsbolag) finns méjlighet att anséka om skadeférebyggande
bidrag. Bostadsbolaget anstkte om bidrag for inkép av 60 st brandfiltar som delats ut till
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hyresgaster i samband med tidigare ndmnda utbildningsinsats, samt 300st "testhorn” vilket ar
ett hjalpmedel for test av brandvarnare. Bada inképen beviljades av Gota Lejon som stod for
halva kostnaden av inkdpen.

Under 2023 genomfdrde Gota Lejon en riskbesiktning av Bostadsholagets fastigheter i
Landala. Besiktningen gav ett riskvarde pa 53% vilket i relativa termer ar Medel. Mojligheter
att reducera risken identifierades, exempelvis genom installation av brandlarm pa vindar och
i garage samt ytterligare initiativ for att paverka hyresgasternas beteende avseende
brandrisker. Bostadsbolaget arbetar kontinuerligt med information till hyresgéster géallande
brandrisker. Detta genom exempelvis brandskyddregler pa hemsidan, riktad information
kring jul och nyar samt information och paminnelse gallande test av brandvarnare, samt
riktade insatser vid behov. Ovriga riskreducerande atgarder som foreslogs i riskrapporten
sasom brandlarm har annu ej omhandertagits.

Under hdsten 2023 faststalldes &ven en checklista vid handelse av brand i bostadsbolagets
fastigheter. Checklistan riktas framst till beredskapsledare (forvaltare i beredskap efter
kontorstid), vilka oftast ar de som ar forst pa plats vid en handelse. Checklistan togs fram i
samarbete med Gota Lejon, skadereglerare Sedgwick, Bostadsbolagets ekonomiavdelning
samt sakerhetsenhet. Detta for att ge en tydligare bild 6ver hela processen - fran upptéckt
brand till hantering av skadearendet. | samband med implementeringen av checklistan
anordnades en utbildningsdag dar samtliga parter narvarade.

Behov och planer for 2024

Bostadsbolaget kommer under 2024 att fortsatta bygga upp och tydliggtra processer, ansvar
och roller inom SBA. Som en del i det arbetet kommer brandskyddsorganisationen revideras
utifran Bostadsbolagets nya organisation. Brandskyddsorganisationen ar sedan tidigare
kommunicerad till verksamheten genom utbildningar som genomférdes under 2023 men
kommer under 2024 tydliggoras an mer och fokus kommer ligga pa ansvar och roller kopplat
till dokumentation och uppfoljning dar vi ser ett utvecklingsbehov.

For att hoja kvalitén pa vara egenkontroller kommer bolaget genomféra en utbildningsinsats
for samtliga fastighetsvardar och tekniska forvaltare i systematiskt brandskyddsarbete.
Utbildningen syftar till att hoja kunskapsnivan inom SBA och framfor allt gallande
egenkontroller. Utbildningsinsatsen beraknas vara fardig i juni manad 2024. | samband med
detta kommer &ven besiktningsverktyget i Fast2 revideras. Det kommer kompletteras med
fler enheter/lkomponenter samt s.k. *fraser” (kontrollpunkter) vilket kommer underlatta for
fastighetsvardar att utféra kontroller pa ratt satt. Utdver detta kommer checklistor och
lathundar tas fram som ett stod vid utférandet av egenkontroller.

UtOver detta finns behov av att utveckla arbetet med egenkontroller i egna
verksamhetslokaler som en del i bade verksamhetsansvaret och arbetsmiljoarbetet. Det finns
aven ett behov av att tydliggtra processen vid riskbesiktningar, framst vad galler uppfdljning
och ansvar av rekommenderade atgarder.

En utrymnings6vning kommer att genomféras under 2024 i vara nya lokaler pa
Engelbrektsgatan.

Under 2023 var Bostadsbolaget en del av det koncerngemensamma arbetet med en
interaktiv utbildning for samtlig personal avseende grundlaggande brandskyddsfragor.
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Arbetet tog langre tid an planerat men planen ar att samtlig personal kommer att kunna
genomféra denna under Q1-Q2 2024.

For systematik och tydlighet kopplat till utbildningskrav fér brandskyddsarbetet kommer en
utbildningsplan uppréttas under 2024.

Kamerabevakning (CCTV)

Tidigare fanns viss styrning fran Géteborg Stad avseende kamerabevakning (CCTV) men i
samband med att Dataskyddsforordningen (GDPR) tradde i kraft togs dessa bort.

Bostadsbolagets kamerabevakning beslutas om och hanteras med hanvisning till de legala
och véagledande ramar for kamerabevakningen som finns i:

Kamerabevakningslagen

Dataskyddsforordningen — GDPR

Sakerhetspolicyn for Goteborgs Stad med riktlinje Informationssakerhet
Framtidenkoncernens anvisning for kamerabevakning

Vagledning fér behandling av personuppgifter vid kamerabevakning, framtagen av
Sveriges Allmannytta och Fastighetsagarna

e Vagledning for kamerabevakning - IMY

Regelverken galler i tillampliga delar oavsett om anlaggningen kraver tillstand, anmalan eller
inte.

Kamerabevakningslagens syfte ar att tillgodose behovet av kamerabevakning for berattigade
andamal och att skydda personer mot otillborligt intrang i den personliga integriteten. Ett av
dataskyddsforordningens (GDPR) syften ar att skydda enskildas grundlaggande rattigheter
och friheter, sarskilt deras rétt till skydd av personuppgifter. De legala kraven ska sékerstalla
att kamerabevakning bara anvands nar 6vervakningsintresset vager tyngre én
integritetsintresset. For att fa bedriva kamerabevakning maste det finnas ett beréttigat syfte.
Innan kamerabevakning kan paborjas masta alla andra majligheter till atgarder utredas och
beddmas. Kamerabevakning ska foljas upp avseende effekten av évervakningen och graden
av intrang i den personliga integriteten. Kamerabevakning ska avslutas sa snart den inte
langre ar nodvandig for det uppstéllda syftet. De legala kraven ar omfattande géallande
kamerabevakning och det &r stora vitesbelopp som kan utdémas ifall verksamheten inte
foljer kraven.

Kamerabevakningen har till syfte att:

o Verka brottsférebyggande, forhindra eller upptacka brottslig verksamhet och utreda
eller lagfora brott.
e Uppratthalla allmén ordning i fastigheter och att hyresgéaster skall kéanna sig trygga.

Pa de platser dar kamerabevakning finns i dagslaget har verksamheten tidigare haft problem
med exempelvis skadegorelse eller andra typer av brott eller misskdtsamhet. Verksamheten
har darfor pa vissa specifika platser, dar mindre integritetskrankande atgarder inte haft
onskad effekt, sett kamerabevakningen som en forutsattning for att uppratthalla sakerhet,
trygghet och ordning i och omkring vara fastigheter.

Omprévning av behovet av kamerabevakning skall goras var 6:e manad. Da ska det
omprovas om behovet kvarstar, dvs om problematik med exempelvis skadegorelse eller
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andra typer av brott fortfarande finns. Omprévning skall dokumenteras och den fortsatta
kamerabevakningen skall godkannas av bolagets VD. | utrymmen som kan anses sarskilt
integritetskansliga ska alltid en konsekvensbedémning goras innan bevakningen paborjas.

Sammanhallande i fragor rérande kamerabevakning samt ansvarig for rapportering till
styrelse och féretagsledning &r bolagets sékerhetschef. Systemdagare for anlaggningarna ar
respektive distriktschef.

Lagesbild och status under aret som gatt

Under 2022 genomférde Dataskyddsenheten pd Intraservice en fordjupad kontroll avseende
bolagets fdljsamhet till lagstiftning gallande kamerabevakning, vilket foranledde tre
rekommendationer till Bostadsbolaget. Kontrollen foljdes upp under 2023 och da
konstaterade Dataskyddsenheten uppfoéljningen visade att bolaget har vidtagit atgarder i
enlighet med rekommendationerna.

Under 2023 har uppféljning avseende anlaggningarna genomforts av bolagets forvaltare.
Fortsatt finns det anlaggningar inom forvaltningen som ej ar aktiverade pga att
dokumenterad problembild som berattigar personuppgiftsbehandlingen ej har kunnat
pavisas.

Aktiva kameraanlaggningar inom Bostadsbolaget

Adress Distrikt Vad Allménhet Tillstdnds- | Antal | drift
plikt
Rundbacksgatan 15 Hisingen Garage nej nej 4 ja
Gamla Tuvevagen 11 Hisingen Garage + nej nej 5+1 ja
cykelforrad
Landala Centrum Garage ja nej 49 ja

Ej aktiva kameraanlaggningar inom Bostadsbolaget:

Adress Distrikt Vad Allmanhet | Tillstandsplikt | Antal | drift
Maj p& Malos gata Hisingen Garage nej nej 6 nej
Styrfarten 1 Hisingen Garage nej nej 3 nej
Styrfarten 10 - 14 Hisingen Garage nej nej 4 nej
Pilgatan 22 Centrum Garage ja nej 16 nej
Karl Johansgatan 47 - | Centrum Gym, mm | nej nej 12 nej
49
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Behov och planer for 2024

Under 2024 kommer bolaget fortsatta de I6pande uppfoljningarna — for bade aktiva och ej
aktiva kameraanlaggningar - for att sékerstalla att lagstiftningen efterlevs och att
anlaggningarna ar i drift nar det finns en problembild.

Skalskydd och tilltradesbegransningar

Skalskydd delas upp i inre och yttre skalskydd. Det yttre skalskyddet skyddar lokaler, det vill
sdga entréer, ytterdorrar och fonster, fran obehdrigas tilltrade utifran. Det inre skalskyddet
ar i stora drag att ytterligare skydda atkomst till skyddsvarda utrymmen inifran.
Tilltradesbegransningar innebar styrning av behorigheter till skalskyddet, t ex var
medarbetares passerkort (id-kort) ger tilltrade och under vilka tider.

Lagesbild och status under aret som gatt
Under aret har arbetet med att ta fram en rutinbeskrivning for hantering av
entreprendrstaggar paborjats. Detta arbete kommer att fortsatta &ven under 2024.

Under 2023 har arbetet med att tilldela foretagslegitimation till samtlig personal pa
Bostadsbolaget slutforts och det finns nu ett inarbetat arbetssétt som ar framtaget for
nyanstallningar.

Under 2023 har projekt Boservice fortsatt. Projektet ar i sin slutfas, endast boservice i Tuve
kvarstar, och kommer att slutféras 2024. Projekt Boservice ar en sakerhetsforbattring pa vara
boservicekontor dar man integrerar passersystem med larmanlaggning. Det &r bade en
okning av den fysiska sakerheten pa kontoret, men underlattar aven for personalen, eftersom
det innebar att man kan larma av direkt vid inpassage forutsatt att man har tilldelats
behorigheten att larma av och pa sin foretagslegitimation.

Sakerhetsenheten har under 2023 varit delaktiga och stoéttat arbetet i projektet
Trygghetssakrad fastighet. Trygghetssakrad fastighet ar ett projekt som leds av avdelningen
Fastighetsutveckling och innebar att vi har inventerat vara fastigheter utifran
trygghetsperspektiv och vidtagit tgarder for att uppna trygghetssékrade fastigheter. Atgarder
kan innefatta belysning, las, utformning av kallarutrymmen med mera. Sakerhetsenheten
ingar i projektet och har deltagit genom bl a kravstalining gallande APTUS samt varit
behjalpliga med programmering av nya system och kortlasare i de fastigheter som ingar i
projektet.

Under Q4 2023 flyttade bolagets centrala huvudkontor till nyrenoverade lokaler pa
Engelbrektsgatan 69—70. Sakerhetsenheten var med i projektet for flytten och fick ansvar
over det sakerhetstekniska arbetet i lokalerna gallande Ias, larm och passersystem.
Sakerhetsenheten har &ven tagit fram nya besoksrutiner och sakrat upp den nya receptionen
med Overfallslarm. S&kerhetsenheten har &ven hojt sékerheten géllande nyckelférvaring av
huvudnycklar genom att skaffa ett nyckelskap dit bara ett fatal personer har tillgang till.

Behov och planer for 2024

Projekt Boservice beraknas vara helt klart Q1 2024 och da ar samtliga kontor uppgraderade
med integrering av inbrottslarm och passersystem.
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Under 2024 sa finns det ett behov att ta fram en 6vergripande rutin gallande nyckelhantering
och forvaring av lanenycklar och huvudnycklar. Planen ar att under Q2 2024 fardigstalla det
paborjade arbetet med att ta fram dessa rutiner.

Det finns ett behov av att ta fram rutiner gallande behdérighetstilldelning sa samtliga omraden
tilldelar behorigheter likvardigt. Det finns ocksa ett behov av att utdka var service och
tillganglighet for behorighetstilldelning pa distriktsniva. En rutin runt det nya arbetssattet ar
under framtagande och beraknas vara klart under ar 2024.

Bevakning

Lagesbild och status under aret som gatt

Avarn fick nytt fértroende av Bostadsbolaget och kommer darmed fortsattningsvis att
leverera larmmottagning, larmutryckning och rondering av bolagets lokaler samt extra
bevakning i vara omraden vid behov. Avtalet galler fram till 2028-01-31.

Under aret har larminstruktioner och rutiner setts 6éver och harmoniserats over alla
verksamhetslokaler inom bolaget.

Behov och planer for 2024

Det nya avtalet med Avarn ar skrivet pa i fyra ar enligt ramavtalet och en ny
konkurrensutsattning kommer att ske 2028. Bolaget har identifierat ett behov av att utveckla
samarbetet med Avarn for att kunna stamma av och félja upp larmutryckningar, for att
utveckla leveransen av larm och bevakningstjanster och pa sa satt halla en hog
sékerhetsstandard pa bolaget.

Bedomd riskniva for fysisk séakerhet

Sammantaget kan konstateras att medarbetarna inom Bostadsbolaget har en relativt god
riskmedvetenhet och &r relativt bra rustade for att kunna hantera de situationer som uppstar
inom omradet fysisk sakerhet. Bolagets bedomning ar att sakerhetsnivan ar acceptabel, men
vi ser att det finns utvecklingsmojligheter inom omradet fysisk sakerhet.
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Informationssakerhet
Bakgrund - kravbild

Goteborgs Stads riktlinje for informationssakerhet syftar till att konkretisera sadkerhetspolicyn
avseende informationssakerhetsomradet. Med informationssakerhet avses att uppratthalla:

¢ Konfidentialitet - att informationen endast ar tillganglig for behoriga
e Riktighet - att informationen ar korrekt utan att vara forstord eller manipulerad
e Tillganglighet - att informationen ar tillganglig nar vi behéver den

Med informationstillgangar avses all information och informationshanterande resurser
oavsett om de ar analoga eller digitala. Informationstillgdngarna maste skyddas avseende
konfidentialitet, riktighet och tillganglighet.

Goteborgs Stad antog under maj manad ar 2023 en helt ny riktlinje for informationssakerhet
som géller for samtliga verksamheter inom staden. Den nya riktlinjen innehaller ett stort antal
krav och sakerhetsatgarder som styrelser och namnder &r yttersta ansvariga for.

Generella krav

¢ Inom Goteborg Stad ska ett systematiskt och langsiktigt informationsséakerhetsarbete
bedrivas.

¢ Informationens klassificering och de krav som det medfor ska efterlevas under hela
informationens livscykel inklusive avveckling.

e Ett riskbaserat forhallningssatt i informationssakerhetsarbetet innebar att varje
verksamhet ska identifiera, beddéma och folja upp informationssakerhetsrisker och
utifran detta vidta lampliga sékerhetsatgarder

e Namnd/styrelse for bertrd verksamhet &r ansvarig for att informationssakerheten
uppratthalls och efterféljs

Organisatoriska krav och sékerhetsatgarder

o Klassificering av information (datamangder)

e Hantering av informationstillgdngar (system m.m.)

e Atkomst till information (behérighetsstyrning)

¢ Integritet och skydd av personuppgifter (dataskydd)

¢ Informationssékerhet vid inférande av nya system (risk och krav)
e Leverantdrsrelationer (sekretessavtal)

e Hantering av incidenter (incidenthantering)

¢ Informationssakerhet vid stdrning (kontinuitetshantering)

e Uppfdljining av informationssékerhet (ledningens genomgang)

Personrelaterade krav och sékerhetsatgarder

e Fore anstallning (kontrollera personal utifran séakerhetskrav)

e Under anstallning (kunskap om informationssakerhetsansvaret)
e Utbildning (erhalla utbildning i informationssakerhet)

e Auvslut eller &ndring av anstéllning (rutiner for avslut)
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Fysiska krav och sakerhetséatgarder

o Sakerstdlla att informationsklassning, riskbedémning och informationens skyddsvéarde
ligger till grund for det fysiska skalskydd som ska finnas for att skydda
informationstillgangar och IT-utrymmen (datahallar, kontor, kommunikationspunkter
samt i fastigheter)

e Siakerstalla att sakerhetsatgarder testas regelbundet

Tekniska krav och sakerhetsatgarder

o Driftsdkerhet (tekniska system)

¢ Systemdokumentation (samtliga system

o Natverkssakerhet och sékerhet i natverkstjanster

¢ Anskaffning, utveckling, underhall och avveckling av IT-system

Under ar 2023 har koncernens Sakerhetsrad analyserat kravbilden i riktlinjen och med detta
som utgangspunkt arbetat fram ett beslutsunderlag i form av en koncerngemensam
anvisning for informationsséakerhet. Till anvisningen finns aven vagledning for
implementeringen av sakerhetsatgarderna i bolagen under en femarsperiod. Namnda
styrdokument har beslutats av koncernledningen i borjan av 2024.

Goteborgs Stad har aven ett par styrande regler for informationssakerhet:

e Regler for IT-anvandare
o Regler for e-post

Dessa regler ar foremal for en revidering och beraknas finnas i ny form i borjan av ar 2024.
Nar de uppdaterade reglerna &r beslutade kommer dessa att hanteras tillsammans med de
krav och sakerhetsatgarder som finns hanterade i anvisningen for informationssakerhet.

Med hjalp av ett systematiskt och riskbaserat informationssékerhetsarbete kan bolaget
sakerstélla att information som hanteras ar tillgénglig for de som ska ta del av den samtidigt
som den ar skyddad fran obehorig atkomst och paverkan.

Lagesbild och status under aret som gatt

Bostadsbolagets arbete

Stadens informationssakerhetschef (CISO) Linda Larsson har besokt ledningsgrupp och
informerat om den nya riktlinjen inom informationssakerhet, vilket har foljts upp med besok
av sdkerhetschef och informationssékerhetssamordnare som beskrivit Bostadsbolagets
arbete for att uppfylla kraven i riktlinjen. Som en del av det arbetet har ett arshjul for
dataskydd och informationssakerhet tagits fram, som tydliggor vilka aktiviteter som I6pande
ska genomforas och av vem. Vidare har arbetet med informationsombud fortsatt under aret.
Tillsammans med Bostadsbolagets registrator har tvd ombudstraffar genomforts, varav en
tilsammans med dataskyddsombudet p& Dataskyddsenheten pa Intraservice.

Arbetet med att omh&nderta de forbattringsmojligheter som identifierats i
Dataskyddsenhetens arsrapport for 2022 samt fordjupad kontroll avseende
kamerabevakning (CCTV) har pagatt under aret. Under oktober skickades uppfoljningen pa
den foérdjupande kontrollen in och resultatet presenterades tillsammans med uppfdéljningen av
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de fasta kontrollpunkterna for dataskydd i Dataskyddsenhetens arsrapport for 2023.
Uppféljningen avseende bolagets kamerabevakning visar att Bostadsbolaget har vidtagit
atgarder i enlighet med lamnade rekommendationer. Dataskyddsenheten ar darmed nojd
med besvarandet och att ingen ytterligare uppfoljning kommer att ske utifran den fordjupade
kontrollen. Bostadsbolaget har aven fortydligat och kompletterat rutiner och tagit fram mallar
som ligger som stod i det systematiska dataskyddsarbetet utifran bolagets egen
sjalvskattning.

Dataskyddsenhetens arsrapport for 2023 visar att Bostadsbolaget har risker som behover
atgardas, men att ingen av dessa ar bradskande, omfattande eller allvarliga. Utifran
iakttagelser under aret ar dataskyddsombudets bedémning att bolaget har en god struktur for
den interna dataskyddsorganisationen och att det finns rutiner och struktur fér stor del av
dataskyddsarbetet.

Utifran identifierade risker ar dataskyddsombudets sammanfattande rekommendationer pa
rubriksniva till bolaget att under 2024 prioritera foljande delar av dataskyddsarbetet. Under
respektive rubrik nedan beskriver bolaget arbetet for att omhénderta rekommendationerna:
- Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar
Bostadsbolaget arbetar standigt for att uppdatera behandlingsregistret och genomfor
arliga uppfoljningar av behandlingsregistret dar man lagger till nya behandlingar eller
inaktiverar behandlingar som har upphort tillsammans med ansvariga i verksamheten.
- Kontrollpunkt 9: Konsekvensbedémningar
Bostadsbolaget anvéander Dratftit for att gora en férsta bedémning kring risken med
varje personuppgiftsbehandling som fors in i Draftit. Dar anges en riskbeddomning fran
lag risk, medelhdg eller hog risk. Om en behandling bedéms som hag risk tittar man
vidare pa att genomféra en troskelanalys. Konsekvensbeddmningar gors endast i de
fall dar man beddmer att det ar sannolikt att det foreligger en hog risk for den
registrerades fri och rattigheter.
- Kontrollpunkt 11: IT-system och digitala verktyg
En 6versyn av hanteringen av cookies pa hemsidan pabdrjades redan 2023 som
kommer att atgardas under Q2 2024.

Personuppgiftsincidenter/incidenter

| april drabbades upptéacktes en cyberattack mot underleverantor till Visma Recruit som
drabbade hela Géteborgs stad, men d&ven manga andra verksamheter runt om i Sverige.
Bostadsbolaget foljde utvecklingen och valde att anmala incidenten till
Integritetsskyddsmyndigheten da det var mojligt att personuppgifter pa arbetssokande hos
Bostadsbolaget hade lackt ut. Det visade sig efter manader av utredning att inga
personuppgifter fran Bostadsbolaget hade lackt ut och Integritetsskyddsmyndigheten
avslutade incidentutredningen utan atgard.

Forutom vismaincidenten sa har 4 stycken personuppgiftsincidenter intraffat pa
Bostadsbolaget under 2023. Inga av dem beddmdes sa allvarliga att de behdvde anmalas till
Integritetsskyddsmyndigheten. Incidenter som intraffat har rort sig om felskickade
epostmeddelanden och systemfel.
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Under aret har bolaget tydliggjort och kommunicerat rutinen for kryptering med en instruktion
pa intranatet dar det fortydligas nar och vilka personuppgifter behover extra skydd samt vilka
olika alternativ for enkel kryptering det finns.

Behov och planer for 2024

Det pagar ett arbete inom Framtidenkoncernen i Sakerhetsradets regi att utveckla det
systematiska och riskbaserade informationssakerhetsarbetet for samtliga bolag
utifrdn den nya anvisningen for informationssakerhet. Koncerngemensamma metoder
och arbetssatt kan paverka insatserna for informationssékerheten framaéver.

Under 2024 kommer sa kallade microutbildningar inom informationssakerhet att
skickas ut till alla anstéllda pa alla Géteborgs Stads forvaltningar och bolag, inklusive
Bostadsbolaget. Utbildningen ar i 14 delar och syftar till att 6ka medvetenheten och
kunskapsnivan hos alla medarbetare inom omradet.

Arbetet kring informationssakerhet behover fortsatt utvecklas och starkas. For att
Bostadsholaget ska kunna arbeta férbyggande behéver en systematik byggas upp
for att uppna en standig forbattring och sakerstalla att utvecklingen sker i rétt riktning.

Under 2024 kommer arbetet med att omhanderta Dataskyddsenhetens
rekommendationer fortsatta. Bolaget kommer att genomféra leverantorsuppféljning
gallande krav inom dataskydd, for att sakerstélla att leverantérer lever upp till de krav
som stéllts vid upphandling.

Bedomd riskniva for Informationssakerhet

Sammantaget kan konstateras att det bedrivs ett aktivt informationssakerhetsarbete pa
Bostadsbolaget. Dock ser vi att arbetet inom informationssakerhet pa Bostadsbolaget kan
utvecklas, utifran radande sakerhetslage och riskbild. Det finns viss riskmedvetenhet hos
medarbetarna men det behdvs ytterligare utbildning for att alla ska kanna sig trygga och
kanna att de har de verktyg som kravs for att hantera bolagets information pa ett bra satt.
Bolagets bedomning ar att sakerhetsnivan kan anses vara acceptabel, men vi ser att det
finns utvecklingspotential.
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Incident och krisberedskap, civilt forsvar
Bakgrund - kravbild

Krisberedskap handlar om att minska sarbarheten i stadens verksamheter och 6ka formagan
att hantera samhallsstorningar. Staden ska ha formaga att hantera olika typer av
samhallsstorningar till exempel extremvader, olyckor med farliga &mnen eller stérningar i
samhallsviktig verksamhet.

Goteborgs stads plan for arbetet med krisberedskap och civilt forsvar styr det férebyggande
och forberedande arbetet. Planen faststaller den 6vergripande styrningen av arbetet samt
inriktning och atgarder for att utveckla krisberedskapen under mandatperioden.

Inriktningen for perioden 2021-2023 utgar fran de 6vergripande malen for samhallets
krisberedskap och nulaget i stadens arbete. For arbetet géller att:

e Utveckla stadens krisberedskap baserat pa erfarenheterna fran coronapandemin.

e Fokusera pa den nya namndsorganisationen som galler fran och med 2021 vid
planering och genomforande av atgarder.

e Véaga in risken for eskalerande grazonsproblematik samt krigsfara och krig i det
fortsatta arbetet

Det forebyggande arbetet behdver kompletteras med ett snabbt och samordnat agerande
nar nagot intraffar. Planen kompletteras darfor med en riktlinje for krishantering som
beskriver vilka funktioner och vilken férmaga som foérvaltningar och bolag ska ha for att
kunna hantera samhallsstdrningar. Syftet med Goéteborgs Stads riktlinje for krishantering ar
att namnder och bolagsstyrelser ska ha en god formaga att hantera krissituationer.

Goteborgs Stads riktlinjen for krisberedskap och krishantering syftar till att konkretisera
séakerhetspolicyn avseende hantering av kriser inklusive extraordindra handelser. Riktlinjen
redogor for hur Goteborgs Stad organiserar sin ledning och samordning vid kris eller hot om
kris saval centralt som forvaltnings- och bolagsspecifikt. Riktlinjen tydliggor aven
ansvarsforhallanden som rader vid krishantering.

Med kris avses i riktlinjen ett tillstand dar en eller flera verksamheter i staden &r utsatta for
sadana pafrestningar att dessa inte kan bedrivas med normala resurser och organisation.
Med extraordinar handelse avses en sadan handelse som avviker fran det normala och
innebar en allvarlig storning eller dverhangande risk for en allvarlig storning i viktiga
samhallsfunktioner och kréver skyndsamma insatser.

Malet med svensk krisberedskap ar att skydda manniskors liv och halsa, varna samhallets
funktionalitet och att uppratthalla vara grundlaggande varden som demokrati, rattssékerhet
och manskliga fri- och rattigheter.

De tre grundprinciperna for samhallets krisberedskap &r:

- Ansvarsprincipen

Innebar att den som har ansvaret fér en verksamhet under normala férhallanden aven har
det vid en krissituation. Ansvarsprincipen innebar aven att man har ett ansvar for samverkan
med andra aktorer. Den ut6kade ansvarsprincipen innebar att aktorer ska sttdja och
samverka med varandra.
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- Narhetsprincipen
Innebar att en kris, ska sa langt det ar majligt, hanteras dar den intraffat och av dem som &r
narmast bertrda och ansvariga.

- Likhetsprincipen
Innebar att organisation som hanterar handelsen ska, sa langt det ar majligt, efterlikna
ordinarie organisation.

Staden utgar fran ansvars-, narhets- och likhetsprincipen i hela sitt krisberedskapsarbete,
saval i planerings- och forberedelsearbetet, som i hanteringen av en handelse. Detta innebar
att ansvaret inte forflyttas vid en kris utan respektive férvaltning eller bolag ansvarar for
hanteringen, sa lang det ar mojligt. Forvaltningar och bolag ska saledes ha en
krisledningsplan med utgangspunkt i sin lokala risk- och sarbarhetsanalys som beskriver
hanteringen av kriser inklusive extraordindra handelser. Planerna ska vara
verksamhetsanpassad.

Samtliga statliga myndigheter, kommuner och regioner ska enligt samhallets regelverk gora
en risk- och sarbarhetsanalys (RSA). En risk- och sarbarhetsanalys ar ett forsta steg i en
kedja for att reducera risker, minska sarbarheter och forbattra var formaga att forebygga,
motsta och hantera kriser, extraordinara handelser och hojd beredskap. Arbetet skall leda
fram till en 6kad krisberedskap mot alla former av odnskade handelser.

Namnder och bolagsstyrelser ska enligt Goteborgs stads riktlinje for krishantering ha en
kontaktpunkt motsvarande en inriktnings- och samordningskontakt (ISK), som ar den primara
kontaktvagen vid samhallsstdrningar.

Kontaktpunkten ska:

ha hog tillganglighet och kunna nas dygnet runt, aret runt

ta emot larm eller annan information och se till att ratt mottagare nas

kunna gtra en forsta beddémning av den uppkomna situationen

kunna vidta atgarder och koordinera det inledande arbetet

sakerstalla att stadsledningskontorets tjansteperson i beredskap far information om
handelser.

Inom Foérvaltnings AB Framtiden finns en koncerngemensam funktion for TiB (Tjansteperson
i Beredskap), och uppnar darmed Stadens krav géllande ISK. Samtliga bolag ska vara
nabara 24/7/365.

Fran Goteborg Stad har det kommunicerats krav utover riktlinjen att alla verksamheter ska
ha tillgang till Rakel och WIS som verktyg i krishanteringen. Inom Bostadsbolaget finns 4
rakelenheter, en i varje distrikt samt en for krisledning som finns pa huvudkontoret.

Rakel ar en forkortning av “Radiokommunikation for Effektiv Ledning” och ar ett nationellt
séakerhetsradionat. WIS ar en portal for Sveriges krisberedskap som underlattar fér aktorer
att dela information fore, under och efter samhaéllsstorningar.

Under 2022 tog koncernens sakerhetsrad fram en koncerngemensam anvisning for
krisberedskap vilken koncernledningen beslutade om i slutet av 2022. Anvisningen
utformades utifran de krav som fanns i Stadens riktlinjer och ocksa utifran de lardomar och
erfarenheter som gjordes i verksamheten utifrdn de senaste arens intraffade storningar och
kriser.
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Framtidenkoncernens anvisning for krisledning beskriver hur koncernen organiserar sig och
hanterar stérningar/kriser som kan komma att paverka verksamheten. Anvisningen innehaller
tva huvuddelar;

- Del A ’Krisberedskap” ar en mer generell del som beskriver krisberedskapsomradet i
stort.

- Del B ’Krisledningsplan” med tillhérande bilagor och stédjande dokument ar mer
konkret och innehdller koncernens plan for hantering av stérningar/kriser.

Lagesbild och status under aret som gatt

Overgripande

Under 2022 genomfordes ett stort antal atgarder i syfte att starka koncernens formaga i
handelse av kris och samhallsstérning. Detta arbete har fortsatt under 2023; dels har
koncernen deltagit vid de staden gemensamma tekniktester som genomforts avseende
Rakel och av funktionen "SOS-inkallning”, dels har en ny funktion driftsatts inom
Framtidenkoncernen avseende att snabbt kunna skicka "sms via mail” vid krishandelser.
Bostadsbolaget har aven haft bolagsspecifika évningar och utbildningstillfallen i Rakel.

Infor Goteborgs stads arbete med Risk- och sarbarhetsanalys 2023, gjordes bedémningen
att Framtiden koncernen inte bedriver samhallsviktig verksamhet (enl. MSB:s definition).
Darmed omfattades verksamheten inte av de krav som finns pa samhallsviktig verksamhet
sa som exempelvis risk- och sarbarhetsanalys varpa Framtidenkoncernen ej deltagit i detta
arbete under 2023.

Krisberedskap

Séakerhetsradet fick i slutet av 2022 i uppdrag av Koncernledningen att ta fram en langsiktig
Ovnings- och utbildningsplan fér hela koncernen. Denna koncerngemensamma 6vnings- och
utbildningsplan togs fram under slutet av 2023 och stracker sig ver ar 2024—-2026. Planen
omfattar bade kunskaps- och formagehojande insatser for identifierade personalgrupper
kopplade till tidigare framtagna atgarder inom krisberedskapsomradet.

Civilt forsvar

Under 2022 utbildades alla fastighetsvardar i skyddsrum och dess funktion, tillsammans med
sakerhetschef och skyddsrumssakkunnig och grundlaggande inventering av alla skyddsrum
genomférdes.

Under 2023 genomfordes aven inventering av bolagets skyddsrumsforrad. Resultatet visar
att det behover kompletteras med skyddsrumsinventarier i flertalet skyddsrum. Det finns
budgeterat for inkép av utrustning under 2024 och planering fér komplettering har pabarjats i
distrikten med stod av Inkopsavdelningen. Arbetet med att atgarda de brister som
identifierades i skyddsrumsinventeringen 2022 har pabdrjats och kommer fortsatta under
2024 med budgeterade medel for andamalet.

Under 2023 upprattades och faststalldes fram beredskapsplaner avseende det legala
ansvaret utifran fastighetsagarens ansvar for skyddsrum i handelse av hojd beredskap.
Generella iordningstallanderitningar utifran skyddsrumstyp har ocksa tagits fram under 2023
med stdd av skyddsrumssakkunnig. En iordningstallanderitning visar hur skyddsrummet ska
stallas om fran freds- till krigsdrift av de skyddssokande. Skyddsrumsritning finns endast som
en del av inventarierna i skyddsrum byggda fran ar 1978 (typ TB78) och framat, men &r ett
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viktigt stod for att driftsétta ett skyddsrum. Dérav har bolaget beslutat att alla
skyddsrumsforrad ska ha en iordningstallanderitning oavsett generationstyp.

Under 2023 har aven en checklista for arsuppfoljning av skyddsrummen och
skyddsrumsforraden tagits fram, vilken planerar att framat genomforas I6pande arsvis for att
kontrollera skyddsrummens status och funktion pa arsbasis.

HOjd terrorhotniva

Under 2023 forandrades och forsamrades sékerhetslaget i Sverige ytterligare och i slutet av
sommaren hojde SAPO terrorhotsnivan fran 3 till 4 pa en femgradig skala. Sverige har gatt
fran att vara ett legitimt till ett prioriterat mal. En terrorhandling i Goéteborg kan inte uteslutas.
Hojning beror enligt SAPO pa en véaxande hotbild mot Sverige som pagatt under en langre
tid. Som exempel namns Koranbranningarna samt LVU-kampanjen (desinformation gallande
socialtjansten). Hotbilden bedoms vara fortsatt hdg under en lang tid framover. Terrordad
syftar till att skada Sverige som land, skapa radsla hos befolkningen och destabilisera
demokratin.

Kopplat till det hdjda terrorhotet beslutades tidigt om att handelsen hanteras
koncerngemensamt och i enlighet med koncernens anvisningar for krisberedskap. Mycket av
forberedelsearbete infor olika sorters handelser fanns redan pa plats utifrdn senaste arens
arbete med krisberedskap, dock gjordes en Gversyn utifran ett terrorperspektiv.

- Framtidens TiB utsags som kontaktfunktion gentemot Stadens verksamheter och
deltar pa stadens lopande samverkansmoten kopplade till den hojda terrorhotnivan

- Framtidens TiB bemannar Rakel 7/24 i enlighet med begaran fran Géteborg stad

- Mapp pa samarbetsytan for handelsehantering, "FK- samverkan vid handelse”
uppstartad

- Ny larmfunktion "sms via mail” inford och testad

- Riskanalys genomfordes utifran ett verksamhetsperspektiv

- Generell info till alla anstéllda via bolagens intranat med syfte att skapa medvetenhet
och vaksambhet pa individniva samt information till verksamheternas
ledningsgrupper/styrelser

- Mall fér evenemang och sékerhetsplan kompletterad med terrorperspektivet

- Mall framtagen for riskvardering infér narvaro vid sammankomst med avseende pa
terrorhandling

Behov och planer for 2024

Krisberedskap

Under 2024 kommer Bostadsbolaget att uppratta en ny bolagsévergripande krisplan som
harmoniserar med koncernens krisledningsplan och anvisning for krisledning. Darefter foljer
arbete med att implementera krisplanen i organisationen samt utbilda och dva relevanta
malgrupper utifrdn koncernens utbildnings- och évningsplan.

Civilt forsvar

Anvisningen for krisberedskap omfattar i dagslaget bara storningar/kriser i fredstid, men
kommer under 2024 att revideras for att aven omfatta perspektivet "héjd beredskap” (vid
krigsfara eller krig).
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Beredskapsplanerna for skyddsrum kommer att implementeras i verksamheten och ska
finnas pa plats pa respektive forvaltaromrade i handelse av hojd beredskap. Som en del i det
arbetet kommer personalférsoérjningen vid hojd beredskap att ses éver (krigsplacering).
Arbetet med att komplettera skyddsrumsférraden och atgarda identifierade brister i
skyddsrummen kommer att fortsatta, med prioritet.

Den arliga kontrollen av skyddsrum planeras att laggas in i bolagets fastighetssystem, Fast2,
och de forsta arliga kontrollerna genomféras under 2024 eller borjan av 2025.

Bedomd riskniva for Krisberedskap / Civilt forsvar

Vid en sammanvagd beddémning av omraden krisberedskap och civilt forsvar konstateras att
risknivan ar acceptabel. De flesta delarna inom omradet har forstarkts under de senaste tva
aren kommer att fortsatta att utvecklas under 2024.
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