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Sammanfattning

Arets rapport har tagits fram i samverkan mellan Sikerhetschef,
Sakerhetssamordnare personsakerhet, Sakerhetssamordnare brandskydd,
Sakerhetssamordnare forsakringsfragor och Informationssakerhetssamordnare pa
Familjebostader.

Rapporten omfattar foljande omraden; personsikerhet, fysisk sakerhet,
informationssdkerhet, incidentrapporteringssystemet IA, krisberedskap samt civilt
forsvar.

Inriktning och mal for Familjebostaders sakerhetsarbete ar att skydda bolagets olika
varden, resurser och tillgadngar. Detta gor vi genom att ta fram och kontinuerligt
uppdatera vdra anvisningar, rutiner och handlingsplaner férmaga att forebygga och
forhindra handelser samt agera vid alla former av incidenter.

Bolaget har anvisningar och rutiner for att uppfylla kraven fran lagar, férordningar,
foreskrifter och Goteborgs stads riktlinjer, anvisningar och policys. Bolaget har ett val
avvagt forsakringsskydd for att skydda bolagets egendom inom rimliga granser.

Familjebostaders sdkerhetsarbete 2023har till stor del praglats av fokus pa
medarbetarnas sakerhet, krisberedskap, 6vning och fokus pa trygghetsskapande
atgarder i samband med sprangningar som okat i omfattning runt om i Goteborg.
Fortsatt fokus pa arbetet med nolltolerans mot kriminell verksamhet samt
gangkriminalitet. Under det gangna aret paborjades dven ett storre arbete med att
skapa en plats for sikerhet pa intranatet dar medarbetare kan hitta information,
vagledning/checklistor och stdd i olika hdandelser och sdkerhetsfragor. Detta arbete
fortsatter under 2024.

Utifran denna sdkerhetsrapport gors foljande bedomningar avseende sakerhetsnivan:

Omradde Bedomning

Personsakerhet Acceptabel niva
Fysisk sakerhet Acceptabel niva
Informationssakerhet Acceptabel niva
Incident- och krisberedskap Acceptabel niva
Civilt forsvar Acceptabel niva
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Inledning

I enlighet med Go6teborgs stads sdakerhetspolicy ska sakerhet vara en del av
Familjebostaders riskhantering och kan beskrivas som formégan att uppratthalla en
definierad sakerhetsniva.

Sakerhetsarbetet ska vara langsiktigt, kontinuerligt och omfatta alla delar av
verksamheten. Arbetet ska bedrivas med utgangspunkt fran regelbundna
riskanalyser med tyngdpunkt pa forebyggande aktiviteter och utbildningsinsatser.

Hantering av sdkerhetsrisker omfattar de samordnande aktiviteter som genomfors
for identifiering, analys, utvardering, behandling, 6vervakning och granskning av

sdakerhetsrisker. Hantering av sakerhetsrisker ska vara en del i beslutsfattandet vid
prioritering och val av olika handlingsalternativ for att uppna verksamhetens mal

eller sakerstdlla verksamhetens formaga att utfora sitt uppdrag.

Styrelsen ar ansvarig for sikerheten inom verksamheten. Bolagsledningen ska
genom tydlig inriktning och férdelning av ansvar engagera sig i verksamhetens
sdkerhetsarbete samt minst arligen folja upp att sakerhetsnivan ar acceptabel med
aterrapportering till styrelse.

Bolagschef ska utse en sdkerhetschef med befogenhet att vara drivande och hélla
ihop, initiera och genom stod och uppfoljning utveckla sakerhetsarbetet.
Organisation, delegation, beslut, planer och atgarder betraffande sakerhetsarbetet
ska dokumenteras.

Alla medarbetare ska fortlopande ges utbildning i forhéllande till sitt ansvar och sina
arbetsuppgifter for att forsta hur sakerhetsarbetet fungerar. Alla medarbetare ska
aktivt arbeta for 6kad sdkerhet och ta ett ansvar {or att sikerheten fungerar samt
informera och rapportera upptackta brister.

Malet med Familjebostdders sdkerhetsarbete ar att minska risken for att oonskade
negativa handelser intraffar samt om sa @anda sker minimera konsekvenserna for
manniskor, egendom och miljo.

Denna sdakerhetsrapport ar en sammanstéllning av Familjebostaders sakerhetsarbete
under 2023 och innehdller beddmningar avseende sdkerhetsnivan inom de olika
delomradena personsakerhet, fysisk sakerhet, informationssakerhet samt incident-
och krisberedskap/civilt forsvar.
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1. Personsakerhet

Kravbild, inledning

I Goteborgs stad finns riktlinjer och anvisningar for personsakerhet och till dessa
finns aven rad. Riktlinjerna utgar fran stadens sakerhetspolicy och konkretiserar
personsdkerhetsomradet. De relevanta krav som finns i stadens styrande dokument
och som beror var verksamhet har inarbetats i Framtidenkoncernens styrdokument
for personsakerhet.

Inom Framtidenkoncernen finns gemensamma anvisningar géllande personsakerhet.
Det primadra syftet med dessa anvisningar &r att skapa forutsattningar for en saker
och trygg arbetsmiljo for koncernens alla medarbetare avseende potentiella hot- och
valdssituationer. Dessa anvisningar tydliggor Framtidenkoncernens forhallningssatt
avseende hot och vald, vidare beskrivs koncernens arbetssitt i en
personsakerhetsprocess. Processen beskriver hur bolagets personal ska hantera
personsakerhetsrelaterade handelser bade fore, under och efter potentiella eller
intraffade hot/valdssituationer.

Personsakerhetsarbetet utgar fran gemensamma och overgripande forhallningssatt
som ska genomsyra alla delar i verksamheten;
- Nolltolerans — alla former av trakasserier, hot och vald och otillaten paverkan

ar helt oacceptabelt, ingen personal ska behova utsattas for detta i sitt
tjansteutovande.

- Stod — alla medarbetare ska erhalla det stod som den enskilde &r i behov av
utifran vad som intraffat.

- Rapporteringsskyldighet — alla handelser/incidenter/tillbud ska rapporteras och
lagovertradelse ska polisanmalas.

- Rutiner — alla ska kanna till och kdnna sig trygga med koncernens
forhallningssatt, rutiner och arbetssatt avseende personsédkerhet. Alla rutiner
har till syfte att minska risken for att handelser intraffar och i forekommande
fall minimera konsekvenserna av intraffade handelser.

- Ekonomi - alla medarbetare ska hallas ekonomiskt skadeslosa for handelser

kopplade till det egna tjansteutdovandet.
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Utover forhallningssatten bestar personsakerhetsprocessen av fyra grundpelare;
Kompetens/Utbildning, Riskanalyser, Atgardsprogram och
Incidentrapporteringssystem (IA).

Tyngdpunkten pa arbetet med personsédkerhet ska ligga pa att forebygga/forhindra
hot- och véldssituationer mot verksamhetens personal. En viktig faktor ar att
personalen har kompetens och utbildning for att kunna bade motverka och hantera
de hot- och valdssituationer som uppstar.

Lopande genomfors sa kallade situationsanpassade riskanalyser infor potentiella
och/eller intraffade situationer i syfte att kunna vidta ratt skyddsatgarder. Utover
detta gors en arlig riskanalys. Den arliga riskanalysen innehaller en genomgang och
analys av de senaste 12 manadernas handelser/incidenter kopplade till hot- och
valdssituationer.

Alla handelser kopplade till hot och vald kommer tyvarr aldrig att kunna undvikas
helt oavsett hur forebyggande verksamheten arbetar. I de handelser som hot
och/eller vald intraffar mot verksamhetens personal galler att dessa handelser
hanteras pa basta satt. Nar ndgon anstalld drabbas av en hot- och/eller en
valdssituation ska Framtidkoncernens atgardsprogram aktiveras omgdende. Alla hot
och valdssituationer som intréffar ska rapporteras i koncernens gemensamma
Incidentrapporteringssystem — IA-systemet. Handelser i IA -systemet skall av
narmaste chef utredas, atgardas och foljas upp.

Lagesbild, status, aret som gatt

Under 2023 har utbildningar i IA systemet genomforts. P4 APT har arbetsgrupperna
lopande genomgangar av handelser i sin arbetsgrupp. IA-app och
incidentrapportering ar en del av det. Webbutbildning ”Saker och trygg arbetsmiljo”
har fortsatt att anvandas vid introduktioner f6r nya medarbetare och en repetition av
utbildningen planeras for samtliga medarbetare.

Gallande personsédkerhetsprocessen paborjades information- och utbildningsinsatser
till arbetsgrupperna i slutet av 2022 detta slutférdes under 2023 med undantag for
nagra enstaka arbetsgrupper, dessa planeras att utbildas i borjan av 2024.

De nya personlarmen som inforskaffades under 2022 har under 2023 utokats med fler
enheter och borjar nu i storre utstrackning att anvandas ute i arbetsgrupperna.
Genomgangar av hur personlarmen fungerar sker lI6pande.

Efter genomgang av vart [A-system har det rapporterats 8 handelser med inslag av
hot under 2023. Handelserna dr omhandertagna av respektive chef enligt rutin.
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Bolaget har under 2023 genomfort situationsanpassade riskanalyser vid 2 tillfallen.

Under 2023 har sikerhetssamordnare varit runt i arbetsgrupperna och presenterat
framtagen bildmaterial avseende Personsiakerhetsprocessen och Allt vi kan modul 1
och 2.

Det digitala realtidsmattningsverktyget “Winningtemp” har anvants for att stilla
fragor kring trygg och siker arbetsplats, med resultatindex pa 8,8 ar 2023 (8,7) pa en
10 gradig skala. Detta bedoms vara ett mycket bra resultat och kvitto pa att vi arbetar
med att skapa trygga arbetsplatser.

Den sammantagna bedomningen &r att vi har goda rutiner och anvisningar for att
kunna hantera hot och valdssituationer. Vi ser dven att det ar ett viktigt omrade och
att Iopande kompetensutbildning 6nskas.

Malet ar att vi ska minimera risken for hotfulla/valdsamma situationer samt 16pande
hantera de arenden som uppstar.

Behov och framtida arbete

Vi ser att det fortsatt finns behov av utbildnings, information och kompetenshojande
atgarder for 2024. Vi arbetar vidare med omradena;
- Utveckling av Sakerhet pa intranatet

- Utbildning och uppdatering av IA appen samt 6ka rapporteringskulturen

- Tystnadskultur/Otillaten paverkan

- Personsakerhetsprocessen

- Utveckla stod vid handelser

- Repetition webbutbildning sdker och trygg

- Genomgang och uppfdljning av personlarm
Vi fortsatter att starka oss genom att arbeta med ” Allt vi kan modul 3”7, ”Vald i nara
relationer” och “Vaga bry dig”.

Det kommer att genomforas omradesanpassade utbildningar dar det finns ett behov.
Vibehover dven fortsatta att utbilda och trana tillimpning av befintliga anvisningar.

Malet for 2024, inom "Trygg och sdker arbetsplats” i Winningtemp ar att ligga kvar
pa ett index 6ver 8,5 (8,2) vid ndsta matning som sker 16pande under 2024.
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Bed6émd riskniva for personsakerhet

Den sammantagna beddmningen ar att medarbetarna inom bolaget har en mycket
god riskmedvetenhet och dr bra rustade for att kunna hantera de situationer som
uppstar. Risken for hot och vald kan aldrig accepteras men med det aktiva arbete
som bedrivs lI6pande i form av bland annat Personsakerhetsprocessen och tillgang
till tekniska trygghetshdjande hjalpmedel som personlarm och
Incidentrapporteringssystemet IA kan personsakerhetsnivan anses vara acceptabel.

2. Fysisk sakerhet

Kravbild, inledning

I Goteborgs stad finns visst stod for fysisk sakerhet som konkretiserar stadens
sakerhetspolicy. Det som finns pa stadsovergripande niva ar riktlinjer samt ett
metodstod/handbok avseende systematiskt brandskydd samt en riktlinje for
hantering av sakerhetsrisker.

Utover detta finns dven stddjande dokument som beskriver rollen som sédkerhetschef
samt rdd avseende trygga, sikra méten och arrangemang.

Med fysisk sdakerhet avses den samlade effekten av de skyddsatgarder inom brand-
och tilltradesskydd som forebygger, minskar eller eliminerar risken for skador eller
forluster avseende verksamhetens lokaler, utrustning, tillgdngar etcetera.

Stadens interna fysiska sdkerhetsarbete inkluderar flera olika atgardsomraden sasom
att:
- forhindra obehorigt fysiskt tilltrade, skador och storningar i vara

verksamhetslokaler

- forhindra forlust, skada, stold eller skadlig paverkan pa tillgangar och avbrott
i var verksamhet

- skapa skydd mot naturolyckor (brand, 6versvdmning, ovader etcetera) och

olyckor som orsakas av fel i tekniska system eller av manskliga misstag

Goteborgs stad har ett eget forsakringsbolag, Forsakrings AB Gota Lejon. Bolaget
forsakrar stadens tillgangar och verksamheter och har ansvaret for skadehantering
inom Goteborgs stad. Utover detta arbetar Gota Lejon dven skadeforebyggande.
Genom forsakringsvillkoren stélls ett antal olika krav pa de forsakrade
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verksamheterna som vi bedriver. Gota Lejon utfor arligen ett antal riskbesiktningar
pa Framtidenkoncernens fastighetsbestand som en del i terforsakringsprocessen.

Systematiskt brandskyddsarbete (SBA)

Goteborgs stads Riktlinje for systematiskt brandskyddsarbete — SBA konkretiserar
atgardsomradet fysisk sakerhet i sakerhetspolicyn ur ett brandskyddsperspektiv.
Agare och nyttjare av fastigheter ska bedriva ett systematiskt brandskyddsarbete
som lagst motsvarar de krav som lagstiftaren stiller. Syftet ar att forhindra att
manniskor skadas, egendom forstors eller att miljon tar skada. Riktlinjen ska ge
forutsattning for stadens forvaltningar och bolag att systematiskt arbeta med
brandskydd enligt likformiga principer samt sakerstilla uppfoljning och kontroll.
For ytterligare hjalp i det praktiska arbetet har Goteborgs stad tagit fram Handbok for
systematiskt brandskyddsarbete som beskriver SBA enligt en 7-stegsmodell och belyser
ansvaret ur tva perspektiv, som verksamhetsutdvare och som fastighetsagare.

Framtidenkoncernen har anpassat stadens riktlinje for SBA till koncerngemensamma
anvisningar. Dessa foljer samma struktur som stadens 7-stegs modell men é&r
anpassade till de specifika behoven som finns i koncernens bolag snarare dn stadens
forvaltningar i stort.

Steg 1 - 6 beskriver det brandskyddsarbete som ska utforas och steg 7 beskriver
uppfoljningen av arbetet. I detta ligger att ta hansyn till brandskyddsarbetet bade
som verksamhet i egenskap av nyttjanderattshavare och som fastighetsagare kopplat
till de byggnader man dger.

I verksamhetsansvaret handlar det om brandskyddet i de lokaler man bedriver sin
verksamhet, till exempel att det finns slackutrustning och att utrymningsvagarna
fungerar, samt att det praktiska arbetet man bedriver utfors pa ett brandsakert satt.
Det handlar dven om att bolagets alla medarbetare ska fa tillracklig kunskap om
brandskyddet och brandskyddsarbetet. Verksamhetsansvaret ar starkt kopplat till
arbetsmiljoansvaret.

I fastighetsdgaransvaret ligger att sdkra det tekniska brandskyddet i de byggnader
man ager, folja upp att lokalhyresgaster (nyttjanderattshavare) i byggnaden har ett
eget brandskyddsarbete samt att verka for ett gott brandskydd for
bostadshyresgaster.

Det primadra syftet med anvisningarna dr att skapa forutsattningar for ett
systematiskt brandskyddsarbete som minskar risken for att manniskor skadas
och/eller egendom forstors av brand. Anvisningarna skapar ocksa férutsattningar for
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Familjebostader att efterleva legala krav samt efterlevnad av stadens policy och
riktlinjer.

Kamerabevakning (CCTV)

Tidigare fanns viss styrning fran Goteborgs Stad avseende kamerabevakning men i
samband med att dataskyddsforordningen (DSF) tradde i kraft togs dessa bort med
hanvisning till att de legala kraven i dataskyddsforordningen samt
kamerabevakningslagen ar de som galler.

Syftet med kamerabevakningslagen ar att tillgodose behovet av kamerabevakning
for berattigade andamal och att skydda personer mot otillborligt intrang i den
personliga integriteten. Ett av syftena med DSF ar att skydda enskildas
grundlaggande rattigheter och friheter, sarskilt deras ratt till skydd av
personuppgifter. De legala kraven ska sdkerstélla att kamerabevakning bara anvands
ndr overvakningsintresset viger tyngre an integritetsintresset. For att fa bedriva
kamerabevakning maste det finnas ett berattigat syfte. Innan kamerabevakning kan
paborjas maste alla andra mojligheter till atgarder utredas och bedomas.
Kamerabevakning ska foljas upp avseende effekten av overvakningen och graden av
intrang i den personliga integriteten. Kamerabevakning ska avslutas sa snart den inte
langre ar nodvandig for det uppstallda syftet. De legala kraven ar omfattande
gallande kamerabevakning och kan medfora stora vitesbelopp om verksamheten inte
foljer kraven.

Kamerabevakningens syfte dr att forebygga brott och underbygga rattsliga ansprak
och darmed pa sikt oka tryggheten.

Ovrigt
Inom omradet Fysisk sakerhet ingar dven:

— Omréadesskydd som handlar om att fysiskt begransa tilltrade till ett
omrade. Det kan vara bommar, staket och liknande begransningar.

— Skalskydd som kan delas upp i mekaniskt och tekniskt skydd ofta kopplat
till barridrer pa en byggnad, en omslutningsytas motstandskraft mot
oonskat tilltrdde och tekniska system som styr tilltrade i form av las och
passersystem.

— Intrdngsskydd i form av inbrottslarm.

10
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- Trygghetssdkrad fastighet. Koncernen arbetar med att ta fram metod och

arbetssatt for att systematiskt trygghetssakra vara fastigheter.

Lagesbild, status, aret som gatt

Systematiskt brandskyddsarbete (SBA)

Egenkontroller och arlig besiktning av det tekniska brandskyddet har genomforts
enligt plan under 2023. Egenkontroll genomfors i samtliga fastigheter tva ganger per
ar (mars & september) genom autogenererade arbetsorder i Fast2.

Familjebostader har under aret informerat samtliga hyresgaster minst en gang om att
kontrollera sin brandvarnare. Bolaget informerar dterkommande hyresgasterna
genom olika tillgangliga kommunikationsvagar sa som App, nyhetsbrev och
hemsida om det egna ansvaret for brandskydd i lagenheten och fastigheten i 6vrigt.

Samtliga medarbetare pa bolaget har genomgatt obligatorisk webutbildning i
grundlaggande brandskydd for kontor framtagen av Svenska
Brandskyddsforeningen. Utbildningen genomf&rts en gang per ar under tre ar.

Brandskyddsansvariga respektive brandskyddsombud i bolagets alla
forvaltningsomraden har under aret genomgatt obligatorisk utbildning i systematiskt
brandskyddsarbete respektive kontroll av brandskydd, bada utbildningarna med
fokus pa flerbostadshus. Aven manga medarbetare med andra roller i
omradesforvaltningarna har medverkat. Utbildningarna har tagits fram i egen regi
for att pa basta satt anpassas utifran bolagets ansvar som dgare och forvaltare av just
flerbostadshus och har genomforts som fysiska utbildningar for att tillvara och
bemota aktuella fragestallningar.

Tillsammans med tva systerbolag i koncernen genomfordes en ganska omfattande
pilot av systemstod for egenkontroll av brandskydd. Syftet var att bredda kunskapen
i allmanhet om digitala system som hjalp att forbattra och effektivisera kontroll av
brandskydd och underhall av tekniskt brandskydd. Piloten tydliggjorde
komplexiteten i system av den omfattningen och de resurser som kravs for
driftsattning och forvaltning samt belyste behovet av synergieffekter for att motivera
kostnaden.

Som ett steg i att mota ett inte minst fran forsakringsbranschen okat krav pa
forbattrat brandskydd i allmanhet och sarskilt i trabebyggelse har ett test med

11
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uppkopplade brandvarnare som alternativ till traditionella brandlarm genomforts i
tva fastigheter med lite olika forutsattningar. Losningen har visat sig
kostnadsdrivande men tekniken &r intressant sa erfarenheterna fran testet tas tillvara
i det framtida brandskyddsarbetet och kan mycket val vara ett alternativ for vissa
sarskilda andamal eller objekt.

Bolagets forsakringsbolag Forsakrings AB Gota Lejon genomfor varje ar en sa kallad
riskbesiktning i ndgot av bolagets fastigheter som resulterar i en
rekommendationsrapport med forslag pa atgarder som forbattrar brandskyddet.
2023 genomfordes riskbesiktningen pa en fastighet i Eriksbo.

Kamerabevakning (CCTV)

Under 2023 har antalet anlaggningar utokats till att nu sammanlagt innefatta 7st
garage, 3st fastigheter med tillhorande allmadnna utrymmen samt 6st miljchus.

Vi har under 2023 lamnat ut film till polisen vid flera tillfallen f6r utredning av brott
vid dessa anldggningar och vi ser fortsatta behov av befintliga anlaggningar for att
skapa trygghet, forebygga samt bistd med filmmaterial vid utredningar av brott.

Vi har sett 6ver var verksamhet enligt de rekommendationer dataskyddsombudet
tillhandahallit oss och inkommit med svar och atgarder.

Vi har tagit fram en intern process/ledsagning for anskaffning av kamerabevakning
som ligger upplagd pa intranatet.

Bolaget dr engagerade i tva externa kamerabevakningsanldggningar, samfalligheten
for garaget vid Selma Lagerlofs Torg samt bolaget som dger Gardsas Torg.

Kamerabevakningsanldggningen ska omprovas var sjatte manad. Checklistor och
mallar for detta finns pa plats koncerngemensamt.

Samtliga Forvaltningsobjektsbeskrivningar har uppdaterats, ny
konsekvensbedomning for kamerabevakning i trapphus har paborjats, sett over
intressevagningen, forfinat underlag for beslut, genomfort omprovning av beslut for
samtliga anldggningar, startat genomgang av standard for driftparm och
dokumentation 6ver anlaggningarna.

Under 2024 ska vi titta pa mojligheten att inféra Managementserver for vara
kameraanldggningar i extern drift. Detta skapar storre kontroll 6ver anldggningens
driftstatus, effektivare service och snabbare tillgang till filmuttag vid behov vilket
ocksa kan leda till kortare lagringstider.
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Bevakning

Vi har utifrdn stadens ramavtal upprattat ett avtal med bevakningsbolaget Avarn
som loper under tiden 2019-2024. Bevakningsavtalen hanterar stérningar, bevakning,
larmmottagning samt atgardsjour pa tid utanfor arbetstid.

Forsakringar och skador

Under 2023 anmalde Familjebostdder 12 brander och 2 vattenskador, till
forsakringsbolaget, d& dessa berdknas kosta mer an 1 Mkr att aterstdlla. Hur manga
av skadorna som faktiskt overstiger 1 Mkr ar mycket osdkert.

For 2022 var det motsvarande antal skador anmaélda. Utfallet da var att fyra skador
over steg gransen pa 1 Mkr.

Skada anses inte vara anmalningsbar om det finns tidigare tecken pa skador pa
byggnadsdelen eller om berord del av fastigheten har identifierats med brister eller
ar foremal for underhall/ombyggnation. Eventuell foljdskada pa annan del av
byggnaden ska dock anmalas. Utsedd skadereglerare bedomer om en skada omfattas
av forsakringen och ar ersattningsbar samt till vilken grad.

Nedan finns en sammanstallning av skador under 1 Mkr {6r Familjebostader.

Skadetyp Kostnad 2023 (tkr) Skillnad mot foérgdende ar

Glaskross 202 minskat
Klotter 1224 motsvarande
Vandalisering 754 okat
Vatten 29 878 Okat
Brand 5162 minskat
Summa 37 220 okat

Kommentar till siffrorna:

Kostnadsokningen beror pa att 6kade priser pa reparationerna samt att antalet
mindre vattenskadorna har 6kat. Det samma géller vandaliseringen.

Resultat av andra riskanalyser

Lagesbilder for stadens olika stadsdelar samt koncernens 6vriga bostadsomraden tas
fram veckovis i samverkan med flera aktorer i Goteborgs stad och polisen. Genom
delaktighet i medborgarlofte och BID-foreningar skapar vi oss en mycket god bild
om ldget inom vara bostadsomraden.
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Till IA-systemet rapporteras dven handelser som ror fysisk sakerhet.

Behov och framtida arbete

Systematiskt brandskyddsarbete (SBA)

De senaste arens nybyggnadstakt tillsammans med det 6kade kravet pa brandskydd
har inneburit en kraftig 6kning av fler och mer avancerade tekniska
brandskyddslosningar jamfort med bolagets dldre bestand. Det innebar ett 6kat
behov av fordjupad kunskap om modernt tekniskt brandskydd samt belyser vikten
vad galler forlopande uppdatering av bolagets register over teknisk
brandskyddsutrustning.

Aven ny ramavtalsleverantdr av de arliga besiktningarna av brandskyddsutrustning
aktualiserade behovet av ett val uppdaterat register. Bytet medforde en
inkorningsperiod som tagit mer resurser dn vanligt i ansprak sa malsattningen ar att
vara mycket battre forberedda nasta gang nytt ramavtal innebar byte av leverantor.

Vi kommer att fortsatta arbetet med att utveckla egenkontrollen av brandskydd
inklusive systemstdd och registret 6ver tekniskt brandskydd, om an {or tillfallet inom
ramen for de system vi redan nyttjar, samt fortsatta bredda och fordjupa kunskapen
hos bolagets medarbetare om tekniskt brandskydd och brandskyddsarbete.

Ovrigt, Fysisk sakerhet
Vi ska fortsatta vart arbete med att forhindra buskorning och obehorig parkering
inne i vara bostadsomraden. Vi ska fortsatta vart arbete med beroringsfria lassystem.

Under 2023 har vi utfort en forstudie kring foretagets langsiktiga strategi rorande las
och passersystem, allt fran upphandling, inkop och installation till administration.

Projektet finns med i drsplanen for 2024.

Arbetet med att trygghetsakra fastigheterna behover forankras i hela
forvaltningsorganisationen.

Bedomd riskniva for fysisk sdkerhet

Sammantaget konstateras att medarbetarna inom bolaget har en mycket god
riskmedvetenhet och ar bra rustade for att kunna hantera de situationer som uppstar

14



N\
=
Familjebostdder

inom omradet Fysisk sdkerhet. Risken fOr skador, inbrott, vandalisering pa
fastigheter eller skador pa tredje man for att vi inte arbetat forebyggande kan aldrig
accepteras men bolagets bedomning &r att det aktiva arbete som bedrivs lopande
samt uppdatering av vart brandskyddsarbete ger en acceptabel sikerhetsnivi.

3. Informationssakerhet

Kravbild, inledning

I maj 2023 beslutades och faststilldes en ny riktlinje for informationssiakerhet i
Goteborgs stad.

Syftet med Goteborgs Stads riktlinje for informationssakerhet ar att skapa
forutsattningar for ett systematiskt och langsiktigt informationssakerhetsarbete.
Riktlinjen omfattar alla informationstillgangar oavsett om de behandlas manuellt
eller digitalt och oberoende av i vilken form eller miljo de forekommer.
Sakerhetsskyddsklassificerad information med betydelse for Sveriges sakerhet
hanteras utanfor denna riktlinje. Se Goteborgs Stads riktlinje for sakerhetsskydd.

Riktlinjen galler tills vidare for Goteborgs Stads namnder och styrelser. Riktlinjen
konkretiserar Goteborgs Stads sikerhetspolicy avseende informationssakerhet.
Riktlinjen innehaller ocksa Goteborgs Stads klassificeringsmodell inklusive
beskrivning av konsekvensnivaer.

Goteborgs stad har dven ett antal styrande regler inom informationssakerhets-
omradet sa som:
- Regler for IT-anvandare

- Regler for epost
Ett natverk for informationssidkerhet med representanter fran stadens namnder och

styrelser som syftar till kunskaps- och erfarenhetsutbyte adr etablerat och traffas tva
ganger per ar.

Goteborgs Stads metod for saker informationshantering bygger pa ett antal steg dar
informationsdgaren inleder med att klassificera information, genomfor en riskanalys
for att darefter vidta lampliga organisatoriska, personrelaterade, fysiska och tekniska
sakerhetsatgarder.

Informationssdkerhet innebéar skydd av informationstillgangar avseende:
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* Konfidentialitet, att information inte tillgangliggors eller avslojas for
obehdriga.

* Riktighet, att informationen skyddas mot oonskad férandring, att information
ar korrekt och inte manipulerad eller f6rstord.

» Tillganglighet, att information ar tillganglig och anvandbar nar den behovs.

Med informationstillgdng menas verksamhetens information och de resurserna
som hanterar informationen. Exempel pa informationstillgangar ar:

e information (avtal, 16senord, rutiner, anteckningar, dokument etcetera)
e program (applikation, operativsystem etcetera)

e tjanster (kommunikationstjanst, abonnemang etcetera)

o fysiska tillgangar (dator, telefon, lokala nétverk, skrivare etcetera)

e manniskor och deras kompetens, fardigheter och erfarenheter

e immateriella tillgdngar (rykte och image etcetera)
Omraden som stadens riktlinje for informationssakerhet behandlar &r foljande:

Generella krav

Inom Goteborg Stad ska ett systematiskt och langsiktigt informationssakerhetsarbete
bedrivas. Informationens klassificering och de krav som det medfor ska efterlevas
under hela informationens livscykel inklusive avveckling. Ett riskbaserat
forhallningssatt i informationssdkerhetsarbetet innebar att varje verksamhet ska
identifiera, bedoma och folja upp informationssakerhetsrisker och utifran detta vidta
lampliga sdkerhetsatgarder namnd/styrelse for berord verksamhet dr ansvarig for att
informationssakerheten uppratthalls och efterfoljs

Organisatoriska krav och sdkerhetsatgarder

Klassificering av information, hantering av informationstillgangar, atkomst till
information, integritet och skydd av personuppgifter, informationssakerhet vid
inforande av nya system, leverantorsrelationer, hantering av incidenter,
kontinuitetshantering, uppfoljning av informationssakerhet.

Personrelaterade krav och sdakerhetsatgarder

Fore och under anstéllning, utbildning, avslut eller andring av anstallning.

Fysiska krav och sdkerhetsatgarder

Sakerstalla att informationsklassning, riskbeddmning och informationens
skyddsvarde ligger till grund for det fysiska skalskydd som ska finnas for att skydda
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informationstillgangar och IT-utrymmen, sakerstalla att sakerhetsatgarder testas
regelbundet.
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Driftsdakerhet (tekniska system), systemdokumentation, natverkssakerhet och
sakerhet i natverkstjanster, anskaffning, utveckling, underhall och avveckling av IT-

system.

Lagesbild, status, aret som gatt

Informationssakerhet &r ett paraplybegrepp som involverar flera olika delar.

IT-sakerhet

Att anvinda ratt niva av teknisk sdkerhet fér den
behandling av information som sker med hjélp av
IT. Till exempel brandvaggar, antivirus, natverk,
behé&righeter, e-post skydd. Men ocksa skydd till
datahallar, skydd met intrng mm.

Informationsséakerhet

!

Dataskydd

En del av den information som bolaget hanterar ar
personuppgifter, Hur vi far lov att behandla (an-
vinda, sprida, spara och radera) personuppgifter

regleras i dataskyddsfirordningen (GDPR). Mer in-

formation om vad en personuppgift &r och hur bo-
laget ska hantera personuppagifter hittar du under

Informationssdkerhet omfattar all information, oavsett vilken typ (personuppagifter
eller annan) eller om den finns i en dator, mobil, i ett chattsamtal eller p& papper.

4

Cybersikerhet

Sakerhetstgarder 16r att motverka cyberbrotts-
lighet, cyberkrig, och cyberterrorism,

rubriken GDPR hir nedan

Arbetet med informationssidkerhet har under 2023 I6pt pa enligt nedan.

Under 2023 har arbetet inom informationssakerhet fokuserats pa att uppratta
styrning for att verksamheten ska kunna folja Goteborg stads nya riktlinje for
informationssakerhet, Bland annat genom att ta fram en koncerngemensam
anvisning och végledning. Beslut for dessa dokument togs i januari 2024 vilket
kommer att foljas upp av det fortlopande inférande under 2024.

Aktiviteter kopplade till dataskydd

Bolagets dataskyddsombud (DSO) granskar arligen bolagets dataskyddsarbete.
Resultatet sammanstalls i en drsrapport som redovisas for styrelsen och ger
vagledning i vilka omraden bolaget bor prioritera.

For ar 2023 var dessa omraden:

Mejl- och dokumenthantering, Konsekvensbedomning/Samrad, IT-projekt och
upphandling samt IT-system och digitala verktyg. Under aret har bolaget vidtagit ett
antal atgarder, bland annat. reviderat sin cookiehantering pa hemsidan, involverat
DSO i ett flertal konsekvensbeddmningar och tagit med DSO tidigt i arbetet med att
handla upp ett nytt kund- och drendehanteringssystem.

DSO gjorde under 2023 en uppfoljning av tidigare rekommendationer fran sarskild
granskning av bolagets kamerabevakning, dar det konstaterades att bolaget vidtagit
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atgarder for alla rekommendationer utom den som handlade om
konsekvensbeddomningar. Bolaget arbetade under sen host fram en generell
konsekvensbedomning for kamerabevakning med placering i entré/trapphus, vilket
skickades in till DSO i bérjan av 2024.

Under 2023 rapporterades fyra personuppgiftsincidenter inom Familjebostader.
Dessa bedomdes vara av begransad eller obetydlig allvarlighet och anmaldes inte till
Integritetsskyddsmyndigheten. Informationsmaterial till alla chefer har lamnats 6ver
hur rapportering och hantering av personuppgiftsincidenter ska ske. Denna
information finns ocksa att ta del av pa verksamhetens intranat.

Konsekvens- och analysarbete ur ett dataskyddsperspektiv har genomforts for bland
annat bolagets applikationsstod vid;
e Byte av lonehanteringsleverantor , berakning och utbetalning av 16n och

tidrapportering, overforing av data.
e Digitalisering av processerna for direktbyte och uppsagning.

e Stodverktyg for navigering pa bolagets hemsida.

Aktiviteter kopplade till IT-sdakerhet

Sakerhetsscanning av bolagets webbmiljoer sker 16pande genom Intraservice tjanst
for detta. Detta innebar att 6versyn och uppdatering kan ske tatare vilket gor att
webbmiljon har fatt hogre siakerhet. Vissa identifierade forbattringsatgarder
genomfors forst efter att uppgradering till ny version av system sker under forsta
halvéret 2024.

En sdkerhetsgranskning av koncernens fastighetsnat har tidigare genomforts. Under
2023 fortsatte utredningen av hur natet kan forbattras och hur det framover ska
forvaltas. Detta har ocksa varit en del av arbetet infor migrering till Intraservice.
Beslut har tagits om att fastighetsnatet inte ska migreras till Intraservice utan en ny
bolagsgemensam forvaltning ska etableras. Den gemensamma funktionen for
Framtidens bredband, som ar placerad pa Familjebostader, har i uppdrag att
tillsammans med bolagen utarbeta modellen.

Efter testarbete under 2022 var avsikten att under 2023 implementera fjarrinloggning
via vpn-inloggning (tvafaktorsautentisering) for hela anvandarprofilen. Detta har
inte genomforts som planerat. Da forberedelser for migrering till Intraservice
paborjats har fokus i stéllet varit hur stadens generella 16sning kommer att fungera
for bolaget.
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For bade fastighetssystemet Fast2 och arendehanteringssystem Lime har
automatiserad overvakning och larmnotifiering for systemens servrar
implementerats under aret. Servrarna ar placerade hos Intraservice och arbetet har
genomforts i samarbete med dem.

I Fast2 har behorigheterna setts 6ver och begransats avseende tillgang till rapporter
och data som anvindarna har méjlighet att komma at. Aven i Lime har en storre
oversyn av behodrigheter genomforts.

Utbyte av dldre tjanstemobiltelefoner har genomforts med anledning av att de inte
langre kunde uppdateras med senaste systemversionerna. Genom inventeringar
sakerstalls detta lopande dven framéver.

Bedomd riskniva for Informationssakerhet

Sammantaget konstateras att bolagets arbete inom informationssakerhet sker utifran
en god riskmedvetenhet och att bolaget ar bra rustat for att kunna hantera de
situationer som uppstar. Risken for brister i var informationssakerhet kan aldrig
accepteras och bolagets bedomning ar att det aktiva arbete som bedrivs I6pande ger
en acceptabel sikerhetsnivd.

4. Incident- och krisberedskap, Civilt forsvar

Kravbild, inledning

Goteborgs Stads riktlinje for krisberedskap och krishantering syftar till att
konkretisera sakerhetspolicyn avseende hantering av kriser inklusive extraordinara
héandelser. Riktlinjen redogor for hur Goteborgs Stad organiserar sin ledning och
samordning vid kris eller hot om kris saval centralt som forvaltnings- och
bolagsspecifikt. Riktlinjen dr ocksa gallande vid hojd beredskap. Riktlinjen tydliggor
aven ansvarsforhallanden som rader vid krishantering.

Med kris avses i riktlinjen ett tillstdnd dar en eller flera verksamheter i staden ar
utsatta for sddana pafrestningar att dessa inte kan bedrivas med normala resurser
och organisation. Med extraordindr handelse avses en sddan handelse som avviker
fran det normala och innebar en allvarlig storning eller 6verhdngande risk for en
allvarlig storning i viktiga samhallsfunktioner och kraver skyndsamma insatser.
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Malet med krisberedskap éar att skydda manniskors liv och hélsa, vdarna samhallets
funktionalitet och att uppratthalla vara grundldggande varden som demokrati,
rattssakerhet och manskliga fri- och réttigheter.

De tre grundprinciperna for samhallets krisberedskap ar:

- Ansvarsprincipen

Innebar att den som har ansvaret for en verksamhet under normala férhallanden
aven har det vid en krissituation. Ansvarsprincipen innebar dven att man har ett
ansvar for samverkan med andra aktorer. Den utokade ansvarsprincipen innebar att

aktorer ska stodja och samverka med varandra.

- Nirhetsprincipen

Innebar att en kris s& langt det ar mojligt ska hanteras dar den intréffat och av dem
som dr narmast berérda och ansvariga.

- Likhetsprincipen

Innebar att organisation som hanterar handelsen sa langt det ar majligt ska efterlikna
ordinarie organisation.

Staden utgar fran ansvars-, narhets- och likhetsprincipen i hela sitt
krisberedskapsarbete, saval i planerings- och forberedelsearbetet, som i hanteringen
av en hiandelse. Detta innebar att ansvaret inte forflyttas vid en kris utan respektive
forvaltning eller bolag ansvarar for hanteringen, sa langt det ar mgjligt. Forvaltningar
och bolag ska saledes ha en krisledningsplan med utgangspunkt i sin lokala risk- och
sarbarhetsanalys som beskriver hanteringen av kriser inklusive extraordindra
handelser. Planerna ska vara verksamhetsanpassade.

Samtliga statliga myndigheter, kommuner och regioner ska enligt samhallets
regelverk gora en risk- och sarbarhetsanalys (RSA). En risk- och sarbarhetsanalys ar
ett forsta steg i en kedja for att reducera risker, minska sarbarheter och forbattra var
formaga att forebygga, motstd och hantera kriser, extraordinadra handelser och hojd
beredskap. Arbetet ska leda fram till en 6kad krisberedskap mot alla former av
oonskade handelser.

I Goteborgs stad foreligger, utover riktlinjen, krav pa att alla verksamheter ska ha
tillgang till RAKEL och WIS som verktyg i krishanteringen.

RAKEL éar en forkortning av “Radiokommunikation for Effektiv Ledning”. Rakel ar
ett nationellt sikerhetsradionat. WIS ar en portal for Sveriges krisberedskap som
underldttar for aktorer att dela information fore, under och efter samhallsstorningar.
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Dartill har staden krav pa att “Tjansteperson i Beredskap” (TiB) ska finnas i
forvaltningar och bolag. Inom Forvaltnings AB Framtiden finns en
koncerngemensam funktion for “Tjansteperson i Beredskap” (TiB). Samtliga bolag &r
nabara 24/7/365.

Civilt Forsvar

Myndigheten f6r samhallsskydd och beredskap (MSB) och Sveriges kommuner och
regioner (SKR) har slutit en 6verenskommelse om kommunernas arbete med civilt
forsvar som tydliggor vad kommunerna ska gora inom omradet. Efter beslut i
kommunstyrelsen har stadsledningskontoret inlett projektet Civilt forsvar.

Malet ar att Sveriges kommuner ska komma i gang med de forberedelser som kravs
for att kunna uppratthalla samhallsviktig verksamhet vid krigsfara och krig. Med
samhallsviktig verksamhet avses kommunal service som i forsta hand varnar liv och
hilsa samt samhillets funktionalitet. Aven miljo och ekonomiska vérden ska
skyddas.

Prioriterade uppgifter for kommunerna under 2021-2023 ar:
- Utveckla krisberedskapen baserat pa erfarenheterna fran Covidpandemin.

- Kompetenshojning gallande totalforsvar

- Planera for krisberedskap utifran krigsfara eller krig i vart naromrade

I projekt Civilt forsvar starks gemensamt stadens formaga att uppratthalla
samhallsviktig verksamhet i bade kris och krig. Projektet har initialt arbetat med att
tydliggora de legala forutsattningarna for vilka uppgifter och ansvar som avilar
forvaltningar och bolag vid hojd beredskap. Utifran stadsledningskontorets
nuvarande bedomning kommer samtliga verksamheter, med lagstyrd verksamhet,
att behova fortsatta bedriva sin verksamhet och sakerstilla att denna fungerar dven
under hojd beredskap. Arbetet med att ater bygga upp det civila forsvaret behover
integreras med stadens arbete med krisberedskap.

Lagesbild, status, aret som gatt

Goteborgs stads riktlinje for hojd beredskap reviderades i slutet av 2023 och omfattar
i dagsldget overgripande krav gallande beredskapsplanering i fredstid, vilket
inkluderar arbetet med krigsplacering. Om det bedoms lampligt kommer detta
framover att integreras i Framtidenkoncernens anvisning for krisberedskap.
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En rad olika atgarder bland annat kopplat till kriget i Ukraina och den férhojda
hotbilden mot Sverige har fortsatt under aret parallellt med implementeringen av
den koncerngemensamma anvisningen, ett arbete som Familjebostader deltagit i
aktivt.

Nagra punkter med insatser och arbeten under det gangna aret 2023:
e Familjebostader har utokat antalet Rakel enheter fran 2st till sammanlagt 5st

med avsikt att tillhandahalla minst 1st Rakel enhet pa respektive distrikt.

e Familjebostdder har dven deltagit i de stadsovergripande Rakeltester som
genomforts under aret.

e Arbetsytan Krisberedskap har skapats pa intranatet innehdllande information
riktat till samtliga medarbetare och krisorganisation pa Familjebostdder.

e Arbetsmaterial for aktiverad krisorganisation har framtagits och
sammanstallts for att anvandas i handelse av kris.

e Under 2023 genomfordes krisdvningar med den operativa krisorganisationen
samt ledningsgruppen.

e Koncerngemensamma samarbetsytan “FK — Samverkan vid handelse” har
iordningstallts och uppdateras kontinuerligt.

e Ny version av ”Gula rutan” finns forbered for framtida handelser

(koncerngemensam plattform for enhetlig kommunikation till alla anstallda)

Ett arbete har genomforts i hela koncernen genom HR-radet avseende kontroll mot
plikt- och prévningsverket med syfte att se vilken personal som kommer vara
tillganglig for den egna verksamheten (galler i hdandelse av hojd beredskap eller
krig). Storningsjourens HR-ansvarig har genomfort detta for den egna verksamheten.

Behov och framtida arbete

Koncerngemensamma ovningar/tekniktest avseende Rakel genomfors med jamna
mellanrum for att starka krisorganisationen bade i syfte att sdkerstalla teknikens
funktionalitet och for att sdkerstalla formdagan till handhavande hos identifierad
personal. Familjebostader deltar aktivt i det fortsatt koncerngemensamma arbetet.

Krisberedskap pa Familjebostaders intranat fortsatter att utvecklas och forbattras

med aterkommande krisévningar och framtagande av mallar och checklistor
kopplade till Framtidenkoncernens krisberedskap.
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Koncernens sakerhetsrad kommer gemensamt att arbeta vidare med omradet ”Civilt
forsvar”. Olika former av analyser och atgardsplaner kommer att arbetas fram, bland
annat kommer beredskapsplaner att tas fram inom ett antal identifierade omraden.

Planering av inforskaffande av krisvaskor som kan tas fram i samband med en
allvarlig handelse/kris och som skall finnas tillgdngliga pa samtliga distrikt inom
Familjebostader.

Scenariobaserade krisévningar planeras under 2024 riktat till bade den operativa
krisorganisationen och ledningsgruppen.

Beddmd riskniva foér Incident och Krisberedskap, Civilt forsvar
Vid en sammanvagd bedomning av omradet incident- och krisberedskap och civilt
forsvar konstateras att bolaget har en acceptabel sikerhetsnivd i forhallande till 6vriga

omvarldsfaktorer. De flesta delarna inom omradet bor fOorstarkas for att mota malet i
den nationella kravbilden.
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5. Handlingsplan

Familjebostdder

Nedan presenteras handlingsplan och prioriteringsordning for bolaget

sakerhetsarbete under 2024.

=

Atgird Beskrivning Prioriterings Ansvarig Tidplan
-ordning
Rekommendationer DSO 2022 | CCTV 1 Sakerhetschef | 2024-12-31
Utveckla Krisberedskap/ 2 Sakerhetschef | 2024-06-30
krisberedskapsplanen till en Civilt forsvar
Kontinuitetsplan
Skapa en gemensam kunskap | Krisberedskap/ 3 Séakerhets 2024-12-31
over skyddsrummen och dess | Civilt férsvar handlaggare
status
Utred utbildningsbehov och Krisberedskap/ 3 Sakerhets 2023-12-31
behov material avseende Civilt forsvar samordnare
krisberedskap.
Ta fram utbildningsplan for SBA 2 Brandskydds | 2024-12-01
resp. roll samordnare
Utveckla arbetssattet for Fysisk sakerhet 2 Sakerhets 2024-12-31
trygghetssdkrad fastighet, hela samordnare,
bestandet fastighet
Genomfora en Infosak 2 Informations | 2022-12-31
sdakerhetsgranskning over sdkerhets
fastighetsnétet samordnare
Kartlaggning av bolagets Infosdk 2 Informations | 2023-12-31
personuppgiftsbitradesavtal sdkerhets
samordnare
Sakerhetsgranskning fibernatet | Infosak 2 Informations | 2023-12-31
efter genomgang sakerhetsamo
rdnare

Familjebostader-anpassa SBA- | SBA 1 Séakerhets 2023-08-31
anvisningen till en rutin for att handldggare
folja 7-stegsmodellen
Omprovning CCTV 1 Sakerhets
kamerabevakning 2 ggr/ar handlaggare
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Familjebostdder

Framtagning av SBA Brandskydds | 2023-08-31
koncerngemensam kravspec samordnare
for systemstod
Forankring och tillimpning av | SBA Sakerhets 2023-08-31
Familjebostaders SBA-rutiner i handlaggare
verksamheten
Genomfora behovsanpassade | Personsédkerhet Sakerhetschef
utbildningar
Genomfora behovsanpassade | Personsédkerhet Sakerhetschef
utbildningar
Kartlaggning av bolagets Infosak Informations | 2023-12-31
personuppgiftsbitradesavtal sakerhets

samordnare
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