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1 Inledning

Dataskyddsférordningen (GDPR) har tillkommit for att sarskilt skydda méanniskors
ratt till integritet, och for att viarna var och ens rétt att fa ha kontroll 6ver vad som
sker med uppgifter om ens person. Ritten till en fredad privat sfar och personlig
integritet ar grundldggande i ett demokratiskt samhélle och &r ett av fundamenten
pa vilket manga andra av vara demokratiska réttigheter vilar. Dataskyddsreglerna
styr hur personuppgifter far samlas in, anvandas och hanteras for att sdkerstélla att
uppgifterna anvénds korrekt och réttvist. Lagstiftningen finns till for att skydda
individen fran skada och sétter ramarna for hur personuppgifter far behandlas i en
alltmer digital vérld. Dataskydd handlar i grunden om att skapa ett socialt héallbart
sambhélle.

1.1 Dataskyddsombud i Goteborgs Stad

I Goteborgs Stad fullgér dataskyddsenheten pé Intraservice uppdraget som
dataskyddsombud for forvaltningar och bolag. Vad som ar dataskyddsombudets
uppgifter framgar direkt av lagstiftningen. Dataskyddsombudet ska ge rad,
rekommendationer och informera om frégor som ror behandlingar av
personuppgifter. Dataskyddsombudet har dven i uppdrag att oberoende granska
verksamheternas arbete med dataskyddsfragor for att sikerstélla att
dataskyddslagstiftningen efterlevs.

Enligt lag ska dataskyddsombudet rapportera till hogsta forvaltningsniva och i
Goteborgs Stad innebér det att dataskyddsombudet rapporterar direkt till namnder
och styrelser. Dataskyddsombudet lamnar arligen en rapport om verksamhetens
dataskyddsarbete till varje nimnd och bolag i Goteborgs Stad. I rapporten redogor
dataskyddsombudet for de iakttagelser som gjorts och det kontrollarbete som
genomforts. For 2023 bestod kontrollarbetet av en granskning av fasta
kontrollpunkter och i arsrapporten presenteras resultaten fran denna tillsammans
med dataskyddsombudets bedomning. Arsrapporten innehéller dven resultaten frin
dataskyddsombudets arliga uppfoljning av verksamhetens hantering av lamnade
rekommendationer fran tidigare genomforda kontroller.

Arsrapporten #r avsedd att kunna anviindas som ett stod for verksamheten i sitt
fortsatta arbete med dataskydd. Det ar upp till varje verksamhet att besluta om hur
det interna dataskyddsarbetet ska utformas utifran verksamhetens forutséttningar
for att pé bésta sitt kunna hantera identifierade risker.
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2 Sarskilda iakttagelser 2023

2.1 Stadenovergripande

2.1.1 Forutsattningar for en hallbar digitalisering

Fokus pa ny teknik och Al har en enorm potential for att géra vara liv béttre, men
den digitala utvecklingen blir inte hallbar utan begrénsningar. Utan tydlig styrning i
arbetet med digital innovation &r risken att det gér fort och att man i sin iver att rora
sig framat glommer att hansyn behover tas till den personliga integriteten och att
personuppgifter behandlas pa ett korrekt sétt. Verksamheter i GSteborgs stad
behover tydligt ha med sig integritetsaspekten vid framtagandet av innovativa och
nya losningar inom till exempel Al. Arbetet med att sidkerstilla att personuppgifter
behandlas enligt reglerna i dataskyddslagstiftningen behdver genomsyra arbetet
inom de kommunala verksamheterna pa alla olika plan. Det géller allt fran rutiner
och processer for det dagliga arbetet, till arbetet med innovations- och
digitaliseringslosningar for framtidens arbetssitt inom Goteborgs Stad.

Som en stor offentlig aktér har Géteborg som stad att férvalta alla invanare och
besokares fortroende. Oavsett om det handlar om elever, vardnadshavare, brukare
inom socialtjanst, eller ndgon annan kategori av kommuninvanare, sa ska man
kunna kénna sig trygg med att anvdndandet av innovativ teknik sker med respekt
for den personliga integriteten och de regelverk som finns for att skydda enskildas
personuppgifter. I takt med att tekniken tar en allt storre plats 1 vara liv 6kar ocksa
riskerna for att spara och 6vervaka méanniskor. Pa det rittsliga omréadet har detta
fort med sig att regleringarna pa EU-niva blir fler och alltmer komplexa. For att
utvecklingen ska kunna ske pa ett langsiktigt hallbart sitt dr det nddvéndigt att
varje verksamhet forstar de regelverk som finns, och varfor de finns. Man kan
naturligtvis se det som en balansakt, men som dataskyddsombud vill vi vara extra
tydliga med att balansen alltid behdver vara lagd till de enskilda registrerades
fordel och aldrig far innebéra att verksamheter tummar pa det regelverk som finns
till for att skydda personuppgifter. Verksamheterna behover f6lja dataskydds-
lagstiftningen p& samma sétt som man behdver folja all annan lagstiftning.

Dataskyddsombudet bedomer att det inom Staden finns en felaktig uppfattning om
att det 4r omgjligt att folja GDPR och samtidigt driva den digitala utvecklingen
framat. Det finns ocksa en felaktig uppfattning om att GDPR ér en lagstiftning som
inte dr obligatorisk att f6lja. Dataskyddsombudet vill darfor sarskilt lyfta att dessa
uppfattningar dr problematiska och medfor risker i form av att dataskydds-
perspektivet forbises i digitaliseringsarbetet. Fokus behover darfor skiftas fran att
betrakta reglerna i dataskyddslagstiftningen som hinder, till att i stéllet fokusera pa
syftet med lagstiftningen och anvianda den som en grund att utga fréan i
utvecklingen av innovations- och digitaliseringsldsningar. Ett sddant fokus kommer
gynna enskilda individer och samtidigt medféra en mer hallbar och rattssédker
digitalisering i samhéllet pa l&ng sikt.
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3 Granskning av
dataskyddsarbetet 2023

3.1 Kontroll av fasta kontrollpunkter

Under 2023 har dataskyddsombudet kontrollerat verksamhetens dataskyddsarbete
utifran de tolv fasta kontrollpunkterna. Kontrollen har genomforts genom en enkdt.
Enkéten bestar av tolv punkter ("fasta kontrollpunkter”) ddr varje punkt innehaller
ett antal delfragor i form av pastaenden och/eller skattningsfragor. Enkéten ar
avsedd att spianna 6ver de viktigaste delarna inom dataskyddsarbetet for att pa sé
sdtt finga in en storre bredd av fragor. Metoden syftar till att fa till ett langsiktigt
och systematiskt arbetssétt som mojliggér uppfoljning dver tid.

I arbetet anvidnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivéer mdjliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behéver prioritera
i dataskyddsarbetet framat.!

Riskniva Beskrivning Fargkod
Niva 1 Hoga risker identifierade som omgéaende kréver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2 Risker identifierade som bedéms vara omfattande
och/eller kridver omgaende atgarder.

Niva 3 Risker identifierade som bor atgdrdas men ¢j
bed6ms vara bradskande, omfattande eller
allvarliga.

Nivé 4 Inga direkta risker av betydelse identifierade.

Indikerar att verksamheten bedriver ett
systematiskt dataskyddsarbete.

3.2 Resultat fran kontrollen 2023

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret. For beskrivning av respektive kontrollpunkt se bilaga 2.

| arbetet med enkéaten har dataskyddsenheten utgatt fran Myndigheten for samhallsskydd och
beredskaps (MSB) uppféljningsstruktur for den offentliga férvaltningens systematiska
informationssékerhetsarbete.
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3.2.1 Kontrollpunkt 1: Dataskyddsorganisation

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet har under aret inte involverats i ndgon fraga
kopplad till kontrollpunkten. Den kontakt som funnits mellan dataskyddsombudet
och bolaget har frémst utgjorts av bolagets deltagande vid Framtidenkoncernens
gruppmoéten inom dataskydd, dar representanter for de olika bolagen deltar.

Utifran den begransade kontakten som varit under aret mellan bolaget och
dataskyddsombudet har det inom ramen for kontrollpunkten identifierats en risk i
att dataskyddsombudet ej involveras i tillricklig utstrdckning i det interna
dataskyddsarbetet. Bolaget uppmuntras darfor att framat se dver hur verksamheten
kan involvera dataskyddsombudet mer i arbetet med dataskydd, med syftet att
sdkerstilla att bolaget uppfyller kravet enligt artikel 38.1 i GDPR géllande att
dataskyddsombudet ska involveras i alla fragor som géller dataskydd.

3.2.2 Kontrollpunkt 2: Personuppgiftsincidenter

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet har under aret inte involverats i nagon fraga
kopplad till kontrollpunkten, varfor ingen 6vergripande bedomning kan goras i
fragan.

Den risk dataskyddsombudet identifierat lyftes dven i rsrapporten for 2022 och
avser huruvida det inom bolaget finns tillrackliga rutiner for att upptiacka
personuppgiftsincidenter. Aven om bolaget ir litet och har en fungerande metod for
att omhénderta de incidenter som den interna dataskyddsorganisationen far
kdnnedom om, &dr dataskyddsombudets bedomning att antalet incidenter fortfarande
ligger pé en lag niva. Som lyftes 1 rsrapporten 2022 &r troskeln for nér en
personuppgiftsincident har skett 1ag och personuppgiftsincidenter kommer
ofrankomligen att intréffa dven i organisationer som har mycket vl utvecklade
rutiner for att forhindra att personuppgiftsincidenter sker.

Utifran den identifierade risken rekommenderas bolaget framét att utvirdera om
rutinerna och den allmidnna medvetenheten hos medarbetarna ger tillrackligt goda
forutsittningar for att identifiera savil som hantera eventuella
personuppgiftsincidenter.
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3.2.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.
Dataskyddsombudet delar till viss del verksamhetens bedomning, men gor till
skillnad ifran verksamheten bedémningen att det inom kontrollpunkten
forekommer risker som kréaver atgéarder.

De risker som har identifierats utifran bolagets svar giller den begridnsade andelen
personuppgiftsbitrdden som bolaget tecknat personuppgiftsbitradesavtal med
(50%), avsaknaden av rutiner och dokumenterade arbetssitt for att genomfora
efterlevnadskontroller samt kunna bedéma hela kedjan av underbitrdden vid
anlitande av ett nytt bitrdde. Dataskyddsombudet har noterat att bolagets svar pé
dessa punkter avviker markant fran svaren 2022. I enkéten 2022 angav bolaget att
det fanns rutiner for att gora efterlevnadskontroller av personuppgiftsbitrdden samt
att det fanns rutiner och kompetens for att kontrollera hela kedjan av underbitrdden
till en leverantor. Bolaget angav da ocksa att bitrddesavtal var uppréttade for
samtliga behandlingar dér sa krévs.

Vid genomgang av arsrapporten fick dataskyddsombudet information om att det
inom bolaget pagéar en genomgéng av bitrddesavtal, dar man bland annat granskar
innehallet i avtalen. Férandringarna i skattningarna beror pa det man upptéackt inom
ramen for granskningen. Bolaget har &ven meddelat att det pagéar en versyn av
rutiner for efterlevnadskontroller och beddmning av underbitrdden.

Da dataskyddsombudet uppfattar att bolaget redan arbetar med att hantera de risker
som finns inom kontrollpunkten blir rekommendationen till bolaget att fortsétta
med arbetet.

3.2.4 Kontrollpunkt 4: Register over
personuppgiftsbehandlingar

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet delar till viss del verksamhetens bedomning, men
gor till skillnad ifrén verksamheten bedomningen att det inom kontrollpunkten
forekommer risker som kréaver atgérder.
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Bolaget anger att ca 75 % av bolagets personuppgiftsbehandlingar finns med i
behandlingsregistret. Likt 2022 anges att samtliga av dessa behandlingar innehaller
den information som ska finnas med enligt artikel 30 i GDPR. Dataskyddsombudet
har genomfort en stickprovskontroll i registret pa nigra av de registrerade
behandlingarna och beddmer utifran det att den information som anges for
respektive behandling ej ar tillracklig utforlig for att uppfylla kraven enligt artikel
30 1 GDPR. Utifrén den gjorda kontrollen rekommenderas bolaget gora en
helhetsdversyn av behandlingsregistret och den information som finns inlagd.

Vid genomgangen av arsrapporten har bolaget angett att det under aret skett ett
intensivt jobb med registret, och att man dé dven arbetat med fragor kopplat till
informationsklassificering, lagringstider och réttsliga grunder for behandlingar. Det
finns 4ven en medvetenhet om att registret inte dr heltdckande, och att arbetet med
registret r ndgot som behdver ske 16pande.

Bolaget rekommenderas prioritera arbetet med att registrera samtliga
personuppgiftsbehandlingar i behandlingsregistret, samt sdkerstélla att dessa
innehéller den information som ska finnas med enligt artikel 30 i GDPR.

Under aret har dataskyddsombudet utfort en informationsinsats om
behandlingsregistret och tillhandahallit sdvdl muntlig information som skriftligt
underlag for stadens samtliga verksamheter. Bolaget kan med fordel anvénda sig av
underlaget som stdd i arbetet framat.

3.2.5 Kontrollpunkt 5: Overgripande styrning av
dataskyddsarbetet

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksambhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet har inte fatt nagra direkta indikationer som medfor
en annan bedémning &n den som bolaget gor, men har inte heller kontrollerat den
overgripande styrningen sarskilt.

Bolaget rekommenderas att fortsatt arbeta for att bibehélla de goda forutséttningar
som finns enligt skattningen.

3.2.6 Kontrollpunkt 6: Utbildning

Verksamhetens skattnin? av riskniva
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Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet har under aret inte involverats i ndgon fraga
kopplad till kontrollpunkten, varfor ingen dvergripande bedémning kan goras i
fragan.

Utifran gjorda iakttagelser kopplat till bolagets hantering av
personuppgiftsincidenter bedomer dock dataskyddsombudet att det inom
kontrollpunkten kan foreligga risker. Detta utifran att hoga skattningar pa denna
punkt innebér att i princip alla anstillda korrekt ska kunna identifiera en
personuppgiftsincident, vilket dataskyddsombudet stéller sig fragande till utifran
det laga antalet rapporterade incidenter under bade 2022 och 2023. Med anledning
av detta rekommenderas bolaget (likt kontrollpunkt 2) att framét se dver ifall den
allminna medvetenheten hos medarbetarna ger tillrackligt goda forutséttningar for
att identifiera savél som hantera eventuella personuppgiftsincidenter.

3.2.7 Kontrollpunkt 7: Informationsplikt

Verksamhetens skattning av riskniva
[ x|

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet delar inte verksamhetens bedémning, och gor till
skillnad ifran verksamheten bedémningen att det forekommer risker som kraver
atgérder.

Dataskyddsombudet lyfte i arsrapporten 2022 att det fanns skél for bolaget att se
over hur utévandet av bolagets informationsplikt kunde forbattras. Exempel pa hur
detta skulle kunna goras ldmnades i &rsrapporten. Efter att ha kontrollerat bolagets
nuvarande information pa hemsidan gor dataskyddsombudet bedémningen att de
rekommendationer som ldmnades 2022 ¢j fullt ut har omhéndertagits, och att
bolaget behover utveckla informationen ytterligare for att uppfylla kraven enligt
art. 13 och 14 1 GDPR.

Dataskyddsombudet rekommenderar darfor att bolaget fortsitter att prioritera
arbetet och att bolaget framét sékerstiller att nddvandiga dtgérder vidtas for att
sdkerstilla att informationsplikten som helhet uppfylls. I detta arbete ar
integritetspolicyn en del, och bolaget rekommenderas framéat sékerstilla att de
rekommendationer som 2022 l&dmnades kopplat till den specifika informationen i
integritetspolicyn omhéndertas.

Under aret har dataskyddsombudet utfért en informationsinsats om
informationsplikten och tillhandahallit savadl muntlig information som skriftligt
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underlag for stadens samtliga verksamheter. Bolaget kan anvinda sig av underlaget
som stod 1 arbetet med informationsplikten

3.2.8 Kontrollpunkt 8: E-post och dokumenthantering

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet har inte fatt nagra direkta indikationer som medfor
en annan bedémning &n den som bolaget gor, men har inte heller kontrollerat
hanteringen sérskilt.

Bolaget rekommenderas att fortsatt arbeta for att bibehélla de goda forutsittningar
som finns enligt skattningen.

3.2.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet delar inte verksamhetens bedémning, och gor till
skillnad ifran verksamheten bedomningen att det sannolikt férekommer risker som
ar omfattande och kraver atgérder.

For 2022 angav bolaget att det genomforts konsekvensbeddomningar for ca 75 % av
de personuppgiftsbehandlingar som kravde detta, och for 2023 anger bolaget att
konsekvensbeddomningar skett for samtliga (100%) av dessa behandlingar. Denna
bedomning stiller sig dataskyddsombudet fragande till utifran att det ar ett krav att
dataskyddsombudet involveras i arbetet med konsekvensbedémningar och detta
inte har inte gjorts under 2023. Om bolaget har arbetat med
konsekvensbeddémningar pa koncernniva ar det viktigt att dataskyddsombudet
informeras om detta, samt att underlaget justeras utifran bolagets forutséttningar.

Utifran den hoga skattningen rekommenderas bolaget att gd igenom gjorda
konsekvensbeddomningar och kontrollera att konsekvensbedémningar genomforts
for de behandlingar som kan innebér hoga risker for de registrerade.
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3.2.10 Kontrollpunkt 10: IT-projekt och upphandling

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet har inte fatt nagra direkta indikationer som medfor
en annan bedémning dn den som bolaget gor, men har inte heller kontrollerat
hanteringen sarskilt.

Bolaget fick i arsrapporten 2022 rekommendationen att sdkerstélla att
dataskyddsombudet involveras i fragor inom kontrollpunkten. Under 2023 har
bolaget involverat dataskyddsombudet nér det uppstatt fragor, bland annat i
samband med att en leverantor avsag byta underbitrdde. Bolaget anger sjélva att det
nu finns en tydligare styrning inom bolaget kopplat till inkop, for att sdkerstélla
hanteringen.

Bolaget rekommenderas att fortsatt arbeta for att bibehélla de goda forutséttningar
som finns enligt skattningen.

3.2.11 Kontrollpunkt 11: IT-system och digitala verktyg

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksambhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet delar inte verksamhetens bedémning, och gor till
skillnad ifran verksamheten bedémningen att det forekommer risker som &r
omfattande och kréaver atgérder.

De risker som dataskyddsombudet sérskilt identifierat géller dels anvéindningen av
kakor (cookies) pa hemsidan, dels anvindningen av sociala medier. Bolaget anger i
skattningen att verksamhetens anvandning av kakor (cookies) pa hemsidan foljer
kraven enligt GDPR. Bolaget har &ven angett att cookierutan uppdaterats under
2023. Dataskyddsombudet genomforde i november 2023 en kontroll av bolagets
hemsida och kunde da konstatera att bolaget fortfarande behdver vidta ytterligare
atgérder for att hanteringen ska uppfylla géllande lagkrav. Utifran kontrollen har
dataskyddsombudet kunnat identifiera att bolaget behdver 1) fortydliga den
information som ldmnas om vilka cookies som anvinds, dess lagringstid och
delning till tredje part, 2) komplettera med information om anvéndares rétt att nir
som helst aterkalla ett samtycke till icke-nddvéandiga kakor 1 samband med och 1
samma vy som samtycke inhdmtas, 3) &ndra cookiebannerns placering sa den inte
gbms bakom chattfunktionen pa hemsidan.
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Nér det géller anvandningen av cookies har dataskyddsombudet sedan tidigare tagit
fram ett informationsmaterial som tillhandahéllits Stadens verksamheter.
Informationsmaterialet redogor for gillande lagkrav och innehaller exempel pa hur
en cookieruta kan utformas. Bolaget rekommenderas utga frén detta i arbetet.

Aven vid 4rets genomgang av bolagets kommunikationskanaler noterar
dataskyddsombudet att bolaget anvinder flera sociala medier. Trots att
forutsattningarna for 6verforingar till amerikanska leverantorer har dndrats finns
flera aspekter att ta hénsyn till 4n enbart tredjelandsproblematiken. Bolaget
rekommenderas bland annat att kartldgga vilka behandlingar och vilka
personuppgifter som behandlas av bolaget kopplat till anvéindningen av sociala
medier, utreda om profilering sker och identifiera vilka ansvarsforhéllanden som
rader for de olika behandlingarna. Vidare rekommenderas bolaget att utféra och
dokumentera noggranna riskanalyser samt se dver for vilka behandlingar kopplat
till anvéndningen av sociala medier som kraver en konsekvensbedomning.

3.2.12 Kontrollpunkt 12: Hantering av registrerades
rattigheter

Verksamhetens skattning av riskniva
[ x|

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet har inte fatt nagra direkta indikationer som medfor
en annan bedémning dn den som bolaget gor, men har inte heller kontrollerat
bolagets hantering sérskilt.

Bolaget rekommenderas framét att fortsatt arbeta for att utveckla och bibehalla de
goda forutsittningar som finns enligt skattningen.

3.3 Uppfoljning

3.3.1 Uppfdljning av reckommendationer lamnade inom
ramen for tidigare genomforda kontroller

Dataskyddsombudet har under aret f6ljt upp vilka &tgérder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.
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Kontroll (2022): Kamerabevakning
Verksamheten gavs foljande rekommendationer:

e Se 6ver den generella lagringstiden ytterligare for att sdkerstélla att den
verkligen dr befogad i forhallande till &ndamalen och omstandigheterna
kring hur lang tid det tar att uppticka och hantera en incident.

o Sikerstill att det finns dokumenterade intresseavvagningsbedéomningar for
samtliga bevakningar som baseras pa den rattsliga grunden beréttigat
intresse.

e Beddma om konsekvensbedomning bor utforas for de behandlingar dar det
inte har gjorts.

e Inhidmta dataskyddsombudet rekommendationer vid genomférande av
konsekvensbeddomningar eller troskelanalyser.

o Sikerstilla att tecknat personuppgiftsbitradesavtal med leverantdren
Safeteam innehaller samtliga kriterier som ett personuppgiftsbitradesavtal
ska innehalla sedan GDPR tradde i kraft.

Kommentarer och rekommendationer:

Uppfoljningen visar att verksamheten vidtagit ett antal atgirder utifran [dmnade
rekommendationer. Bland annat har lagringstiden fér materialet dndrats fran 30 till
10 dagar, vilket &r positivt utifran principen om lagringsminimering, och ett nytt
personuppgiftsbitridesavtal med tillhérande instruktioner har tagits fram for
undertecknande med bitrddet. Bolaget har dven Oversant ett utkast till en
konsekvensbedomning till dataskyddsombudet. Dé bolaget samtidigt behdver
ansoka om tillstand, utifran att bolaget bedomer att den aktuella
kamerabevakningen ér tillstandspliktig, avvaktar dataskyddsombudet med
aterkoppling till att bolaget vet om de far tillstand eller inte for
kamerabevakningen.

Uppfoljningen visar att det fortfarande kvarstar ett antal rekommendationer inom
ramen for kontrollen. Féljande rekommendationer aterstar och kommer f6ljas upp
igen under 2024:

o Sikerstill att det finns dokumenterade intresseavvagningsbedéomningar for
samtliga bevakningar som baseras pa den rattsliga grunden beréttigat
intresse.

e Beddma om konsekvensbedomning bor utforas for de behandlingar dar det
inte har gjorts.

e Inhidmta dataskyddsombudet rekommendationer vid genomférande av
konsekvensbeddomningar eller troskelanalyser.
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4 Rekommenderade
fokusomraden 2024

Utifran hoga foreliggande risker for de registrerades fri- och réttigheter har
dataskyddsombudet identifierat ett antal omraden som verksamheten
rekommenderas att sirskilt arbeta med under det kommande éret. Dessa listas i
punktform enligt nedan. Detta 4r omraden som dataskyddsombudet sarskilt
kommer att f6lja upp framéat. Uppfoljningen kommer ske 16pande under det
kommande aret, i dialog med verksamheten.

Utifran identifierade risker dr dataskyddsombudets sammanfattande
rekommendationer till bolaget att under 2024 prioritera f6ljande delar av
dataskyddsarbetet:

e Kontrollpunkt 4: Register over personuppgiftsbehandlingar

Gor en Oversyn av befintligt register. G& igenom hur de dokumenterade
behandlingarna ar definierade och, for respektive behandling, kontrollera att
informationen uppfyller kraven enligt artikel 30 i GDPR.

e Kontrollpunkt 7: Informationsplikt

Se over samtliga delar i den information som ldmnas till de registrerade och de
arbetssatt som tillimpas for att sdkerstélla att informationsplikten gentemot de
registrerade uppfylls. I arbetet behdver de rekommendationer som tidigare lamnats
kopplat till den specifika informationen i integritetspolicyn omhéndertas.

e Kontrollpunkt 9: Konsekvensbedomningar/samrad

G4 igenom gjorda konsekvensbeddmningar och kontrollera att
konsekvensbeddmningar genomforts for de behandlingar som kan innebar hoga
risker for de registrerade.
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5 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2022.

Bilaga 2: Kontrollplan for dataskyddsarbetet 2023—2024.
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Bilaga 1: Diagram over resultat av fasta kontrollpunkter, jamfort med 2022.
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1 Bakgrund

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant
satt som kommunala forvaltningar och bolag goér innebér att forvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt
viarna om den enskildes rétt till integritet och kontroll 6ver vad som sker med
ens personuppgifter. Att forvaltningar och bolag hanterar personuppgifter i
enlighet med géllande lag bor vara en sjdlvklarhet i syfte att visa omsorg om det
fortroende som givits den som har att hantera personuppgifter.

Det ér varje ndmnd och bolaget som ér ytterst ansvarig for att dess verksamhet
foljer dataskyddslagstiftningen. For att stodja stadens naimnder och bolag i
arbetet med dataskydd har ett dataskyddsombud utsetts. I Goteborgs Stad
fullgor dataskyddsenheten pé Intraservice uppdraget som dataskyddsombud.
Dataskyddsombudet har sirskild sakkunskap i dataskyddslagstiftning och
arbetar bland annat for att hilla ndmnden/bolaget informerade om hur
verksamheten lever upp till dataskyddslagstifiningen. Vad som é&r dataskydds-
ombudets uppgifter framgar direkt av GDPR. En av dessa uppgifter ar att
Overvaka att stadens forvaltningar och bolag foljer dataskyddslagstiftningen.
Niér dataskyddsombudet kontrollerar efterlevnaden av dataskyddslagstiftningen
sker det bland annat genom att samla in information om hur personuppgifter
behandlas inom en verksamhet och genom att kontrollera hur bestdmmelser och
interna styrdokument som styr dataskyddsarbetet efterlevs.

1.1 Ny utformning av kontrollarbetet

For att ytterligare stirka kvaliteten i verksamheternas dataskyddsarbete kommer
dataskyddsombudets kontrollarbete att framgent 16pa dver tvéarsperioder.
Tidigare har kontrollarbetet planerats arsvis, vilket dndras fran och med ar 2023.
For att ocksé underlitta verksamheternas egen planering kommer en ny
kontrollplan att skickas ut varje ar, som omfattar bade innevarande och
nistkommande kalenderér.

Kontrollarbetet kommer dven fortsédttningsvis bestéa av tre delar, men frekvensen
for den fasta respektive fordjupade kontrollen éndras. Framét kommer dessa
kontroller att ske vartannat ar och under 2023 kommer en kontroll av de fasta
kontrollpunkterna att genomforas. Genom att alternera den fasta respektive
fordjupade kontrollen mellan aren fir verksamheterna mer tid till att
omhénderta resultaten fran kontrollerna, vilket bedéms kunna bidra till 6kad
kvalitet pa vidtagna atgérder savél som lagefterlevnad. Detta ligger ocksé i linje
med Onskemal fran flera verksamheter som har signalerat att tétt liggande
kontroller gor det svart att hinna med att arbeta med de l&mnade
rekommendationerna.

Den nya utformningen innebér dven att tid frigors for dataskyddsombudet,
vilken kommer att ldggas pa att ytterligare stirka arbetet med informations- och
utbildningsinsatser for stadens forvaltningar och bolag.
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2 Kontrollarbetet 2023-2024

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av dataskyddslagstiftningen gors i Goteborgs stad genom ett antal
kontroller. Dessa kontroller specificeras genom denna kontrollplan, som syftar
till att informera personuppgiftsansvariga om upplagg och tidplan for
kontrollarbetet &ren 2023 och 2024. Enligt GDPR ska dataskyddsombudet
arbeta utifran en riskbaserad metod. Riskbedomningen utgar fran riskerna for de
registrerades fri- och réttigheter. Kontrollplanen utgér frén dataskyddsombudets
beddmning avseende risker kopplat till personuppgiftsbehandlingar i
verksamheten.

Syftet med att arbeta utefter en pa forhand faststilld kontrollplan ar att det ska
bidra till att sétta fokus pa verksamhetens dataskyddsarbete och ddrmed:

1. Sékerstilla ett kontinuerligt dataskyddsarbete som skapar forutséittningar
for efterlevnad av forordningen.

2.  Uppmuntra ett riskbaserat arbetssitt och dirigenom minimera risken for
lagbrott.

3. Gora dataskyddsarbetet till en integrerad del i verksamhetens
informationsséikerhetsarbete.

2.1 Kontrollarbetets delar

Kontrollarbetet bestér av tre delar som tillsammans syftar till att ge, savél
dataskyddsombud som personuppgiftsansvariga, en dverblick dver
verksamhetens dataskyddsarbete och dess foljsamhet gentemot GDPR.

Del Beskrivning Frekvens
Fasta kontrollpunkter | En 6vergripande kontroll av Vartannat ar
verksamhetens dataskyddsarbete. fr.o.m. 2023

Verksamheten skattar det interna
arbetet 1 en enkét uppdelad i tolv

fasta kontrollpunkter.

Fordjupad kontroll En fordjupad kontroll av en eller Vartannat ar
flera utvalda verksamhetsspecifika fr.o.m. 2024
kontrollpunkter.

Uppf6ljning Uppf6ljning och beddmning av hur | Arligen

verksamheten omhéndertagit
lamnande rekommendationer.
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2.2 Tidplan for kontrollarbetet 2023-2024

I tabellerna nedan anges huvuddragen i kontrollarbetet for dren 2023-2024 for
stadens forvaltningar och bolag.

2023 Aktivitet

Januari - april Arsrapport 2022 presenteras for nimnd/styrelse.

Januari - februari Kontrollplan for 2023-2024 1dmnas till
namnd/bolag.

September Utskick av enkat for fasta kontrollpunkter.

November - december Genomgéng av innehall i drsrapport med
forvaltning/bolag.

December Faststélld arsrapport oversénds till
forvaltning/bolag.

2024 Aktivitet

Januari - april Arsrapport 2023 presenteras for nimnd/styrelse.

Januari - februari Kontrollplan for 2024-2025 1dmnas till
namnd/bolag.

Augusti - november Fordjupad kontroll.

November - december Genomgéng av innehall i drsrapport med
forvaltning/bolag.

December Faststélld arsrapport oversédnds till
forvaltning/bolag.

3 Kontroller

3.1 Fasta kontrollpunkter

De fasta kontrollpunkterna utgér fran principerna om inbyggt dataskydd och
dataskydd som standard (enligt artikel 25 i GDPR). Verksamhetens foljsamhet
mot forordningen beror till stor del pa hur vél dessa principer har integrerats i
ordinarie arbetsprocesser. Att principerna har en central roll i arbetet med
dataskydd blir sdrskilt tydligt i beaktandesats (skél) 78 i GDPR, som anger att
”skyddet av fysiska personers rattigheter och friheter i samband med behandling
av personuppgifter forutsatter att Idmpliga tekniska och organisatoriska atgéarder
vidtas”, och dartill att den personuppgiftsansvarige, for att kunna visa att
forordningen efterlevs, bor anta interna strategier och vidta atgérder sérskilt for
att uppfylla principerna om inbyggt dataskydd och dataskydd som standard.
Med principerna som utgangspunkt har tolv kontrollpunkter identifierats. Dessa
ar av bade teknisk och organisatorisk karaktir och dr gemensamma for alla
verksamheter inom Gé&teborgs Stad.

De fasta kontrollpunkterna kontrolleras genom en enkét som framdver kommer
att vara aterkommande vartannat &r. Enkéten utgar fran de tolv
kontrollpunkterna dér varje punkt innehéller ett antal delfragor i form av
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pastaenden och/eller skattningsfragor. Det dr verksamheten som ansvarar for att
enkéten fylls i. For att uppskattningarna ska bli sa korrekta som mojligt kan det
kravas att olika personer fran olika delar i verksamheten deltar i arbetet med att
fylla i enkéten. Resultaten fran enkéten ger en generell 6gonblicksbild for
respektive kontrollpunkt och kan anvindas som végledning for verksamheten 1
sitt dataskyddsarbete. Syftet ar att fa till ett langsiktigt och systematiskt
arbetssitt som dven askadliggdr de fordndringar som vidtas over tid.

For beskrivning av de fasta kontrollpunkterna, se bilaga 1.

Fasta kontrollpunkter
1. Dataskyddsorganisation

. Personuppgiftsincidenter

. Bitrddesavtal och andra overenskommelser

. Register dver personuppgiftsbehandlingar

2
3
4
5. Overgripande styrning av dataskyddsarbetet
6. Utbildning
7
8
9

. Informationsplikt

. E-post och dokumenthantering

. Konsekvensbeddmning/samrad

10. IT-projekt och upphandling

11. IT-system och digitala verktyg

12. Hantering av registrerades rattigheter

3.2 Fordjupad kontroll

Den fordjupade kontrollen ska utgé fran verksamhetens specifika risker och
kommer framdver att genomforas vartannat ar. Dataskyddsombudet kommer att
faststélla fokusomrade for den fordjupade kontrollen i dialog med
verksamheten.

Information om fokusomrade for 2024 kommer att tillhandahéllas nédmnd/bolag
i kontrollplanen for 2024-2025.

3.3 Uppfoljning av genomforda kontroller

Uppf6ljning av genomforda kontroller gors arligen for att se hur verksamheten
har hanterat tidigare limnade rekommendationer och utvecklat sitt
dataskyddsarbete inom varje kontrollpunkt.

Forvaltnings AB GéteborgslLokaler 6 (9)
Kontrollplan for dataskyddsarbetet 2023-2024
Goteborgs Stad, Dataskyddsenheten 2023-02-06



4 Rapportering

4.1 Arsrapport

Det dr ndimnd/bolag som har det yttersta ansvaret for att verksamheten foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om
detta till hogsta forvaltningsniva. Darfor sammanstéiller dataskyddsombudet
arligen en rapport om verksamhetens dataskyddsarbete. I rapporten redogors for
eventuella risker och brister som dataskyddsombudet har identifierat. I
rapporten redogdrs ocksa for de rad och rekommendationer som
dataskyddsombudet har ldmnat. For att mojliggdra en direkt kommunikation
mellan dataskyddsombud och personuppgiftsansvarig presenteras arsrapporten
for ndmnd/styrelse vid sammantrade/mote.

4.2 Sarskilt yttrande

Dataskyddsombudet kan i vissa situationer komma att rikta ett sarskilt yttrande
till hogsta ansvarsniva. En sadan situation kan vara om dataskyddsombudet har
identifierat hoga risker for de registrerade som kréver omgaende atgirder fran
ansvarig nimnd/bolag. Det kan ockséd vara om dataskyddsombudet
uppmérksammar att det inom verksamheten fattats beslut som ar oférenliga med
dataskyddslagstiftningen och dataskyddsombudets rad.

5 Kontakt

Eventuella fragor och synpunkter hinvisas i forsta hand till verksamhetens
huvudansvariga kontaktperson inom dataskyddsenheten.

Fragor kan ocksa alltid stéllas till dso@intraservice.goteborg.se.
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Bilaga 1 - Beskrivning av fasta kontrollpunkter

Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsittningar for att
kunna bedriva ett kontinuerligt dataskyddsarbete och omfattar bland annat
verksamhetens dataskyddsorganisation, definierade ansvarsomraden och
rapporteringsvégar for involverade funktioner samt tillhandahéllna resurser for
arbetet.

Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsittningar for att identifiera och
hantera personuppgiftincidenter. For att uppfylla ansvarsskyldigheten bor
verksamhetens rutin for hanteringen vara dokumenterad. I de fall verksamheten
ar bade personuppgiftsansvarig och personuppgiftsbitrdde bor rutinen omfatta
bada scenarier. I kontrollpunkten ingér &ven dversyn av verksamhetens rutin for
att bedoma incidenter, hantering av eventuell anmaélan till tillsynsmyndigheten,
samt hur rutinerna tillgingliggdrs och kommuniceras inom verksamheten. Aven
efterlevnad av verksamhetens dokumentationsskyldighet, att alla intraffade
personuppgiftsincidenter registreras, innefattas.

Kontrollpunkt 3: Bitrddesavtal och andra dverenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret.
Aven verksamhetens rutiner for uppdatering och uppfdljning av tecknade
bitrddesavtal innefattas.

Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att
systematiskt dokumentera alla personuppgiftsbehandlingar i form av ett register.
Aven verksamhetens arbete med, och rutin for, att sikerstilla ett uppdaterat och
heltédckande register innefattas.

Kontrollpunkt 5: Overgripande styrning av dataskyddsarbetet

Kontrollpunkten avser verksamhetens dvergripande styrning for att arbeta med
dataskydd. Tydlig styrning sétter ramarna for arbetet med dataskydd och
framjar ett riskbaserat arbetssétt. Kontrollpunkten innefattar dven
verksamhetens arbete for att integrera dataskyddsfragorna i det vriga
informationssikerhetsarbetet, samt hur verksamheten arbetar med egna interna
kontroller for att sékerstilla att dataskyddslagstiftningen efterlevs.

Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthélla
kunskapsnivén i dataskyddsfragor hos anstillda.
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Kontrollpunkt 7: Informationsplikt

Kontrollpunkten avser hur vél verksamheten uppfyller principen om 6ppenhet
och kravet pa att ldmna information till de registrerade om hur deras person-
uppgifter behandlas. Punkten omfattar 4ven hur verksamheten sikerstiller att
informationen ar uppdaterad.

Kontrollpunkt 8: E-post och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering.
I detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut
en forutsittning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddslagstiftningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Kontrollpunkt 9: Konsekvensbeddémning/samrad

Kontrollpunkten avser verksamhetens forutsittningar for att kunna identifiera
nér en konsekvensbedomning ska goras samt genomfora denna. Aven
verksamhetens rutiner for arbetet med konsekvensbedomningar samt hur
dataskyddsombudet involveras i arbetet ingér. Dartill tillkommer verksamhetens
rutin for att hantera de risker som identifieras i konsekvensbedémningen, samt
hur genomfdrda konsekvensbedémningar foljs upp och hélls aktuella.

Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel
hur verksamheten integrerar dataskyddsfragor i arbetet med upphandling av
nya, samt utvecklingen av, befintliga system och tjénster.

Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sékerstilla att
verksamhetens personuppgiftshantering inom ramen for IT-system och digitala
verktyg ar forenlig med dataskyddslagstifiningen. Rutin for att sdkerstdlla och
kontrollera att dessa system/tjdnster uppfyller kraven pa dataskydd ingér dven.

Kontrollpunkt 12: Hantering av registrerades rattigheter

Kontrollpunkten avser verksamhetens forutséttningar for att hantera de
registrerades réttigheter. En forutsittning for att verksamheten ska kunna
hantera de registrerades réttigheter ar att man har en process och rutiner for
arbetet, sa att den registrerades personuppgifter enkelt kan lokaliseras vid
efterfragan. Aven verksamhetens rutin for att hantera ett tillbakadragande av
samtycke ingar i kontrollpunkten.
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