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Bakgrund

Utvecklingen i samhaillet gar mot 6kad anvindning av kameraévervakning. Brotts-
forebyggande ridet har till exempel visat att kameradvervakning i brottstorebyggande
syfte blir allt vanligare. Samtidigt ger forskningen inte entydiga svar pé hur vil
kameradvervakning forebygger brott. I Goteborgs Stad férekommer kameradver-
vakning inom flera olika verksamheter.

I Sverige finns en kameraévervakningslag. Lagen syftar till att tillgodose behovet av
kameradvervakning for berittigade andamail och att skydda enskilda frin otillbérliga
intring i den personliga integriteten. Kommunfullmiktiges policy och riktlinje for
kameradvervakning stiller i vissa delar mer detaljerade krav pa handliggningen dn
vad som foljer av kameradvervakningslagen.

Risken med bristande hantering av kameradvervakning ar framf6r allt att enskilda
kan utsittas for otillborliga integritetskrinkningar. Det kan ocksé skada fortroendet
f6r den kommunala verksamheten. Risken finns dven att nimnder eller bolag kan
drabbas av viten eller skadestind.

Fragor om integritet, informationssikerhet och évervakning behéver tas pa storsta
allvar. Det finns dérfor starka skil som talar for att nimnder och bolag behéver ha
god kontroll 6ver sin kameraévervakning.

Utgangspunkter i granskningen
Syftet med granskningen ir att bedoma om kameradvervakning bedrivs pa ett
indamalsenligt sitt i Goteborgs Stad.

Granskningen omfattar Forvaltnings AB GéteborgsLokaler, Got Event AB,
Goteborgs Sparvigar AB, Goteborgs Stads Parkerings AB, kommunstyrelsen,

kretslopp och vattenndmnden samt stadsdelsnimnden Angered.
Granskningen ska svara pa tvé fragor:

* Har granskade nimnder och bolag utrett, hanterat och f6ljt upp sin kamera-
overvakning pa ett dandamalsenligt sdtt?

* Har kommunstyrelsen uppsikt 6ver Géteborgs Stads kameraévervakning?
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Stadsrevisionens granskning utgér frin kommunallagen, kamera6vervakningslagen,
kommunfullmiktiges policy och riktlinje f6r kameraévervakning och riktlinje f6r
informationssikerhet.

lakttagelser i granskningen

Redovisningen av iakttagelserna dr indelad i fyra avsnitt. Varje avsnitt inleds med
en kort beskrivning av nimndernas och bolagens ansvar. Direfter presenteras
granskningens iakttagelser.

Utredning av kameradvervakning

Kommunfullmiktige kriver att nimnder och styrelser férst utreder och prévar andra
brottsférebyggande atgirder innan kameradvervakning installeras. Detta ska ske i en
utredning och redovisas for ansvarig nimnd eller styrelse. Ndmnden eller styrelsen
ska i sin tur préva 6vervakningens konsekvenser for den personliga integriteten.

Granskningen omfattar i denna del bara sidan kameradvervakning som har satts i
drift efter kommunfullmiktiges beslut om reviderade riktlinjer i februari ér 2014.

Kommunstyrelsen inférde kameradvervakning vid Riadhuset pd Gustaf Adolfs torg i
samband med att Ridhuset invigdes viren 2014. Kommunstyrelsen sig inte till att £a
nigon utredning redovisad for sig innan 6vervakningen inférdes. Kommunstyrelsen
gjorde inte heller nigon ans6kan till Linsstyrelsen om tillstind for kameradvervak-
ning. Nir stadsrevisionen stillde frigor om 6vervakningen, i mars ar 2016, insig
stadsledningskontoret att 6vervakningen skedde olovligen och avslutade den.

Kommunstyrelsen ansokte i april 4r 2016 om tillstind hos Linsstyrelsen f6r
kameradvervakning av Riddhuset. Med ansokan skickades ett brev frin kommun-
styrelsens presidium som tillstyrkte den foreslagna 6vervakningen. Kommunstyrelsen
sfg dock inte till att f4 nigon utredning redovisad for sig innan ansékan skickades till
Linsstyrelsen.

Granskningen visar dven att Got Event AB ar 2015 installerade kamera6vervakning
vid Bravida Arena. Styrelsen sig dock inte till att f ndgon utredning, enligt fullmik-
tiges krav, redovisad for sig.

Hantering av kameradvervakning

Om kameraévervakningen dr tillstindspliktig, ansvarar nimnden eller bolaget for att
folja villkoren i Lansstyrelsens tillstind. Den som bedriver kameradvervakning ska,
enligt kameradvervakningslagen, vidta limpliga tekniska och organisatoriska
dtgirder for att skydda det upptagna bildmaterialet. Kraven pa sikerhetsatgarder
innebir att det

* ska finnas rutiner for tilltrideskontroll till rum dir det inspelade materialet forvaras
* ska finnas rutiner for behorighetskontroll till it-utrustningen

* ska finnas en behandlingshistorik som ocksi féljs upp

¢ inspelade materialet forstors nir det inte lingre far sparas.

Granskningen har uppmirksammat tre fall av olovlig kameraévervakning av platser
dit allménheten har tilltride: hos kommunstyrelsen, kretslopp och vattennimnden
samt Goteborgs Sparvigar AB. De olovliga kameradvervakningarna avslutades utan
dr6jsmail i samband med var granskning. Vi fann dven, hos tre granskade bolag och
en nimnd, fyra fall av avvikelser mot villkoren i Linsstyrelsens tillstind.

Bilaga 16



Styrelsehandling 2016-10-24 Bilaga 16
Rapportsammandrag - September 2016

Stadsrevisionen har dven funnit brister i de tekniska och organisatoriska dtgirder
som nimnderna och bolagen har vidtagit for att skydda det upptagna bildmaterialet.
Det innebir avvikelser mot Datainspektionens riad for sikerhetsarbetet samt
kommunfullmiktiges riktlinje for informationssikerhet.

Granskningen visar ocksa pé flera fall av begrinsad kompetens i berérda verksam-
heter. Vi har noterat att vissa ansvariga inte kint till vilka krav fullmaktige stiller,
haft begrinsade kunskaper om sina it-system eller inte kunnat uppge hur manga
kameror som var installerade i den egna verksamheten utan att friga sin leverantor.

Uppfdljining av kameraévervakning

Kommunfullmiktige anger att 6vervakningen ska f6ljas upp med avseende pa
effekten av 6vervakningen och graden av intring i den personliga integriteten.
Datainspektionens rid for sikerhetsarbetet anger att uppféljning ska ske av att
sikerhetsnivén dr acceptabel vid hantering av inspelat material.

Ingen av de granskade nimnderna eller bolagen har kunnat visa upp nagon
dokumentation pa att uppfoljning, enligt fullmiktiges krav, har gjorts. Detta
giller dven kommunstyrelsen, f6r den period den olovliga kameradvervakningen
av Radhuset var i drift. Flera nimnder och bolag har dock system och rutiner f6r
avvikelse- eller incidentrapportering, som skulle kunna utvecklas f6r att anvindas
som en del i en uppf6ljning av 6vervakningens eftekter.

Granskade nimnder och bolag har inte kunnat visa nigon dokumentation pi
att de har gjort nigon uppf6ljning av om sikerhetsnivin vid hanteringen av det
inspelade materialet dr acceptabel.

Kommunstyrelsens uppsikt

Kommunstyrelsen ansvarar enligt kommunallagen for att ha uppsikt 6ver 6vriga
nimnders och bolags verksamheter. Det dr kommunstyrelsens ansvar, enligt regle-
mentet, att vaka Gver och verka for att kommunen fullgér de uppgifter som enligt lag
och andra forfattningar vilar pd kommunen.

Granskningen visar att kommunstyrelsen inte har behandlat nigot drende om uppsikt
6ver Goteborgs Stads kameraévervakning efter att kommunfullmiktige beslutade om
reviderade riktlinjer i februari ir 2014. Granskningen visar dven att stadslednings-
kontoret under samma period bedémt att frigan inte har haft sidan vikt att det
funnits behov av sirskilda uppféljningsatgirder.

Uppféljningsatgirder genomférdes av kommunstyrelsen aren 2004 och 2007. Enligt
uppgift skedde viss uppfoljning infér beslutet om en reviderad policy och riktlinje f6r
kameradvervakning. Vi har dock inte funnit nigon dokumentation av att sa skedde.

Granskningen visar dven att uppsiktsansvaret for frigor om kameraévervakning inte
ar tydligt inom stadsledningskontorets organisation.

Stadsrevisionens beddmning

Om Géteborgs Stads verksamheter inte foljer kameradvervakningslagen och
kommunfullmiktiges policy och riktlinjer pd omridet, riskerar enskilda att utsittas
tor otillborliga integritetskrinkningar och fértroendet £6r den kommunala verksam-
heten att skadas. Det finns dven en risk att Goteborgs Stad kan bli skadestindskyldig.
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Stadsrevisionen bedémer, utifrin genomférd granskning, att Goteborgs Stads
kameraovervakning inte bedrivs pa ett indamalsenligt sitt. Revisorerna limnar
tva rekommendationer till kommunstyrelsen och en rekommendation till 6vriga
nimnder och bolag.

Féljsamheten mot regelverken behéver stirkas

Stadsrevisionen bedémer att samtliga granskade nimnder och bolag, inklusive
kommunstyrelsen, har brustit i att sikerstilla foljsamhet mot kommunfullmiktiges
policy och riktlinje for kameradvervakning respektive riktlinje fér informations-
sikerhet. Granskningen visar till exempel pa bristande handliggning av den utred-
ning som ska redovisas f6r nimnden eller styrelsen och pa bristande uppf6ljning av
kameradvervakningens effekter och graden av intring i den personliga integriteten.
Granskningen visar dven — vilket stadsrevisionen bedémer vara mer allvarligt — pa
bristande informationssikerhet i hanteringen av det inspelade materialet.

Flera av de granskade nimnderna och bolagen har brustit i att sikerstilla foljsamhet
mot kameraévervakningslagens krav. Granskningen visar pa avvikelser mot villkoren
i Lansstyrelsens tillstind och — vilket stadsrevisionen bedomer vara mer allvarligt —
tre fall av olovlig kameraévervakning.

Stadsrevisionen bedomer att granskade nimnder och bolag, inklusive kommunsty-
relsen, behover stirka styrningen och uppfoljningen mot de krav som foljer av att
bedriva kameradvervakning. Det kan handla om att fortydliga ansvar och arbetssitt
och att minska personberoendet genom att dokumentera processer och rutiner. Det
kan ocksa handla om att hoja kompetensen i verksamheterna.

Stadsrevisionen rekommenderar de granskade namnderna, bolagen och kommunstyrelsen att
se till att den egna verksambetens kameraivervakning bedrivs pa ett dndamdlsenligt sitt.

Kommunstyrelsen beslutade i juni dr 2016 om ett uppdrag f6r att "identifiera om det
finns limpliga offentliga platser dir behov finns av kamera6vervakning alternativt
utbkad kameraévervakning i enlighet med Goéteborgs Stads policy och riktlinje for
kameraovervakning”. Stadsrevisionen vill betona vikten av att detta arbete beaktar
vad som framgar av vir granskning.

Kommunstyrelsens uppsikt behéver stirkas

Granskningen visar att kommunstyrelsen under en lingre period inte utévat nigon
uppsikt 6ver Géteborgs Stads kameradvervakning och att ansvaret for uppsikt 6ver
detta omrade inte dr tydligt inom stadsledningskontorets organisation.

Stadsrevisionen bedomer att kommunstyrelsen, nir det giller stadens kameradver-
vakning, inte kan anses ha levt upp till kravet pa att ha uppsikt 6ver den kommunala
verksamheten.

Stadsrevisionen rekommenderar kommunstyrelsen att stirka uppsikten éver Goteborgs Stads
kameradvervakning.
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