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Informationsarende

Styrelsen Storningsjouren i Géoteborg AB
Séakerhetsrapport 2023 foreslds antecknas.

Sammanfattning

Rapporten omfattar flera omrdden inom sékerhet. De huvudomraden som belyses i
rapporten ar personsikerhet, fysisk sikerhet, informationssidkerhet och
incidenthantering/krisberedskap och civilt forsvar.

Bolagets viktigaste bidrag har under éret varit att samtliga avdelningar héllit fortsatt hog
kvalitet i bemoétande kring savél stora som smé hiandelser. Vara handlaggares
spetskompetens i bemotande aktualiseras fraimst i drenden med hot, vald, konflikt,
psykisk ohélsa, oro, sorg, forvirring mm. Detta i kombination med korta svars- och
instéllelsetider dygnet runt dr avgérande for bolagets framgéang. Vi bedomer att
hyresgéster kénner sig trygga i kontakten med oss, vilket vi tror bidrar till ndjda
hyresgéster.

Sammantaget kan konstateras att Storningsjourens verksamhet och darmed dven
sikerhetsarbetet priaglas av en generellt hog riskmedvetenhet och med det aktiva arbete
som bedrivs inom omradet bedoms den totala sdkerhetsnivan vara acceptabel.

Bedomning ur ekonomisk dimension

Da bolaget under aret inte haft nagra incidenter som genererat storre kostnader har denna
dimension inte berorts. Viktigt &r dock att halla en fortsatt hog beredskap for att undvika
ekonomiska konsekvenser.

Bedomning ur ekologisk dimension
Bolaget inte har funnit négra sirskilda aspekter pa fragan utifrdn denna dimension.

Bedomning ur social dimension

Till stor del bestar Stérningsjourens verksamhet av moten med ménniskor som antingen
kan kdnna en otrygghet i sitt boende alternativt kanske skapar en otrygghet for andra
genom sitt agerande. Medarbetarna stélls dagligen infor situationer och miljoer dir
konfliktsituationer, missbruk eller psykisk ohdlsa mm réder. Vara handlaggares
spetskompetens i bemotande aktualiseras fraimst i drenden med hot, vald, konflikt,
psykisk ohilsa, oro, sorg, forvirring mm. Detta i kombination med korta svars- och
instéllelsetider dygnet runt dr avgdrande for bolagets framgéng. Vi bedomer att
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personalen har en hog riskmedvetenhet vilket bidrar till en sdker och trygg arbetsplats och
hyresgéster kinner sig trygga i kontakten med oss, vilket vi tror bidrar till ndjda
hyresgéster.

Samverkan
Arendet har inte bedomts vara foremal for samverkan.
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v Framtiden

Vi bygger det hallbara samhdllet for Framtiden

Denna sdkerhetsrapport omfattar flera omraden inom sdkerhet. De huvudomraden som
belyses i rapporten ar:

- Personsdkerhet

- Fysisk sakerhet

- Informationssdkerhet

- Incidenthantering, Krisberedskap och civilt férsvar

Stoérningsjourens inriktning i sdkerhetsarbetet innebar att bolaget ska:

e Skydda bolagets medarbetare och egendom genom goda rutiner och god formaga att
agera vid alla former av incidenter, vara omhandertagande och granssattande samt
att polisanmala brott.

e Skydda bolagets egendom genom att ha goda rutiner och god formaga att forebygga,
forhindra eller forsdakra bort risken.

e Ha goda rutiner for att minst uppna krav i lagar, forordningar, myndigheters
foreskrifter och Goteborgs Stads anvisningar.

Stoérningsjourens sakerhetsarbete har till stor del 2023 praglats av fokus pa personalens
sakerhet samt krisberedskap med tanke pa det forandrade sdkerhetslaget.

Bolagets viktigaste bidrag har under aret varit att samtliga avdelningar hallit fortsatt hog
kvalitet i bemo6tande kring saval stora som sma handelser. Vara handlaggares
spetskompetens i bemotande aktualiseras fraimst i arenden med hot, vald, konflikt, psykisk
ohalsa, oro, sorg, forvirring mm. Detta i kombination med korta svars- och instéllelsetider
dygnet runt ar avgorande for bolagets framgang. Vi bedomer att hyresgaster kdnner sig
trygga i kontakten med oss, vilket vi tror bidrar till ndjda hyresgaster.

Sammantaget kan konstateras att Storningsjourens verksamhet och darmed &dven
sdkerhetsarbetet praglas av en generellt hog riskmedvetenhet och med det aktiva arbete

som bedrivs inom omradet bedéms den totala sdkerhetsnivan vara acceptabel.

Styrelsen foéreslas anteckna denna rapport.
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Bakgrund SJ

Stoérningsjouren i Goteborg ar ett helagt dotterbolag till Forvaltnings AB Framtiden, vilket ar
heldgt av Goteborgs stad. Bolaget erbjuder ett helhetstank till fastighetsdagare med hjalp att
hantera boendesociala och fastighetsrelaterade fragor som uppstar saval dag- som nattetid.
Fran forebyggande insatser till omedelbara atgarder, 365 dagar om aret.

Bolaget har ca 70 anstéllda fordelade pa avdelningarna; Bolagsledning, Trygghetskonsulent
natt, Trygghetskonsulent Dag, Hyresjuridiska avdelningen, Fastighetsjour samt Sakerhet.

Till stor del bestar Stérningsjourens verksamhet av méten med manniskor som antingen kan
kdnna en otrygghet i sitt boende alternativt kanske skapar en otrygghet for andra genom sitt
agerande. Medarbetarna stalls dagligen infor situationer och miljoer dar konfliktsituationer,
missbruk eller psykisk ohdlsa mm rader. Sakerhetsarbetet har darfor alltsedan bolaget
startades varit en naturlig del i det |6pande arbetet.

| enlighet med Goéteborg stads sakerhetspolicy skall sékerhet vara en del av verksamhetens
riskhantering och kan beskrivas som formagan att uppratthalla en definierad riskniva.
Amnesomraden som ska inkluderas i sikerhetsarbetet ar personsikerhet, fysisk sikerhet,
informationssakerhet och krisberedskap(/civilt forsvar). Sakerhetsarbetet ska vara
langsiktigt, kontinuerligt och omfatta alla delar av verksamheten. Arbetet skall bedrivas med
utgangspunkt fran kontinuerliga riskanalyser och med tyngdpunkt pa férebyggande
aktiviteter.

Hantering av sakerhetsrisker omfattar de samordnande aktiviteter som genomférs for
identifiering, analys, utvardering, behandling, 6vervakning och granskning av
sakerhetsrisker. Hantering av sdakerhetsrisker ska vara en del i beslutsfattandet vid
prioritering och val av olika handlingsalternativ for att uppna verksamhetens mal eller
sakerstalla verksamhetens formaga att utfora sitt uppdrag.

Styrelsen ar ansvariga for sakerheten inom verksamheten. Bolagsledningen ska genom tydlig
inriktning och fordelning av ansvar engagera sig i verksamhetens sdkerhetsarbete samt
minst arligen folja upp att sdkerhetsnivan ar acceptabel med aterrapportering till styrelsen.
Bolagschef ska utse en sakerhetschef med befogenhet att vara drivande och halla ihop,
initiera och genom stdd och uppfoljning utveckla sdakerhetsarbetet. Organisation, delegation,
beslut, planer och atgarder betrdffande sdkerhetsarbetet ska dokumenteras.

Alla medarbetare ska fortlopande ges utbildning i forhallande till sitt ansvar och sina
arbetsuppgifter for att forsta hur sakerhetsarbetet fungerar. Alla medarbetare ska aktivt
arbeta for 6kad sakerhet och ta ett ansvar for att sékerheten fungerar samt informera om
upptackta brister.
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Malet med Storningsjourens sikerhetsarbete ar att minska risken for att oonskade negativa
héndelser intraffar samt om sa anda sker minimera konsekvenserna for manniskor, egendom
och miljo.

Denna sdkerhetsrapport ar en sammanstéallning av Stérningsjouren sakerhetsarbete under
2023 och innehaller bedémningar avseende sdkerhetsnivan inom de fyra olika delomradena
personsdkerhet, fysisk sakerhet, informationssdkerhet och krisberedskap (/civilt forsvar).
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Kravbild, inledning

| Goteborg stad finns riktlinjer for personsakerhet, riktlinjerna utgar fran stadens sdkerhetspolicy och
konkretiserar personsakerhetsomradet. De relevanta krav som finns i stadens styrande dokument
och beroér var verksamhet har inarbetats i Framtiden koncernens styrdokument for personsakerhet.

Inom Framtidenkoncernen finns gemensamma anvisningar gallande personsakerhet. Det primara
syftet med dessa anvisningar ar att skapa férutsattningar for en saker och trygg arbetsmiljo for
koncernens alla medarbetare avseende potentiella hot- och valdssituationer. Dessa anvisningar
tydliggor Framtidenkoncernens férhallningssatt avseende hot och vald, vidare beskrivs koncernens
arbetssatt i en personsdkerhetsprocess och hur den avser att fungera fore, under och efter
potentiella eller intraffade hot- och valdssituationer.

Personsakerhetsarbetet utgar fran gemensamma och 6vergripande forhallningssatt som skall
genomsyra alla delar i verksamheten;

- Nolltolerans — alla former av trakasserier, hot, vald och otillaten paverkan &r helt
oacceptabelt, ingen personal skall behdva utsattas for detta i sitt tjansteutdvande.

- Stéd — alla medarbetare skall erhalla det stod som den enskilde ar i behov av utifran vad som
intraffat.

- Rapportera — alla hdndelser/incidenter/tillbud skall rapporteras och lagovertradelse skall
polisanmalas.

- Rutiner — alla skall kdnna till och kdnna sig trygga med koncernens forhallningssétt, rutiner
och arbetssatt avseende personsadkerhet. Alla rutiner har till syfte att minska risken for att
handelser intréffar och i forekommande fall minimera konsekvenserna av intraffade
handelser.

- Ekonomi - alla medarbetare skall hallas ekonomiskt skadeslésa for hdandelser kopplad till det
egna tjansteutdvandet.

Utover forhallningssatten bestar personsdkerhetsprocessen av fyra grundpelare;
Kompetens, Riskanalyser, Atgardsprogram och Incidentsystem (IA).

Tyngdpunkten pa arbetet med personsikerhet skall ligga pa att férebygga/férhindra hot- och
valdssituationer mot verksamhetens personal. En viktig faktor ar att personalen har kompetens och
utbildning for att kunna bade motverka och hantera de hot- och valdssituationer som uppstar.
Lépande genomfors s.k. situationsanpassade riskanalyser infor potentiella och/eller intréffade
situationer i syfte att kunna vidta ratt skyddsatgarder. Utover detta gors en arlig riskanalys. Den
arliga riskanalysen innehaller en genomgang och analys av de senaste 12 manadernas
handelser/incidenter kopplade till hot- och valdssituationer.

Alla handelser kopplade till hot och vald kommer tyvarr aldrig att kunna undvikas helt oavsett hur
forebyggande verksamheten arbetar. | de hdndelser som hot och/eller vald intraffar mot
verksamhetens personal géller att dessa hdandelser hanteras pa basta satt. Nar nagon anstalld
drabbas av en hot- och/eller en valdssituation skall Framtidkoncernens atgardsprogram omgaende
aktiveras.
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Alla hot och valdssituationer som intraffar skall rapporteras i koncernens gemensamma
incidentrapporteringssystem — IA-systemet. Handelser i IA -systemet skall utredas, atgardas och
foljas upp.

Lagesbild - aret som gatt

Under 2022 genomfordes en revidering av den koncerngemensamma personsakerhetsprocessen och
“Framtidenkoncernens anvisning for personsdkerhet” faststalldes av koncernledningen i slutet av
aret. Revidering genomférdes dven pa de stdddokument som finns kopplade till anvisningen och
sakerhetsradet fattade beslut om dessa innan arsskiftet.

Revideringen baserades pa de lardomar och erfarenheter som erhallits vid intraffade handelser inom
koncernen. Under 2023 har utbildning och implementation i verksamheten genomférts avseende de
reviderade anvisningarna

Hot och vald ar en av de storsta riskerna inom Stérningsjourens verksamhet. Det ligger i
Stérningsjourens grunduppdrag att hantera diverse olika stérningar och bosociala problem kopplat
till boendemiljon. Till stor del bestar Stérningsjourens verksamhet av méten med méanniskor som
antingen kdnner en otrygghet i sitt boende alternativt kanske skapar en otrygghet fér andra genom
sitt agerande. Medarbetarna stalls dagligen infor situationer och miljoer dar konfliktsituationer,
missbruk eller psykisk ohdlsa mm &r narvarande.

All personal anstéllda pa Storningsjouren genomfor den koncerngemensamma hot & valdsutbildning
som finns digitalt, verksamheten identifierar dessutom |6pande, i enlighet med de koncernens
anvisningarna, behov av olika riktade utbildningar till olika personalgrupper for att ytterligare starka
personalens formaga att férebygga/férhindra samt hantera den sortens situationer som de rakar ut
for. Under 2023 har foljande utbildningar genomforts:

°PLR utbildning2(psykisk livraddning) TK dag/natt, OH, admin, FJ

oForeldasning om schizofreni och likande

tillstand kopplat till bemotande TKDag

oHjart- och lungraddning Uppféljningsheat for de som missade under 2022

Samtliga medarbetare har under 2023 erbjudits askultationer (studiebesok) hos 6vriga verksamheter
inom bolaget for att férstarka var gemensamma kompetens och gemensamma utmaningar.

Fokus har lagts pa medarbetarnas fysiska och psykiska halsa foér att pa basta satt kunna hanteras
svara arenden. Insatser har bland annat varit en Halsoruta pa intrandtet samt foreldsningar pa
personalkonferens med efterfoljande traningsapp ”All aktivitet raknas”(med fortsattning in i 2024).

Utover ovanstaende har verksamheten dven deltagit i den koncerngemensamma satsningen i
kompetensplattformen ”Allt vi kan” och genomfort modul 2 som haft ett stort fokus pa
personsakerhetsprocessen och vikten av att anmala intraffade handelser.

Over 105 000 ldgenheter i Goteborg ar pa nagot sitt kopplade till de tjanster som Stérningsjouren
levererar, bade kommunala och privata fastighetsagare. Under 2023 agerade Stérningsjouren pa mer
an 7400 storningar, genomforde mer an 3500 tillsyner, vilket totalt genererade nastan 16000 moten
med hyresgaster som pa ett eller annat satt har en problembild kopplad till sitt boende. Utéver det
sa har avdelningen for oriktiga hyresférhallanden genomfort en mangd utredningar dar man i 6ver
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1000 drenden haft nagon sorts kontakt med hyresgaster. Fastighetsjouren har tagit emot drygt
50°000 samtal i enskilda drenden fran hyresgaster.”

Manga av alla motena och kontakter som personalen pa Storningsjouren har med hyresgasterna sker
under forhallanden dar det ofta finns missndje och upprérda kanslor dér situationen latt kan eskalera
till hot- och valdshdndelser. Det &r ett tydligt bevis att det i verksamheten och hos personalen finns
en mycket god formaga att hantera denna sorts situationer da verksamheten under 2023 endast haft
tva incidenter ndr medarbetare utsatts eller varit néra att utsattas for vald.

Den arliga riskanalysen avseende hot och vald visar pa att det finns en hog medvetenhet, fungerande
rutiner, skyddsatgarder och beredskap. Alla hot och valdshandelser rapporteras i IA. Under 2022
identifierade att det fanns en forbattringspotential gillande att rapportera hiandelser som i viss man
vacker obehag och som 6ver tid kan belasta personalen valmaende sa som gap och skrik, suicidhot,
krankande uttalanden mot personalen m.m. Det gar tydligt att se att under 2023 har
rapporteringsfrekvensen kopplat till denna sorts hdandelser 6kat betydlig.

Varje ar genomfoérs i Winningtemp en temperaturmatning avseende ”Sédker och Trygg” som all
personal far besvara. Resultatet av denna matning visar pa en samstammighet mot det som
rapporterats i IA. Med tanke pa den verksamhet som Stérningsjouren bedriver och dar risken for hot
och vald hela tiden pa nagot satt finns ndrvarande ar det ett riktigt bra betyga att verksamheten pa
fragan ”Jag kdnner mig trygg med att berdtta for min chef om férekomsten av hot, vald eller otilldten
pdverkan.” fortsatt ligger hogt och for andra aret i rad med ett index pa 6ver 9(10-gradig skala.)

Intraffade hdndelser under aret
Under aret har det rapporterats 61 st hiandelser i IA som i nagot avseende paverkat personalen
e 2 bilrelaterade handelse —ingen personskada

e 1 fardolycksfall pa vag till arbetet

e 1 olyckshandelse —halkade

e 8 avvikelser gallande att ga in i lagenhet

e 15 handelser med koppling till suicid (hot/forsok/verkstallt)
e 11 hdndelser som varit hotfulla, obehagliga och otrevliga

e 7 handelser dar hot har uttalats

e 10 handelser med gap och skrik/rasistiska/sexistiska/krankande uttalanden mot personalen
e 2 hadndelser med forsok till otillaten paverkan

e 2 handelser med fysiskt vald/forsok till vald mot personal

e 1 handelse dar personalen bevittnar vald

e 1 handelse dar personal filmats

Under aret har det intraffat tva handelser med koppling till vald mot personal;
- en handelse i samband med en pagaende stérning dar tva trygghetskonsulenter utsattes for

vald i form av ett slag i ansiktet och en kraftig knuff.

- en handelse i samband med en avhysning tillsammans med kronofogden, dar hyresgasten
kastar en kniv mot Stérningsjourens trygghetskonsulent. Hindelsen hade kunnat sluta
mycket illa men medarbetaren reagerade snabbt och lyckades ta skydd bakom en dorr.
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Bada handelserna har foljts upp noga och personalen har inte haft behov av sjukhusvard och ingen
har kvarstaende paverkan.

Utover att hantera alla inrapporterade hindelser i IA sa gar verksamheten igenom alla tillbud pa APT
i syfte att lara fran det som intréffar och att ge personalen majlighet att reflektera och identifiera
mojliga forbattringsatgarder.

Utdver inrapporterade handelser har dven 176 larmtest genomforts pa verksamhetens éverfallslarm
(dokumenterade i I1A).

Behov och planer for 2024

Under 2024 kommer det fortsatt finnas ett fokus pa att ge personalen |I6pande kompetensutveckling
bl.a. gdllande psykisk ohélsa i syfte att ge basta forutsattningar fér att minimera risker kopplade till
hot och vald. Arbetet med att halla dialogen levande runt dessa fragor sker I6pande bade inom och
mellan olika verksamhetsomraden. Deltagande i koncernens i modul 3 i ”Allt vi kan” kommer fortsatt
att bidra till denna dialog, tillsammans med att alla tillbud alltid gas igenom pa APT i syfte att lara av
det som intraffar och ytterligare forbattra verksamhetens formaga till att hantera de situationer som
uppstar.

Beddomd riskniva for personsikerhet

Sammantaget kan det konstateras att medarbetarna inom bolaget har en mycket god
riskmedvetenhet och &r bra rustade for att kunna hantera de situationer som uppstar. Risken for hot
och vald kan aldrig accepteras men bolagets bedomning &r att, med det aktiva arbete som bedrivs
I6pande, kan sdkerhetsnivan anses vara acceptabel.
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Kravbild, inledning

| Goteborg stad finns inga 6vergripande riktlinjer for fysisk sdkerhet som konkretiserar stadens
sdkerhetspolicy. Det som finns inom Goteborg Stad ar riktlinjer samt ett metodstdd avseende
systematiskt brandskydd. Utover detta finns dven stddjande dokument som beskriver rollen som
sakerhetschef samt rad avseende ”sdkra moéten och arrangemang”.

Med fysisk sakerhet avses den samlade effekten av de skyddsatgarder inom brand- och
tilltradesskydd som forebygger, minskar eller eliminerar risken fér skador eller forluster avseende
verksamhetens lokaler, utrustning, tillgangar etc.

Stadens interna fysiska sdkerhetsarbetet inkluderar flera olika atgardsomraden sasom
- attforhindra obehorigt fysiskt tilltrade, skador och stérningar i verksamhetslokaler

- att férhindra forlust, skada, stold eller skadlig paverkan pa tillgangar och avbrott i var
verksamhet

- att skapa skydd mot naturolyckor (brand, 6versvamning, ovader etc) och olyckor som orsakas
av fel i tekniska system eller av manskliga misstag

Goteborg Stad har ett eget forsakringsbolag, Forsakrings AB Gota Lejon, bolaget forsakrar stadens
tillgangar och verksamheter och har ansvaret for skadehantering inom Goteborg Stad. Utdver detta
sa arbetar GoOta Lejon dven skadeférebyggande. Genom forsakringsvillkoren stélls ett antal olika krav
pa de forsdakrade verksamheterna. Goéta lejon utfér arligen ett antal riskbesiktningar pa Framtiden
koncernens fastighetsbestand som en del i aterférsakringsprocessen.

SBA-Systematiskt brandskyddsarbete
Goteborgs stads riktlinje for systematiskt brandskyddsarbete konkretisera sdkerhetspolicyn omrade
fysisk sdkerhet ur ett brandskyddsperspektiv. Stadens verksamheter ska bedriva ett systematiskt
brandskyddsarbete (SBA) som lagst motsvarar de krav som lagstiftaren staller. Syftet ar att forhindra
att méanniskor skadas, egendom forstors eller att miljon tar skada.
Syftet ar ocksa att:

e Stadens forvaltningar och bolags arbete med systematiskt brandskyddsarbete ska ske enligt

likformiga principer.

e Underlatta for forvaltningar och bolag om vad som ska beskrivas i deras verksamheters
systematiskt brandskyddsarbete.

e Sdkerstalla uppfoljning och kontroll av det systematiska brandskyddsarbetet i staden

De relevanta krav som finns i stadens styrande och stédjande dokument och berdr Framtiden
koncernen har inarbetats i Anvisningar for systematiskt brandskyddsarbete (SBA). Inom
Framtidenkoncernen finns gemensamma anvisningar gallande systematiskt brandskyddsarbete bade
avseende verksamhetsutovare och fastighetsdgareperspektivet.

Det primara syftet med dessa anvisningar ar att skapa forutsattningar for ett systematiskt
brandskyddsarbete som minskar risken for att manniskor skadas och/eller egendom férstérs av
brand genom att minska sannolikheten for branduppkomst samt minska konsekvensen av eventuella
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brander. De koncerngemensamma anvisningarna skapar ocksa forutsattningar for verksamheten att
efterleva legala krav samt efterlevnad avseende Goteborg Stads policy och riktlinjer.

Som fastighetsdgare bér man skilja pa brandskyddsansvar kopplat till de byggnader man &dger och
brandskyddsansvar kopplat till den egna verksamheten, alltsa i egenskap av nyttjanderattshavare.

| verksamhetsansvaret handlar det om att sdkerstalla brandskyddet i de lokaler man bedriver sin
verksamhet. Till exempel att det finns slackutrustning och att utrymningsvagarna fungerar samt att
verksamheten i sig utfors brandsakert. Det handlar aven om att personalen har tillracklig kunskap om
brandskyddet och brandskyddsarbetet.

| fastighetsagaransvaret ligger att sakra det tekniska brandskyddet i de byggnader man ager, félja
upp att lokalhyresgéaster (nyttjanderattshavare) i byggnaden har ett eget brandskyddsarbete samt att
verka for ett gott brandskydd for bostadshyresgaster.

Framtiden koncernens anvisningar féljer samma struktur som stadens 7-stegs modell, dar steg 1-6
beskriver det brandskyddsarbete som skall utféras och steg 7 ar en uppféljning av arbetet.

Kamerabevakning-CCTV

Tidigare fanns viss styrning fran Goteborg Stad avseende kamerabevakning(CCTV) men i samband
med att Dataskyddsférordningen(GDPR) trade i kraft togs dessa bort med hanvisning till att det ar de
legal kraven i Dataskyddsférordningen(GDPR) samt Kamerabevakningslagen som géller. Syftet med
kamerabevakningslagen ar att tillgodose behovet av kamerabevakning for berattigade andamal och
att skydda personer mot otillborligt intrang i den personliga integriteten. Ett av syftena med
dataskyddsférordningen (GDPR) &r att skydda enskildas grundlaggande rattigheter och friheter,
sarskilt deras ratt till skydd av personuppgifter. De legala kraven skall sakerstalla att
kamerabevakning bara anvands nar dvervakningsintresset vager tyngre an integritetsintresset. For
att fa bedriva kamerabevakning maste det finnas ett berattigat syfte. Innan kamerabevakning kan
pabodrjas masta alla andra mojligheter till atgarder utredas och bedémas. Kamerabevakning ska féljas
upp avseende effekten av 6vervakningen och graden av intrang i den personliga integriteten.
Kamerabevakning ska avslutas sa snart den inte langre ar nodvandig for det uppstallda syftet. De
legala kraven ar omfattande gdllande kamerabevakning och det ar stora vitesbelopp kopplat till om
verksamheten inte foljer kraven.

Kamerabevakningens syfte ar att vara brottsforebyggande, genom att férebygga, férhindra och
utreda brott, och darmed pa sikt 6ka tryggheten.

Inom Framtiden koncernen finns sedan 2021 en koncerngemensam “Anvisning fér
kamerabevakning” samt stodjande dokument. Syftet med anvisningen ar att skapa forutsattningar
for att framtidenkoncernens kamerabevakning ska leva upp till de krav som stalls i géllande
lagstiftning. Syftet ar ocksa att sdkerstalla effektiv bevakning, varna vara hyresgasters behov av
integritet och att tydliggéra koncernens forhallningssatt vad galler kamerabevakning

Lageshild - aret som gatt

SBA — Systematiskt Brandskydds Arbete

Stoérningsjouren har inte haft nagra brandrelaterade incidenter under 2023, generellt har
Stérningsjouren en lag riskbild avseende brand.
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Tillbaka i tiden har Storningsjouren genomfért grundldggande brandskyddsutbildningar i
verksamheten, dock har detta inte gjort senaste aren. Bedémningen ar att det generellt finns en god
riskmedvetenhet hos personalen, men att detta med tanke pa senaste arens personalomsattning
ater behover aktualiseras for att fortsatt sdkerstéilla en god medvetandeniva avseende
brandrelaterade risker. Sedan ett par ar har Familjebostader tillsammans med
Brandskyddsforeningen tagit fram en interaktiv grundldggande brandskyddsutbildning anpassad for
samtlig personal. Familjebostdder har varit mycket ndjda med denna utbildning. Stérningsjouren
tillsammans med 6vriga bolag inom koncernen fattade 2022 beslut om att inféra denna utbildning i
sina verksamheter. Utbildning blev nagot férsenad men kommer fér Stérningsjouren del att
genomfdras under Q1 2024.

Verksamheten identifierade under 2022 vissa brister i genomférandet av det formella
brandskyddsarbetet i enlighet med koncernens anvisningar, bl.a. avseende den formella
dokumentationen och uppféljningen av brandskyddsarbetet. Under 2023 har Storningsjouren
uppdaterat den formella dokumentationen och utfort brandskyddskontroller tillsammans med
skyddsombuden. Det har beslutats om hur utrymningsorganisationen ska se ut och detta har
informerats ut till alla inom bolaget pa APT. Vi har i vart Introduktionspaket tryckt pa vikten till vara
chefer att introducera vart brandskyddsarbete till nyanstallda. Med tanke pa att bolaget uppmanar
fler att cykla till arbetet har det inforskaffats ett speciellt skap for att ladda litiumbatterierna sakert
pa arbetsplatsen, skapet har ett brandlarm installerat for tidig detektering vid brand i syfte att snabbt
kunna agera och vid behov utrymma.

Aterkommande kontroll av brandlarmet som finns installerat i lokalerna har genomforts av
fastighetsagaren. Dartill har verksamheten med hjalp av externa firma sakerstallt kontroll av dvrig
brandskyddsutrustning och utrymningsplanerna

Kamerabevakning - CCTV

Storningsjouren har ingen kamerabevakning och det har inte under aret identifierats nagot behov av
en sadan.

Bevakning

Storningsjouren har inget eget renodlat bevakningsavtal, dock finns ett avtal med ett
bevakningsbolag som pa vissa tider av dygnet hanterar stérningar. Detta avtal omfattar dven ett
antal overfallslarm (SRT) som ar kopplade till larmcentral. Personal pa TK Natt &r alltid utrustade med
overfallslarm nar de tjanstgor utanfor kontoret. TK Dag har personliga 6verfallslarm som skall baras i
samband med hembesok hos hyresgéaster. Fastighetsjouren har tillgang till ett gemensamt
overfallslarm i syfte att kunna sakerstalla férmaga att larma efter hjalp da de vissa tider pa dygnet
utfor ensamarbete pa kontoret. Utover detta finns tva stycken éverfallslarm som vid behov kan
nyttjas av ovrig personal alternativt lanas ut till systerbolagen i koncernen.

Forsdkringar — Gota Lejon

Stérningsjouren har under 2023 inte haft nagra forsakringsrelaterade skador utéver de bilincidenter
som intraffat. Da Stérningsjouren endast ar en verksamhetsutdvare och inte fastighetsagare sa
omfattas bolaget inte av det arbeta med riskklassificeringar och riskbesiktningar av fastigheter som
gors i koncernens fastighetsbestand tillsammans med Goéta Lejon.
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Behov och planer for 2024

Under 2023 var Stoérningsjouren en del av det koncerngemensamma arbetet med en interaktiv
utbildning for samtlig personal avseende grundlaggande brandskyddsfragor. Arbetet tog langre tid &n
planerat men planen ar att samtlig personal kommer att kunna genomféra denna under Q1 2024.

Under varen kommer en utrymningsovning att genomféras, denna 6vning kommer ocksa att laggas
in i verksamhetens aterkommande arsplan sa att det genomfors arligen dven framat.

Bedomd riskniva for fysisk sdkerhet

Sammantaget kan det konstateras att verksamheten pa Stérningsjouren har lag risk avseende fysisk
sakerhet. Tidigare identifierade brister har till storsta del omh&andertagits under 2023 och
kvarstaende i form av brandskyddsutbildning och utrymningsévning kommer att genomforas forsta
halvaret 2024. Med detta genomfort sa blir bolagets bedomning att sdkerhetsnivan &dr acceptabel.

Kravbild, inledning

Goteborgs Stads riktlinje for informationssidkerhet syftar till att konkretisera sdkerhetspolicyn
avseende informationssdkerhetsomradet. Med informationssdkerhet avses att uppratthalla:

e Konfidentialitet - att informationen endast ar tillganglig for behoriga
e Riktighet - att informationen ar korrekt utan att vara forstord eller manipulerad
e Tillganglighet - att informationen ar tillganglig nar vi behéver den

Med informationstillgangar avses all information och informationshanterande resurser oavsett om
de ar analoga eller digitala. Informationstillgangarna maste skyddas avseende konfidentialitet,
riktighet och tillgdnglighet.

Goteborgs Stad antog under maj manad ar 2023 en helt ny riktlinje fér informationssakerhet som
galler for samtliga verksamheter inom staden. Den nya riktlinjen innehaller ett stort antal krav och
sdkerhetsatgarder som styrelser och namnder &r yttersta ansvariga for.

Generella krav

e Inom Goteborg Stad ska ett systematiskt och langsiktigt informationssdkerhetsarbete
bedrivas

e Informationens klassificering och de krav som det medfor ska efterlevas under hela
informationens livscykel inklusive avveckling

e Ett riskbaserat forhallningsséatt i informationssdkerhetsarbetet innebér att varje verksamhet
ska identifiera, bedéma och félja upp informationssakerhetsrisker och utifran detta vidta
lampliga sdkerhetsatgarder

e Namnd/styrelse for berord verksamhet ar ansvarig for att informationssakerheten
uppratthalls och efterfoljs

12



v Framtiden

Vi bygger det hallbara samhdllet for Framtiden

Organisatoriska krav och sdkerhetsatgarder
e Klassificering av information (datamangder)
e Hantering av informationstillgdngar (system m.m.)
e Atkomst till information (behorighetsstyrning)
e Integritet och skydd av personuppgifter (dataskydd)
e Informationssakerhet vid inférande av nya system (risk och krav)
e Leverantorsrelationer (sekretessavtal)
e Hantering av incidenter (incidenthantering)
e Informationssakerhet vid storning (kontinuitetshantering)
e Uppfodljning av informationssdkerhet (ledningens genomgang)

Personrelaterade krav och sikerhetsatgéarder
e Fore anstéllning (kontrollera personal utifran sakerhetskrav)
e Under anstéllning (kunskap om informationssakerhetsansvaret)

Utbildning (erhalla utbildning i informationssdkerhet)

Avslut eller dndring av anstallning (rutiner for avslut)

Fysiska krav och sdkerhetsatgarder
e Sikerstalla att informationsklassning, riskbeddomning och informationens skyddsvarde ligger
till grund for det fysiska skalskydd som ska finnas for att skydda informationstillgangar och IT-
utrymmen (datahallar, kontor, kommunikationspunkter samt i fastigheter)
e Sidkerstalla att sdkerhetsatgarder testas regelbundet

Tekniska krav och sdkerhetsatgirder
e Driftsdkerhet (tekniska system)
e Systemdokumentation (samtliga system)
e Natverkssdkerhet och sdkerhet i natverkstjanster
e Anskaffning, utveckling, underhall och avveckling av IT-system

Under ar 2023 har koncernens Sdkerhetsrad analyserat kravbilden i riktlinjen och med detta som
utgangspunkt arbetat fram ett beslutsunderlag i form av en koncerngemensam anvisning for
informationssakerhet. Till anvisningen finns dven vagledning for implementeringen av
sakerhetsatgarderna i bolagen under en femarsperiod. Néamnda styrdokument berédknas bli beslutat
av koncernledningen i borjan av ar 2024.

Goteborgs Stad har dven ett par styrande regler for informationssakerhet:
e Regler for IT-anvandare
e Regler for e-post

Dessa regler ar foremal for en revidering och beraknas finnas i ny form i borjan av ar 2024. Nar de
uppdaterade reglerna ar beslutade kommer dessa att hanteras tillsammans med de krav och
sakerhetsatgarder som finns hanterade i anvisningen for informationssakerhet.

13
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Med hjalp av ett systematiskt och riskbaserat informationssakerhetsarbete kan bolaget sakerstalla
att information som hanteras ar tillganglig for de som ska ta del av den samtidigt som den ar skyddad
fran obehorig atkomst och paverkan.

Lagesbild - aret som gatt
Under ar 2023 har arbetet med dataskydd prioriterats vilket da utgor ett viktigt delomrade inom
informationssakerhet och skyddet av personuppgifter.

Dataskyddsarbetet

Stoérningsjouren hanterar personuppgifter i stor omfattning, i férekommande fall hanteras dven
sarskilt skyddsvarda och kansliga personuppgifter. Personuppgiftsbehandlingen kraver att bolaget
har ett aktivt och systematiskt dataskyddsarbete for att sdkerstalla att dataskyddslagstiftningen
efterlevs for att vdarna om och skydda registrerades ratt till integritet.

Storningsjourens systematiska dataskyddsarbete utgar fran Dataskyddsombudets kontrollplan for
bolaget. Utifran kontrollplanen upprattas ett arshjul med arbetsuppgifter som ska genomféras under
aret. Arshjulet kompletteras med eventuella rekommendationer i dataskyddsombudets arsrapport.

Arsrapporten fran dataskyddsombudet 2023 pavisar att Storningsjouren har ett val utvecklat och
systematiskt dataskyddsarbete pa en generellt bedomd niva 6ver genomsnittet.

Bilaga 1: Diagram &ver resultat av fasta kontrollpunkter, jamfort med 2022.

Stdrningsjouren i Géteborg AB

Kontrollpunkt 1:
Dataskyddsorganisation

Kontrollpunkt 12: Hantering av Kontrollpunkt 2:
registrerades rattigheter ersonuppgiftsincidenter

Kontrollpunkt 3: Bitrddesavtal
och andra dverenskommelser

Kontrollpunkt 11: IT-system och
digitala verktyg

— iy 1

— v 2

Kontrollpunkt 10: IT-projekt och Kontrollpunkt 4: Register Gver Nivd 3
upphandling personuppgiftsbehandlingar e 3 4

e (125

seees J027

Kontrollpunkt 5: Overgripande
styrning av dataskyddsarbetet

Kontrollpunkt 9:
Konsekvensbeddmning/samrid

Kontrollpunkt 8: E-post of

dokumenthantering ontrollpunkt 6: Utbildning

Kontrollpunkt 7:
Infarmationsplike
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Riskniva Beskrivning Fargkod
Niva 1 Haga risker identifierade som omgaende kriver
insatser av ledning och/eller dvriga verksamheten.

Miva 2 Risker identifierade som bedtms vara omfattande
och/eller kriver omgéende dtglirder.

Miva 3 Risker identifierade som bor dtgiirdas men g
bedbdms vara bridskande, omfattande eller
allvarliga.

Miva 4 Inga direkta risker av betydelse identifierade.

Indikerar att verksamheten bedriver ett

systematiskt dataskyddsarbete.

| drsrapporten for 2023 har dataskyddsombudet identifierat tre omraden som bolaget
rekommenderas att sarskilt arbeta med under 2024. Fokusomradena kommer l6pande féljas upp av
dataskyddsombudet i dialog med verksamheten under 2024.

Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar
Oversyn av befintligt register. G& igenom hur dokumenterade behandlingar dr definierade och
kontrollera att informationen uppfyller kraven enligt artikel 30 i GDPR.

Kontrollpunkt 7: Informationsplikt
Se 6ver information som lamnas till registrerade och sakerstalla att informationsplikten uppfylls.

Kontrollpunkt 9: Konsekvensbedomningar/samrad

| takt med att behandlingsregistret uppdateras, se 6ver genomforda konsekvensbedémningar och ta
fram en handlingsplan for hantering med att uppdatera/ta fram nya konsekvensbedémningar. Fokus
pa arbetet ska var pa de behandlingar som kan innebara héga risker for de registrerade.

Stérningsjouren har under 2023 omhandertagit tidigare rekommendationer fran dataskyddsenheten
avseende behdrighetsstyrning. Utifran att bolaget har vidtagit atgarder for att sakerstalla
behorighetsstyrning och loggkontroller bedomer dataskyddsombudet att fortsatt uppfoljning kan ske
inom ramen for de fasta kontrollpunkterna.

Under 2023 har 14 misstdankta personuppgiftsincidenter rapporterats till bolagets dataskyddskontakt.
| ett fall &r bedomningen att incidenten kan medféra risk for registrerade och en anmalan till IMY
(Integritetsskyddsmyndigheten) har upprattats. | myndighetens aterkoppling meddelas att inga
atgarder kommer att vidtas fér narvarande med anledning av anmalan.

| samband med inférandeprojektet av det stadengemensamma drendesystemet Ciceron initierades
ett koncerngemensamt arbete att verkstalla troskelanalyser och, for det fall hoga risker

identifierades, konsekvensbeddmningar enligt dataskyddsférordningen.

Arbetet avslutas under hosten da det inte har kunnat identifieras nagra hogre risker som inte redan
ar omhandertagna.
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Storningsjouren far sporadiskt forfragningar om registerutdrag och begdran om rattning och radering
av personuppgifter. Bolaget har upprattade rutiner och stodmaterial for hantering av sddan begéaran
och kan sakerstalla att registrerades rattigheter tillgodoses.

Det sker kontinuerligt interna utbildningsinsatser for Storningsjourens personal nar det galler
informationshantering med tillhérande sdkerhetsaspekter. Ambitionen ar att all personal ska ha en
hog kunskap om integritetsaspekter och ett hogt sikerhetsmedvetande. Med tanke pa vilka
personalkategorier som ingar i Storningsjourens verksamheter finns idag en hég och relativt val
utvecklad sakerhetskultur.

Personalresurser for informationssdkerhetsarbetet

Stérningsjourens dataskyddsarbete hanteras frimst av dataskyddskontakten som ocksa utgér en
kommunikationskanal gentemot Dataskyddsombudet och Dataskyddsenheten. Dataskyddskontakten
ar aven representant i Framtidenkoncernens dataskyddsgrupp samt i Dataskyddsenhetens
stadennatverk dar samtliga bolag och férvaltningars kontaktpersoner ingar.

Stoérningsjouren har dven en representant i Framtidenkoncernens IT-strategiska arbetsgrupp vilka
bland annat har till uppgift att kravstalla viss IT-sdkerhet till stadens interna tjansteleverantor,
Framtidens IT/Intraservice. IT-sakerhet &r ocksa ett viktigt delomrdde inom informationssakerhet och
av storsta vikt med anledning av rddande cybersikerhetshot.

Framtidenkoncernens Informationssakerhetsstrateg har sin hemmabas pa sdkerhetsenheten inom
Storningsjouren. Informationssakerhetsstrategen har fokus pa de koncerngemensamma
utmaningarna pa informationssakerhetsomradet dar det ingar att stddja samtliga bolag inom
Framtidenkoncernen samt att bidra till en 6évergripande utveckling av det systematiska och
riskbaserade informationssdkerhetsarbetet. | uppdraget ingar dven att agera ordférande i den
koncerngemensamma dataskyddsgruppen samt att vara dataskyddskontakt for moderbolaget.
Informationssakerhetsstrategen ar dven representant i varierande Staden natverk som hanterar
informationssakerhetsfragor samt ar vid behov adjungerad deltagare i Sdkerhetsradet.

En grundlaggande forutsattning for ett val fungerande informationssakerhetsarbete ar att ledningen
tar ett tydligt ansvar for informationssakerheten. Stérningsjourens arbete praglas fortsatt i hég grad
av en mycket verksamhetsnara och engagerad VD vilket bidrar till en positiv utveckling pa
informationssakerhetsomradet. VD sdkerstéller dven att nyckelpersoner har goda méjligheter att
vidareutvecklas genom deltagande pa utbildningar i extern regi.

Behov och planer for 2024

Det pagar ett arbete inom Framtidenkoncernen i Sakerhetsradets regi att utveckla det systematiska
och riskbaserade informationssdkerhetsarbetet for samtliga bolag. Informationssdkerhetsarbetet ska
nar det ar lampligt och maojligt samordnas for bolagen sa att insatserna blir resurseffektiva samt tar
tillvara pa den kunskap som redan finns inom koncernen. Koncerngemensamma metoder och
arbetssatt kan paverka insatserna for informationssdkerheten framéver.
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De koncerngemensamma insatserna bor kunna utgora ett framtida stéd fér Storningsjourens
verksamhet att ta det systematiska och riskbaserade informationssakerhetsarbetet till nasta niva.

Bedomd riskniva for Informationssakerhet

Utifran forutsattningarna bedéms risknivan avseende informationssakerhet vara acceptabel.

Kravbild, inledning

Krisberedskap handlar om att minska sarbarheten i stadens verksamheter och 6ka férmagan att
hantera samhillsstorningar. Staden ska ha formaga att hantera olika typer av samhallsstorningar till
exempel extremvéader, olyckor med farliga @mnen eller storningar i samhallsviktig verksamhet.

Goteborgs stads plan for arbetet med krisberedskap och civilt férsvar styrs det férebyggande och
forberedande arbetet. Planen faststaller den 6vergripande styrningen av arbetet samt inriktning och
atgarder for att utveckla krisberedskapen under mandatperioden

Inriktningen for perioden 2021-2023 utgar fran de 6vergripande malen fér samhallets krisberedskap
och nulaget i stadens arbete. For arbetet géller att:
e Utveckla stadens krisberedskap baserat pa erfarenheterna fran coronapandemin.

e Fokusera pa den nya namndsorganisationen som géller fran och med 2021 vid planering och
genomforande av atgarder.

e Vaga in risken for eskalerande grazonsproblematik samt krigsfara och krig i det fortsatta
arbetet

Det forebyggande arbetet behover kompletteras med ett snabbt och samordnat agerande nar nagot
intraffar. Planen kompletteras darfor med en riktlinje for krishantering som beskriver vilka funktioner
och vilken formaga som forvaltningar och bolag ska ha for att kunna hantera samhallsstorningar.
Syftet med Goteborgs Stads riktlinje for krishantering ar att namnder och bolagsstyrelser ska ha en
god formaga att hantera krissituationer.

Goteborgs Stads riktlinjen for krisberedskap och krishantering syftar till att konkretisera
sakerhetspolicyn avseende hantering av kriser inklusive extraordindra handelser. Riktlinjen redogor
for hur Goteborgs Stad organiserar sin ledning och samordning vid kris eller hot om kris saval centralt
som forvaltnings- och bolagsspecifikt. Riktlinjen tydliggor dven ansvarsférhallanden som rader vid
krishantering.

Med kris avses i riktlinjen ett tillstand déar en eller flera verksamheter i staden &r utsatta for sadana
pafrestningar att dessa inte kan bedrivas med normala resurser och organisation. Med extraordinar
hidndelse avses en sadan hindelse som avviker fran det normala och innebar en allvarlig storning
eller 6verhdngande risk for en allvarlig storning i viktiga samhallsfunktioner och kraver skyndsamma
insatser.
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Malet med svensk krisberedskap ar att skydda méanniskors liv och halsa, vdarna samhallets
funktionalitet och att uppratthalla vara grundldggande varden som demokrati, rattssakerhet och
manskliga fri- och rattigheter.

De tre grundprinciperna for samhallets krisberedskap ar:

- Ansvarsprincipen

Innebar att den som har ansvaret for en verksamhet under normala férhallanden dven har det vid en
krissituation. Ansvarsprincipen innebar dven att man har ett ansvar fér samverkan med andra
aktorer. Den utdkade ansvarsprincipen innebar att aktorer ska stodja och samverka med varandra.

- Nérhetsprincipen

Innebar att en kris, ska sa langt det ar majligt, hanteras dar den intraffat och av dem som &r narmast
berdrda och ansvariga.

- Likhetsprincipen

Innebar att organisation som hanterar handelsen ska, sa langt det ar mojligt, efterlikna ordinarie
organisation.

Staden utgar fran ansvars-, ndrhets- och likhetsprincipen i hela sitt krisberedskapsarbete, saval i
planerings- och forberedelsearbetet, som i hanteringen av en handelse. Detta innebér att ansvaret
inte forflyttas vid en kris utan respektive forvaltning eller bolag ansvarar fér hanteringen, sa lang det
ar mojligt. Forvaltningar och bolag ska saledes ha en krisledningsplan med utgangspunkt i sin lokala
risk- och sarbarhetsanalys som beskriver hanteringen av kriser inklusive extraordinéra handelser.
Planerna ska vara verksamhetsanpassad.

Samtliga statliga myndigheter, kommuner och regioner ska enligt samhallets regelverk gora en risk-
och sarbarhetsanalys (RSA). En risk- och sarbarhetsanalys ar ett forsta steg i en kedja for att reducera
risker, minska sarbarheter och forbattra var formaga att férebygga, motsta och hantera kriser,
extraordindra handelser och héjd beredskap. Arbetet skall leda fram till en 6kad krisberedskap mot
alla former av oonskade handelser.

Civilt Forsvar

Overenskommelse om kommunernas arbete med civilt férsvar 2018-2020 anger vad kommunerna
ska goéra inom omradet. Efter att 6verenskommelsen slutits mellan Myndigheten fér samhallsskydd
och beredskap, MSB, och Sveriges kommuner och landsting, SKL, och efter beslut i kommunstyrelsen,
har stadsledningskontoret inlett projektet civilt forsvar.

Malet ar att Sveriges kommuner ska komma igang med de férberedelser som kravs for att kunna
uppratthalla samhallsviktig verksamhet dven vid krigsfara och krig. Med samhallsviktig verksamhet
avses kommunal service som i forsta hand vérnar liv och hilsa samt samhillets funktionalitet. Aven
miljoé och ekonomiska varden ska skyddas.

Prioriterade uppgifter fér kommunerna under 2018-2020 ar:
- Kompetenshdjning gallande totalférsvar

- Stdrka sakerhetsskyddet
- Pabdrja planering for krigsorganisation och krigsplacering
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| projekt Civilt forsvar starks gemensamt stadens formaga att uppratthalla samhallsviktig verksamhet
i bade kris och krig. Projektet har initialt arbetat med att tydliggora de legala forutsattningarna for
vilka uppgifter och ansvar som avilar férvaltningar och bolag vid hojd beredskap. Utifran
stadsledningskontorets nuvarande bedémning kommer samtliga verksamheter, med lagstyrd
verksamhet, att behova fortsatta bedriva sin verksamhet och sakerstélla att denna fungerar dven
under hojd beredskap.

Det svenska krisberedskapssystemet bygger pa den s.k. ansvarsprincipen. Principen innebar att den
som har ansvar for en verksamhet under normala forhallanden, om inget annat reglerats, ocksa har
ansvaret for verksamheten under en kris och vid héjd beredskap sa langt det 4r majligt. Inom de
flesta kommunala sektorerna saknas sérreglering for krigsforhallanden. Det innebér att kommunen
under hojd beredskap generellt har att forhalla sig till de forfattningar som normalt sett reglerar
deras verksamhetsomraden.

Inom Goteborg Stad finns idag en riktlinje som styr det vidare arbetet Géteborgs Stads riktlinje fér
héjd beredskap.

Lagesbild - aret som gatt

Under 2022 tog koncernens sakerhetsrad fram en koncerngemensam anvisning for krisberedskap
vilken koncernledningen beslutade om i slutet av 2022. Anvisningen utformades utifran de krav som
fanns i stadens riktlinjer och ocksa utifran de lardomar och erfarenheter som gjordes i verksamheten
utifran de senaste arens intraffade stérningar och kriser.

Syftet ar att koncernen tillsammans ska sakerstalla att en god formaga uppnas med malet att kunna
hantera storningar/kriser som intraffar med sa |ag paverkan pa verksamheten som bara ar maijligt.
Handelser som intraffar kan paverka verksamheten i olika omfattning och tid och kan dven vara av
mer eskalerade natur, darav har koncernens anvisning utformats for att kunna fungera bade vid en
lite mindre stérning och den stérre krisen. Anvisningen har utformats for att kunna fungera bade vid
bolagsspecifika och koncernévergripande handelser.
Framtidenkoncernens anvisning for krisledning beskriver hur koncernen organiserar sig och hanterar
stérningar/kriser som kan komma att paverka verksamheten. Anvisningen innehaller tva huvuddelar;
e Del A ”Krisberedskap” ar en mer generell del som beskriver krisberedskapsomradet i stort.
e Del B "Krisledningsplan” med tillhérande bilagor och stédjande dokument dr mer konkret
och innehaller koncernens plan fér hantering av storningar/kriser.
Anvisning i dagslaget omfattar bara stérningar/kriser i fredstid, men kommer under 2024 att
revideras for att dven omfatta perspektivet “hojd beredskap” (vid krigsfara eller krig). Under 2023

tog sakerhetsradet fram beredskapsplaner avseende det legala ansvaret kopplat till
fastighetsdgarens ansvar for skyddsrum.

Under 2022 genomfordes ett stort antal atgarder i syfte att stérka koncernens formaga i handelse av
kris och samhallsstorning. Detta arbete har fortsatt under 2023, dels har koncernen deltagit vid de
staden gemensamma tekniktester som genomforts avseende Rakel och av funktionen “SOS-
inkallning” och dels har en ny funktion driftsatts inom Framtidenkoncernen avseende att snabbt
kunna skicka ”sms via mail” vid krishandelser.
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Sakerhetsradet fick i slutet av 2022 i uppdrag av KL att ta fram en langsiktig 6vnings- och
utbildningsplan for hela koncernen. Denna koncerngemensamma 6vnings och utbildningsplan finns
nu framtagen och stracker sig 2024-2026 och omfattar bade kunskaps och férmageho6jande insatser
for identifierade personalgrupper kopplade till tidigare framtagna atgarder.

Infér Goteborgs stads arbete med Risk- och sarbarhetsanalys 2023, gjordes bedémningen att
Framtiden koncernen inte bedriver samhallsviktig verksamhet(enl. MSBs definition). Darmed
omfattades verksamheten inte av de krav som finns pa samhallsviktig verksamhet sa som exempelvis
risk- och sarbarhetsanalys varpa Framtidenkoncernen ej deltagit i detta arbete under 2023.

Under 2023 forandrades och férsamrades sakerhetslaget i Sverige ytterligare och i slutet av
sommaren hdjde SAPO terrorhotsnivan fran 3 till 4 pd en femgradig skala. Sverige har gétt fran att
vara ett legitimt till ett prioriterat mal. En terrorhandling i Géteborg kan inte uteslutas.

Héjning beror enligt SAPO pa en viaxande hotbild mot Sverige som pagétt under en lingre tid. Som
exempel ndmns Koranbrédnningarna samt LVU-kampanjen (desinformation géllande socialtjansten).
Hotbilden bedéms vara fortsatt hog under en lang tid framdver. Terrordad syftar till att skada Sverige
som land, skapa radsla hos befolkningen och destabilisera demokratin.

Kopplat till det héjda terrorhotet beslutades tidigt om att hdandelsen hanteras koncerngemensamt
och i enlighet med koncernens anvisningar for krisberedskap. Mycket av forberedelsearbete infor
olika sorters handelser fanns redan pa plats utifran senaste arens arbete med krisberedskap, dock
gjordes en 6versyn utifran ett terrorperspektiv.

-Framtidens TiB utsags som kontaktfunktion gentemot Stadens verksamheter och deltar pa stadens
I6pande samverkansméten kopplade till den hojda terrorhotnivan

-Framtidens TiB bemannar Rakel 7/24 i enlighet med begéran fran Géteborg stad

-Mapp pa ”"FK- samverkan vid handelse” uppstartad

-Ny larmfunktion ”sms via mail” inférd och testad

-Riskanalys genomfordes utifran ett verksamhetsperspektiv

-Generell info till alla anstédllda via bolagens intranat med syfte att skapa medvetenhet och
vaksamhet pa individniva samt information till verksamheternas ledningsgrupper/styrelser

-Mall for evenemang och sakerhetsplan kompletterad med terrorperspektivet

-Mall framtagen for riskvardering infér narvaro vid sammankomst med avseende pa terrorhandling

Behov och planer for 2024

Senaste arens samhallsutveckling tillsammans med det férandrade sdkerhetslaget i Sverige, Europa
och resten av varlden innebar nya och férandrade risker. Det foreligger i dag en storre risk for att det
intraffar handelser kan generera en stor paverkan pa samhallets funktionalitet, och darmed
verksamheten pa Stérningsjouren — allt fran stora och plotsliga handelser sa som gangrelaterat vald,
terrorattentat till mer utdragna handelser sa som pandemi, grazonsproblematik med stérningar i
kritisk infrastruktur och ytterst krigsfara. Verksamheten behover fortsatta det paborjade arbetet med
att planera och férbereda sig for de potentiella risker som det férandrade sdkerhetslaget kan
innebdra, detta innebar bl.a. Stérningsjouren ar delaktiga i genomfdrandet av den
koncerngemensamma utbildning- och 6vningsplanen. Detta innebar dven att I6pande bevaka och
vardera eventuell verksamhetspaverkan utifran samhaéllsutvecklingen, i syfte att snabbt kunna
reagera och agera.
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Beddmd riskniva for Krisberedskap / Civilt forsvar

Vid en sammanvagd beddémning av omraden krisberedskap och civilt forsvar konstateras att risknivan
ar i nulaget acceptabel. De flesta delarna inom omradet har under aret forstarkts och kommer att

fortsatta att utvecklas under 2024.
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