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Missiv till Goteborgs Stads
Leasing AB

Lekmannarevisorerna har avslutat granskningen av bolaget avseende verksam-
hetsaret 2023. All granskning som genomforts i bolaget under &ret presenteras i
denna granskningsredogorelse. Av redogorelsen framgar de sakkunnigas
iakttagelser och beddmningar.

Vi, lekmannarevisorer, hénvisar till de sakkunnigas redogdrelse som grund for
vart uttalande till kommunfullméktige. Vi stiller oss bakom de sakkunnigas
beddmningar och rekommendationer som framgar av denna redogorelse.

Foljande rekommendation 1&mnas:

Bolaget rekommenderas att slutfora sitt arbete med att implementera
fullmdktiges riktlinje for informationssdikerhet i sin verksamhet.

Vi vill betona vikten av att styrelsen vidtar lampliga atgirder med anledning av
den rekommendationen som ldmnas i granskningsredogdrelsen.

Med anledning av rekommendationen vill vi ha ett yttrande fran styrelsen. Av
yttrandet ska det framga vilka atgirder som styrelsen har gjort eller planerar att
gora for att hantera den ldmnande rekommendationen.

Yttrandet ska skickas till stadsrevisionen@stadsrevisionen.goteborg.se senast
den 21 juni 2024.

Goteborg den 30 januari 2024

Hans-Goran Gustafsson Christina Rogestam
Lekmannarevisor Lekmannarevisorssuppleant
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Stadsrevisionens uppdrag

Stadsrevisionens uppdrag ér att granska kommunens verksamhet. Granskningen
sker pa uppdrag av kommunfullméktige som utser fortroendevalda revisorer
som ansvarar for granskningen av ndmnderna och kommunstyrelsen. Bland de
fortroendevalda utser kommunfullméktige dven lekmannarevisorer. Lekmanna-
revisorerna ansvarar for granskningen av de bolag som kommunen éger.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitrdden (yrkesrevi-
sorer) som genomfor granskningen. I granskningsredogdrelserna presenterar
yrkesrevisorerna den granskning de har gjort pa bolagen. Granskningsredo-
gorelserna ligger till grund for lekmannarevisorernas uttalande till kommun-
fullmaktige.

Viss granskning rapporteras till kommunfullméktige 16pande under éret i
sarskilda revisionsrapporter. Du hittar alla Stadsrevisionens redogdrelser och
rapporter pA www.goteborg.se/stadsrevisionen, du kan ocksa bestélla dem fran

revisionskontoret, stadsrevisionen(@stadsrevisionen.goteborg.se.

Diarienummer: 0195/23
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1 Samlad bedomning

Varje ar granskar lekmannarevisorerna bolagets verksamhet i den omfattning
som foljer av god revisionssed. Arets granskning bestér av

e grundliggande granskning

e Dbolagets forebyggande arbete mot oseridsa aktorer och osund
konkurrens

e informationssikerhet

e sikerhetsarbete — krisberedskap.

Revisionskontoret har faktaavstamt all granskning med bolaget.

Den samlade bedomningen, utifran arets granskning av bolaget, ar att
verksamheten i huvudsak har bedrivits pa ett &andamalsenligt och frén
ekonomisk synpunkt tillfredsstdllande sétt. Vidare dr beddmningen att bolagets
interna kontroll 1 huvudsak har varit tillrdcklig.

Bedomningen grundar sig pé att genomford granskning inte har visat pa annat
an att det verksamhetsméssiga och ekonomiska resultatet ar forenligt med
bolagsordning, dgardirektiv, kommunfullméktiges mél och riktlinjer och att
verksamheten har bedrivits enligt géllande lagar och foreskrifter. Granskningen
visar ocksa att bolagets arbete med intern styrning och kontroll bedrivs pa ett
systematiskt sdtt och att det i granskningen inte har framkommit nagra
visentliga brister i bolagets arbete med intern kontroll i vrigt.

En avvikelse har noterats nér det géller granskningen av bolagets arbete med
informationssikerhet. Avvikelsen bedoms vara mindre allvarlig och berér en
avgransad del av verksamheten och péverkar darfor inte helhetsbedomningen.

1.1 Rekommendationer

Utifrén arets granskning ldmnar vi f6ljande rekommendation:

e Bolaget rekommenderas att slutfora sitt arbete med att implementera
fullméktiges riktlinje for informationssékerhet i sin verksamhet.
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2 Grundlaggande granskning

Den grundldggande granskningen syftar till att 6versiktligt bedoma bolagets
ledning och styrning samt interna kontroll. Styrningen och kontrollen ska vara
tillracklig for att leva upp till mél, beslut och foreskrifter.

Den grundldggande granskningen bestér av tre overgripande revisionsfragor:

e Har bolaget genomfort sitt uppdrag pa ett &ndamalsenligt sétt?

e Har bolaget en dndamalsenlig styrning, uppfoljning och rapportering av
sin ekonomi?

e Har bolaget sett till att den interna styrningen, uppfoljningen och
kontrollen ér tillracklig?

Granskningen ar avvikelsebaserad och fokuserar i huvudsak pa bolagets
overgripande systematik, strukturer och arbetssitt.

2.1 Verksamhet

Bolaget ska genomfora sitt grunduppdrag enligt bolagsordning, dgardirektiv,
géllande lag och forfattning samt enligt de mal och riktlinjer som fullméaktige
har beslutat om. Fullméktige har genom budgeten gett stadens ndmnder och
bolag mal som de ska uppné och uppdrag som de ska genomfora. Vi har
oversiktligt granskat hur bolaget har genomfort sitt grunduppdrag och arbetat
med fullmiktiges mél och uppdrag, som beror bolaget. Vi har dven granskat
styrelsens protokoll och beslutsunderlag.

Granskningen visar att bolaget har planerat och genomfort grunduppdraget i
enlighet med bolagsordningen och dgardirektivet. Vidare visar granskningen att
bolaget har arbetat med de mél och uppdrag som fullméktige har gett bolaget.
Maluppfyllelsen och arbetet med fullméktiges uppdrag har f6ljts upp under &ret,
i delarsrapporter och i arsrapporten.

Inga storre avvikelser har noterats i styrelsens hantering vid beslutsfattande.

2.2 Ekonomi

Bolaget ska se till att verksamheten bedrivs inom de ekonomiska ramar som
beslutats av styrelsen. Bolaget ska ocksa se till att det finns en kontinuerlig
ekonomisk uppfoljning och rapportering. Vi har 6versiktligt granskat bolagets
styrning av ekonomin samt dess ekonomiska uppfoljning och rapportering.

Granskningen visar att bolaget har bedrivit verksamheten inom de ekonomiska
ramarna for aret. Granskningen visar vidare att bolaget har upp sin ekonomi
kontinuerligt.
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2.3

24

Intern kontroll

Bolaget ska se till att det finns ett systematiskt arbete med intern styrning och

kontroll och riskhantering inom vésentliga omraden. Bolaget ska dven folja upp

och utvérdera detta arbete. Vi har versiktligt granskat bolagets interna
styrning, uppfoljning och kontroll.

Granskningen visar att bolaget har upprattat en samlad riskbild och en
internkontrollplan. Riskhantering har skett inom vasentliga omraden.
Granskningen visar dven att den interna kontrollen har {6ljts upp och att
bolagets system for styrning, uppfoljning och kontroll har utvirderats.

Bedomning

Revisionskontorets bedomning utifran en dversiktlig granskning &r att bolaget
har en tillfredsstéllande ledning och styrning samt tillrdcklig intern kontroll
inom de omraden som vi har granskat.

Forebyggande arbete mot
oseriosa aktorer och osund
konkurrens

Syftet ér att granska bolagets forebyggande arbete mot oseridsa aktdrer och
osund konkurrens i samband med inkdp och upphandling.

Metod utgors av intervjuer med foretrddare for verksamheten, dokumentanalys

och stickprov.
Revisionskriterier:

e (Goteborgs Stads budget 2023

e Goteborgs Stads riktlinje for inkép och upphandling

e Goteborgs stads trygghetsskapande och brottsforebyggande program
2022-2026

e Goteborgs Stads handlingsplan for hur inkdps- och
bestillarkompetensen i alla Stadens ndmnder och styrelser kan
forstirkas

e Goteborgs Stads riktlinje for styrning, uppfoljning och kontroll

e lagen om offentlig upphandling (2016:1145)
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3.1

3.1.1

3.1.2

Granskningsresultat

Goteborgs Stads budget for ar 2023

Ett mal i fullmiktiges budget &r att stadens inkdp- och upphandlingsprocesser
ska bli mer effektiva. En inriktning for att nd malet 4r att oseridsa aktorer ska
uteslutas och att staden ska stélla krav som garanterar att inkdp- och upphand-
lingsverktyget inte leder till 16ne- eller villkorsdumpning for arbetstagare.

Bolaget tillimpar inkdps- och upphandlingsfoérvaltningens mall for upphand-
lingsdokument som ligger till grund for savél forfragningsunderlag som upp-
rittande av avtal. Upphandlingsdokumentet foljer dels grunderna for uteslutning
av leverantdr, dels de arbetsréttsliga krav som ska stillas enligt lag om offentlig
upphandling.

Som ett led i att arbeta med maélet att oseridsa aktdrer ska uteslutas, har bolaget
under foregdende ar rekryterat ytterligare tva medarbetare till enheten for ink6p
och upphandling.

En inriktning for att n& maélet &r ocksé att bolaget samverkar med inkdps- och
upphandlingsforvaltningen som samordnar ett ndtverk med stadens inkdps-
ansvariga. Enligt uppgift informerar deltagarna varandra om eventuell
kdnnedom om oseridsa leverantorer.

Goteborgs Stads riktlinje for inkdp och upphandling

I fullméktiges riktlinje for inkép och upphandling anges att risker for osund
konkurrens, fusk och oegentligheter ska undvikas genom att kontrollera
leverantorens seriositet, ha kontroll 6ver leverantdrskedjan samt genom att f6lja
upp stillda krav i upphandlingen.

Leverantorens seriositet kontrolleras i samband med anbudsutvérdering och
foljer en mall och checklista for leverantorskontroll som tagits fram av inkdp-
och upphandlingsforvaltningen. Av den framgar savil Gvergripande som
fordjupade kontrollmoment. Exempel pa det forra dr om skatter och avgifter
foreligger, och exempel pa det senare dr om faktiska foretradare for bolaget har
annat bolagsengagemang och om det finns anméarkningar pa den verksamheten.

For att sikerstélla kontroll ver leverantorskedjan foljer bolaget, enligt uppgift,
upphandlingsdokumentet vid upphandling och uppréttande av avtal. I det anges
att leverantor ska lamna in uppgifter om planerade underleverantdrer och deras
andel. Vad giller underleverantorer ska de godkénnas av bolaget.

Enligt uppgift foljer bolaget upp stillda krav i upprittade avtal med leverantorer
genom ett systematiskt arbete. Planen ar att avtalen ska foljas upp minst vart
annat ar, savida inget annat foranleder titare uppfoljning. I upphandlings-
dokumentet anges att bolaget under hela avtalsperioden kommer att genomfora
fortlopande kontroller av leverantdren bland annat med avseende pa skattebetal-
ningar och ekonomisk stabilitet samt andra uppgifter hanforliga till en sund
konkurrens. Vidare anges att kontroll genomfors av att leverantoren, i sin tur,
kontrollerar eventuella underleverantdrer pa liknande sétt.
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Revisionskontoret har tagit del av fyra avtalsuppfoljningsrapporter. Av dem
framgar kontroll av kontraktsvillkor sdsom exempelvis betalda skatter och
socialforsakringsavgifter, ekonomisk och finansiell stillning samt under-
leverantorer. Kontroll av sirskilda villkor genomfors ocksa av exempelvis
miljoledningssystem, kvalitetsledningssystem och ackreditering av forsakrings-
bolag. I rapporterna framgér ocksa avvikelser och hantering av dessa med
leverantdrerna.

3.1.3 Goteborgs Stads trygghetsskapande och
brottsforebyggande program

Enligt fullmédktige ska ndmnder och styrelser forstarka sina kontrollfunktioner
och samverka internt och externt for att motverka ekonomisk brottslighet och att
oseridsa aktorer kommer at stadens resurser.

For att stirka sina kontrollfunktioner vid inkép och upphandling har bolaget,
som ndmnts, utdkat resurserna med tvd medarbetare till enheten for inkdp och
upphandling under foregéende ar.

Betriffande extern samverkan for att motverka oseridsa aktorer sa sker det
regelbundet med inkops- och upphandlingsforvaltningen i olika avseenden.
Exempelvis samordnar forvaltningen kontinuerligt méten med stadens upphand-
lingsansvariga. Pa dessa moten hanteras bland annat inképs- och upphandlings-
forvaltningen samordnade kontroller inom riskbranscher for att motverka
oegentligheter och osund konkurrens. Bolaget samverkar ockséd med forvalt-
ningen nir det géller bolagets kategoriansvar for stadens ramavtal for ldtta
fordon och handhéllna maskiner. Ytterligare ett sitt som bolaget samverkar med
forvaltningen ar att forvaltningens jurister, enligt uppgift, kontrollerar bolagets
uppréttande av avtal. Som ndmnts tillimpar bolaget ocksé forvaltningens mallar
vid upphandling och uppréttande avtal.

3.1.4 Goteborgs Stads handlingsplan for hur inkops- och
bestallarkompetensen i alla Stadens namnder och
styrelser kan forstarkas

Syftet med att forstirka inkops- och bestéllarkompetensen ar savél att 6ka
kunskap och minska risken for att bestéllare gor fel, som att 6ka ink6psmognad
och kontroll pé samtliga delar i inkpsprocessen. Vidare dr syftet att forbattra
helhetssyn och beslutsunderlag infor strategiska prioriteringar.

For att 6ka kunskapen och minska risken att bolaget som bestéllare gor fel har
bolaget, enligt uppgift, utsedda bestéllare med tydligt mandat 6ver vilka varor
eller tjanster som personen far bestilla. Och, for att sdkerstilla ett &ndamals-
enligt antal bestéllare i e-handelssystemet reducerades antal bestéllare med tre
fjardedelar for tva &r sedan.

Enligt uppgift har ocksa samtliga utsedda bestéillare tagit del av stadens
grundldggande digitala utbildningar. For att kunna inneha bestéllarfunktion
krévs numera att vederborande tagit del av ndmnda utbildningar.
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Vad giller att tillse att nya chefer tar del av stadens utbildning f6r chefer inom
inkdp och upphandling pagar for nérvarande en inventering dver vilka som
behover 6kad kompetens. Bolaget genomfor utbildningar for chefer.

Bolaget har bedomt behovet av, och genomfort, utveckling av bolagets inkops-
funktion. Pa uppdrag av bolaget har KPMG, véren 2023, genomfort en genom-
lysning av verksamheten och tagit fram forslag p& hur inkdpsverksamheten kan
organiseras. Arbetet dr dokumenterat i rapporten Kartldggning av inkép och
lagerhallning, vilken ligger till grund for pagaende utvecklingsarbete.

For att 6ka inkdpsmognad och kontroll p& samtliga delar i inkpsprocessen
genomfors, enligt uppgift, aktiviteter sdsom att medverka i inkops- och
upphandlingsforvaltningens dterkommande inkdpsmognadsmétningar samt
genomfora kontinuerliga analyser av bolagets inkdp. Analys av bolagets inkdp
framgér ocksa i ovan ndimnda rapport frin KPMG.

For att forbéttra helhetssyn och beslutsunderlag infor strategiska prioriteringar
har bolaget utsett ansvarig for inkdp och upphandlingsfragor i ledande befatt-
ning som har ansvar for hela bolagets inkopsprocess och med uppdrag att
samverka i frigan inom staden.

3.1.5 Goteborgs Stads riktlinje for styrning, uppfoljning och
kontroll

Enligt fullmaktige ska risken for forekomst av oegentligheter alltid vara en del
av bolagsstyrelsens riskhantering.

I bolagets riskanalys framgar att oseridsa aktorer och osund konkurrens i
samband med inkdp och upphandling &r en risk.

Risken som identifierats ar att bolaget vid direktupphandling kan anlita en
leverantor som har en osund finansiell och ekonomisk stéllning och/eller inte &r
registrerad for moms eller betalar arbetsgivaravgifter. Atgérden for att minimera
risken &r att kontrollera leverantorer i Creditsafe vid en direktupphandling.

En annan aspekt av oseridsa aktdrer och osund konkurrens, som bolaget
identifierat i sin riskanalys, ar att leverantdr inte kan leva upp till villkoren i
avtalet vad géller leverans av vara eller tjanst i tid och/eller till avtalat pris.

3.1.6 Lagen om offentlig upphandling (LOU)

Enligt LOU ska leverantor uteslutas fran att delta i en upphandling om
leverantor dr domd for brott sdsom exempelvis organiserad brottslighet, bestick-
ning, bedrdgeri och penningtvétt. En leverantor ska ocksa uteslutas om veder-
borande inte har fullgjort sina skyldigheter avseende betalning av skatter och
socialforsakringar. Vidare far upphandlande myndighet utesluta en leverantor
frén att delta i en upphandling om det foreligger missforhallanden i Gvrigt i
fraga om leverantdrs verksamhet, exempelvis att leverantor asidosatt miljo-,
social- eller arbetsréttsliga skyldigheter eller brister 1 yrkesutovning.
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3.2

Enligt uppgift sikerstéller bolaget att kontrollera uteslutningsgrunder sdsom
brott, obetalda skatter och/eller socialforsékringar och missforhallanden i dvrigt
i samband med upphandling genom kreditupplysningstjansten Creditsafe,
upphandlingsdokumentet och checklista for leverantorskontroll samt
egenforsdkran. Revisionskontoret har tagit del av fem utvérderingar av
anbudsgivare inom fem upphandlingar. Av dem framgar att dokumenterad
kontroll gors av om skatter, socialforsikringsavgifter och registrering uppfylls
liksom finansiell stidllning. Beroende péa vad upphandlingen avser sker ocksa
kontroller av krav pa yrkesutdvning, kapacitet, kvalitetsarbete och miljoarbete.

I upphandlingsdokumentet framgar kraven och kontrollerna vid provning av
anbudsgivare och anbud samt krav pa egenforsékran att uteslutningsgrunder inte
foreligger och att samtliga krav enligt upphandlingslagen ar uppfyllda.

Nar det géller sdrskilda villkor for fullgérande av kontrakt stiller bolaget sér-
skilda miljomaéssiga, sociala, arbetsréttsliga och andra villkor for hur ett kon-
trakt ska fullgoras. Asidosittande av dessa villkor ir grund for uteslutande. I
upphandlingsdokumentet framgar kontroll av om leverantér eventuellt har
asidosatt sina skyldigheter enligt miljo-, social- och arbetsritt. Likasa framgar
kontroll om leverantdr eventuellt gjort sig skyldig till allvarliga fel i yrkes-
utdvningen.

Vad giller kravet att sékerstélla att underleverantorer, som direkt medverkar till
att fullgora kontraktet, uppfyller arbetsrittsliga villkor om 16n, semester och
arbetstid, framgér det i upphandlingsdokumentet. Det &r leverantér som har
skyldighet att kontrollera underleverantérer med avseende pé skattebetalningar
och ekonomisk stabilitet och andra uppgifter hanforliga till en sund konkurrens.

Bedomning

Revisionskontorets beddmning ar att bolaget visar foljsamhet gentemot
upphandlingsrittsliga lagar samt fullméktiges beslut och styrdokument nér det
géller att arbeta forebyggande mot oseridsa aktdrer och osund konkurrens i
samband med inkdp och upphandling.

Informationssakerhet

Syftet ér att granska bolagets organisering, ledning och styrning av sitt arbete
med informationssdkerhet. Foljsamhet gentemot fullméktiges sakerhetspolicy
samt riktlinje for informationssdkerhet kommer att granskas liksom omhéander-
tagande av dataskyddsombudets rekommendationer.

Metod utgors av intervjuer med foretradare for verksamheten och
dokumentanalys.

Revisionskriterier:

e (Goteborgs Stads sdkerhetspolicy
o (Goteborgs Stads riktlinje for informationssikerhet
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4.1

411

41.2

Granskningsresultat

Goteborgs Stads sakerhetspolicy

Enligt fullméktige dr informationssékerhet ett atgdrdsomrade inom det samlade
sdkerhetsarbetet och dirav en del av verksamhetens riskhantering. Sékerhet
handlar om att uppritthélla en definierad risknivé. Atgirdsomrdden som ska
inkluderas i sdkerhetsarbetet dr personsidkerhet, fysisk sikerhet, informations-
sdkerhet och krisberedskap.

Granskningen visar att bolagets ledning engagerar sig i verksamhetens
sdkerhetsarbete genom en tydlig inriktning och foérdelning av ansvar. Revisions-
kontoret har tagit del av bolagets Anvisning for sdkerhetsarbetet pd GSL i
vilken ansvar och roller framgar. Anvisning kommer att ses over i slutet av ar
2023 med anledning av bolagets pagadende implementering av informations-
sdkerhetsarbetet enligt fullméktiges riktlinje for informationssakerhet.

Ledningen foljer arligen upp att sékerhetsnivan ar acceptabel inom sékerhets-
arbetet och &terrapportera till styrelsen. I styrelsens protokoll fran juni 2023
framgér att styrelsen informerats. I och med det pagaende arbetet med
informationssékerhet kommer &ven det sidkerhetsomradet att tillforas den arliga
uppfoljningen till styrelsen.

Vd har utsett sidkerhetschef eller motsvarande med befogenhet att vara drivande
och hélla ihop, initiera och genom stdd och uppf6ljning utveckla sikerhets-
arbetet. Det dr bolagets beredskaps- och sikerhetssamordnare som ansvarar for
det arbetet med stod av bolagets fastighetsansvarige. Bolaget har ocksa en
sakerhetsskyddschef som utségs i och med att vissa tjénster sékerhetsskydds-
klassades i samband med uppdraget att utveckla en beredskapsorganisation.

Goteborgs Stads riktlinje for informationssakerhet

Pé fragan om ledningen engagerar sig i verksamhetens informationssikerhets-

arbete genom en tydlig inriktning och fordelning, anges vid intervjutillféllet att
ansvarig for informationssdkerhetsarbetet nyligen utsetts i och med att resurser
avsatts for att omhinderta uppdraget.

Nir det géller dokumenterade rutiner for att bedriva ett systematiskt och lang-
siktigt informationssikerhetsarbete innehéllande informationsklassifikation,
riskanalys, &tgérder och uppfoljning pagér ett arbete som beréknas vara klart &r
2024/2025. Revisionskontoret har tagit del av bolagets tid- och aktivitetsplan
for implementering av arbetet med informationssdkerhet enligt fullméaktiges
riktlinje. Av den framgar aktiviteter, ansvarig, status och tidsangivelse for nér
olika aktiveter berdknas vara genomforda. Exempelvis framgar att arbetet med
att sammanstélla informationstillgdngar och darefter klassificering av dessa,
kommer att genomforas under de tre forsta kvartalen under &r 2024.

Som en del i bolagets arbete med omvirldsanalys for att far kunskap om hot,
risker och sarbarhet deltar bolagets informationssékerhetsansvarig i olika
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4.1.21

ndtverk som leds av exempelvis stadsledningskontoret eller Sveriges
Kommuner och Regioner (SKR).

Organisatoriska sakerhetsatgarder

Granskningen visar att bolaget sdkerstillt att anstdllda och externa anvandare
lamnar tillbaka informationstillgdngar som de forfogar 6ver da deras anstéll-
ning, uppdrag eller avtal dndras. I bolagets Checklista for avgdng framgar att
niarmaste chef ska tillse att avsluta personens olika behorigheter i it-system och
databaser. Sker inte detta inom 30 dagar s& gors det automatiskt via staden-
kontot som hanteras av Intraservice.

Betriffande atkomst till information sékerstiller bolaget, enligt uppgift, att
atkomst och behorighet till information ges restriktivt utifran arbetsuppgifter
och organisatorisk tillhdrighet utifrén principen om att endast ha tillgang till den
information som behovs for arbetsuppgiftens utférande. Vid nyanstéllning &r
det ndrmaste chef som bestéller relevanta behdrigheter. I de fall ytterligare
behorigheter behdver ges, stimmer ndrmaste chef av med it-strateg innan
behorighet tilldelas. Enligt uppgift finns idag inga skriftliga rutiner avseende
nyanstidllning och behorigheter, men det ska tas fram inom ramen for pagaende
utvecklingsarbete. Av bolagets tid- och aktivetsplan for arbetet med informa-
tionssékerhet framgar att en aktivitet &r att ta fram en rutin for introduktion av
nyanstéllda.

Nar det géller att f6lja upp behdrigheter och atkomst till information vid byte
eller foréndring av tjdnst ska, enligt uppgift, rutin tas fram for att sékerstélla
uppfoljningen. I bolagets tid- och aktivitetsplan framgér ocksa att interna
checklistor/styrdokument ska tas fram vid omflyttning inom bolaget.

Sékerstéllande av informationssékerheten vid upphandling av system ska, enligt
uppgift, framga i avtal med leverantdrer som far atkomst och behandlar infor-
mation som dgs av Goteborgs Stad. Enligt bolaget ar det inte ofta fore-
kommande, men om sé sker, tar bolaget hjélp av Intraservice vid upphandling
av nya it-system for att sékerstilla att alla fragor tidcks upp som ror informa-
tionssdkerhet. I de fall leverantor behandlar personuppgifter pa uppdrag av
Goteborgs Stad upprittas personuppgiftsbitradesavtal enligt den mall som
rekommenderas av dataskyddsenheten pa Intraservice.

Niér det giller att sékerstilla en leverantors informationssékerhet genom
verifiering innan inférande av nya system i verksamheten, &r det identifierat
som ett utvecklingsomrade.

Avseende informationssikerhet vid stérning har bolaget tagit fram en kon-
tinuitetsplan, det vill séga atgirdsplan, for att sdkerstélla att kritisk verksamhet
fortsatt kan bedrivas pa en acceptabel niva vid en allvarlig storning eller avbrott
som exempelvis cyberattack. I bolagets handlingsplan for forméagehojande
insatser framgar ocksé utbildningsinsatser i informationssékerhet som
forberedelse for bortfall av it- och data.

For att sdkerstélla att intrdffade informationssidkerhetsincidenter, nir anmaél-
ningsskyldighet finns enligt lag eller férordning, anméils till ansvarig myndighet
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har bolaget tagit fram Rutin for hantering av personuppgifisincident. Rutinen
finns att tillgé for medarbetarna via intranétet.

For att sikerstélla krav pa upprétthéllande av personlig integritet och skydd av
personuppgifter, enligt tillampliga lagar och forfattningar, samt att det finns
rutiner for behandling av personuppgifter och informationstexter till regist-
rerade har bolaget tagit fram Anvisning for hantering av personuppgiftsbehand-
ling, Rutin for begdran om registerutdrag och den registrerades rdttigheter
samt Integritetspolicy for Géteborgs Stads Leasing.

4.1.3 Dataskyddsombudets rekommendationer

Enligt dataskyddsombudet arsrapport 2022 rekommenderades bolaget:

e att anta en Overgripande strategi for dataskydd som utgar frén ett
riskbaserat arbetssitt dir bolaget prioriterar de behandlingar som har
hogst risker

o att sdkerstilla att dokumenthanteringsplanen ar aktuell och uppdaterad
samt att medarbetare har kunskap och mdjlighet att f6lja denna

e att sérskilt fokusera pa de brister som identifierats i forra arets
fordjupade kontroll kopplat till positioneringsteknik och arets
fordjupade kontroll kopplat till kamerabevakning.

Revisionskontoret kan konstatera att bolaget arbetar med att omhénderta
rekommendationerna.

Nir det giller att anta en dvergripande strategi for dataskydd har bolaget, enligt
uppgift, i samband med pagéende dversyn av personuppgiftsbehandlingar i
DraftIT! och troskelanalyser/konsekvensbeddmningar av dessa dven analyserat
de behandlingar som har hdgst risker och prioriterar dessa. Exempel pa hoga
risker bolagets arbete med positioneringsteknik, kameradvervakning och HR.

Betriffande rekommendationen som ror dokumenthanteringsplanen har bolaget,
enligt uppgift, utsett en ansvarig person som paborjat arbetet med att uppdatera
planen, gallringsrutiner och informationssikerhet.

Avseende rekommendationen om positioneringsteknik och kamerabevakning
har revisionskontoret tagit del av bolagets redogérelse som &r dversént till
bolagets dataskyddsombud. Nér det géller positioneringsteknik framgar att
arbete pagar samt att bolaget avsatt resurser for anstédllning av mobilitets-
ansvarig som har i uppdrag att ansvara for personuppgiftsbehandling vid
tillimpning av positioneringsteknik. Betrdffande rekommendationen om
kamerabevakning anges att ny rutin dr uppréttad och att personuppgiftsbehand-
lingen &r uppdaterad i DraftIT samt att skyltning fortydligats och att lagringstid
for inspelat material &r justerat.

" DraftIT &r ett staden-gemensamt register fér personuppgiftsbehandlingar. Det fungerar pa sa séatt
att registrering later sig goras forst efter det att ett antal obligatoriska uppgifter har angetts. | det har
fallet handlar det om uppgifter som ska finnas enligt dataskyddsférordningen.
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4.2

5.1

5.1.1

Bedomning

Av granskningen framgar att bolaget har ett pdgéende arbete med att
implementera fullméktiges riktlinje for informationssikerhet. Enligt tidsplanen
kommer det systematiskt och langsiktiga informationssékerhetsarbetet med
sammanstillning av informationstillgdngar, informationsklassifikation,
riskanalys, dtgirder och uppf6ljning vara pa plats ar 2024/2025.

Givet ovanstaende ldmnar revisionskontoret foljande rekommendation till
bolaget:

Bolaget rekommenderas att slutfora sitt arbete med att implementera
fullmdktiges riktlinje for informationssdikerhet i sin verksamhet.

Sakerhetsarbete —
krisberedskap

Syftet ar att granska bolagets organisering, ledning och styrning av sitt arbete
med krisberedskap och om arbetet dr &ndamalsenligt i forhallande till
fullméktiges styrdokument pa omradet.

Metod utgors av intervjuer med foretradare for verksamheten och dokument-
analys.

Revisionskriterier utgors av:

e Goteborgs Stads riktlinje for krishantering
e Goteborgs Stads riktlinje for kriskommunikation
e Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar

2021-2023
e (Goteborgs Stads riktlinje for hojd beredskap inklusive Goteborgs Stads
krigsorganisation
e Stadsledningskontorets rad kring arbetet med beredskapsplaner for hojd
beredskap.
Granskningsresultat

Goteborgs Stads riktlinje for krishantering

Syftet med Géteborgs Stads riktlinje for krishantering ar att namnder och
bolagsstyrelser ska ha en god forméga att hantera krissituationer. Riktlinjen
fortydligar ndmnders och bolagsstyrelsers ansvar samt vilka funktioner och
vilken formaga som kravs for att bedriva samverkan och ledning vid samhaélls-
storningar. Utifran riktlinjen ska varje nimnd och bolagsstyrelse ta fram en
egen planering baserat pa riktlinjen.

I bolagets krisledningsplan, som revisionskontoret tagit del av, framgar hur
krisledningsorganisationen ska aktiveras. [ planen &r ansvar, roller och mandat
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faststéllda och sérskilda uppgifter forberedda. Bolagets vd ar den tjansteperson
som tar beslut om att aktivera en krisledningsorganisation.

Bolaget har tillsett att sékerstélla forméga att medverka i samverkansméten och
i samordning i kriskommunikationsinsatser samt sdnda samverkansperson till
stadsledningskontoret. Det framgér i sévél bolagets krisledningsplan som bered-
skapsplan for hojd beredskap samt rutin for kriskommunikation.

Enligt riktlinje for krishantering bor nimnder och bolagsstyrelser som bedriver
samhéllsviktigt verksamhet dven ha tillgang till en alternativ ledningsplats.
Enligt bolagets beredskaps- och sékerhetssamordnare pagar diskussion med
Business Region Goteborg om alternativ ledningsplats.

Nir det giller teknisk utrustning tillser styrelsen, enligt uppgift, att bolaget har
formaga att ta emot och dela information i webbaserat informationssystem, det
vill siga WIS 2 och att anviinda Rakel® som reservsamband for telefoni.

5.1.2 Goteborgs Stads riktlinje for kriskommunikation

Goteborgs Stads riktlinje for kriskommunikation beskriver hur ndimnder och
styrelser ska kommunicera vid kris och vid hojd beredskap.

I bolagets rutin for kriskommunikation framgér hur bolaget har sékerstéllt en
organisation for arbete med kriskommunikation. Enligt uppgift har en ny tjanst
som kriskommunikator inrédttats under varen 2023. Enligt uppgift pagér ett
arbete med att uppdatera rutinen. Arbetet genomfors av bolagets kris-
kommunikatér och bolagets beredskaps- och sikerhetssamordnare.

Enligt uppgift utvecklar bolaget sin kriskommunikationsorganisation genom
kontinuerlig utbildning och 6vning. Kris- och krigsdvningar har genomforts
varen 2022 och hosten 2023. Dartill genomfors 6vningar i samband med nagon
av de aterkommande testen av Rakel som sker var tredje méanad.

Bolaget har sékerstillt att en kommunikationsplan tagits fram for den generella
krishanteringen (kopplad till styrelsens krisledningsplan) inklusive plan for
styrelsens alternativa kanaler. Det framgér i bolagets rutin for kriskommuni-
kation. I rutinen anges att om ordinarie kontaktvigar sdsom telefon och e-mail
inte fungerar ska bolaget ha forméga att anvénda alternativa kontaktvégar sdsom
Rakel och WIS. Och, om inte de, i sin tur, fungerar ar de alternativa
kontaktvdgarna ordonnans via bil, cykel eller till fots.

2 WIS = &r ett nationellt Webbaserat InformationsSystem for att underlatta informationsdelning
mellan aktérer som Géteborg anvander for att dela information i planerings- och forberedelsearbetet
och vid samhallsstérningar.

3 Rakel star for RAdioKommunikation for Effektiv Ledning och &r Sveriges nationella
kommunikationssystem fér samverkan och ledning fér organisationer med ansvar inom allman
ordning, sakerhet, halsa och férsvar. Med Rakel kan medarbetare med samhallsviktiga uppdrag
dela information sakert och effektivt. Infrastrukturen &gs av svenska staten och MSB ansvarar for
drift, férvaltning och utveckling.
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5.1.3

Goteborgs Stads plan for arbetet med krisberedskap och
civilt forsvar 2021-2023

Fullmaktiges plan for arbetet med krisberedskap och civilt forsvar innehaller
faststéllda 6vergripande mal och inriktning for arbetet som géller for samtliga
ndmnder och styrelser. Vidare framgar vilka ndmnder och styrelser som har
sdrskilt ansvar for de olika uppdragen och for de prioriterade atgérderna.
Bolaget har i uppdrag att ansvara for att ha forméga att vid behov kunna bista
andra ndmnder och styrelser avseende logistik och transporter av vatten i
mindre kérl.

I bolagets krisledningsplan framgar hur arbetet med krisberedskap och civilt
forsvar bedrivs i enlighet med verksamhetens behov utifran savil fullméktiges
plan for arbetet med krisberedskap och civilt forsvar som fullméktiges riktlinje
for krishantering.

Bolagsstyrelsen har uppréttat en risk- och sérbarhetsanalys och utifrdn den
beslutat om vilka atgarder som ska genomforas for att utveckla krisberedskapen
inom det egna uppdraget. Analysen finns i bolagets beredskapsplan vid hojd
beredskap. Risk- och sarbarhetsanalysen innehaller bolagets samhéllsviktiga
uppdrag och vad som kan vara acceptabla avbrottstider, scenarier, konsekvenser
och atgérder. Att transportera mat till dldreboenden och tillse att stadens fordon
underhalls och repareras och att ersittningsfordon tillhandahalls vid behov &r
samhdéllsviktiga uppdrag som bolaget utfor.

Pé fragan om bolagsstyrelsen sdkerstillt att tillrickliga resurser avsatts for
arbete med krisberedskap och civilt forsvar bedomer bolagets beredskaps- och
sdkerhetssamordnare att sa &r fallet. Styrelsen uppges ha fokuserat omradet
genom att bland annat inrétta tjinsten beredskaps- och sékerhetsamordnare.

Nér det géller kontinuitetshantering har bolaget tagit fram planer for tiden
2021-2023. I och med att bolaget bedriver samhillsviktig verksamhet ska
bolaget ha reservldsningar som sékerstiller att verksamheten &r pa tolerabel
nivé, oavsett vilken storning den utsétts for. Revisionskontoret har tagit del av
flera planer for kontinuitetshantering, exempelvis atgardslista avseende
cyberattack och skyfall, handlingsplan for formagehodjande insatser (bilaga till
beredskapsplan vid hojd beredskap), krisledningsplan avseende lokaler,
sdkerhet och uthallighet (bilaga till beredskapsplan vid hdjd beredskap) samt
Katastrofberedskap for Stadens bud avseende lista 6ver lastbilsuthyrare.

Betriffande den generella planeringen, som bolaget ska ha enligt fullméktiges
plan, har bolaget &r 2021 uppdaterat en generell krisledningsplan for perioden
2021 — 2023, vilket framgér i bolagets krisledningsplan. Planen ar framtagen
utifran Goteborg Stads riktlinje for krishantering med beaktande verksamhetens
risk- och sarbarhetsanalys.

Betréffande rapportering styrs den dven av Goteborgs Stads riktlinje for
krishantering utover planen for krisberedskap och civilt forsvar. I riktlinje for
krishantering framgar att styrelsen ansvarar for att bolaget har en kontaktpunkt
motsvarande en inriktnings- och samordningskontakt som &r den priméira
kontaktvidgen vid samhéllsstorningar. Vidare anges i riktlinjen att styrelser/-

Granskning av Goteborgs Stads Leasing AB
— verksamhetsaret 2023
Stadsrevisionen

17 (19)

2024-01-30



51.4

5.1.41

5.1.4.2

niamnder som bedriver samhéllsviktig verksamhet sa bor kontaktpunkten ha
formaga att ta emot och dela information via Rakel och WIS. Enligt uppgift &r
vd inriktnings- och samordningskontakt och har formaga att hantera Rakel.
Beredskaps- och sikerhetssamordnare bistér inriktnings- och samordnings-
kontakten i hantering av WIS.

Inom ramen for prioriterade &tgérder som anges i planen for arbetet med
krisberedskap och civilt forsvar hinvisas till riktlinje for nddvattenforsorjning
inom vilken bolaget har i uppdrag att ansvara for att ha formaga att vid behov
kunna bista andra ndmnder och styrelser avseende logistik och transporter av
vatten i mindre kérl. Revisionskontoret har tagit del av bolagets rutin vid
storningar i dricksvattenforsorjningen.

Goteborgs Stads riktlinje for hojd beredskap inklusive
Goteborgs Stads krigsorganisation

Riktlinje syftar till att skapa en gemensam inriktning och samsyn i Goteborgs
Stad vid hojd beredskap. Riktlinjen tydliggor ansvar och 6vergripande krav
géllande beredskapsplanering i fredstid, vilket inkluderar arbete med krigs-
placering.

Beredskapsplanering i fredstid

Granskningen visar att bolaget har tagit fram en beredskapsplan som en del i
beredskapsarbetet i1 fredstid. Planen ar senast reviderad i december 2022.
Revisionskontoret har tagit del av planen och kan konstatera att den foljer stads-
ledningskontorets Rdd kring arbetet med beredskapsplaner for hojd beredskap i
vilken végledning ges per obligatorisk rubrik som dven aterfinns i bolagets plan.

I och med att bolaget ansvarar for transporter via Stadens bud och Stadens
fordon via serviceenheten har bolaget en resursfunktion med sérskilt ansvar for
transport, logistik och ordonnans. Det uppdraget ingar som del i bolagets krigs-
organisation.

Enligt uppgift aktualitetprévas beredskapsplanen minst en gang per ar. Enligt
beredskaps- och sdkerhetssamordnaren sker aktualitetsprovningen oftare
eftersom anstdllda slutar och nya anstéllda tillkommer.

Arbete med krigsplacering i fredstid

Bolaget har i fredstid tagit stéllning till om planeringsverktyget krigsplacering
ska tillimpas och vilka tjanster som da ska omfattas. Det framgar i bolagets
Rutin — Process krigsplacering som dr en dokumenterad arbetsprocess som
reglerar det interna arbetet med krigsplacering. I rutinen framgér att anstéllda i
bolaget ar krigsplacerade eftersom verksamheten utfor samhaéllsviktiga uppdrag.
Vidare framgér av rutinen att processen med krigsplacering utfors tva ganger
per ar.
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5.1.4.3 Resursfunktioner som ska forberedas i fredstid

5.2

Resursfunktioner handlar i fredstid om att uppné organisatorisk beredskap for
styrelser och namnder att tillsammans kunna hantera situationer sdésom om-
fattande samhaéllsstorningar vid en eventuell krigssituation. Fullméktige fattade i
slutet av mars 2023 beslut om resursfunktionerna i samband med revidering av
riktlinje for h6jd beredskap inklusive Goteborgs Stads krigsorganisation.

Totalt finns 21 resursfunktioner. Styrelser och ndmnder ansvarar for att funk-
tionerna forbereds i fredstid och ha féormaga att borja utféra uppdrag under hojd
beredskap. Bolaget &r ansvarig for resursfunktionen som avser transport,
logistik och ordonnans. Vidare ska bolaget delta i resursfunktionerna energi och
reservkraft, nodvattenforsorjning samt maltider inom staden inklusive
nddbespisning.

Niér det giller ansvaret for resursfunktionen transport, logistik och ordonnans
pagar ett arbete inom bolaget for att sdkerstélla att resursfunktionen i fredstid
uppnar en organisatorisk beredskap. Revisionskontoret har tagit del av bolagets
utkast till en rutin géllande Resursfunktion — transport, logistik och ordonnans. 1
rutinen framgér nddvéandiga beslutsforum och stabsorganisation, samverkan och
samarbete med Ovriga forvaltningar och bolag samt sikerstillda och
uppdaterade kontaktvégar (sambandskatalogen).

Niér det giller att forbereda former for samverkan med externa aktorer, inklusive
att sékerstélla och uppdatera kontaktvagar framgar det i exempelvis dokumentet
Katastrofberedskap — Stadens bud. Dokumentet innehéller en lista 6ver
lastbilsuthyrare och kontaktuppgifter.

Bedomning

Revisionskontorets beddmning ar att Goteborgs Stads Leasing AB arbetar
dandamalsenligt enligt fullméktiges styrdokument som avser riktlinje for kris-
hantering, riktlinje for kriskommunikation, plan for arbetet med krisberedskap
och civilt forsvar, riktlinje for hojd beredskap inklusive krigsorganisation samt
stadsledningskontorets rad kring arbetet med beredskapsplaner for hojd
beredskap.
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