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1 Inledning

Dataskyddsforordningen (GDPR) har tillkommit for att sérskilt skydda ménniskors
ratt till integritet, och for att vérna var och ens rétt att fa ha kontroll 6ver vad som
sker med uppgifter om ens person. Rétten till en fredad privat sfar och personlig
integritet dr grundldggande i ett demokratiskt samhille och ar ett av fundamenten
pa vilket manga andra av vara demokratiska rittigheter vilar. Dataskyddsreglerna
styr hur personuppgifter far samlas in, anvéndas och hanteras for att sdkerstilla att
uppgifterna anvénds korrekt och réttvist. Lagstiftningen finns till for att skydda
individen fran skada och sétter ramarna for hur personuppgifter far behandlas i en
alltmer digital vérld. Dataskydd handlar i grunden om att skapa ett socialt hallbart
sambhdélle.

1.1 Dataskyddsombud i Goteborgs Stad

I Goteborgs Stad fullgor dataskyddsenheten pé Intraservice uppdraget som
dataskyddsombud for férvaltningar och bolag. Vad som ér dataskyddsombudets
uppgifter framgar direkt av lagstiftningen. Dataskyddsombudet ska ge réad,
rekommendationer och informera om fragor som rér behandlingar av
personuppgifter. Dataskyddsombudet har dven i uppdrag att oberoende granska
verksamheternas arbete med dataskyddsfragor for att sékerstilla att
dataskyddslagstiftningen efterlevs.

Enligt lag ska dataskyddsombudet rapportera till hogsta forvaltningsniva och i
Goteborgs Stad innebér det att dataskyddsombudet rapporterar direkt till ndmnder
och styrelser. Dataskyddsombudet lamnar arligen en rapport om verksamhetens
dataskyddsarbete till varje nimnd och bolag i Géteborgs Stad. I rapporten redogdr
dataskyddsombudet for de iakttagelser som gjorts och det kontrollarbete som
genomforts. For 2023 bestod kontrollarbetet av en granskning av fasta
kontrollpunkter och i arsrapporten presenteras resultaten fran denna tillsammans
med dataskyddsombudets bedomning. Arsrapporten innehéller dven resultaten fran
dataskyddsombudets arliga uppfoljning av verksamhetens hantering av lamnade
rekommendationer fran tidigare genomforda kontroller.

Arsrapporten ir avsedd att kunna anvindas som ett stod for verksamheten i sitt
fortsatta arbete med dataskydd. Det dr upp till varje verksambhet att besluta om hur
det interna dataskyddsarbetet ska utformas utifrdn verksamhetens forutsittningar
for att pa bésta satt kunna hantera identifierade risker.
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2 Sarskilda iakttagelser 2023

2.1 Stadenovergripande

2.1.1 Forutsattningar for en hallbar digitalisering

Fokus pé ny teknik och Al har en enorm potential for att gora véra liv béttre, men
den digitala utvecklingen blir inte hallbar utan begrénsningar. Utan tydlig styrning i
arbetet med digital innovation &r risken att det gér fort och att man i sin iver att rora
sig framét gldommer att hinsyn behover tas till den personliga integriteten och att
personuppgifter behandlas pé ett korrekt sétt. Verksamheter i Goteborgs stad
behover tydligt ha med sig integritetsaspekten vid framtagandet av innovativa och
nya losningar inom till exempel Al. Arbetet med att sékerstilla att personuppgifter
behandlas enligt reglerna i dataskyddslagstiftningen behdver genomsyra arbetet
inom de kommunala verksamheterna pa alla olika plan. Det giller allt fran rutiner
och processer for det dagliga arbetet, till arbetet med innovations- och
digitaliseringsldsningar for framtidens arbetssitt inom Goteborgs Stad.

Som en stor offentlig aktor har Goteborg som stad att forvalta alla invénare och
besoOkares fortroende. Oavsett om det handlar om elever, vardnadshavare, brukare
inom socialtjédnst, eller ndgon annan kategori av kommuninvénare, sa ska man
kunna kénna sig trygg med att anvindandet av innovativ teknik sker med respekt
for den personliga integriteten och de regelverk som finns for att skydda enskildas
personuppgifter. I takt med att tekniken tar en allt storre plats i vara liv 6kar ocksa
riskerna for att spara och dvervaka ménniskor. Pa det rittsliga omrédet har detta
fort med sig att regleringarna pa EU-niva blir fler och alltmer komplexa. For att
utvecklingen ska kunna ske pa ett [angsiktigt hallbart sitt 4r det nddvandigt att
varje verksamhet forstar de regelverk som finns, och varfor de finns. Man kan
naturligtvis se det som en balansakt, men som dataskyddsombud vill vi vara extra
tydliga med att balansen alltid behdver vara lagd till de enskilda registrerades
fordel och aldrig féar innebéra att verksamheter tummar pa det regelverk som finns
till for att skydda personuppgifter. Verksamheterna behover folja dataskydds-
lagstiftningen p& samma sétt som man behdver folja all annan lagstiftning.
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3 Granskning av
dataskyddsarbetet 2023

3.1 Kontroll av fasta kontrollpunkter

Under 2023 har dataskyddsombudet kontrollerat verksamhetens dataskyddsarbete
utifran de tolv fasta kontrollpunkterna. Kontrollen har genomforts genom en enkit.
Enkiéten bestar av tolv punkter (“fasta kontrollpunkter”) dér varje punkt innehaller
ett antal delfragor i form av pastaenden och/eller skattningsfragor. Enkéten ar
avsedd att spanna 6ver de viktigaste delarna inom dataskyddsarbetet for att pa sa
sdtt finga in en storre bredd av fragor. Metoden syftar till att fa till ett langsiktigt
och systematiskt arbetssétt som mojliggdr uppfoljning dver tid.

I arbetet anvidnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifrin sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggdrs ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, d4 resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.!

Riskniva Beskrivning Fargkod
Niva 1 Hoga risker identifierade som omgéaende kréver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2 Risker identifierade som bedoms vara omfattande
och/eller kriaver omgaende atgérder.

Niva 3 Risker identifierade som bor atgardas men ej
bedoms vara bradskande, omfattande eller

allvarliga.

Nivé 4 Inga direkta risker av betydelse identifierade.
Indikerar att verksamheten bedriver ett
systematiskt dataskyddsarbete.

3.2 Resultat fran kontrollen 2023

I detta avsnitt anges vilken risknivd verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géllande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret. For beskrivning av respektive kontrollpunkt se bilaga 2.

| arbetet med enkéaten har dataskyddsenheten utgatt fran Myndigheten for samhallsskydd och
beredskaps (MSB) uppféljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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3.2.1 Kontrollpunkt 1: Dataskyddsorganisation

Verksamhetens skattning av riskniva
X_ | |

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgirdas, men att dessa inte dr bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar till viss del bolagets beddmning, men gor till skillnad
ifrén verksamheten beddmningen att det inom kontrollpunkten forekommer risker
som dr omfattande och kriver omgaende atgérder.

Svaren frén bolaget indikerar att organisationen inte anser att dataskydd ar en
integrerad och naturlig del i alla verksamhetens delar och det kan ocksa utldsas att
det saknas dokumenterade arbetssétt for att regelbundet involvera
dataskyddsombudet. Det framgar dven tydligt att det saknas tillrdckliga resurser for
ett fullgott dataskyddsarbete.

Genom dialog med verksamheten har dataskyddsombudet uppfattat att det i
organisationen i stort verkar finnas en ovilja att ta hdnsyn till dataskyddsfragor.
Denna tendens ar ocksa nagot som dataskyddsombudet noterat i flera av de fragor
som verksamheten involverat dataskyddsombudet i, till exempel fragan om
drogtester vid anstillning av sommarvikarier. For att gora dataskydd till en naturlig
och sjdlvklar del av det dagliga arbetet krdvs det att det inom alla delar av
verksamheten finns forstaelse for att GDPR é&r en lag jamte manga andra lagar som
maste foljas och att lagstiftningen varken &r valbar eller ndgot som kan prioriteras
bort. For att leva upp till lagstiftningens krav &r det ocksa en forutséttning att
dataskyddsorganisationen inom bolaget har tillrdckliga resurser till sitt forfogande.

I besvarandet av arets enkét har verksamheten involverat fler delar av
organisationen vilket har gett ett ligre, men mer réttvisande resultat av bolagets
risknivaer inom de olika kontrollpunkterna. Dataskyddsombudet ser detta som ett
positivt steg, &ven om resultatet som séddant da blir sémre.

Dataskyddsombudet rekommenderar bolaget att:
e Utreda hur, och sikerstilla att resurser kan allokeras for att ett fullgott

dataskyddsarbete ska kunna bedrivas.

e Utreda hur, och sdkerstilla att de olika verksamhetsdelarna kan involveras
i dataskyddsarbetet for att sdkerstélla att dataskyddsorganisationen nar ut
till samtliga delar.

e Ta fram definierade rapporteringsvigar for att sdkerstélla att relevant
information om dataskyddsfragor nér ratt nivad inom verksamheten.
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e Ta fram dokumenterade arbetssitt som sékerstéller att dataskyddsombudet
pa ett mer systematiskt sétt informeras om och involveras i alla frigor
rorande dataskydd.

o Tillse att dataskyddsperspektivet beaktas vid inledandet av alla
personuppgiftsbehandlingar.

3.2.2 Kontrollpunkt 2: Personuppgiftsincidenter

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedémning

Bolagets resultat indikerar att det inom kontrollpunkten foreligger risker som
behover atgiardas, men att dessa inte dr bradskande, omfattande eller allvarliga.

Dataskyddsombudet har inte involverats i nagra fragor kopplat till kontrollpunkten,
men har ingen anledning att géra en annan bedémning &n den som verksamheten
har gjort avseende risknivd. Av bolagets egen skattning framgar dock att det saknas
ett systematiskt arbete med att folja upp intréffade incidenter.

Dataskyddsombudet rekommenderar bolaget att:

e Ta fram dokumenterade arbetssitt som majliggor uppfoljning av
dokumenterade incidenter och som gor att sidan uppfoljning blir en
naturlig del i dataskyddsarbetet.

e Ta fram dokumenterade arbetssitt for att pa ett korrekt sitt avgdra nir och
hur man ska kunna informera de registrerade vid en intraffad
personuppgiftsincident.

3.2.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

Verksamhetens skattnin% av riskniva

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger
omfattande risker som kréver omgaende atgéirder

Dataskyddsombudet delar verksamhetens beddmning om att det férekommer risker
som &r omfattande och kraver omgéende atgérder.

Det ér ocksé oroande att ménga av dessa risker ér kvarstdende fran foregéende éar
och att de rekommendationer som dataskyddsombudet ldmnade da inte verkar ha
hérsammats eller atgdrdats av verksamheten. De rekommendationer som lamnas nu
ar darfor 1 allt vasentligt dom samma som de som ldmnades 2022. Bolaget har
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angett att det finns tecknat personuppgiftsbitrddesavtal i ca 50 % av fallen da detta
krévs, att det till stor del saknas efterlevnadskontroller och att det inte finns
tillrackliga rutiner/kompetens for att bedoma hela kedjan av
bitrdden/underbitraden.

Eftersom avsaknaden av bitrddesavtal och dokumenterade arbetssitt inom omradet
utgor en hog risk for bolaget rekommenderar dataskyddsombudet verksamheten
att:

e Omgaende genomfora en kartlaggning av behandlingar dir bitrdden
anlitas, for att ddrigenom kunna identifiera i vilka fall det behdver
upprittas personuppgiftsbitridesavtal.

e Ta fram rutiner for att kontrollera anlitade bitrdden samt for att vid
anlitande av nya bitrdden kontrollera deras underbitriden.

3.2.4 Kontrollpunkt 4: Register over
personuppgiftsbehandlingar

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedémning

Bolagets resultat indikerar att det inom kontrollpunkten foreligger risker som
behover atgirdas, men att dessa inte ar bradskande, omfattande eller allvarliga.

Dataskyddsombudet har inte involverats i nagra fragor kopplat till kontrollpunkten,
men har ingen anledning att gbra en annan bedémning &n den som verksamheten
har gjort avseende riskniva. Utifran bolagets svar har dataskyddsombudets
rekommendationer frin tidigare ar till viss del omhdndertagits, men utifrén den
egna skattningen ar det tydligt att det fortfarande finns saker som behover
forbattras.

Dataskyddsombudet rekommenderar bolaget att:

e Sikerstilla att de behandlingar som dokumenterats i behandlingsregistret
innehéller all den information som kravs enligt artikel 30 i GDPR.

e Ta fram ett fungerande och dokumenterat arbetssétt for att kontinuerligt
uppdatera registret med behandlingar som tillkommit eller fordndrats.

3.2.5 Kontrollpunkt 5: Overgripande styrning av
dataskyddsarbetet

Verksamhetens skattnin? av riskniva
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Dataskyddsombudets bedémning

Verksambhetens resultat indikerar att det inom kontrollpunkten foreligger
omfattande risker som krédver omgaende atgérder.

Dataskyddsombudet delar bolagets bedomning om att det forekommer risker som
ar omfattande och kriaver omgaende atgirder. Oroande &r att ingen av de
rekommendationer som dataskyddsombudet ldmnade i 2022 ars rapport verkar ha
omhéndertagits. Snarare forefaller det, att doma av bolagets egen skattning, som att
bolaget tagit nagra kliv bakat i sitt systematiska arbete inom kontrollpunkten.

Bolagets svar indikerar att det saknas en vergripande strategi for att arbeta
systematiskt med dataskyddsfragor. En avsaknad av dverblick och tydlig styrning i
hur dataskyddsarbetet bedrivs innebér stora risker eftersom man bland annat
riskerar att fokusera och ldgga sina resurser pa fel fragor.

Utifran den egna skattningen rekommenderas bolaget att:
o Tydliggora sin strategi for det Overgripande dataskyddsarbetet i

dokumenterade arbetssitt.

e Sikerstilla att verksamhetens informationstillgangar identifieras och
virderas utifrdn behovet av konfidentialitet, riktighet och tillganglighet i
enlighet med stadens styrande dokument inom informationssakerhet.

e Ta fram och faststélla en informationssidkerhetspolicy som pé ett tydligt
och enkelt sitt tillgdngliggors for berérda medarbetare.

e Regelbundet genomfora interna efterlevnadskontroller for att sékerstilla
foljsamhet mot GDPR.

3.2.6 Kontrollpunkt 6: Utbildning

Verksamhetens skattning av riskniva
X_| |

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgirdas, men att dessa inte dr bradskande, omfattande eller allvarliga.

Dataskyddsombudet har inte involverats i nagra fragor kopplat till kontrollpunkten
under édret, men har ingen anledning att géra en annan bedémning &dn den som
verksamheten har gjort avseende risknivd. Att doma av verksamhetens egen
skattning har ocksa fler av dataskyddsombudets tidigare rekommendationer
omhéndertagits och markanta forbéttringar har skett, bland annat avseende
kartlaggningen av vilken kunskapsniva som krévs for olika befattningar, vilket &r
mycket positivt. Samtidigt framgar det att den generella kunskapsnivan om
dataskyddsfragor fortfarande &r for lag.
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Dataskyddsombudet rekommenderar bolaget att:

e Fortsétta verka for att h6ja kunskapsnivén inom den egna organisationen
genom informations- och utbildningsinsatser.

e Ta fram dokumenterade arbetssitt for att folja upp och bibehélla
kunskapsnivén hos medarbetarna efter det att utbildningar har genomforts.

3.2.7 Kontrollpunkt 7: Informationsplikt

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedémning

Verksambhetens resultat indikerar att det inom kontrollpunkten foreligger
omfattande risker som kriver omgaende atgérder.

Dataskyddsombudet delar verksamhetens beddmning om att det forekommer risker
som dr omfattande och kriver omgéiende atgérder.

Utifran géllande réttslig reglering, vigledningar samt aktuell praxis kan det
konstateras att det stills mycket hdga krav pa personuppgiftsansvariga att
informera registrerade om hur deras personuppgifter behandlas. En forutséttning
for att kunna gora detta korrekt &r att ha Gverblick, kontroll och kunskap om de
behandlingar som utfors. Av verksamhetens egen skattning framgar att det finns
brister i den information som ldmnas till de registrerade bide avseende innehall och
tillgénglighet. Det finns ocksé brister i verksamhetens arbete med att kontinuerligt
se over och uppdatera informationen.

Bolaget har tagit fram en ny integritetspolicy vilken dataskyddsombudet har tagit
del av for att limna synpunkter. Man har ocksa arbetat med att 1dmna korrekt
information i form av skyltning i anslutning till den kamerabevakning som bolaget
utfor. Att verksamheten arbetar aktivt med fragan &r positivt och ett bra forsta steg.
Mycket arbete kvarstar dock.

Dataskyddsombudet rekommenderar bolaget att:

e Se over all information som ldmnas till de registrerade och tillse att den
uppfyller kraven i artikel 12-14 i GDPR.

e Ta fram dokumenterade arbetssitt for att sdkerstélla att informationen
kontinuerligt ses 6ver och hélls uppdaterad.
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3.2.8 Kontrollpunkt 8: E-post och dokumenthantering

Verksamhetens skattning av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger
omfattande risker som krédver omgaende atgérder.

Dataskyddsombudet har inte involverats i nagra fradgor kopplat till kontrollpunkten,
men har ingen anledning att gora en annan bedémning &n den som verksamheten
har gjort avseende riskniva. I allt vasentligt dr dock riskerna kvarstaende fran
foregéende ar och tidigare rekommendationer kvarstar darfor.

Bolagets svar visar att det finns behov av att se 6ver verksamhetens
informationsklassificering av personuppgiftsbehandlingar, och att kontrollera s att
detta gors i enlighet med Goteborgs Stads riktlinjer for informationssidkerhet. Det
behover dven tas fram anvisningar for hur information i olika informationsklasser
ska hanteras och vilka lagringsytor som far anvindas. For att verksamheten ska
kunna sékerstélla att ritt nivd av skydd bibehalls behdver dven dessa bedémningar
regelbundet ses over.

Dataskyddsombudet rekommenderar bolaget att:
e [ forsta hand ta fram en handlingsplan for arbetet med att informations-

klassificera personuppgiftsbehandlingar, och sedan genomfora klassning.

e Ta fram dokumenterade arbetssitt som sikerstiller en regelbunden
uppfoljning av klassningen.

e Ta fram dokumenterade arbetssitt for att informera medarbetarna om
dokumenthantering och gallring kopplat till kraven i GDPR, inbegripet
hanteringen av personuppgifter i e-post.

e Informera de registrerade direkt i samband med uppréttande av kontakt om
hur deras personuppgifter hanteras.

3.2.9 Kontrollpunkt 9: Konsekvensbedémning/samrad

Verksamhetens skattnin% av riskniva

Dataskyddsombudets bedémning

Verksambhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgirdas, men att dessa inte dr bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar till viss del bolagets beddmning, men gor till skillnad
ifrén verksamheten beddmningen att det inom kontrollpunkten forekommer risker
som &r omfattande och kriver omgéaende étgérder.
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Dataskyddsombudets bedéomning &r att bolaget i grund och botten har de
forutséttningar som krivs vad géller kunskap och kompetens for att kunna bedriva
ett fullgott arbete med konsekvensbeddmningar. Verksamhetens svar indikerar
ocksa detta och visar att det finns dokumenterade arbetssétt pa plats for att kunna
arbeta korrekt och effektivt med fragorna. Dataskyddsombudets uppfattning ar att
verksamheten kommit i ging med sitt bedomningsarbete pa ett bra sétt. I likhet
med manga andra verksamheter i Goteborgs stad har dock bolaget en restskuld av
behandlingar med hoga risker for vilka man inte hunnit géra ndgon
konsekvensbeddmning.

Med ledning av den dialog som dataskyddsombudet fort med verksamheten
avseende konsekvensbedomningar som genomforts under aret vill
dataskyddsombudet ocksé sdrskilt lyfta att det trots god kompetens hos
verksamheten verkar foreligga vissa oklarheter kring syftet med en
konsekvensbeddmning och hur dessa ska genomforas. Dataskyddsombudet
uppfattar inte dessa oklarheter som ett utslag av bristande kompetens, utan snarare
som en otydlig styrning och oklara mandat kring genomforandet av
konsekvensbeddmningar. Syftet med en konsekvensbedémning &r att
forutsattningslost kartldgga riskerna for de registrerade med en
personuppgiftsbehandling, inte att forsoka bortse fran uppenbara risker i syfte att
legitimera genomforandet av en behandling. Bolaget behover darfor ta ett omtag
kring hur arbetet med konsekvensbedomningar ska utforas och framfor allt
tydliggdra ansvarsfordelningen kring genomforandet.

Dataskyddsombudet rekommenderar bolaget att:

e Ta fram konsekvensbedomningar for behandlingar med hoga risker som
man énnu inte har bedémt.

e Ta fram dokumenterade arbetssitt for hur beslut om att vidta atgérder for
att mota kvarstaende risker ska hanteras och dokumenteras, samt fér hur
uppfoljning ska ske for de atgirder som beslutats.

e Tydliggéra vem som har mandat inom organisationen att genomfora och
faststilla konsekvensbedémningar.

3.210 Kontrollpunkt 10: IT-projekt och upphandling

Verksamhetens skattning av riskniva
X | |

Dataskyddsombudets bedémning

Verksambhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgirdas, men att dessa inte dr bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar till viss del verksamhetens beddmning, men gor till
skillnad ifran verksamheten bedémningen att det inom kontrollpunkten
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forekommer risker som dr omfattande och krdver omgaende atgéarder. Ett exempel
pa detta dr inforandet av bolagets system for hiandelserapportering dér
dataskyddsfrégor inte beaktats i tillrdcklig utstrackning eller i rétt tid. Trots att
bolaget arbetat med inférandet under ldng tid har dataskyddsfrdgorna forst beaktats
mot slutet och i mycket néra anslutning till inférandet. Detta trots medvetenhet om
att underlag tar tid att ta fram och att dndringar och justeringar kan behdva goras
beroende pa vilka risker som framkommer vid en konsekvensbedémning. Enligt
dataskyddsombudets uppfattning visar hanteringen pa bristande kompetens och
indikerar att det saknas forstaelse for vikten av att sékerstélla skydd for
personuppgifter.

Mot bakgrund av detta, och utifrén bolagets egen skattning rekommenderar
dataskyddsombudet att bolaget:

o Alltid beaktar dataskyddsperspektivet genom att systematiskt och
kontinuerligt bedoma risker med personuppgiftsbehandlingar i samband
med inforande av nya system och digitala 16sningar

e Via kravstéllning sidkerstéller skyddet av personuppgifter och foljsamhet
mot GDPR, vad giller principerna om inbyggt dataskydd och dataskydd
som standard. Samt ser till att det finns dokumenterade arbetssétt inom
organisationen som gor att detta foljs.

o Sikerstiller att det finns dokumenterade arbetssétt som gor att
dataskyddsombudet involveras redan frén start vid inférande av nya
tjénster och i projekt och att kontinuerliga uppdateringar kommuniceras
vid fordndringar av betydelse.

3.2.11 Kontrollpunkt 11: IT-system och digitala verktyg

Verksamhetens skattning av riskniva

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger
omfattande risker som kridver omgaende atgérder.

Dataskyddsombudet har inte involverats i nagra fragor kopplat till kontrollpunkten,
bortsett ifrdn bolagets anvindning av kamerabevakning (se fordjupad kontroll och
uppfoljning av denna) men har ingen anledning att géra en annan bedémning an
den som verksamheten har gjort avseende riskniva.

Bolaget har genomgéende angett 1aga och medelldga varden i skattningen pa denna
punkt. Sammantaget indikerar skattningen att bolaget inte anser sig ha 6verblick
over sina IT-system och digitala verktyg, kontroll 6ver hur det ges
tillgdng/behorighet till dessa och hur anviandandet f6ljs upp och kontrolleras.
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Dataskyddsombudet rekommenderar darfor att bolaget:

e Kartldgger alla de IT-system och digitala verktyg som anvinds och
sékerstéller att de kontrolleras for f6ljsamhet mot GDPR.

e Tar fram dokumenterade arbetssitt for tilldelning av behorigheter och
atkomster 1 IT-system, som sékerstéller att medarbetares tillgang till
personuppgifter dr anpassade och begransade till det som dr nodvandigt
for att medarbetaren ska kunna utfora sina arbetsuppgifter.

3.2.12 Kontrollpunkt 12: Hantering av registrerades
rattigheter

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgdrdas, men att dessa inte dr bradskande, omfattande eller allvarliga.

Dataskyddsombudet har inte involverats i nagra fragor kopplat till kontrollpunkten,
men har ingen anledning att gbra en annan bedémning &n den som verksamheten
har gjort avseende riskniva.

Bolaget har inom denna punkt angett varierande virden i skattningen och det kan
utldsas att bolaget anser sig ha koll pa hantering av begiran om registerutdrag och
hantering av samtycke, men att det finns brister vad géller beredskap for att hantera
andra rittigheter. Dataskyddsombudet gor ingen annan bedéomning &n den som
bolaget gjort i denna del.

Bolaget rekommenderas att:

e  Genom utbildning eller informationsinsatser inom organisationen stirka
medvetenheten om de registrerades réttigheter och nir dessa begrénsas.

e Sékerstilla att dokumenterade arbetssétt finns pé plats for att bedoma
inkomna invéndningar och hantera situationer dér de registrerades
réttigheter begrinsas.
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3.3 Uppfoljning

3.3.1 Uppfdljning av reckommendationer lamnade inom

ramen for tidigare genomforda kontroller

Dataskyddsombudet har under &ret f6ljt upp vilka atgérder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll (2022): Férdjupad kontroll av kamerabevakning

Verksamheten gavs foljande rekommendationer:

Utreda och slutligen ta stéllning till samt dokumentera bedomning av
personuppgiftsansvaret avseende kamerabevakning pa sparvagnar.

Utreda behandlingen och personuppgiftsansvaret vid den behandling av
personuppgifter som sker via tillgang till bildstrommar fran trafikkontorets
kameror. Om réttsliga forutséttningar saknas behdver behandlingen
omedelbart avbrytas.

Genomfor oversyn av beslut om tillstdnd for kamerabevakning vid depa
Slottsskogen och depd Majorna.

Utreda och ta stéllning till om kameror i porttelefoner utgor
kamerabevakning enligt definitionen och om tillstind behdver sokas.

Se dver lagringstid for inspelat material och tydligt motivera och
dokumentera beddmningarna.

Dokumentera andamaél och rittslig grund for kamerabevakning vid depaer.

Utreda och dokumentera &ndamaél och rittslig grund for kameror i
porttelefoner. Om dndamal och rittslig grund saknas behover behandlingen
avbrytas.

Genomfora/fardigstélla konsekvensbedomningar for samtliga behandlingar
géllande kamerabevakning dér detta kravs.

Komplettera styrande dokument med information om vad som géller for
kamerabevakning/personuppgiftsbehandlingar via kamera vid depéer samt
porttelefoner.

Skyndsamt atgdrda bristande information till registrerade avseende
kamerabevakning/personuppgiftsbehandlingar vid depéer samt
porttelefoner. Om bolaget har personuppgiftsansvar for behandling via
trafikkontorets kameror behover informationsplikten uppfyllas dven hér.
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Kommentarer och rekommendationer:

Uppfoljningen visar att verksamheten fortfarande har forbéttringsomrdden inom
denna kontroll. Foljande &tgérder har vidtagits

Oversyn av beslut om tillstind for bevakning av depaer har utforts. Tillstand
kommer sokas for de platser dar bevakningen é&r tillstdndspliktig.

Fragan om porttelefoner &r utredd och tillstind kommer sokas for
kamerabevakning

Andamal och rittslig grund har dokumenterats for kamerabevakning vid
depéer.

Foljande rekommendationer aterstar och uppfoljning av dessa kommer att ske
under 2024,

Utred och slutligen ta stdllning till samt dokumentera bedémning av
personuppgiftsansvaret avseende kamerabevakning pd sparvagnar
Bolaget har i sitt svar pa dataskyddsombudets uppfoljning angett att
Visttrafik anser sig personuppgiftsansvarig for all kamerabevakning pa
sparvagnar. I dialog med verksamheten under december 2023 framkommer
dock att Visttrafik anyo dndrat instdllning i fragan. Dataskyddsombudets
rekommendation om att slutligen ta stillning i frdgan kvarstar darfor.

Utred behandlingen och personuppgiftsansvaret vid den behandling av
personuppgifter som sker via tillgang till bildstrommar fran trafikkontorets
kameror. Bolaget har uppgett att personuppgiftansvaret for bevakningen vid
Hammarkullens station &r utrett. Dataskyddsombudet noterar dock att dvrig
kamerabevakning inom gemensam trafikledning for spar (TLI) fortfarande
ar under utredning. Rekommendationen kvarstar darfor.

Se over lagringstid for inspelat material och tydligt motivera och
dokumentera bedomningarna. Bolaget har utfort en oversyn och gjort
bedomningen att lagringstiden dr motiverad utifrdn personalresurser.
Dataskyddsombudet har tagit del av beddmningen men anser inte att
verksamhetens hanvisning till personalresurser r tillrackligt for att motivera
lagringstiden pa 168 timmar. Rekommendationen kvarstar darfor.

Genomfora/fardigstdlla konsekvensbedomningar for samtliga behandlingar
gdllande kamerabevakning ddr detta krdvs. Dataskyddsombudet saknar
fortfarande fullstindiga och uppdaterade konsekvensbeddémningar for
bolagets anvéndning av kamerabevakning och bolaget har uppgett att man
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efter inrddan frén dataskyddsombudet kommer ta ett omtag i fragan.
Rekommendationen kvarstar darfor.

Komplettera styrande dokument med information om vad som gdller for
kamerabevakning/personuppgiftsbehandlingar via kamera vid depder samt
porttelefoner. Komplettering av styrande dokument behover fortfarande
genomforas. Rekommendationen kvarstar darfor.

Skyndsamt dtgdrda bristande information till registrerade avseende
kamerabevakning/personuppgiftsbehandlingar vid depder samt
porttelefoner. Om bolaget har personuppgifisansvar for behandling via
trafikkontorets kameror behover informationsplikten uppfyllas dven hdr.
Verksamheten uppger att korrekt skyltning av kamerabevakade platser &r pa
gang men att fordrojning har skett pa grund av arbetet med intern och extern
integritetspolicy. Rekommendationen kvarstér darfor.
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4 Rekommenderade
fokusomraden 2024

Utifran hoga foreliggande risker for de registrerades fri- och rittigheter har
dataskyddsombudet identifierat ett antal omraden som verksamheten
rekommenderas att sérskilt arbeta med under det kommande aret. Dessa listas i

punktform enligt nedan. Detta &r omraden som dataskyddsombudet sarskilt

kommer att f6lja upp framéat. Uppfoljningen kommer ske 16pande under det
kommande aret, i dialog med verksamheten.

Utifran identifierade risker ar dataskyddsombudets sammanfattande
rekommendationer till nimnden/bolaget att under 2024 prioritera foljande delar av
dataskyddsarbetet:

Kontrollpunkt 1: Dataskyddsorganisation

Dataskyddsombudet rekommenderar att bolaget lagger fokus pa att se 6ver
kontrollpunkten i sin helhet for att sdkerstilla en dndamalsenlig och
adekvat resurssatt dataskyddsorganisation med tydliga mandat att driva
dataskyddsfragor i verksamheten.

Kontrollpunkt 3: Bitrddesavtal och andra 6verenskommelser

Bolaget rekommenderas att genomfora en kartliggning av behandlingar
dar bitrdden anlitas, for att ddrigenom kunna identifiera i vilka fall det
behover upprittas personuppgiftsbitridesavtal.

Ta fram rutiner for att kontrollera anlitade bitrdden samt for att vid
anlitande av nya bitrdden kontrollera deras underbitriden.

Kontrollpunkt 11: IT system och andra verktyg (Kamerabevakning)
Bolaget bor prioritera att omhinderta samtliga kvarstaende
rekommendationer ifran dataskyddsombudets fordjupade kontroll frén
2022 avseende bolagets anvdndning av kamerabevakning.
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5 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jaimfort med 2022.

Bilaga 2: Kontrollplan for dataskyddsarbetet 2023-2024
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