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Missiv till Renova AB

Lekmannarevisorerna har avslutat granskningen av koncernen avseende verk-
samhetséret 2023. All granskning som genomforts i koncernen under éret pre-
senteras i denna granskningsredogorelse. Av redogorelsen framgar de sakkunni-
gas iakttagelser och bedémningar.

Vi, lekmannarevisorer, hanvisar till de sakkunnigas redogdrelse som grund for
vart uttalande till kommunfullméktige. Vi stdller oss bakom de sakkunnigas be-
domningar och rekommendationer som framgér av denna redogorelse.

Foljande rekommendationer 1damnas:

Koncernen rekommenderas att sikerstdlla foljsamhet gentemot stadens riktlinje
for informationssdkerhet.

Renova AB rekommenderas att i samtliga delar stirka kontinuitetsférmdgan.
Sdrskilt fokus behdver dgnas insamlingsverksamheten (fran ar 2022).

Renova Miljo AB rekommenderas att dtgdrda de brister som dterfinns inom
kontinuitetsformdgan (fran dr 2022).

Vi vill betona vikten av att styrelserna for Renova AB och Renova Miljo AB
vidtar lampliga atgiarder med anledning av de rekommendationer som lamnas i
granskningsredogorelsen.

Med anledning av rekommendationerna vill vi ocksa ha ett yttrande fran styrel-
serna. Av yttrandet ska det framga vilka atgérder som styrelserna har gjort eller
planerar att gora for att hantera de limnande rekommendationerna.

Yttrandet ska skickas till stadsrevisionen@stadsrevisionen.goteborg.se senast
den 21 juni 2024.

Goteborg den 1 februari 2024

Birgitta Adler Bengt Rundberg
Lekmannarevisor Lekmannarevisor
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Stadsrevisionens uppdrag

Stadsrevisionens uppdrag ér att granska kommunens verksamhet. Granskningen
sker pa uppdrag av kommunfullméktige som utser fortroendevalda revisorer
som ansvarar for granskningen av ndmnderna och kommunstyrelsen. Bland de
fortroendevalda utser kommunfullméktige dven lekmannarevisorer. Lekmanna-
revisorerna ansvarar for granskningen av de bolag som kommunen éger.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitrdden (yrkesreviso-
rer) som genomfor granskningen. [ granskningsredogdrelserna presenterar yr-
kesrevisorerna den granskning de har gjort pa bolagen. Granskningsredogorel-
serna ligger till grund f6r lekmannarevisorernas uttalande till kommunfullmak-
tige.

Viss granskning rapporteras till kommunfullméktige 16pande under aret i sdr-
skilda revisionsrapporter. Du hittar alla stadsrevisionens redogorelser och rap-
porter pA www.goteborg.se/stadsrevisionen, du kan ocksa bestélla dem fran re-
visionskontoret, stadsrevisionen(@stadsrevisionen.goteborg.se.

Diarienummer: 0188/23
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1 Samlad bedomning

Varje ar granskar lekmannarevisorerna koncernens verksamhet i den omfattning
som foljer av god revisionssed. Arets granskning bestér av

e grundldggande granskning
e projektstyrning

e informationsséikerhet

e uppfdljning.

Revisionskontoret har faktaavstimt all granskning med koncernen.

Den samlade beddmningen, utifrén &rets granskning av koncernen, ér att verk-
samheten i huvudsak har bedrivits pa ett andamalsenligt sétt och att den interna
kontrollen i huvudsak har varit tillrdcklig. Granskningen av informationsséker-
het visar dock att det finns ett flertal brister och avvikelser gentemot Géteborgs
Stads riktlinje for informationssdkerhet.

Vidare bedémer vi att verksamheten utifran ekonomisk synpunkt har bedrivits
pa ett tillfredsstéllande sétt. Vi noterar att koncernens resultat for &ret avviker
mot det budgeterade resultatet. Resultatet uppgar till 2,5 miljoner kronor, vilket
innebdr en vésentlig avvikelse pé -75 miljoner kronor mot budgeten.

Utifrén granskningen av projektstyrning bedémer revisionskontoret att koncer-
nen i allt vésentligt sékerstéller en tillrdcklig styrning, uppf6ljning och kontroll
av investeringsprojekt. Det finns samtidigt vissa forbattringsomraden. Det pagar
just nu en storre dversyn av koncernens projektmodell och vi vill uppmana kon-
cernen att beakta de forbattringsomraden som har noterats i granskningen.

Den utredning av felaktiga och misstinkt oegentliga utbetalningar till en for-
donsleverantdr som revisionsbyran EY har genomfort pd uppdrag av Renova
AB och Goteborgs Stads Leasing AB pekar pa ett antal brister och forbattrings-
omraden avseende den interna kontrollen i fordonsanskaffningsprocessen. Vi
kommer under 2024 att fortsétta folja hanteringen av handelsen och arbetet for
att stirka den interna kontrollen inom omrédet. Det dr av stor vikt att de rekom-
mendationer som ldmnas i utredningen beaktas.

1.1 Rekommendationer

Utifrén arets granskning ldmnar vi f6ljande rekommendation:

e Koncernen rekommenderas att sdkerstélla foljsamhet gentemot stadens
riktlinje for informationssékerhet.

Foljande rekommendationer kvarstér sedan tidigare &r:

e Renova AB rekommenderas att i samtliga delar stirka
kontinuitetsformégan. Sarskilt fokus behdver dgnas
insamlingsverksamheten.

e Renova Miljo AB rekommenderas att dtgirda de brister som aterfinns
inom kontinuitetsformagan.
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2 Grundlaggande granskning

Den grundldggande granskningen syftar till att 6versiktligt bedoma koncernens
ledning och styrning samt interna kontroll. Styrningen och kontrollen ska vara
tillracklig for att leva upp till mél, beslut och foreskrifter.

Den grundldggande granskningen bestér av tre overgripande revisionsfragor:

e Har koncernen genomfort sitt uppdrag pa ett &ndamalsenligt satt?

e Har koncernen en dndamaélsenlig styrning, uppfoljning och rapportering
av sin ekonomi?

e Har koncernen sett till att den interna styrningen, uppfoljningen och
kontrollen ér tillracklig?

Granskningen ér avvikelsebaserad och fokuserar i huvudsak pé koncernens
overgripande systematik, strukturer och arbetssitt.

2.1 Verksamhet

Koncernen ska genomfora sitt grunduppdrag enligt bolagsordningar, dgardirek-
tiv, géllande lag och forfattning samt enligt de mal och riktlinjer som fullmék-
tige har beslutat om. Fullméktige har genom budgeten gett stadens ndmnder och
bolag mal som de ska uppné och uppdrag som de ska genomfora. Vi har Gver-
siktligt granskat hur koncernen har genomfort sitt grunduppdrag och arbetat
med fullmiktiges mél och uppdrag, som berér koncernen. Vi har dven granskat
styrelsernas protokoll och beslutsunderlag.

Granskningen visar att koncernen har planerat och genomfort grunduppdraget i
enlighet med bolagsordningar och dgardirektivet. Vidare visar granskningen att
koncernen har arbetat med de mal och uppdrag som fullméktige har gett koncer-
nen. Méluppfyllelsen och arbetet med fullméktiges uppdrag har foljts upp under
aret, 1 delarsrapporter och i arsrapporten.

Inga storre avvikelser har noterats 1 koncernens hantering vid beslutsfattande.

2.2 Ekonomi

Koncernen ska se till att verksamheten bedrivs inom de ekonomiska ramar som
beslutats av styrelserna. Koncernen ska ocksé se till att det finns en kontinuerlig
ekonomisk uppfoljning och rapportering. Vi har 6versiktligt granskat koncer-

nens styrning av ekonomin samt dess ekonomiska uppféljning och rapportering.

Arets resultat for koncernen innebir en visentlig avvikelse pa -75 miljoner kro-
nor mot budgeten. Budgetavvikelsen forklaras huvudsakligen av minskade ener-
giintdkter och forséljningsintikter under aret. Granskningen visar vidare att
koncernen har f6ljt upp sin ekonomi kontinuerligt.
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2.3 Intern kontroll

Koncernen ska se till att det finns ett systematiskt arbete med intern styrning
och kontroll och riskhantering inom vésentliga omraden. Koncernen ska dven
folja upp och utvirdera detta arbete. Vi har oversiktligt granskat koncernens in-
terna styrning, uppfoljning och kontroll.

Granskningen visar att koncernen har upprittat en samlad riskbild och en intern-
kontrollplan. Riskhantering har skett inom vésentliga omraden. Granskningen
visar dven att den interna kontrollen har f6ljts upp.

2.3.1 Felaktiga fordonsutbetalningar

Under 2023 identifierades ett antal felaktiga och misstankt oegentliga utbetal-
ningar pa totalt cirka 17 miljoner kronor fran Goteborgs Stads Leasing AB
(GSL) till en fordonsleverantor. Utbetalningarna avsag inkép av sammanlagt
fem fordon som hade bestillts av Renova under 2022. Innan utbetalningarna ge-
nomfordes hade fakturorna leveransattesterats av en tidigare respektive nuva-
rande ansvarig tjansteperson vid Renova. Den nuvarande ansvarige tjanste-
personen har enligt utredningen attesterat fakturorna pa inrddan av den tidigare
ansvarige. Fakturorna attesterades trots att fordonen inte hade levererats, och
dérmed i strid med géllande regelverk. Det fanns ocksé uppgifter om att den ti-
digare ansvarige tjdnstepersonen skulle ha utfort konsultuppdrag vid det aktu-
ella foretaget, efter sin anstillning hos Renova.

Renova och GSL gav i oktober 2023 revisionsbyran EY i uppdrag att utreda
héndelserna, i syfte att identifiera eventuella avsteg frén interna policyer och/el-
ler potentiella oegentligheter. Utredningen fardigstélldes den 8 januari 2024 och
pekar bland annat pa flera avvikelser i inkdpen och leverensattesteringen av for-
donen. Avvikelserna har synliggjort ett antal brister och forbéttringsomréaden i
Renovas inkops- och upphandlingsprocess for fordonsanskaffning och i leasing-
processen mellan Renova och GSL. Enligt Renova atgérdade man flera brister
redan i samband med att de felaktiga utbetalningarna upptécktes, till exempel
kravs sedan dess ytterligare en attest fran Renova innan GSL betalar fakturor re-
laterade till Renovas fordonsanskaffning.

EY ldmnar ett antal rekommendationer till bolagen som handlar om att stirka
den interna kontrollen inom omradet. EY rekommenderar d4ven Renova att ver-
viga att genomfora en polisanmélan om troloshet mot huvudman. Vi noterar att
en sadan anmélan har upprattats den 8 januari 2024,

24 Bedomning

Revisionskontorets beddmning utifrén en 6versiktlig granskning r att koncer-
nen har en tillfredsstéllande ledning och styrning samt tillrdcklig intern kontroll
inom de omréden som vi har granskat. Vi noterar dock att arets resultat innebér
en avvikelse pa -75 miljoner kronor mot budgeten.

Vi konstaterar att den av EY genomforda utredningen av felaktiga och miss-
tinkt oegentliga utbetalningar till en fordonsleverantor uppmérksammar ett
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antal brister och forbattringsomraden vad géller den interna kontrollen i for-
donsanskaffningsprocessen. Revisionskontoret kommer under 2024 att fortsétta
folja hanteringen av den aktuella hidndelsen och arbetet for att stdrka den interna
kontrollen inom omrédet. Vi bedomer att det ar av stor vikt att de rekommen-
dationer som ldmnas i utredningen beaktas.

3 Informationssakerhet

Inom Goéteborg Stad ska ett systematiskt och langsiktigt informationssékerhets-
arbete bedrivas. Lekmannarevisorerna har granskat om Renovakoncernen séker-
stéller foljsamhet mot Goteborgs stads riktlinje for informationssdkerhet.

Goteborgs stads sdkerhetspolicy syftar till att skapa en stadengemensam inrikt-

ning och samsyn pa sdkerhetsarbetet och att tydliggdra ansvar och 6vergripande
krav. Lekmannarevisorerna har granskat Renovakoncernens foljsamhet till rele-
vanta delar av sikerhetspolicyn.

Fran och med hosten 2024 kommer fler samhéllssektorer i landet att omfattas av
det sa kallade NIS-direktivet (The directive on security of network and inform-
ation systems) som syftar till att uppné en hog gemensam niva pa sékerhet i nét-
verk och informationssystem inom EU. Fran och med oktober 2024 blir NIS2
svensk lag och bland annat kommer avfallshantering att omfattas. For Renova-
koncernen kommer detta med stor sannolikhet att innebéra hojda krav pa in-
formationssikerhetsarbetet.

Revisionskontoret har genomfort intervjuer, granskat interna styrande dokument
och stéllt fragor till systemégarna for tre av koncernens storre IT-system.

I granskningen har vi valt att inte undersoka foljsamheten till de delar av riktlin-
jen som berdr kontinuitetshantering och fysiskt skydd av information. Detta om-
rade granskades av stadsrevisionen under 2022 och koncernen rekommendera-
des att vidta atgirder for de brister som noterades — brister som koncernen enligt
sitt yttrande har for avsikt att hantera under innevarande ar.

En del i arbetet med informationssidkerhet &r skyddet av den personliga integri-
teten och personuppgifter. Koncernen har fatt rekommendationer fran data-
skyddsenheten inom detta omrade och enligt intervjuerna kommer bristerna att
atgirdas. Mot denna bakgrund har vi har valt att endast oversiktligt granska
koncernens arbete i dessa delar.

3.1 Granskningsresultat

Metoden for sdker informationshantering bygger pa ett antal steg dér det forsta
bestar av att klassificera information utifran dess behov av skydd. Nésta steg &r
att genomfora en riskanalys och utifran detta arbete ska organisatoriska, person-
relaterade, fysiska och tekniska sdkerhetsatgiarder vidtas.

Granskningen visar att det forsta steget inte har genomforts och de iakttagelser
som vi redovisar nedan gér pa olika sétt att koppla tillbaka till detta. Denna brist
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3.1.1

3.1.2

3.1.3

har koncernen ocksa uppmérksammat sjdlva i den arliga sdkerhetsrapport som
presenterades for styrelsen ar 2022.

Under granskningens géng har det blivit tydligt att det pagér ett utvecklingsar-
bete kring sdkerhetsfragorna generellt vid koncernen. Det har ocksa tagits vik-
tiga steg for att stirka arbetet med informationssakerhet specifikt. Exempelvis
har ett sa kallat sdkerhetsrad, ett utskott tillhérande koncernledningen, bildats
dar flera sdkerhetsfragor, bland annat informationssékerhet, hanteras. En sdker-
hetschef har rekryterats till den nya avdelningen for sékerhet och fysiskt skydd
och rekrytering pégér till en ny tjdnst som informationssikerhetsansvarig.

Nedan foljer en sammanstéllning 6ver de iakttagelser som vi har gjort i gransk-
ningen.

Klassificering av information som koncernen hanterar

Som ndmnts ovan visar granskningen att det saknas en aktuell klassificering av
informationen som koncernen hanterar. Det finns underlag fran ett arbete som
bedrevs fram till & 2016. Enligt intervjuerna har man inte bedrivit ndgot syste-
matiskt arbete med detta sedan dess.

Genom att klassificera informationen utifran vilket skyddsbehov den har skapas
forutséttningar for att skydda information pé ett lampligt sétt. Med rétt klass-
ning kan man undvika att information far ett for hogt skydd vilket i sig kan
medfora onddiga kostnader och en ineffektiv hantering, och att information far
ett for lagt skydd.

Enligt intervjuerna har man identifierat cirka 20-30 system som sérskilt priori-
terade att klassa utifran behov av skydd. Intervjupersonerna bedémer att arbetet
kommer att ta ett antal ar att slutfora.

Forteckning over koncernens informationstillgangar

Med informationstillgdng menas verksamhetens information och de resurser
som hanterar informationen. Enligt stadens riktlinje ska forteckningen innehalla
information som &r nodvéndig for aterhdmtning efter storning eller allvarlig in-
cident. Forteckningen ska ocksa omfatta &ndamal for behandling eller lagring av
information, informationségare, systemégare samt informationsklassning utifrén
sakerhetsaspekterna.

Granskningen visar att det saknas en aktuell férteckning 6ver Renovakoncer-
nens informationstillgangar. Det finns en dldre lista daterad 2016 men enligt in-
tervjuerna har det inte bedrivits ndgot systematiskt arbete med att uppdatera
den.

Hantering av risker

Det andra steget i arbetet med informationssékerhet ar att genomfora riskana-
lyser. Ett riskbaserat forhéallningssétt i informationssékerhetsarbetet innebér att
varje verksamhet ska identifiera, bedéma och folja upp informationssakerhets-
risker och utifran detta vidta lampliga sikerhetsatgérder.
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Generellt foljer Renovakoncernens arbete med riskhantering en arlig process av
riskanalyser dér det sker en prioritering av olika risker. De risker som prioriteras
pa koncernniva tas upp i koncernens évergripande riskbild och internkontroll-
plan.

Granskningen visar att informationssékerhetsrisker inte alltid tas med i Renova-
koncernens overgripande riskbild. Av intervjuerna framgér att skélet till detta &r
att det rader konkurrens mellan den och andra, koncerndvergripande risker. Av
intervjuerna framgér att det inte heller &r tydligt i vilken omfattning informat-
ionssdkerhet har analyserats utifran ett riskperspektiv i de olika delarna av orga-
nisationen.

Enligt tjanstepersoner vid koncernen har arbetet med informationssékerhet fatt
en hogre prioritet liksom sdkerhetsfragorna generellt. Med den nya enheten for
sikerhet och fysiskt skydd, har fragorna fatt en tydligare plats i organisationen.
Infr 2024 har ndmnda enhet tagit fram en egen riskanalys dér informationssé-
kerhet utgor ett av riskomrédena.

3.1.4 Ansvar och roller

Enligt stadens riktlinje utgdrs det tredje steget i arbetet med informationsséker-
het av att vidta lampliga organisatoriska, personalrelaterade, fysiska och tek-
niska sdkerhetsatgiarder. Ansvaret for informationssékerhet ska vara kopplat till
ansvaret for 6vrig verksamhet. Det betyder att styrelsen ér ytterst ansvarig for
att informationssédkerheten uppréatthalls och foljs.

En viktig del 1 ansvarsfordelningen ar att utse informationségare och systema-
gare for den information som verksamheten hanterar. Systemégare har enligt
stadens riktlinje ett Gverordnat ansvar for administration, drift och sikerhet for
ett system. Ett system kan innehalla information som tillhor flera informationsa-
gare. Systemégare ansvarar for att system uppfyller lagkrav och verksamhets-
krav som faststills av informationségare. Av intervjuerna framgar att det inte
finns systemégare utsedda for alla koncernens IT-system. Det ér inte heller tyd-
ligt hur informationségarskapet ér fordelat.

Vid tiden for var granskning pagér ett arbete med att ta fram en informationssé-
kerhetsplan. Av utkastet som vi har fatt ta del av framgar bland annat att samt-
liga system inom koncernen ska ha en systemégare.

3.1.5 System- och driftdokumentation

Enligt stadens riktlinje ska det finnas system- och driftdokumentation for varje
system. Dokumentationen ska atminstone innehélla information om vilka kom-
ponenter systemet bestar av, en overgripande beskrivning av de olika delarnas
uppgift och en dokumentation 6ver de funktioner som é&r relevanta for informat-
ionssikerheten.

Enligt intervjuerna finns det system- och driftsdokumentation for en del av de
centrala IT-systemen som anvinds av koncernen, men inte for alla. Nér vi
stdllde fragor till systemégarna for tre av de storre IT-systemen visade det sig att
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3.1.6

det saknas system- och driftsdokumentation for ett av dessa. I det aktuella fallet
har koncernen upphandlat experter pé systemet liksom driften och det finns till-
gang till en supportfunktion. For ett av de andra systemen, som levereras som
en molntjénst, kénner systemégaren inte till vilken system- eller driftsdoku-
mentation som finns utan hianvisar till att leverantoren har hand om all teknisk
administration, drift, backup och sdkerhetskontroller. Eventuella analyser av
sarbarheter i systemet skots ocksa av leverantoren.

Vid tiden for var granskning pagér ett arbete inom koncernen med att se dver
ansvar och roller for den information som koncernen hanterar. Bland annat tar
man fram en ny systemforvaltningsmodell som enligt uppgift ska omfatta alla
delar av processen kring ett system.

Behorighetshantering

Atkomst och behdrigheter ska limnas restriktivt utifrn arbetsuppgift och orga-
nisatorisk tillhorighet. Enligt stadens riktlinje for informationssékerhet ska be-
horigheter ocksé foljas upp vid behov, atkomst till information ska bygga pa an-
vandaridentiteter som kan sparas till fysisk person och autentisering och at-
komstkontroll till administratdrs- och systemkonton ska ske med unika losenord
(flerfaktorsautentisering). Regelverk och rutin for registrering och avregistre-
ring av behorigheter ska faststéllas innan system tas i bruk.

Renovakoncernen har tagit fram en formell rutin f6r behdrighetshantering men
enligt intervjuerna anvinds den inte for alla system. Den tillimpas framfor allt
for ett av de storre [T-systemen. Tilldelning av behorigheter sker i ovrigt van-
ligtvis genom bestéllning via ansvarig chef. For en del av koncernens mindre
system saknas helt rutiner gillande dtkomst och behdrighet.

Enligt intervjupersonerna sker en restriktiv tilldelning av tillgang till administra-
tors- och systemkonton, d&ven om det kan se olika ut.

Av intervjuerna framgar att det saknas en rutin som sékerstéller att behorigheter
till IT-system som inte langre ska gélla, tas bort. Som en sdkerhetsatgard tillam-
par IT-avdelningen dérfor ett arbetssétt dar man en gang per kvartal avslutar be-
horigheter som inte anvénds.

Enligt intervjuerna har det nyligen inforts en ordning som innebér att konsulter
endast far tidsbegriansade behorigheter.

I delar av verksamheten, sasom kontrollrum, férekommer det att ett och samma
konto anvinds av flera personer vilket forsvarar mojligheten att spara en dnd-
ring i systemet till en enskild fysisk person. Av intervjuerna framgar att en ny
typ av konto &r ténkt att inforas, s kallade gruppkonton, dér det inte ska gé att
gbra nagra systeméndringar.

Av intervjuerna drar vi slutsatsen att regelverk och rutiner for registrering och
avregistrering av behorigheter inte alltid sikerstélls innan system tas i bruk.
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3.1.6.1 Personalrelaterade sakerhetsatgarder

3.1.7

3.1.8

Styrelsen ansvarar for att under anstéllningen sékerstélla att medarbetare gors
medvetna om sitt ansvar for informationssékerhet och att de far den utbildning
de behdver for att kunna utfora arbetsuppgifterna pé ett sékert sitt. Styrelsen an-
svarar ocksa for att det gors kontroller innan en person anstélls vid koncernen.
Vid rekrytering till sdrskilt informationssdkerhetskritiska arbetsuppgifter ska
fler och mer detaljerade kontroller 6vervégas.

Enligt koncernens skriftliga anvisning for rekryteringsarbete ska rekryterande
chef kontrollera att de grundkrav som stills uppfylls. Chefer ska informera sina
medarbetare om vilket ansvar de har nér det giller informationssédkerhet och en-
ligt uppgift fir vissa medarbetare sérskilda utbildningsinsatser utifrén typ av

uppdrag.

Enligt intervjuerna pagar ett arbete med att utveckla arbetet med bakgrundskon-
troller och kontroller utifrén olika nivéer pé tjanster.

Leverantorsrelationer

Informationssékerhet ska integreras i upphandling av system och kraven ska
definieras utifran informationsdgarens informationsklassificering och riskbe-
domning. Forutom sdkerhetskrav ska det ocksé framga i avtal med leverantorer
hur ansvarsfordelningen ska se ut, hur informationen ska hanteras, aterlimnas
och hur den ska avvecklas.

Granskningen visar att koncernen anvénder sig av en checklista i samband med
att nya system ska inf6ras. Listan innehaller bland annat fragor om informat-
ionssédkerhet. Nér avtal ska skrivas med leverantorer finns dock inte alltid fra-
gan om informationssékerhet med i sjdlva avtalen. I de stadengemensamma ra-
mavtal som koncernen gor avrop pa finns dock fragan om informationssikerhet
redan med.

Hantering av incidenter

Stadens riktlinje slar fast att bolag och nimnder ska sédkerstélla att intraffade in-
cidenter hanteras och étgérdas skyndsamt for att minimera skador. De ansvarar
ocksé for att atgirder som loggning och Gvervakning av stadens nétverk tillam-
pas for att uppticka avvikelser som kan paverka informationssakerheten.

Granskningen visar att det finns en dokumenterad rutin f6r personuppgiftsinci-
denter men inte for Ovriga incidenter. Enligt intervjuerna handlar incidenter
vanligtvis om avbrott i olika system. Sddana incidenter ska rapporteras i drende-
hanteringssystemet Topdesk men det saknas en dokumenterad rutin for detta.

Av intervjuerna framgar vidare att det saknas ett utvecklat system inom koncer-
nen for att uppticka avvikelser strikt kopplat till informationssékerhet i nitverk
och néatverkstjéanster.
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3.1.9 Uppfoljning av informationssakerhetsarbetet

Varje ndmnd och styrelse ska folja upp informationssikerheten och vidta de at-
géirder som krévs for att sdkerstélla att styrande dokument, lagar och andra re-
gelverk inom informationssikerhet efterlevs. Informationssédkerhet dr ocksa ett
omrade som arligen ska f6ljas upp i enlighet med Goteborgs Stads sikerhetspo-
licy. Stadens verksamheter ska minst arligen f6lja upp att sdkerhetsnivan &r ac-
ceptabel, med aterrapportering till styrelser och ndmnder.

Som vi ndmnde inledningsvis har koncernledningen fran och med &r 2022 tagit
fram en sékerhetsrapport till styrelsen. Tidigare granskningar som stadsrevis-
ionen genomfort har pekat pa att koncernen brustit i detta avseende.

I sékerhetsrapporten for 2022 noterar vi att behovet av att prioritera arbetet med
att sikerhetsklassa information lyfts fram. Men det gér inte att utléisa om séker-
hetsnivan ar acceptabel eller ej nér det géller informationssdkerhet.

I sdkerhetsrapporten som presenteras for styrelsen i slutet av ar 2023 har rappor-
ten blivit mer innehallsrik och innehaller en beddmning av om sékerhetsnivén ér
acceptabel eller e;j.

Granskningen visar att det inte gors nagon ytterligare, systematisk uppfoljning
av arbetet med informationssékerhet.

3.2 Bedomning

Revisionskontorets beddmning dr att Renovakoncernen i allt visentligt lever
upp till sdkerhetspolicyns krav i de delar som omfattas av granskningen. Nar det
géller foljsamheten till Goteborgs Stads riktlinje for informationssdkerhet ar var
bedomning att koncernen inte har sékerstéllt detta i alla delar.

Det utvecklingsarbete som pagér vid koncernen behdver omfatta klassificering
av informationen utifran dess behov av skydd samt dtgarder for att sdkerstélla
att information far rétt skydd &ven nér den hanteras av externa leverantorer. En
lista 6ver informationstillgangar behdver tas fram och ansvar och roller for in-
formationen som koncernen hanterar behover bli tydligt i alla delar. Arbetet
med att ta fram en informationssékerhetspolicy dér detta framgér behover slut-
foras.

Renovakoncernen behdver vidare sikerstilla att det finns system- och drifts-
dokumentation for de system som anvénds. Arbetet med behdrigheter behover
systematiseras, inte minst géller det att sdkerstélla att det finns rutiner for att av-
sluta behdrigheter till system nér personer slutar sin tjanst eller sitt konsultupp-
drag. Vidare ska anvéndaridentiteter vara personliga och spérbara och mgjlig-
heten att flera personer anviander samma inloggning bor tas bort dir det fore-
kommer.

Det finns en formell rutin pa plats for personuppgiftsincidenter men motsva-
rande saknas nér det giller incidenter for 6vrig information som koncernen han-
terar. Koncernen behdver ha en rutin pa plats som sékerstéller att incidenter
uppticks och hanteras samt rapporteras pa ett andamaélsenligt sitt, liksom en
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systematik for att uppticka avvikelser gillande information i natverk och nat-
verkstjénster.

Arbetet med att utveckla bakgrundskontroller for vissa tjénster behover slutfo-
ras och det behdver sédkerstéllas att personal far den utbildning och information
som de behover for att kunna utfora sitt arbete sékert utifran de risker som finns
kopplade till den information som de hanterar.

Koncernen behover ocksa anpassa sitt informationssakerhetsarbete till den kom-
mande forandringen av NIS-direktivet. For koncernens del kommer lagstift-
ningen som trider i kraft i oktober 2024 med stor sannolikhet innebéra hogre
stdllda krav pa atgarder for att hantera risker kopplade till sakerheten i ndtverk
och informationssystem. NIS2-direktivet innehéller ocksa bestimmelser om in-
gripanden och sanktioner.

Mot bakgrund av de brister som granskningen har visat pa och de 6kade krav
som ny lagstiftning kommer att medféra bedémer vi att koncernen behdver pri-
oritera arbetet med informationssékerhet.

Vi lamnar f6ljande rekommendation till koncernen:

Koncernen rekommenderas att sikerstdlla foljsamhet gentemot stadens riktlinje
for informationssdkerhet.
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4.1

411

41.1.1

Projektstyrning

Renovakoncernens anldggningar behdver kontinuerligt anpassas och utvecklas
for att mota framtidens behov av avfallshantering pé ett ekonomiskt och hallbart
satt. Investeringar bedrivs ofta i projektform, vilket forutsétter fungerande ruti-
ner och arbetssitt for projektstyrning. Revisionskontoret har darfor granskat om
koncernen sékerstiller en &ndamaélsenlig styrning, uppf6ljning och kontroll av
sina investeringsprojekt.

Revisionskriterier bestar huvudsakligen av Géoteborgs Stads riktlinje for styr-
ning, uppfoljning och kontroll, Goteborgs Stads regler for ekonomisk planering,
budget och uppféljning och koncernens egna rutiner och styrande dokument.
Granskningen har genomforts genom dokumentstudier, intervjuer och stickprov.
Vi har fokuserat sérskilt pa hanteringen av investeringsprojekt inom Renova
Miljé AB:s affirsomrade Atervinning, dir huvuddelen av koncernens storre in-
vesteringar genomfors.

Stickprovsgranskningen omfattar tvé storre, pdgéende investeringar kopplade
till Sdvenés avfallskraftvirmeverk (modernisering av rokgasreningen samt info-
rande av zinkatervinning). Vi har tagit del av relevant projektdokumentation
och oversiktligt granskat om investeringsprojekten bedrivs och dokumenteras i
enlighet med Renovas projektmodell och andra rutiner och arbetssétt som géller
vid investeringar. Vi har inte granskat de upphandlingar, inkop eller éndrings-
och tilldggsarbeten som har genomforts inom ramen for projekten.

Granskningsresultat

Styrning av investeringsprojekt

Renova har en dokumenterad projektmodell som beskriver hur projekt, inklu-
sive investeringsprojekt, ska genomforas och dokumenteras. Projektmodellen
bestér av ett antal definierade projektfaser, arbetssitt och tillhérande dokument.
Vissa dr obligatoriska for samtliga projekt medan andra ar frivilliga, vilket inne-
bar att tillampningen kan variera.

Av intervjuerna framgar att det pagar en storre dversyn av projektmodellen.
Detta eftersom det finns behov av att anpassa den utifrén nya arbetssétt och
styrbehov inom koncernen. Planer finns pa att inféra en projektmodell som bas-
eras pé den sé kallade XLPM-metodiken, som tilldimpas av ett flertal investe-
rande namnder och bolag inom Goteborgs Stad.

Det finns en organisation for att styra och leda investeringsprojekt

Inom affirsomrade Atervinning finns en projekt- och investeringsavdelning
som bestar av en projekt- och underhallschef och ett antal projektledare, som
driver de flesta investeringsprojekten. Projekten bemannas i 6vrigt av personal
fran den ordinarie verksamheten eller av konsulter.

Granskning av Renova AB
— verksamhetsaret 2023
Stadsrevisionen

15 (22)

2024-02-01



Enligt projektmodellen ska projektet ha en styrgrupp som &versiktligt styr och
stodjer projektet. Granskningen visar att det finns en gemensam styrgrupp for
alla investeringar inom affirsomrade Atervinning. Fér storre projekt finns dér-
utover sérskilda styrgrupper. Den gemensamma styrgruppen samordnar och fol-
jer oversiktligt upp investeringarna var sjatte vecka.

Utover den ordinarie projektstyrningen tillimpas en portfoljstyrningsmodell for
storre och strategiskt viktiga projekt inom koncernen. Portf6ljstyrningen regle-
ras i ett sarskilt rutindokument. Projekt som kan vara relevanta att styras och
foljas upp av portfoljstyrgruppen (som bestar av verkstillande direktoéren och
affarsomradescheferna) dr omfattande och/eller paverkar flera delar av organi-
sationen, dr sérskilt vésentliga for verksamheten eller konkurrerar om resurser
med andra projekt. Verkstillande direktoren kan dock besluta att ett projekt ska
ingd i portfoljstyrningen oavsett omfattning eller vésentlighet.

Det framgér av intervjuerna att portfoljstyrningen inte syftar till att i detalj styra
och f6lja upp de berérda projekten. Denna uppgift finns hos projektets ordinarie
styrgrupp. Portf6ljstyrgruppens roll &r primért att prioritera resurser och hantera
resursrelaterade frdgor och resurskonflikter mellan pagaende projekt.

4.1.1.2 Det finns en dokumenterad godkannandeprocess for investeringar

Av projektmodellen framgér att investeringar oftast genomfors som en foljd av
beslutade investeringsplaner. Renovakoncernen har en langsiktig (10-arig) inve-
steringsplan som styrelserna faststéller arligen. Investeringsplanen utgdr en grov
uppskattning av investeringsramarna och de storre investeringarna som planeras
for de kommande &ren. Varje investering provas och godkanns enskilt.

Inom affirsomrade Atervinning finns en mer detaljerad sammanstillning &ver
pagéende investeringar som ligger till grund for styrning, genomforande och
uppfoljning. I regel genomfors dven forstudier for de storre projekten. Stick-
provsgranskningen visar att forstudier har genomforts for bada investeringspro-
jekten.

Samtliga investeringar inom koncernen ska godkénnas och dokumenteras i en
sdrskild blankett som bendmns Tillstand till investering (TTI). Enligt delegat-
ionsforteckningen har affairsomradescheferna rétt att godkénna TTI upp till en
miljon kronor. Verkstéllande direktéren godkénner TTI upp till fem miljoner
kronor. Investeringar 6ver fem miljoner kronor kréver styrelsebeslut.

TTI uppréttas dven for investeringar som styrelsen har beslutat om. Denna
dokumentation kvalitetssékras av projekt- och underhéllschefen och godkénns i
ett forsta led av affarsomradeschefen. En koncerncontroller granskar underlaget
och stimmer bland annat av investeringen mot den langsiktiga investeringspla-
nen och kontrollerar om det finns ett styrelsebeslut. Verkstéllande direktoren
godkénner slutligen investeringen. Om investeringsbudgen behover utokas upp-
rattas och godkénns ett ytterligare TTI enligt samma systematik.
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4.1.1.3 Investeringskostnaden kan framga tydligare av styrelsebesluten

41.2

4.1.21

Stickprovsgranskningen visar att det finns styrelsebeslut for investeringarna och
att TTI-dokumentation har uppréttats och godkénts. Vi noterar dock att investe-
ringskostnaden inte framgar tydligt av besluten. I zinkatervinningsprojektet
framgar investeringskostnaden enbart av beslutsunderlaget. Styrelserna for Re-
nova AB och Renova Miljé AB har vid ett senare tillfdlle (2020-11-25) godként
en utdkad budget for investeringen. Den utokade investeringskostnaden framgar
inte av besluten, vilket férsvarar mojligheten att via protokollen f6lja kostnads-
utvecklingen. Arendet foranledde dven en diskussion och omréstning i styrel-
serna da forklaringen till kostnadsokningen inte framgick av det skriftliga be-
slutsunderlaget utan enbart av en tillhérande muntlig foredragning.

I rokgasreningsprojektet (som enbart berdr Renova Miljo AB) godkénde styrel-
sen en total investeringskostnad om cirka 300 miljoner kronor. Det framgar inte
om beloppet ska betraktas som en maximal investeringskostnad eller om det
skulle krédvas ett nytt beslut om beloppet 6verskrids.

Genomforande av investeringsprojekt

Enlig projektmodellen ska samtliga investeringsprojekt bedrivas utifran en do-
kumenterad och faststilld projektplan, som tas fram utifran ett projektdirektiv.
Stickprovsgranskningen visar att projektplaner finns for bada projekten. Vi no-
terar att projektdirektivet och projektplanen har slagits samman till ett gemen-
samt dokument. Detta tillvigagangssétt omndmns inte 1 projektmodellen, dar
projektdirektivet och projektplanen framstar som separata dokument.

Overgripande projektrisker kan lyftas tydligare

Enligt Goteborgs Stads riktlinje for styrning, uppféljning och kontroll ska sty-
relsen sdkerstilla att riskhantering sker kontinuerligt inom vésentliga verksam-
hetsomraden, processer och projekt samt alltid vid storre férdndringar i verk-
samheten. I projektmodellen anges inte att, eller pa vilket sitt, riskanalyser ska
genomforas och dokumenteras i projekten. I projektplansmallen finns dock en
sarskild rubrik for riskanalyser. Dir anges att risker, kritiska framgéngsfaktorer,
hot och mojligheter ska lyftas fram. Héndelser som kan paverka projektets pla-
nerade genomférande ska beskrivas och vid behov ska en sérskild atgérdsplan
upprittas for att minimera riskerna.

Av intervjuerna framgar att det genomfors olika typer av riskanalyser inom ra-
men for investeringsprojekten. Vilka typer av riskanalyser som gors varierar
mellan projekten. Det kan exempelvis handla om arbetsmiljorelaterade risker
och tekniska risker. Vi har i stickprovsgranskningen tagit del av ett antal ge-
nomforda riskanalyser for bada projekten. Vi noterar dock att det i projektpla-
nerna inte lyfts fram négra specifika projektrisker och hur dessa ska hanteras.
Det redogors enbart for olika generella styrkor, svagheter, hot och mojligheter
som har framkommit utifran tidigare genomforda projekt.
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4.1.2.2 Rutiner for dokumenthantering kan starkas

41.3

4.1.31

I bolagens dokumenthanteringsplaner, som nyligen har reviderats, finns sér-
skilda avsnitt som styr hanteringen av projekthandlingar, sdsom projektplaner
och styrgruppsmotesprotokoll. Handlingarna forvaras i projektmappar pa en lo-
kalt forvaltad lagringsyta och ska bevaras.

Granskningen visar att koncernen inte anvénder nigot projekthanteringssystem
for att genomfora och dokumentera investeringsprojekt pa ett systematiskt satt.
Dokumentationen forvaras i dedikerade projektmappar, i enlighet med doku-
menthanteringsplanerna. Vissa projekt dokumenteras parallellt i digitala moln-
tjanster, vilket uppges underlétta dokumenthanteringen i de fall leverantorer och
andra externa parter behdver ha tillgang till dokumentationen under projektets
gang. Vissa handlingar dokumenteras dven i affarssystemet IFS.

Av intervjuerna framgar att det inte finns négon faststalld struktur for hur doku-
mentationen ska forvaras i projektmapparna. Projekten sorteras per &r, men i 6v-
rigt dr det upp till varje projektledare att bestimma hur dokumentationen ska
struktureras. Detta uppges dérfor variera mellan olika projekt och ar. Vidare
framgar att det finns forhoppningar om att tydligare rutiner for dokumenthante-
ring kommer att inféras inom ramen for den nya projektmodellen.

Uppfoljning och kontroll av investeringsprojekt

Enligt projektmodellen ansvarar projektets styrgrupp for att f6lja upp projektet.
Som tidigare nimnts sker det var sjétte vecka en samlad och dvergripande upp-
foljning av samtliga investeringar inom affarsomradet. Dir redovisar projektle-
darna aktuell status i projekten. Det innefattar bland annat en ekonomisk upp-
foljning, dar varje projektledare ansvarar for att ta fram ekonomisk uppfolj-
ningsinformation (utfall mot budget) vilket sker i affarssystemet.

Den samlade uppfoljningen lyfts i intervjuerna fram som positivt for kunskaps-
och erfarenhetsutbytet inom affarsomradet. Utver den samlade uppfoljningen
ovan sker det en mer utforlig, kontinuerlig projektuppfoljning till respektive
projekts styrgrupp utifran faststélld plan.

I projektmodellen finns en sérskild standardagenda med ett antal uppfoljnings-
punkter som ska anvéndas vid uppfoljning till projektets styrgrupp. Vi har i
stickprovsgranskningen tagit del av exempel pé skriftlig uppfoljningsdoku-
mentation i form av styrgruppsmotesprotokoll. Uppfoljningen baseras delvis pa
punkterna i standardagendan, men viss information saknas. Bida projekten om-
fattas dven av portfoljstyrningen och vi noterar att det sker en regelbunden upp-
foljning av projekten till portfoljstyrgruppen. Uppfoljningen omfattar bland an-
nat status och overgripande riskhantering i projekten.

Det sker en investeringsuppféljning till styrelsen

Nar det géller ekonomisk uppfoljning till styrelsen framgar av Goteborgs Stads
regler for ekonomisk planering, budget och uppfoljning att den ska omfatta
bade drift- och investeringsverksamheten. Analyser, slutsatser och kommentarer
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4.1.3.2

4.1.3.3

som forklarar resultatet ska vara av sadan kvalitet att styrelsen kan agera pa
eventuella fordndrade forutsittningar utan oskéliga drdjsmal.

Granskningen visar att det sker en dvergripande investeringsuppfoljning i de-
lars- och arsrapporteringen. Den dr dock mycket dversiktlig och det saknas en
skriftlig analys av investeringsverksamheten. Det sker ddremot en mer utforlig
styrelseuppfoljning av storre, pagéende investeringsprojekt tva ganger per ar (pa
varen respektive hosten). Stickprovsgranskningen visar att bada projekten har
foljts upp under aret, inom ramen for denna uppfoljning.

Egenkontroller for stadens gemensamma byggprocess (GBP) tillampas
vid byggnationsrelaterade investeringar

Goteborgs Stads gemensamma byggprocess (GBP) géller for samtliga ndmnder

och styrelser som utfor eller bestiller bygg- och/eller anldggningsuppdrag. Till-

lampningen av GBP regleras i en sédrskild riktlinje fran fullméktige. Inom ramen
for varje delprocess ska egenkontroller genomf6ras och dokumenteras.

Av projektmodellen framgér att en tillimpad modell av GBP anvinds for pro-
jekt som innehaller byggnadsarbeten i form av planerat fastighetsunderhall, vid
ny-, om- och tillbyggnation av fastigheter samt vid investeringar som till storsta
del innefattar byggnadsarbeten eller ar bygglovspliktiga. Ett av projekten i
stickprovsgranskningen har bedémts omfattas av GBP. En uppdragsbestéllning
och ett egenkontrollsdokument for genomforandefasen har uppréttats.

Arbetet for att forebygga javs- och beroendesituationer i
investeringsprojekten kan starkas

Renovakoncernen har en uppforandekod som samtliga medarbetare skriver un-
der. I uppforandekoden anges bland annat att anstéllda ska hélla isdr privata in-
tressen eller relationer med arbete och afférer, vara extra forsiktiga i samband
med inkdp och upphandling och fundera pa om det som gors til granskning av
andra. En uppforandekod har &ven upprittats for leverantorer.

Utover uppforandekoden regleras koncernens hantering av bisysslor och jév i en
sdrskild anvisning. Dar framgar att anstéllda fortlopande ska reflektera 6ver
javssituationer och att chefer ska verka for ett 6ppet klimat dér den typen av fra-
gor enkelt kan diskuteras pa arbetsplatsen. Regler om bisysslor och jav ska be-
handlas regelbundet vid arbetsplatstraffar.

Granskningen visar att det inte uppréttas ndgra dokumenterade javskontroller,
oberoendedeklarationer eller motsvarande i syfte att prova projektmedlemmar-
nas oberoende gentemot leverantdrer eller andra intressenter till projekten. Av
intervjuerna framgér att javs- och oberoendefragor inte diskuteras regelbundet
och att det saknas systematiska arbetssétt for att praktiskt kontrollera forekomst
av jav 1 ett projekt. Fragor om bisysslor stills arligen i samband med utveckl-
ingssamtalet, men samtalet innehaller inga frdgor om andra potentiella javssitu-
ationer.
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4.1.3.4 Slutrapporter och projektutvarderingar ska upprattas

Enligt projektmodellen ska en slutrapport upprittas i samband med projektav-
slut. En viktig del i projektavslutet avser utvirdering av projektet, i syfte att till-
varata erfarenheter och kunskaper. Projektledaren ansvarar for utvédrderingen.
De investeringsprojekt som omfattas av stickprovsgranskningen pagar fortfa-
rande, varfor detta dnnu inte har varit aktuellt. Av intervjuerna framgar dock att
slutrapporter i regel uppréttas.

4.2 Beddmning

Revisionskontoret bedomer att koncernen i allt visentligt sékerstéller en till-
racklig styrning, uppfoljning och kontroll av investeringsprojekt, men att det
finns vissa forbattringsomraden.

Vi bedoémer att det finns en utvecklad och dokumenterad systematik for att god-
kénna och bedriva investeringsprojekt. Investeringskostnaden for de investe-
ringar som styrelsen beslutar om bor dock framga tydligare av besluten. Vidare
beddmer vi att projektmodellen och systematiken i allt vésentligt efterlevs, d&ven
om det féorekommer mindre avvikelser. Vi ser positivt pa att projektmodellen
ses Over i syfte att forbéattra och fortydliga projekthanteringen. De forbattrings-
omréden som har identifierats i granskningen bor beaktas.

Vi bedomer att det bor upprittas tydligare rutiner for dokumenthantering i inve-
steringsprojekten. Koncernen bor, inom ramen for den pagaende dversynen,
Overvéga att infora ett projekthanteringssystem. Detta 1 syfte att underlétta och
fortydliga hanteringen av dokumentation och beslutspunkter i olika projektfaser.
Som framgar av granskningen av informationssikerhet (se ovan) behdver kon-
cernen sikerstélla att det finns en aktuell forteckning av informationstillgangar
och att informationen klassificeras. Detta innefattar &ven information som upp-
rittas inom ramen for investeringsprojekt.

Storre investeringsprojekt styrs och samordnas inom ramen for flera styrgrup-
per, pa olika nivaer i koncernen, och vi bedomer att det sker en kontinuerlig
uppfoljning. Kopplingen mellan investeringar, koncernens projektmodell och
portfoljstyrningsmodellen bor samtidigt tydliggoras.

Nér det géller riskhantering och uppréttande av riskanalyser bedomer revisions-
kontoret att detta ingar som en naturlig del i investeringsprojekten. Vi menar
samtidigt att dvergripande projektrisker och hur de ska hanteras bér dokumente-
ras mer samlat. Aven om specifika riskanalyser genomfors inom olika omréden
s framgar inte detta av de granskade projektplanerna.

Slutligen bedomer revisionskontoret att arbetet for att mer konkret forebygga
potentiella javs- och beroendesituationer i investeringsprojekten kan utvecklas.
Javsfragor bor diskuteras mer systematiskt 1 verksamheten och dokumenterade
javs- och oberoendekontroller bér genomforas inom ramen for projekten. Detta
i syfte att sdkerstilla frainvaro av jév hos projektmedlemmarna.
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5 Uppfoljning av tidigare
granskning

I detta avsnitt redogor vi for uppfoljningen av de rekommendationer som har
lamnats till koncernen tidigare ar.

5.1 Uppfodljning av forradsverksamheten

Lekmannarevisorerna granskade &r 2022 koncernens forradsverksamhet.
Granskningen resulterade i féljande rekommendation:

Renova Miljo AB rekommenderas att sikerstdlla att samtliga forrdd inventeras
drligen och att resultatet dokumenteras.

Vi har i ar foljt upp rekommendationen genom att stélla fragor till koncernen
om forradsverksamheten och ta del av relevant dokumentation.

Uppf6ljningen visar att en ny forradsrutin for forraden vid Sévends avfallskraft-
viarmeverk har uppréttats under aret. Av rutinen framgér att lagerforda artiklar
och reservdelar ska inventeras arligen, vilket sker i affarssystemet IFS. Resulta-
tet av inventeringen ska dokumenteras och sparas. Det framgar dven att stick-
provskontroller, inklusive avtalskontroller, ska genomforas pa ett antal artiklar
sammanlagt sex ganger per ar. Resultatet ska dokumenteras.

Vidare visar uppfoljningen att det pagar en 6versyn av forradsorganisationen
och ett arbete for att komma i kapp med inventering, uppfoljning och skrotning
av artiklar som inte ldngre ska finnas lagerférda. En ny hissautomat har installe-
rats under aret och i samband med att den fylldes pa gjordes en inventering av
forbrukningsartiklar. Inventeringen gjordes dock inte i affarssystemet och doku-
menterades inte. En person uppges ha anstéllts séarskilt for att enbart slutfora in-
venteringen av samtliga forrad, vilket planeras vara fardigt under varen 2024.
Koncernen uppger att resultatet av inventeringen, samt framtida &rliga invente-
ringar, kommer att dokumenteras i enlighet med forradsrutinen.

5.1.1 Bedomning

Revisionskontoret bedomer att rekommendationen har omhéndertagits. Vi vill
samtidigt uppmana koncernen att sikerstélla att framtida forradsinventeringar
genomfors och dokumenteras i enlighet med den nya forradsrutinen.

5.2 Uppfoljning av offentlighet och sekretess

Lekmannarevisorerna granskade ar 2020 offentlighet och sekretess vid Renova-
koncernen. Granskningen resulterade i f6ljande rekommendation till koncernen:

Koncernen rekommenderas att sikerstdlla foljsamhet mot Géteborgs Stads fo-
reskrifter och riktlinjer om arkiv- och informationsredovisning samt tillhérande
tillimpningsanvisning.
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Revisionskontoret har foljt upp rekommendationen genom intervjuer och
granskning av interna dokument. Uppf6ljningen visar att ett arbete har bedrivits
for att sakerstdlla en &ndamalsenlig informationsredovisning och ta fram och
uppdatera obligatoriska dokument. Sedan tidigare kdnner vi till att koncernen
har tagit fram en arkivbeskrivning och en beskrivning av allménna handlingar,
liksom klassificeringsstrukturer och register for diarium.

Under 2023 har Renovakoncernen slutfort arbetet med att ta fram doku-
menthanteringsplaner for Renova AB och Renova Miljo AB och en arkivfor-
teckning har tagits fram och kommer att uppdateras I6pande nér nytt material
tillkommer. Enligt uppgift utgdr plan for bevarande av elektroniska handlingar
en del av dokumenthanteringsplanerna. Slutligen har &dven en forteckning dver
IT-system som innehéller allménna handlingar tagits fram.

5.21 Bedomning

Revisionskontoret bedomer att koncernen har omhéndertagit rekommendat-
ionen.

5.3 Uppfoljning av kontinuitetshantering i
samhallsviktig verksamhet

Lekmannarevisorerna granskade &r 2022 kontinuitetsformagan i vissa sam-
héllsviktiga verksamheter i Goteborgs Stad. Granskningen resulterade i foljande
rekommendationer till koncernen:

Renova AB rekommenderas att i samtliga delar stirka kontinuitetsformdgan.
Sdrskilt fokus behdver dgnas insamlingsverksamheten.

Renova Miljo AB rekommenderas att dtgdrda de brister som dterfinns inom
kontinuitetsformdgan.

Revisionskontoret har inte f6ljt upp rekommendationerna under 2023. Vi bedo-
mer att rekommendationerna innebér ett omfattande arbete och att en uppfolj-
ning darfor inte dr ldamplig forrdn under ar 2024.

5.3.1 Bedomning

Rekommendationerna kvarstéar eftersom ingen uppfoljning har skett under 2023.
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