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Forslag till beslut
I styrelsen for Goteborgs Stadshus AB:

1. Stadsrevisionens granskningsredogorelse for 2023, enligt tjanstutlatandets bilaga 1,
antecknas.
2. Beslutet under denna paragraf forklaras omedelbart justerat.

Arendet

Stadsrevisionen har ldmnat sin granskningsredogorelse for verksamheten 1 Goteborgs
Stadshus AB for 2023. Granskningsomradena for 2023 var grundlaggande granskning
samt informationssékerhet.

For granskningsomrédet informationssékerhet ldamnar stadsrevisionen en
rekommendation till styrelsen dir bolaget rekommenderas att stirka foljsamheten mot
fullmiktiges riktlinje for informationssékerhet och fullméktiges sékerhetspolicy.

Yttrande fran Goteborgs Stadshus AB 6ver granskningen ska vara stadsrevisionen
tillhanda senast den 21 juni 2024.

Granskningsredogorelsen anméls till styrelsen genom foreliggande drende och styrelsen
foreslés att anteckna densamma.

Bedomning ur ekonomisk, ekologisk och social dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran dessa dimensioner.

Bilagor

1. Stadsrevisionens granskningsredogorelse for 2023 med missiv

Eva Hessman

Vd, Goteborgs Stadshus AB

Goteborgs Stad «OrgNamny, tjansteutlatande 1(1)
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Missiv till Goteborgs
Stadshus AB

Lekmannarevisorerna har avslutat granskningen av bolaget avseende verksam-
hetsaret 2023. All granskning som genomforts i bolaget under &ret presenteras i
denna granskningsredogorelse. Av redogdrelsen framgar de sakkunnigas iaktta-
gelser och beddmningar.

Vi, lekmannarevisorer, hénvisar till de sakkunnigas redogdrelse som grund for
vart uttalande till kommunfullméktige. Vi stiller oss bakom de sakkunnigas be-
domningar och den rekommendation som framgér av denna redogorelse. Fol-
jande rekommendation ldmnas:

Bolaget rekommenderas att stirka foljsamheten mot fullmdktiges riktlinje for
informationssdkerhet och fullmdktiges sikerhetspolicy.

Vi vill betona vikten av att styrelsen vidtar lampliga atgirder med anledning av
den rekommendation som ldmnas i granskningsredogdrelsen.

Med anledning av rekommendationen vill vi ocksa ha ett yttrande fran styrel-
sen. Av yttrandet ska det framgé vilka atgdrder som styrelsen har gjort eller pla-
nerar att gora for att hantera den lamnade rekommendationen.

Yttrandet ska skickas till stadsrevisionen@stadsrevisionen.goteborg.se senast
den 21 juni 2024.

Goteborg den 12 februari 2024

Jonas Ransgard Torbjorn Rigemar
Lekmannarevisor Lekmannarevisor
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Stadsrevisionens uppdrag

Stadsrevisionens uppdrag ér att granska kommunens verksamhet. Granskningen
sker pa uppdrag av kommunfullméktige som utser fortroendevalda revisorer
som ansvarar for granskningen av ndmnderna och kommunstyrelsen. Bland de
fortroendevalda utser kommunfullméktige dven lekmannarevisorer. Lekmanna-
revisorerna ansvarar for granskningen av de bolag som kommunen éger.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitrdden (yrkesreviso-
rer) som genomfor granskningen. I granskningsredogorelserna presenterar yr-
kesrevisorerna den granskning de har gjort pa bolagen. Granskningsredogorel-
serna ligger till grund f6r lekmannarevisorernas uttalande till kommunfullmak-
tige.

Viss granskning rapporteras till kommunfullméktige 16pande under aret i sdr-
skilda revisionsrapporter. Du hittar alla stadsrevisionens redogorelser och rap-
porter pa www.goteborg.se/stadsrevisionen, du kan ocksa bestélla dem fran re-

visionskontoret, stadsrevisionen(@stadsrevisionen.goteborg.se.

Diarienummer: 0193/23
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1 Samlad bedomning

Varje ar granskar lekmannarevisorerna bolagets verksamhet i den omfattning
som foljer av god revisionssed. Arets granskning bestér av

e grundldggande granskning
e informationssikerhet.

Revisionskontoret har faktaavstdmt all granskning med bolaget.

Den samlade bedomningen, utifran érets granskning av bolaget &r att verksam-
heten i huvudsak har bedrivits pé ett &andamalsenligt och fran ekonomisk syn-
punkt tillfredsstdllande sétt. Vidare dr bedomningen att bolagets interna kontroll
i huvudsak har varit tillracklig.

Bedomningen grundar sig pé iakttagelser i den grundlédggande granskningen och
i den fordjupade granskningen av informationssékerhet.

I den grundldggande granskningen har det framkommit att bolaget gjort ett av-
steg fran fullméktiges riktlinjer for dgarstyring samt dgardirektivet avseende
ett principiellt drende. Var bedomning &r att hanteringen har varit felaktig da
styrelsen inte beslutat om avsteget utan endast blivit informerade via vd-rappor-
teringen.

I granskningen av informationssékerhet framkommer brister och avvikelser mot
fullméktiges sdkerhetspolicy och riktlinje fér informationssékerhet. Samtidigt
visar granskningen att det pagér ett utvecklingsarbete i samverkan med stads-
ledningskontoret. Bedomningen ér att bolaget behover se till att de iakttagelser
som framkommer i granskningen omhéndertas inom ramen for detta utveckl-
ingsarbete.

1.1 Rekommendation

Utifrén arets granskning lamnar vi f6ljande rekommendation till bolaget:

e Bolaget rekommenderas att stirka foljsamheten mot fullméktiges
riktlinje for informationssédkerhet och fullmiktiges sdkerhetspolicy.
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2.1

211

Grundlaggande granskning

Den grundldggande granskningen syftar till att 6versiktligt bedoma bolagets
ledning och styrning samt interna kontroll. Styrningen och kontrollen ska vara
tillracklig for att leva upp till mél, beslut och foreskrifter.

Den grundldggande granskningen bestér av tre 6vergripande revisionsfragor:

e Har bolaget genomfort sitt uppdrag pa ett &ndamalsenligt sétt?

e Har bolaget en dndamalsenlig styrning, uppfoljning och rapportering av
sin ekonomi?

e Har bolaget sett till att den interna styrningen, uppfoljningen och
kontrollen ér tillracklig?

Granskningen &r avvikelsebaserad och fokuserar i huvudsak pa bolagets 6ver-
gripande systematik, strukturer och arbetssitt.

Verksamhet

Bolaget ska genomfora sitt grunduppdrag enligt bolagsordning, dgardirektiv,
géllande lag och forfattning samt enligt de mal och riktlinjer som fullméaktige
har beslutat om. Fullméktige har genom budgeten gett stadens ndmnder och bo-
lag mal som de ska uppna och uppdrag som de ska genomfora. Vi har 6versikt-
ligt granskat hur bolaget har genomfort sitt grunduppdrag och arbetat med full-
maktiges mal och uppdrag, som beror bolaget. Vi har dven granskat styrelsens
protokoll och beslutsunderlag.

Nir det géller de mal och uppdrag som fullméiktige gett bolaget visar gransk-
ningen att bolaget har arbetat med dessa i de delar bolaget bedomt mojligt.
Maluppfyllelsen och arbetet med fullméktiges uppdrag har f6ljts upp under aret,
i delarsrapporter och i arsrapporten.

Granskningen visar att bolaget i allt vésentligt har planerat och genomfort
grunduppdraget i enlighet med bolagsordningen och dgardirektivet. Revisions-
kontoret har gjort en iakttagelse avseende hanteringen av ett principiellt drende.

Avsteg fran fullmaktiges riktlinje for agarstyrning

Arenden av principiell beskaffenhet eller annars av storre vikt ska i god tid 1im-
nas till kommunfullmaktige for stillningstagande. Som koncernmoderbolag ska
Stadshus yttra sig i dessa drenden som kommer fran de direktunderstéllda bola-
gen respektive dotterdotterbolagen.! Det #r viktigt att drenden hanteras i god tid
sa att varje niva i processen ges mojlighet att bidra med sitt perspektiv, detta for
att dgaren i sin tur ska kunna styra och paverka utvecklingen inom Géteborgs
Stads bolag. For Stadshus del sa ska bolaget ge drendet en innehallsméssig for-
adling utifrén det egna uppdraget och relevant samt rimlig analys utifrén hela

' Géteborgs Stads riktlinjer fér dgarstyrning och Géteborgs Stadshus AB &gardirektiv.
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2.2

2.3

24

stadens perspektiv samt gora ett eget stillningstagande och yttra sig i fragan in-
nan det dverlimnas till nidsta niva.?

Under aret har Stadshus hanterat flera drenden av principiell beskaffenhet som
kommit fran bolagen inom koncernen. Styrelsen har tagit stéllning till samtliga
utom ett som ror en hemstéllan till fullméktige fran dotterbolaget Business Reg

ion Goteborg. Arendet har istillet hanterats genom att vice verkstillande direk-
toren vid tva tillfallen 1dmnat information till styrelsen inom ramen fér den ma-
natliga vd-rapporten. Vid det forsta tillféllet (februari) informeras styrelsen om
att dotterbolaget inom kort avser att besluta om en hemstéllan till fullméaktige.
Vid det andra tillféllet (mars) framgér det av vd-rapporten att: ”Stadshus i sam-
rad med stadsledningskontoret gjort beddmningen att ett undantag fran ordinarie
drendeprocess ar motiverat”. Vidare att drendet ska beredas direkt av stadsled-
ningskontoret med hinvisning till att det dels inte finns néagra sérskilda aspekter
pa fragan ur ett Stadshuskoncernsperspektiv, dels att det finns ett behov av en
kort handlaggningstid.

Ekonomi

Bolaget ska se till att verksamheten bedrivs inom de ekonomiska ramarna som
beslutats av styrelsen. Bolaget ska ocksa se till att det finns en kontinuerlig eko-
nomisk uppfoljning och rapportering. Vi har dversiktligt granskat bolagets styr-
ning av ekonomin samt dess ekonomiska uppfoljning och rapportering.

Granskningen visar att bolaget har bedrivit verksamheten inom de ekonomiska
ramarna for aret. Granskningen visar vidare att bolaget har f6ljt upp sin eko-
nomi kontinuerligt.

Intern kontroll

Bolaget ska se till att det finns ett systematiskt arbete med intern styrning och
kontroll och riskhantering inom vésentliga omraden. Bolaget ska dven folja upp
och utvidrdera detta arbete. Vi har 6versiktligt granskat bolagets interna styr-
ning, uppfoljning och kontroll.

Granskningen visar att den interna kontrollen har {oljts upp och att bolaget har
uppréttat en samlad riskbild och en internkontrollplan. Riskhantering har i hu-
vudsak skett inom visentliga omréden. I var fordjupade granskning avseende
informationssékerhet redogors for vissa iakttagelser kopplade till riskhantering
(se avsnitt 3.1.4).

Bedomning

Utifran en 6versiktlig granskning bedémer revisionskontoret att bolaget i hu-
vudsak har en tillfredsstillande ledning och styrning samt tillracklig intern kon-
troll inom de omraden som vi granskat.

2 Goteborgs Stadshus AB:s anvisning for drendeberedning inom koncernen.
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Inom ramen fér den férdjupade granskningen av informationssikerhet ar det var
bedomning att riskarbetet i vissa delar kan utvecklas (se avsnitt 3.2).

Nir det giller beslutet att gora avsteg frén den ordinarie drendeberedningspro-
cessen ar det var bedomning att det dven ar ett avsteg fran fullméaktiges riktlinjer
for dgarstyrning och Stadshus dgardirektiv. Avsteg fran fullméktiges riktlinjer
kan goras ndr det finns godtagbara skl och ska alltid dokumenteras. Detta
framgér av Goteborgs Stads riktlinjer for styrande dokument. Om den specifika
riktlinjen anger vem som provar avsteg ska provningen goras i angivet organ, i
andra fall bestimmer nimnd eller styrelse sjilv hur avsteget ska ske.? Stadens
riktlinjer for dgarstyrning anger inte vem som ska prova avsteg varfor det &r sty-
relsen som avgdr hur avsteg ska goras. Revisionskontorets bedomning ar darfor
att drendet har hanterats felaktigt da styrelsen endast informerades om avsteget
istéllet for att besluta om att sé skulle ske.

3 Informationssakerhet

Syftet med granskningen har varit att bedoma om Goteborgs Stadshus AB be-
driver ett andamalsenligt informationssakerhetsarbete.

Metoden har utgjorts av intervjuer med foretrddare for verksamheten och doku-
mentgranskning.

Iakttagelserna i granskningen beddms mot foljande revisionskriterier:

e (Goteborgs Stads sékerhetspolicy
e Goteborgs Stads riktlinje for informationssékerhet.

3.1 Granskningsresultat

Stadshus AB:s verkstillande direktor ar tillika stadsdirektér som leder stadsled-
ningskontoret. Sedan arsskiftet 2022/23 delar Stadshus och stadsledningskon-
toret dven lokaler. De bada verksamheterna &r egna juridiska enheter men for att
pa olika sitt riskminimera och resurseffektivisera, i savil det praktiska arbetet
som i den forvaltningsinterna styrningen, finns en strdvan att i mojligaste man
samverka i olika fragor. I samband med revideringen av fullméaktiges riktlinje
for informationssikerhet startades dérfor ett gemensamt utvecklingsarbete.* I
detta ingér bland annat att identifiera vilka av stadsledningskontorets forvalt-
ningsinterna styrande dokument som &r mdjliga att &ven omfatta Stadshus. Dér-
utdver har en intern gemensam teamsyta skapats for att kunna planera gemen-
samma Ovningar och utbildningsinsatser samt dela information och lankar till
samtliga medarbetare.

3 Géteborgs Stads riktlinje for styrande dokument.
* Beslutades den 25 maj 2023.
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3.1.1

3.1.2

Ansvarsfordelningen

Séakerhetspolicyn anger att varje forvaltnings/bolagschef ska utse en person med
befogenhet att vara drivande och halla ihop, initiera och genom stéd och upp-
f6ljning utveckla verksamhetens sikerhetsarbete.’ Vid Stadshus har ansvaret for
bolagets sikerhetsarbete fordelats till tre funktioner:

e administrativa koordinatorn fungerar som sékerhetschef/samordnare

e Dbolagsjuristen har dokumentansvar for sdkerhetsskydd, krisledningsplan
och beredskapsplan

e administrativa chefen utgor bolagets dataskyddskontakt.

Informationstillgangar

Styrelsen ansvarar for att sikerstélla att det finns en forteckning dver verksam-
hetens informationstillgdngar. Med informationstillgangar avses verksamhetens
information och de resurser som hanterar informationen. Det kan exempelvis
vara dokument, l6senord, applikationer, tjdnster, datorer, kompetens och
rykte/image. Forteckningen ska innehélla information som ar nodvandig for
aterhdmtning efter en storning eller allvarlig incident. Den ska minst omfatta
dndamalet med behandling eller lagring av information, informationségare,
systemégare och tillgdngens informationsklass utifran sikerhetsaspekterna kon-
fidentialitet, riktighet och tillgdnglighet. Styrelsen ska ocksé sikerstélla att det 1
forteckningen definieras och dokumenteras regler, lagar samt avtalsrittsliga dta-
ganden fOr respektive informationstillgang.

Enligt Stadshus nyttjar bolaget endast de kommungemensamma interna tjdns-
terna som levereras av Intraservice. Bolaget har ingen egenuppréttad forteck-
ning &ver sina informationstillgdngar. Med syfte att sdkerstilla bolagets inform-
ationstillgdngar har Stadshus begirt en sammanstillning fran Intraservice dver
vilka kommungemensamma tjdnster som Intraservice levererar till bolaget. Un-
der hosten har bolaget erhéllit kundavtalet som upprittats mellan Intraservice
och Stadshus avseende de kommungemensamma tjdnsterna samt en Excel-fil
innehallandes en specifikation for manadsfakturan for dessa tjénster.

Kundavtalet med Intraservice har upprittats den 15 juni 2023 och géller frén
den 23 augusti 2023 och tills vidare. Avtalet reglerar parternas mellanhavanden
med utgdngspunkt i Géteborgs Stads riktlinje for styrning, samordning och
finansiering av digital utveckling och forvaltning. Avtalet reglerar foljande tre
huvudsakliga omraden:

e Intraservice leveransatagande
e kundens bestillning, betalning och avtalade servicenivaer
e parternas samarbete.

Till avtalet finns flera bilagor bland annat en tjénsteforteckning dver de tjanster
som omfattas av avtalet samt kostnader for dessa. Revisionskontoret konstaterar

5 Sakerhetspolicy for Géteborgs Stad (respektive verksamhet beslutar titel utifran sin organisations-
struktur och tjanstenomenklatur).
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att vare sig avtalet, bilagorna eller Excel-filen innehaller de krav som fullméak-
tige stéller i riktlinjen for informationssékerhet.

3.1.3 Klassificering

Enligt riktlinjen for informationssdkerhet ansvarar styrelsen for att informat-
ionen klassificeras utifrdn de ovan ndmnda sikerhetsaspekterna och i enlighet
med Goteborgs Stads klassificeringsmodell. Genom att klassa informationen ut-
ifran vilket skyddsbehov den har skapas forutsattningar for att skydda informat-
ionen pa ldmpligt sétt. En korrekt klassning bidrar till att informationen vare sig
far ett for hogt skydd, vilket i sig kan medfora onddiga kostnader och en inef-
fektiv hantering, eller ett for lagt skydd. Stadshus saknar en aktuell klassifice-
ring av informationen som bolaget hanterar. Bolaget uppger att de tillsammans
med stadsledningskontoret planerar att paborja ett arbete med att klassificera in-
formationstillgdngarna.

3.1.4 Hantering av risker

Sakerhetspolicyn anger att sdkerhetsarbetet ska bedrivas med utgangspunkt fran
kontinuerliga riskanalyser och med tyngdpunkt pa forebyggande aktiviteter.
Riktlinjen for informationssékerhet anger att det ska finnas ett riskbaserat for-
hallningssatt. Det innebdr att varje verksamhet ska identifiera, bedoma och folja
upp informationssédkerhetsrisker. Stadshus riskhantering av informationssiker-
het ligger inom ramen for det ordinarie arbetet med intern styrning och kontroll.
Utifran en arlig riskanalys sammanstélls vasentliga risker i bolagets samlade
riskbild tillsammans med nddvéndiga atgérder. Som stdd i arbetet finns en an-
visning for intern kontroll som omfattar sex riskomréden varav it- och informat-
ionssékerhetsrisker &r ett. Styrelsens riskbild for 2023 innehaller tva risker inom
detta omrade:

o felaktiga behorigheter i system
o felaktig hantering av personuppgifter.

Utifran identifierade risker ska styrelsen se till att limpliga sékerhetsatgérder
vidtas, vilka dessa dr ska framga av riskbilden. Bolaget beskriver att risken for
felaktiga behorigheter hanteras inom ramen for intraservice verksamhet genom
en automatisk justering nir en medarbetare slutar. Risken for felaktig hantering
av personuppgifter beskrivs delvis hanteras genom dataskyddsombudets fordju-
pade kontroller. Revisionskontoret noterar att i den samlade riskbilden for 2024
saknas risker inom riskomréde it- och informationssdkerhetsrisker. For 2024 har
bolaget valt att, inom ramen for den interna kontrollplanen, sdrskilt kontrollera
risken for felaktig hantering av personuppgifter. Skilen som anges ar att tva nya
systemstdd har inforts samt en stor andel personaltillsdttningar under de senaste
tre aren. Kontrollaktiviteterna ska ske dels genom utbildningsinsatser, dels ge-
nom stickprovskontroll av tva slumpmassigt utvalda behandlingar som bolaget
har angivit.

Stadens riktlinje omfattar alla informationstillgangar oavsett om de behandlas
manuellt eller digitalt och oberoende av i vilken form eller miljo de
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forekommer. Stadshus filial i Bryssel anvdnder samma system som verksam-
heten i Goteborg darutdver dven sociala medier. Detta for att effektivt kunna ge-
nomfora paverkan och omvarldsanalys bland annat genom att profilera Gote-
borg. Enligt uppgift deltar Brysselkontorets chef vid varderingen av identifie-
rade risker i syfte att finga specifika risker for denna verksamhet. Under 2023
har bolaget inte identifierat nadgra informationssakerhetsrisker for den verksam-
het som bedrivs i Bryssel. Vi noterar att dataskyddsenheten lyfter risker med an-
viandandet av sociala medier i sina granskningar och att Stadshus har tagit stall-
ning i frigan samt vidtagit vissa atgéarder. I dataskyddsenhetens arsrapport for
2022 sammanfattas identifierade risker i tvd rekommendationer for bolaget att
prioritera under 2023. Den ena avser personuppgiftsregister och den andra it-sy-
stem och digitala verktyg.

Av Stadshus tjénsteutlatande till dataskyddsenhetens rapport framgér att 1am-
nade rekommendationer kommer att beaktas i det pdgdende gemensamma arbe-
tet med stadsledningskontoret.

Nir det géller dataskyddsenhetens avrapportering av sina granskningar finns en
strédvan att i sa stor utstrdckning som mdjligt foredra arsrapporterna muntligen
for nimnder och styrelser. For 2022 bestdmde dataskyddsenheten i samrad med
Stadshus att det rdckte med en skriftlig avrapportering till styrelsen.

3.1.5 Behorighetshantering

Riktlinjen for informationssékerhet slar fast att det ar styrelsen som ansvarar for
att sikerstélla att &tkomst och behorighet till information ges restriktivt utifran
arbetsuppgifter och organisatorisk tillhdrighet samt att behorigheter f6ljs upp
vid behov. Vid byte eller fordndring av tjanst ska behorigheter och atkomst till
information ses dver, atkomst till information ska bygga pa personliga anvén-
daridentiteter och vara sparbar till en fysisk person. Styrelsen ska ocksa séker-
stélla att regelverk och rutin for registrering och avregistrering av behdrigheter
faststills innan system tas i bruk.

Nir det géller behorighetshantering i systemen framkommer att det finns en
otydlighet kring ansvaret. Stadshus uppger att i vissa fall hanteras behorigheter
av bolaget och i andra fall av Intraservice. I samband med att Stadshus efterfra-
gade en forteckning 6ver vilka tjdnster som Intraservice tillhandahaller bolaget
begérde bolaget dven att Intraservice skulle beskriva hur behorighetshante-
ringen for respektive it-system sdg ut. Vid tillféllet for granskningen har bolaget
inte erhallit ndgon séddan beskrivning fran Intraservice.

3.1.6 Medarbetarnas skyldigheter

Styrelsen ansvarar for att sikerstélla att medarbetare gors medvetna om sitt an-
svar for informationssidkerhet och att de far den utbildning de behover for att
kunna utféra arbetsuppgifterna pa ett sakert sitt. Utbildningen ska vara anpas-
sad till det ansvar och de befogenheter som géller for befattningen. Inom ramen
for det gemensamma arbete som pagar med stadsledningskontoret genomfors
savil informations- som utbildningsinsatser.
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3.1.7

3.1.8

Styrelsen ansvarar dven for att det gors kontroller innan en person anstélls samt
att anstdllda gors medvetna om sitt informationssékerhetsansvar. Stadshus har
en checklista for introduktion av nyanstédllda som dven géller nir en medarbe-
tare byter tjanst/roll inom bolaget samt praktikanter. Verkstéillande direktor ér
ansvarig for att introduktionen genomfors. En del i introduktionen avser genom-
gang av it-system, informationskallor och regelverk samt personuppgiftshante-
ring.

Det dr ocksa styrelsens ansvar att se till att det finns en faststélld rutin for hante-
ring av anstillda och externa som avslutar sin anstillning, uppdrag eller da avtal
dndras. Rutinen ska bland annat sékerstilla att informationstillgdngar, utrust-
ning och passerkort dterlimnas. Stadshus har en checklista som ska anvéndas
ndr nagon slutar eller tar langre tjanstledighet. Listan beskriver vice verkstal-
lande direktorens ansvar for att kontrollerna i checklistan genomfors. Bland an-
nat aterlimning av kontorsutrustning, behorighets-, samt informationshantering.

Incidenthantering

Styrelsen har ansvar for att intrdffade incidenter hanteras och atgiardas skynd-
samt for att minimera skador i verksamheten och att informationssékerhetsinci-
denter anmals till ansvarig myndighet. Kraven kring incidenthantering forutsét-
ter att det finns en kunskap i verksamheten bade vad géller att veta vad en inci-
dent dr, och att ha en systematik for att finga upp och hantera samt, vid behov,
anmadla incidenter. Stadshus har upprittat en checklista vid incidentrapportering
och en rapporteringsmall som nyligen uppdaterats utifrdn en rekommendation
fran dataskyddsombudet. Bolaget har ocksa tagit del av dataskyddsenhetens
hjalpfragor for riskbedémning vid personuppgiftsincident. Vi noterar att det
uppges olika uppgifter i dokumenten avseende vart en anmélan om en incident
ska skickas.

Uppfoljning

Varje ndmnd och styrelse ska folja upp informationssikerheten och vidta de at-
girder som krévs for att sdkerstélla att styrande dokument, lagar och andra re-
gelverk inom informationssikerhet efterlevs inom den egna verksamheten.® Si-
kerhetspolicyn anger att sdkerhet dr en del av verksamhetens riskhantering och
kan beskrivas som formagan att upprétthalla en definierad riskniva. Bolagsled-
ningen ska minst arligen f6lja upp att sidkerhetsnivén ér acceptabel med aterrap-
portering till styrelsen. Atgirdsomraden som ska inkluderas i sikerhetsarbetet ér
personsékerhet, fysisk sikerhet, informationssikerhet och krisberedskap.’

Som tidigare ndmnts ligger bolagets informationssékerhetsarbete inom ramen
for arbetet med intern styrning och kontroll med arlig rapportering till styrelsen.
Nar det géller sdkerhetspolicyns krav om arlig uppf6ljning och rapportering till
styrelsen om den acceptabla sdkerhetsnivan uppger bolaget att ett arbete i sam-
verkan med stadsledningskontoret dr planerat. Anledningen till det planerade ar-
betet uppges vara en rekommendation som stadsrevisionen ldmnade foregdende

5 Goteborgs Stads riktlinje for informationssékerhet och Géteborgs Stads sakerhetspolicy.
7 Goéteborgs Stads sakerhetspolicy.
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ar till kommunstyrelsen kopplad till uppsiktsplikten 6ver stadens samlade siker-
hetsarbete. Bolaget uppger att det planerade arbetet ska sékerstilla ett relevant
och mer systematiskt arbetssatt. Stadshus genomfor i dagsldget ingen sarskild
uppfoljning, eller rapportering till styrelsen, av huruvida sékerhetsnivén ér ac-
ceptabel for de atgirdsomrédden som fullméktige angett i sédkerhetspolicyn.

3.2 Bedomning

Granskningen visar pé brister och avvikelser mot fullmiktiges sikerhetspolicy
och riktlinje for informationssékerhet. Samtidigt visar granskningen att det pa-
gér ett utvecklingsarbete i samverkan med stadsledningskontoret. Den samman-
fattande bedomningen ér att bolaget behover se till att de iakttagelser som fram-
kommer i granskningen omhéndertas inom ramen for detta utvecklingsarbete i
syfte att bedriva ett &ndamaélsenligt informationssdkerhetsarbete.

Revisionskontoret bedomer det som visentligt att styrelsen sdkerstéller det egna
informationsédgarskapet och det ansvar som f6ljer pa det i forhallande till saval
Intraservice som till stadsledningskontoret. Vidare vad som ér styrelsens ansvar
oavsett vem som dar systemagare eller var och vilka risker som identifierats samt
vilka olika typer av dokument som ska finnas tillgingliga. Nar det géller klassi-
ficeringen av informationstillgangarna &r det styrelsens ansvar att se till att
samtliga informationstillgdngar som bolaget hanterar inom hela verksamheten
ingér samt att verksamhetens behov och informationens skyddsvérde styr klass-
ningen.

Nar det géller bolagets riskhantering vill vi understryka vikten av att det ar sty-
relsen som ansvarar for att tgérder vidtas och att samtliga omraden som full-
maiktige definierat i sdkerhetspolicyn omfattas av riskarbetet. En djupare riska-
nalys nér det géller Brysselkontorets verksamhet kan vara nédvéndig for att si-
kerstilla att véisentliga risker identifieras och alla informationstillgangar, inklu-
sive de digitala, hanteras korrekt.

Avslutningsvis bedomer revisionskontoret att det dr fullméktiges intention att
styrelsen ska ha information om olika sékerhetsaspekter dven om det inte fore-
ligger ndgon risk. Stadshus behdver dérfor se till att fullméktiges krav om upp-
foljning s& som det framstills i sékerhetspolicyn och riktlinjen for informations-
sdkerhet sikerstills.

Mot bakgrund av de iakttagelser som framkommit i granskningen ldmnar revis-
ionskontoret f6ljande rekommendation till bolaget:

Bolaget rekommenderas att stirka foljsamheten mot fullmdktiges riktlinje for
informationssdkerhet och fullmdktiges sikerhetspolicy.
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