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1 Beskrivhning av gemensamma
begrepp

Riskomraden

"Tillsammans med identifieringen av verksamhetens mal/uppdrag/skyldigheter
utgor riskomrddena ramen for riskhanteringen."”

Hantera/Acceptera risk

Kontrollaktiviteter kan enbart skapas till identifierade risker med vald status:
HANTERA.

Risker med vald status: ACCEPTERA kan &dven véljas Till Samlad riskbild

Till Samlad riskbild

"Det dr varken lampligt eller onskvdrt att lyfta samtliga identifierade risker inom
respektive riskomrdden till ndmnd/bolagsstyrelse. En virdering och prioritering
behdover goras och stillas samman till en samlad riskbild. Syftet med den samlade
riskbilden dr att ge en bild over verksamhetens mest visentliga risker utifrdn ett
ndmnd/bolagsstyrelseperspektiv.

Bedomningen av vad som dr mest visentligt mdste alltid goras med utgangspunkt i
uppdrag, skyldigheter och mdl for verksamheten."

Intern kontrollplan

"Underlaget till den interna kontrollplanen bygger pd den samlade riskbilden. Ett
antal riskomrdden/processer (ndmnd/styrelse viljer sjdlv omfattning) som lyfts i
den samlade riskbilden vdljs ut for granskning/kontroll for att verifiera att redan
inforda dtgdrder har fatt avsedd effekt.

Syftet dr att ta reda pd om den interna kontrollen i verksamheten fungerar pd ett
tillfredsstdllande sdtt men dven att kunna ifrdgasdtta befintliga atgdrder och vid
behov komma med forbdttringsforslag (nya datgdrder).”

Samlad riskbild inkl. intern kontrollplan 4 (18)



2 Inledning
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3 Sammanfattning av planen
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4.1

411

41.2

Samlad riskbild med atgarder

Riskens totala varde visas enligt foljande risknivaer och farger:

Riskomrade: Bostadsformedling och
marknad

Risk: Bostadsokande missnojda med tjanst
Riskniva
3. Mellan

Hantera

Riskbeskrivning
Bostadsokande véljer andra tjdnster d& de inte &r ndjda med Boplats
formedlingsservice.

Konsekvensbeskrivning
Finansiering av verksamheten ricker inte till; avgiften maste hojas, vilket i sig
forvirrar problemet med bostadsokandes missndje.

Existerande kontrollaktiviteter
Utvardering av anvandbarheten

Statistik pa formedlingsprocessen.
Samarbete med andra bostadsférmedlingar.

Atgird - aktuell status Beskrivning

° Pagaende Malgruppsanpassat granssnitt for uthyrare
och hyresvardar.

Skapa ny uthyrarportal for
hyresvardarna

Risk: Vissa typer av lagenheter blir svaruthyrda pa grund
av att det finns for fa intresserade i den aldersgruppen.

Riskniva
6. Mellan

Hantera
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41.3

Riskbeskrivning
Far fa bostadssokande for utbudet.

Konsekvensbeskrivning
Bolaget tappar i fortroende.

Existerande kontrollaktiviteter

Antalet ompublicerade 70+ Ight &r ver 20%

Atgird - aktuell status

Beskrivning

(> Pagaende

Marknadsfora Boplats mot potentiella
bostadsékande

Lagenheter i nya omraden och som ar
riktade till sarskilda malgrupper har inte
alltid intresserade bostadssdkande bland
Boplats bostadsstkande.

Risk: Antalet anvandare som upplever modernt, effektivt
och anvandarvanligt okar inte i tillracklig utstrackning

Riskniva
9. Mellan

Hantera

Riskbeskrivning

Utvecklingen hénger inte med i tiden och forvéntad standard pa teknik.

Konsekvensbeskrivning
Tappat fortroedne

Existerande kontrollaktiviteter
Andelen nojda anvéndare okar ej

Atgird - aktuell status

Beskrivning

> Pagaende

Skapa nytt lattanvand webbtjéanst for
bostadssokande.

Bostadssdkande anvander
formedlingstjansten via boplats.se; den
behdver uppdateras for att uppfattas som
lattanvand och i takt med Ovriga e-tjanster
i samhallet. Om boplats.se uppfattas som
kranglig och omodern tappar Boplats i
fortroende.
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4.1.4 Risk: Antalet lagenheter fran kommunala bostadsbolag
som ar i behov av formedling minskar

41.5

Riskniva
6. Mellan

Hantera

Riskbeskrivning
Antalet ligenheter minskar med 20%

Konsekvensbeskrivning
Bostadsformedlingen blir oattraktiv.

Existerande kontrollaktiviteter
Antalet ligenheter minskar med 20%

Atgird - aktuell status

Beskrivning

(> Pagaende

Marknadsféring mot hyresvardar i vast

[ ») Pagaende

Nytt IT-stod for hyresvardar

Med ett nytt verktyg for hyresvardar blir
tjdnsten mer attraktiv

> Pagaende

Forbattrad séljprocess

- Tydligt definierad saljprocess
- Paketerade tekniska l6sningar
- Systematiskt uppsékande arbete

“= Ej paborjad

Skapa tillaggstjanster

Utred mdjligheten att erbjuda
tillaggstjanster som hantering av visning
och kontraktsskrivning

Risk: Antalet lagenheter fran privata bostadsbolag som ar i
behov av formedling minskar

Riskniva
4. Mellan

Hantera

Riskbeskrivning
Antalet ligenheter minskar med 20%

Konsekvensbeskrivning
Bostadsformedlingen blir oattraktiv

Existerande kontrollaktiviteter
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Antalet ldgenheter minskar med 20%

Atgird - aktuell status

Beskrivning

(> Pagaende

Marknadsféring mot hyresvardar i vast

> Pagaende

Nytt IT-stod for hyresvardar

Med ett nytt verktyg fér hyresvardar blir
tjansten mer attraktiv

(> Pagaende

Forbattrad séljprocess

- Tydligt definierad saljprocess
- Paketerade tekniska lI6sningar
- Systematiskt uppsékande arbete

“= Ej paborjad

Skapa tillaggstjanster

Utred mdjligheten att erbjuda
tillaggstjanster som hantering av visning
och kontraktsskrivning

Riskniva
4. Mellan

Hantera

Riskbeskrivning

Om formedlingsarbetet tar for 1ang tid pa grund av ineffektiva processer och daligt

fungerande 1T-stod
Konsekvensbeskrivning
Missndjda kunder bland hyresvérdar.

Okande kostnader for personal.

Existerande kontrollaktiviteter

Mait och rapportera tiden for formedling.

4.1.6 Risk: Formedlingsarbetet tar for lang tid

Atgird - aktuell status

Beskrivning

= Ej paborjad

Skapa ny formedlingsportal

En del av Boplats formedlingssystem ar
férmedlarens portal. Med ett forbattrat IT-
stdd och automatiserade processer kan
formedlarens arbete bli mer effektivt och
kvalitativt.
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4.2

4.21

4.2.2

Riskomrade: Utveckling

Risk: Ingen leverantor till formedlingssystemet
Riskniva
6. Mellan

Hantera

Riskbeskrivning
Leverantorer med ritt kompetens lamnar ej anbud i upphandlingen och bolaget far
svart att hitta personer med ritt kompetens.

Konsekvensbeskrivning

Det tar l4ng tid att hitta en ny leverantor som kan ta 6ver utvecklingen av kéllkoden
och det kostar mycket att sétta sig in i arbetet. Det krdvs erfarna konsulter med hog
teknisk kompetens for att vidareutveckla systemet. Utvecklingstaketen blir valdigt
lag och kostnaderna dkar under en dvergangsperiod vilket kan leda till forseningar i
formedlingsprocessen, sékerhetsproblem och i vérsta fall ett fullt avbrott for
verksamheten.

Existerande kontrollaktiviteter

- Péborja upphandling av ny leverantor eller konkurrensutséttning i god tid innan
befintligt avtal gér ut

- Fortsétta arbetet med en god dokumentation av systemet.

- Anlita konsult for att sékerstilla att atgérderna i moderniseringsprojektet atgardar
riskerna.

- Upprétthalla relationer med relevanta aktorer for utveckling, drift,
tredjepartslosningar, konsulter etc.

Atgird - aktuell status Beskrivning

o Pagaende Forfragningsunderlag forbereds och
forutsattningar for upphandling eller avrop
pa ramavtal analyseras. Under forsta
halvan av 2024 genomférs
avropet/upphandlingen.

Med god framférhallning och bra
omvarldsbevakning ta fram tydligt
underlag for upphandling eller avrop pa
ramavtal for ny leverantor av
systemutveckling

Risk: Otillaten eller felaktig forandring av data i
formedlingssystemet

Riskniva
4. Mellan

Hantera
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Riskbeskrivning
Misstag eller bedraglig forandringar av data gors utan godkannande.

Konsekvensbeskrivning
Brott begés och bostadssokande lider skada. Bolaget och Goteborgs Stad

fortroende skadas.

Existerande kontrollaktiviteter

Manuell revision genom stickprov.
Rutiner for behorighetshantering.

Rutiner for formedlingsprocessen.
Loggning av sidkerhetsrelevanta hdndelser.

Atgird - aktuell status Beskrivning

0 Pagaende Funktion for att skapa tydliga rapporter om
relevanta handelser i

I samband med att nya portaler formedlingsprocessen ska byggas.

utvecklas behoéver kinsliga
férandringar loggas, men dven enkelt
kunna féljas upp via rapporter och att
systemet flaggar for attestant att
kénsliga forandringar genomforts.

4.3 Riskomrade: Hallbar drift av bolaget
(personal, rattssakerhet, hallbarhet)

4.3.1 Risk: Nyckelkompetens forsvinner

Riskniva
9. Mellan

Hantera

Riskbeskrivning
Anstillda eller konsulter med nyckelkompetens forsvinner fran bolaget.

Konsekvensbeskrivning

Det tar tid att rekrytera nya medarbetare eller konsulter och sétta in dem i
verksamheten. Leder till forseningar i utvecklingsprocessen och/eller
formedlingsprocessen.

Existerande kontrollaktiviteter

Identifierade nyckelroller med erséttare.
Dokumentation av processer, rutiner och manualer.
Antalet medarbetare som lamnar 6verstiger 10%

Atgird - aktuell status Beskrivning
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Atgird - aktuell status Beskrivning

0 Pagaende Processkartlaggning fér huvudprocesser
genomford 2023. Under 2024 sakerstalla
att férandringsarbetet dokumenteras samt

Dokumentera processer, rutiner och . . N
kartlaggning av stédprocesser.

stodprocesser

4.3.2 Risk: Inloggningsuppgifter med hog behorighet sprids

Riskniva
8. Mellan

Hantera

Riskbeskrivning
Inloggningsuppgifter med hog behdrighet sprids till utomstdende som anvénder

uppgifterna for att bega brott.

Konsekvensbeskrivning
IT-systemet kan skadas eller manipuleras. Bostadssdkande kan fa identiteter stulna.

Existerande kontrollaktiviteter
Séakerhetsrutiner och riktlinjer for personalen.
Aterkommande utbildning i informationssikerhet.
Penetrationstest

Kvartalsvis behorighetsrevision.

Atgird - aktuell status Beskrivning

Ej paborjad

Inférande av tvafaktorautentisering i
alla delar for systemet.

4.3.3 Risk: Minskad samhorighet vid distansarbete
Riskniva
6. Mellan

Hantera

Riskbeskrivning
Risk for minskad samhorighet pa grund av utdraget distansarbete. Forutsittningar
for ledarskap fordndras.

Konsekvensbeskrivning
Samre arbetsresultat

Existerande kontrollaktiviteter
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Aktiviteter som skapar gemenskap.

Arbeta med tillitsbaserat ledarskap och kommunikation.
Plan f6r ledning, styrning och uppfoljning.

Atgird - aktuell status

Beskrivning

[ ») Pagaende

Genomfora teamaktiviteter och
utbildningar i grupputveckling och
samarbetskultur

| samband med personalméten,
genomfdéra aktiviteter och en motesstruktur
som mojliggor delaktighet och samarbete.

Samlad riskbild inkl. intern kontrollplan

14 (18)



5 Samlad riskbild - Intern
kontrollplan

Riskens totala virde visas enligt foljande risknivaer och féarger:

5.1 Riskomrade: Bostadsformedling och
marknad

5.1.1 Risk: Formedlingsarbetet tar for lang tid
Riskniva

4. Mellan

Riskbeskrivning
Om formedlingsarbetet tar for lang tid pa grund av ineffektiva processer och daligt
fungerande IT-st6d

Konsekvensbeskrivning
Missndjda kunder bland hyresvardar.
Okande kostnader for personal.

Existerande kontrollaktiviteter
Mait och rapportera tiden for formedling.

Kontrollaktivitet - aktuell status Beskrivning.

[ ») Pagaende

Mata handlaggningstiden av
formedlade lagenheter varje kvartal

5.2 Riskomrade: Utveckling
5.2.1 Risk: Otillaten eller felaktig forandring av data i
formedlingssystemet

Riskniva

4. Mellan
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Riskbeskrivning
Misstag eller bedréglig forandringar av data gors utan godkénnande.

Konsekvensbeskrivning
Brott begas och bostadssdkande lider skada. Bolaget och Goteborgs Stad

fortroende skadas.

Existerande kontrollaktiviteter

Manuell revision genom stickprov.
Rutiner for behorighetshantering.

Rutiner for formedlingsprocessen.
Loggning av sdkerhetsrelevanta hindelser.

(> Pagaende

Kvartalsvis revision av
formedlingsprocessen.

5.3 Riskomrade: Hallbar drift av bolaget
(personal, rattssakerhet, hallbarhet)

5.3.1 Risk: Nyckelkompetens forsvinner

Riskniva

9. Mellan

Riskbeskrivning
Anstillda eller konsulter med nyckelkompetens forsvinner fran bolaget.

Konsekvensbeskrivning

Det tar tid att rekrytera nya medarbetare eller konsulter och sétta in dem i
verksamheten. Leder till férseningar i utvecklingsprocessen och/eller
formedlingsprocessen.

Existerande kontrollaktiviteter

Identifierade nyckelroller med erséttare.
Dokumentation av processer, rutiner och manualer.
Antalet medarbetare som ldmnar overstiger 10%
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5.3.2

5.3.3

0O Pagaende

Uppdateras vid
organisationsforandringar

Risk: Inloggningsuppgifter med hog behorighet sprids
Riskniva

8. Mellan

Riskbeskrivning
Inloggningsuppgifter med hdg behdrighet sprids till utomstaende som anvénder
uppgifterna for att bega brott.

Konsekvensbeskrivning
IT-systemet kan skadas eller manipuleras. Bostadssdkande kan fa identiteter stulna.

Existerande kontrollaktiviteter
Séakerhetsrutiner och riktlinjer for personalen.
Aterkommande utbildning i informationssikerhet.
Penetrationstest

Kvartalsvis behorighetsrevision.

Pagaende med avvikelse

Utbildning i informationsséakerhet,
Kontroll av efterlevnad av rutiner.

Risk: Minskad samhorighet vid distansarbete

Riskniva

6. Mellan

Riskbeskrivning
Risk for minskad samhorighet pa grund av utdraget distansarbete. Forutsattningar
for ledarskap fordndras.

Konsekvensbeskrivning
Samre arbetsresultat

Existerande kontrollaktiviteter

Aktiviteter som skapar gemenskap.

Arbeta med tillitsbaserat ledarskap och kommunikation.
Plan f6r ledning, styrning och uppfdljning.

Samlad riskbild inkl. intern kontrollplan

17 (18)



0o Pagaende

Utvardering under aterkommande
ledningsgruppsmoten och
personalméten
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