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Granskningsrapport for 2023

Till arsstimman i Géteborgs Hamn AB Org.nr: 556008-2553

Till kommunfullmaktige for kinnedom

Vi, lekmannarevisorer i Goteborgs Hamn AB, har granskat bolagets verksamhet under
2023. Granskningen har utforts av sakkunniga som bitrdder lekmannarevisorerna.

Styrelse och verkstillande direktor ansvarar for att verksamheten bedrivs enligt géllande
bolagsordning, dgardirektiv och beslut samt de lagar och foreskrifter som géller for verk-
samheten.

Lekmannarevisorerna ansvarar for att granska verksamhet och intern kontroll samt prova
om verksamheten bedrivits enligt fullmaktiges uppdrag och mal samt de lagar och fore-
skrifter som géller for verksamheten.

Granskningen har utforts enligt aktiebolagslagen och kommunallagen, god revisionssed i
kommunal verksamhet och kommunens revisionsreglemente samt utifrdn bolagsordning

och av arsstimman faststéllda dgardirektiv.

En sammanfattning av granskningen har éverlamnats till bolagets styrelse och verkstal-
lande direktor i en granskningsredogdrelse.

Vi bedomer sammantaget att bolagets verksamhet har skotts pa ett andamalsenligt och
frén ekonomisk synpunkt tillfredsstédllande sitt.

Vi bedomer att bolagets interna kontroll har varit tillriacklig.

Goteborg den 9 februari 2024

Erik Fristedt Eva Nihlblad
Lekmannarevisor utsedd Lekmannarevisor utsedd
av kommunfullmaiktige av kommunfullmaiktige
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Missiv till Goteborgs Hamn
AB

Lekmannarevisorerna har avslutat granskningen av bolaget avseende
verksamhetséret 2023. All granskning som genomforts i bolaget under aret
presenteras i denna granskningsredogorelse. Av redogorelsen framgér de
sakkunnigas iakttagelser och bedémningar.

Vi, lekmannarevisorer, hénvisar till de sakkunnigas redogdrelse som grund for
vart uttalande till kommunfullméktige. Vi stiller oss bakom de sakkunnigas
beddmningar och rekommendation som framgér av denna redogdrelse.

Foljande rekommendation ldmnas:

Bolaget rekommenderas att stirka sin foljsamhet gentemot fullmdktiges
sdkerhetspolicy genom att dterrapportera uppfoljningen av sdkerhetsarbetet till
styrelsen.

Vi vill betona vikten av att styrelsen vidtar lampliga atgirder med anledning av
den rekommendation som ldmnas i granskningsredogdrelsen.

Med anledning av rekommendationen vill vi ocksa ha ett yttrande fran
styrelsen. Av yttrandet ska det framga vilka atgirder som styrelsen har gjort
eller planerar att gora for att hantera den ldimnande rekommendationen.

Yttrandet ska skickas till stadsrevisionen@stadsrevisionen.goteborg.se senast
den 21 juni 2024.

Goteborg den 2 februari 2024

Erik Fristedt Eva Nihlblad
Lekmannarevisor Lekmannarevisor
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Stadsrevisionens uppdrag

Stadsrevisionens uppdrag ér att granska kommunens verksamhet. Granskningen
sker pa uppdrag av kommunfullméktige som utser fortroendevalda revisorer
som ansvarar for granskningen av ndmnderna och kommunstyrelsen. Bland de
fortroendevalda utser kommunfullméktige dven lekmannarevisorer. Lekmanna-
revisorerna ansvarar for granskningen av de bolag som kommunen éger.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitrdden (yrkesrevi-
sorer) som genomfor granskningen. I granskningsredogdrelserna presenterar
yrkesrevisorerna den granskning de har gjort pa bolagen. Granskningsredo-
gorelserna ligger till grund for lekmannarevisorernas uttalande till kommun-
fullmaktige.

Viss granskning rapporteras till kommunfullméktige 16pande under éret i
sarskilda revisionsrapporter. Du hittar alla Stadsrevisionens redogdrelser och
rapporter pA www.goteborg.se/stadsrevisionen, du kan ocksa bestélla dem fran

revisionskontoret, stadsrevisionen(@stadsrevisionen.goteborg.se.

Diarienummer: 0199/23
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1 Samlad bedomning

Varje ar granskar lekmannarevisorerna bolagets verksamhet i den omfattning
som foljer av god revisionssed. Arets granskning bestér av

e grundldggande granskning
e informationssikerhet
e fOrebyggande arbete mot oseridsa aktorer och osund konkurrens.

Revisionskontoret har faktaavstdmt all granskning med bolaget.

Den samlade beddmningen, utifran érets granskning av bolaget &r att verksam-
heten i huvudsak har bedrivits pé ett &ndamalsenligt och fran ekonomisk
synpunkt tillfredsstdllande sitt. Vidare dr bedomningen att bolagets interna
kontroll i huvudsak har varit tillracklig.

I granskningen har det inte framkommit nigra vésentliga brister i bolagets
verksamhet och bolaget har bedrivit verksamheten inom beslutade ekonomiska
ramar. Granskningen visar att bolagets arbete med intern styrning och kontroll
bedrivs pa ett systematiskt sdtt och att det i granskningen inte har framkommit
nagra vasentliga brister i bolagets arbete med intern kontroll i 6vrigt, med
undantag for drendeberedningen och beslutet som rdr att bli minoritetséigare av
ett borsnoterat projektbolag for utveckling av vindkraftverksamhet.

Granskningen visar pé avvikelser men att dessa dr mindre allvarliga och beror
avgransade delar av verksamheten och dérfor inte fr genomslag pé helhets-
beddmningen.

I den fordjupade granskningen som avser informationssékerhet noteras att
bolagsledningens arliga dterrapportering, till styrelsen, om att sékerhetsnivan &r
acceptabel inte har protokollforts. Det rader dven osdkerhet om &terrapportering
ocksa genomforts.

1.1 Rekommendation

Utifran arets granskning lamnar vi f6ljande rekommendation:

e Bolaget rekommenderas att stirka sin foljsamhet gentemot fullméktiges
sdkerhetspolicy genom att aterrapportera uppfoljningen av
sakerhetsarbetet till styrelsen.
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2 Grundlaggande granskning

Den grundldggande granskningen syftar till att 6versiktligt bedoma bolagets
ledning och styrning samt interna kontroll. Styrningen och kontrollen ska vara
tillracklig for att leva upp till mal, beslut och foreskrifter.

Den grundldggande granskningen bestér av tre overgripande revisionsfragor:

e Har bolaget genomfort sitt uppdrag pa ett &ndamalsenligt sétt?

e Har bolaget en dndamalsenlig styrning, uppfoljning och rapportering av
sin ekonomi?

e Har bolaget sett till att den interna styrningen, uppfoljningen och
kontrollen &r tillracklig?

Granskningen ar avvikelsebaserad och fokuserar i huvudsak pa bolagets
overgripande systematik, strukturer och arbetssitt.

2.1 Verksamhet

Bolaget ska genomfora sitt grunduppdrag enligt bolagsordning, dgardirektiv,
géllande lag och forfattning samt enligt de mal och riktlinjer som fullméaktige
har beslutat om. Fullméaktige har genom budgeten gett stadens nimnder och
bolag mél som de ska uppna och uppdrag som de ska genomfora. Vi har
oversiktligt granskat hur bolaget har genomfort sitt grunduppdrag och arbetat
med fullmiktiges mél och uppdrag, som beror bolaget. Vi har dven granskat
styrelsens protokoll och beslutsunderlag.

Granskningen visar att bolaget i huvudsak har planerat och genomfort grund-
uppdraget i enlighet med bolagsordningen och dgardirektivet. Vidare visar
granskningen att bolaget har arbetat med de mal och uppdrag som fullmiktige
har gett bolaget. Méluppfyllelsen och arbetet med fullméktiges uppdrag har
foljts upp under aret, i delarsrapporter och i arsrapporten.

Revisionskontoret har sérskilt noterat styrelsens beslut, i april, att delta i ett
borsnoterat bolags nyemission och att bli minoritetsdgare av projektbolaget for
utveckling av vindkraftverksamhet i tva grannkommuner samt i svensk
ekonomisk zon.

Styrelsens beslut ér inte helt okomplicerat eftersom det reser fragor om den
kommunala kompetensen, lokaliseringsprincipen och statsstod. Revisions-
kontoret har tagit del av beslutsunderlaget och kan konstatera att bolaget inte
har genomfort en tillfredsstéllande utredning huruvida beslutet om investering
ar forenligt med dels bolagets kommunala &ndamél och befogenhet, dels regel-
verket for statsstod samt kommunalrittsliga principer, sisom lokaliserings-
principen. Revisionskontoret har ocksa noterat att bolagets dgare, Goteborgs
Stadshus AB, i delarsrapporten for augusti papekar att det saknas savil utred-
ning som vérdering av frdgans principiella betydelse infor beslutet. I samband
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med dgardialogen i juni forde Stadshus dven en diskussion med Hamnen om
beslutad investering i vindkraftsprojektet.

I Goteborgs Stadhus AB:s Information om anvisning for beredning av drenden i
koncernen Goteborgs Stadshus betonas att ett enskilt drende ska vara komplett 1
bemarkelsen att historik, ssmmanhang och bakgrund som krévs for att beslut
ska ges i det aktuella drendet. Kontentan i Stadshus anvisning &r bland annat att
drenden ska beredas i god tid och med god kvalitet vilket bland annat innebar
att 1 drendeberedningen “skickliggdra” beslutsfattare i de fragestéllningar som
ett drende behandlar utifran kvalitetssdkrade och allsidigt belysta underlag.

Eftersom &rendet ar komplext reser sig ocksa fragan om fullméaktiges ratt att fa
ta stéllning till sdidana beslut i verksamheten som &r av principiell beskaffenhet
eller annars av storre vikt innan de fattas. Styrelsens beslut ror inte en sjélvklar
och uppenbar forenlighet med bolagets &ndamal och befogenheter, enligt
bolagsordning och dgardirektiv, varfor ett stdllningstagande fran kommun-
fullméktige borde ha inhéimtats. Atminstone borde Goteborgs Stadshus AB ha
tillfrdgats 1 drendet.

Fullméktige anger ett antal exempel pé frgor dér stillningstagande ska
inhdmtas med reservation for att upprékningen inte dr uttdmmande. Tvé saddana
exempel ar:

e Forvirv eller avyttring av aktier eller andelar i deldgda bolag, om
kommunfullméktiges godkdnnande ar befogat med hinsyn till
andelsforhallandena, verksamhetens art eller omsténdigheter i 6vrigt.

e Strategiska investeringar som innebér ny inriktning for bolaget eller
start av verksamhet inom nytt affars- eller verksamhetsomrade.

I bolagets beslutsunderlag hanteras forvarv av aktier, det vill sdga kop av aktier
i bolag. I underlaget anges att den ekonomiska risken &r begransad for
Goteborgs Hamn AB och ”bolaget gér bedomningen att detta kop ar ett sddant
som kan falla in under undantaget frdn kommunfullméktiges godkédnnande.”

Revisionskontoret noterar att nér det géller investering som innebar ny
inriktning eller att starta verksamhet inom nytt verksamhetsomrade si berors
inte den aspekten, trots att det handlar om ett beslut som reser fragor om
bolagets kommunala &ndamal och befogenhet.

I beslutsunderlaget har bolagsledningen séledes gjort en bedomning av drendets
principiella beskaffenhet. Men, enligt 4gardirektivet dr det styrelsen som
ansvarar for att virdera om ett drende dr av principiell beskaffenhet eller inte.
Huruvida styrelsen har vérderat frdgan om principiell beskaffenhet specifikt
framgar inte i nigon dokumentation. Enligt uppgift har informationen delgetts
styrelsen och beslutet har vérderats i sin helhet.

I Goteborgs Stadhus AB:s Information om anvisning for beredning av drenden i
koncernen Goteborgs Stadshus fortydligas skrivelsen om styrelsens ansvar i
agardirektivet; Det ar styrelsen i det enskilda bolaget som sjdlvstiandigt fattar
beslut samt gér beddmning av om &drendet ska hemstillas till kommunfull-
maktige for stillningstagande eller inte. Vidare anges att dokumentationen ér
viktig 1 syfte att mojliggora en uppfoljning av vilka beddmningar styrelsen gor
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2.2

2.3

med avseende pa kommunallagens krav vad géller kommunfullmaktiges
mojlighet till stéllningstagande vid styrelsers beslut i d&renden av principiell
beskaffenhet eller av storre vikt. Syftet ar att mojliggora for kommunfull-
maiktige som &gare att styra och péverka inriktning och utveckling inom
Goteborgs Stads bolag.

Beddomning

Av genomford granskning kan revisionskontoret konstatera foljande:

e att bolagets beslutsunderlag brister nir det géller allsidig belysning
enligt Stadshus anvisning

e att det inte tydligt framgér huruvida styrelsen har vérderat fragans
principiella beskaffenhet enligt dgardirektivet

e att bolagets och styrelsens hantering av drendet forsvarat dgarens
styrning.

Givet ovanstaende kan revisionskontoret konstatera att Goteborgs Hamn AB:s
interna kontroll inte varit tillrédcklig i samband med beslutet om att bli minori-
tetsdgare i ett borsnoterat projektbolag for utveckling av vindkraftverksamhet.

Infor eventuellt kommande beslut av principiell beskaffenhet ar det av vikt att
bolaget forbattrar drendehantering och beslutsordning i enlighet med géllande
regelverk och riktlinjer.

Ekonomi

Bolaget ska se till att verksamheten bedrivs inom de ekonomiska ramar som
beslutats av styrelsen. Bolaget ska ocksa se till att det finns en kontinuerlig
ekonomisk uppfoljning och rapportering. Vi har 6versiktligt granskat bolagets
styrning av ekonomin samt dess ekonomiska uppfoljning och rapportering.

Granskningen visar att bolaget har bedrivit verksamheten inom de ekonomiska
ramarna for aret. Granskningen visar vidare att bolaget har foljt upp sin
ekonomi kontinuerligt.

Intern kontroll

Bolaget ska se till att det finns ett systematiskt arbete med intern styrning och
kontroll och riskhantering inom vésentliga omraden. Bolaget ska dven folja upp
och utvérdera detta arbete. Vi har versiktligt granskat bolagets interna
styrning, uppfoljning och kontroll.

Granskningen visar att bolaget har upprattat en samlad riskbild och en
internkontrollplan. Riskhantering har skett inom vésentliga omraden.
Granskningen visar dven att den interna kontrollen har f6ljts upp och att
bolagets system for styrning, uppfoljning och kontroll har utvérderats.
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3.1

3.1.1

Bedomning

Revisionskontorets beddmning utifrén en oversiktlig granskning &r att bolaget i
huvudsak har en tillfredsstillande ledning och styrning samt tillrdcklig intern
kontroll inom de omréden som vi har granskat, med undantag for
drendeberedningen och beslutet som ror att bli minoritetsdgare av ett
borsnoterat projektbolag for utveckling av vindkraftverksamhet.

Informationssakerhet

Syftet ér att granska bolagets organisering, ledning och styrning av sitt arbete
med informationssékerhet. Foljsamhet gentemot fullméktiges sakerhetspolicy
samt riktlinje for informationssdkerhet kommer att granskas liksom omhéander-
tagande av dataskyddsombudets rekommendationer.

Metod utgors av intervjuer med foretrddare for verksamheten och dokument-
analys.

Foljande revisionskriterier har anvénts:

e (Goteborgs Stads sdkerhetspolicy
e (Goteborgs Stads riktlinje for informationssékerhet

Granskningsresultat

Foljsamhet gentemot Goteborgs Stads sakerhetspolicy

Enligt fullmédktige dr informationssékerhet ett atgdrdsomrade inom det samlade
sdkerhetsarbetet och dirav en del av verksamhetens riskhantering. Sékerhet
handlar om att uppritthélla en definierad risknivé. Atgirdsomrdden som ska
inkluderas i sdkerhetsarbetet dr personsidkerhet, fysisk sikerhet, informations-
sakerhet och krisberedskap.

Granskningen visar att bolagsledningen engagerar sig i verksamhetens
informationssikerhetsarbete genom en tydlig inriktning och fordelning av
ansvar. Bolaget beslutar, enligt uppgift, arligen om en sékerhetsplan varav ett
kapitel utgors av informationssékerhetsprocessen innehéllande information om
organisation, informationssidkerhetprocessen, riskhantering, klassning av
information, hantering av informationstillgdngar, personalsékerhet samt
styrning av atkomst.

Enligt fullméktige ska bolagsledningen arligen tillse att f6lja upp att sdkerhets-
nivan dr acceptabel och aterrapportera till styrelsen. Revisionskontoret har
efterfragat nér detta senast skedde och om det finns protokollfort, men inte
erhallit nagot protokoll.

Granskningen visar att vd har utsett sdkerhetschef med befogenhet att vara
drivande och hélla ihop, initiera och genom stdd och uppf6ljning utveckla
sakerhetsarbetet.
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3.1.2

Fdljsamhet gentemot Goteborgs Stads riktlinje for
informationssakerhet

Bolagets arbete med sékerhetsinformation dr uppdelad i tre omraden, vilka ar
administrativ information, it-information samt évervakningsinformation.
Ansvariga som &r utsedda for de tre omradena ar informationssikerhetschef, it-
chef samt sdkerhetschef. Organisatoriskt sorterar de tva forst namnda under
administration, medan den senare hor hemma under affarsomrade energi och
kryssning.

Fokus i foreliggande granskning dr administrativ sdkerhetsinformation.

Granskningen visar att bolaget har dokumenterade rutiner for att bedriva ett
systematiskt och langsiktigt informationssékerhetsarbete innehallande
informationsklassifikation, riskanalys, atgidrder och uppfoljning. Bolagets rutin
for informationssikerhetsprocess innehaller mall for klassningsbeslut, instruk-
tion for informationsklassning samt rutin for riskhantering informations-
sdkerhet. Sakerhetsplan, rutiner och instruktioner &r tillgdngliga for anstillda via
intranidtet. Med anledning av fullméktiges uppdaterade riktlinje for informa-
tionssékerhet pagér ett versynsarbete av bolagets dokumenterade rutiner och
instruktioner.

Avseende ansvar och roller i informationssékerhetsarbetet ar styrelsen ytterst
verksamhetsansvarig och dairmed informationsidgare for den information som
skapas och hanteras i verksamheten. I bolaget foljer ansvar och roller inom
arbetet med informationssidkerhet med chefskapet.

Ledningssystemet {for arbetet med informationssikerhet &r integrerat med
bolagets overgripande ledningssystemet Fyren. Enligt uppgift sdkerstélls
tillgdngar pa resurser sdsom exempelvis personella och finansiella for att frimja
ett effektivt arbete med informationssikerhet. Under de senaste &ren har
resurserna Okat pa grund av sikerhetslaget.

Enligt uppgift arbetar bolaget systematiskt var tredje vecka med omvérldsanalys
for att 4 kunskap om hot, risker och sérbarhet nir det géller informations-
sdkerhet. Dartill skannas it-systemen dygnet runt for att uppticka sarbarheter
och dylikt.

Som ett led i bolagets arbete med att sékerstilla att organisationen ar effektiv i
sin hantering av informationssékerhet anvénds bland annat befintlig process
sdsom intern revision som utfors av dataskyddsombudet. Dartill har bolaget en
extern overvakningstjanst som utfor sikerhetsscanning av it-aktiviteter varje
vecka.

Betriffande klassificering av information har styrelsen sikerstéllt att informa-
tionen klassificerats utifran sikerhetsaspekterna konfidentialitet, riktighet och
tillganglighet genom att tillimpa Goteborgs Stads klassificeringsmodell enligt
riktlinjen. Revisionskontoret har tagit del av bolagets konsekvensmatris som
tillimpas for information som faller under sikerhetsskyddslagen. I dvrigt pagar
ett oversynsarbete av bolagets dokumenterade rutiner och instruktioner for att
anpassa dem till fullméktiges nya klassificeringsmodell. Vid informations-
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klassificeringen tillimpas en mall som syftar till att sdkerstélla att lagar,
foreskrifter och verksamhetskrav vigs in i arbetet.

3.1.2.1 Organisatoriska sakerhetsatgarder

Nar det géller hantering av informationstillgangar och forteckning 6ver verk-
samhetens informationstillgangar pagér ett Gversynsarbete med uppdatering.
Planen ar ocksa att forteckningen ska ses 6ver med regelbunden periodicitet.

Betréffande anstilldas och externa anvédndares aterlimnande av informations-
tillgdngar vid avslutad anstéllning och uppdrag, sékerstills detta genom att
tillampa en dokumenterad checklista. Av checklistan framgar att det dr ndrmaste
chef som ansvarar for att avsluta datoranvidndarkonton och att id-kort, nycklar
och mobiltelefon aterldmnas. Enligt uppgift r rutinen att ménatligen kontrollera
att checklistan foljts.

Betriffande atkomst till information sékerstéller bolaget, enligt uppgift, att
atkomst och behorighet till information ges restriktivt utifran arbetsuppgifter
och organisatorisk tillhdrighet utifran principen om att endast ha tillgang till den
information som behovs for arbetsuppgiftens utférande. Nér det géller it-
sdkerhet avses att begrénsa anvindarnas tillgang till endast det som behovs for
att de ska kunna gora sitt jobb.

Nar det géller att sdkerstélla att atkomst till information bygger pa personliga
anvéndaridentiteter och &r sparbar till en fysisk person pagar en dversyn. Vid
granskningen var merparten av kontona genomgangna.

Enligt uppgift sikerstills att autentisering och atkomstkontroll till
administratdrs-och systemkonton sker med unika losenord och baseras pa
flerfaktorsautentisering for samtliga konton.

3.1.2.2 Personalrelaterade sakerhetsatgarder

Fore anstéllning sakerstéller bolaget, enligt uppgift, att arbetssokandes
referenser och formella meriter (sdsom utbildning, yrkeslegitimation, etcetera),
kontrolleras och att den arbetssokandes identitet verifieras via legitimation/
korkort och hénvisning till tva referenser. Vid anstéllning tillkommer
registerkontroller i sikerhetsklassad verksamhet. Aven bakgrundskontroller kan
tillkomma for hogre tjdnster vilka da utfors av sidkerhetsavdelningen.

Under anstéllning sékerstiller bolaget, enligt uppgift, att anstéllda gors
medvetna om sitt ansvar for informationssikerhet. Vid nyanstéillning far de
bland annat information om vilka it-attacker som de kan rika ut for. Arligen
genomfors utbildningsinsatser och bolaget genomfor aterkommande blind-tester
for att siakerstilla hog medvetandeniva hos de anstéllda om olika typer av
attacker. Aven styrelsen informeras om vilka faror som finns och vad
styrelseledamoterna ska beakta vid hantering av sina mail.
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3.1.3 Dataskyddsombudets rekommendationer har

3.2

omhandertagits

Av dataskyddsombudet rekommenderades bolaget att sdkerstélla att det finns en
intern dataskyddsorganisation, med roller och ansvar tydligt definierade, som
kan arbeta praktiskt med dataskyddsfragor.

Under aret har bolaget sikerstéllt organisationen med att utse tvé dataskydds-
kontakter vilka utgdrs av bolagets informationssidkerhetschef och arkivarie. Den
forra dr dataskyddsombudets huvudsakliga kontaktperson och den senare &r
back-up.

Beddomning

Efter genomford granskning konstaterar revisionskontoret att bolaget visar
foljsamhet gentemot fullméaktiges riktlinje for informationssidkerhet samt att
bolaget omhindertagit dataskyddsombudets rekommendationer.

Av genomford granskning konstateras ocksa att bolaget arligen behdver folja
upp att sdkerhetsnivan inom det samlade sdkerhetsarbetet dr acceptabelt och
aterrapportera resultatet till styrelsen for att sékerstilla foljsamhet gentemot
fullmédktiges sdkerhetspolicy.

Mot bakgrund av de iakttagelser som framkommit i granskningen l&dmnar
revisionskontoret foljande rekommendation till bolaget:

Bolaget rekommenderas att stirka sin foljsamhet gentemot fullmdktiges
sdkerhetspolicy genom att dterrapportera uppfoljningen av sdkerhetsarbetet till
styrelsen.

Forebyggande arbete mot
oseriosa aktorer och osund
konkurrens

Syftet ér att granska bolagets forebyggande arbete mot oseridsa aktdrer och
osund konkurrens i samband med inkdp och upphandling.

Metod utgors av intervjuer med foretradare for verksamheten och dokument-
analys samt stickprov av byggmotesprotokoll.

Foljande revisionskriterier har anvénts i granskningen:

e Goteborgs Stads budget 2023
e Goteborgs Stads riktlinje for inkép och upphandling

e Goteborgs stads trygghetsskapande och brottsforebyggande program
20222026
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4.1

411

41.2

e Goteborgs Stads handlingsplan f6r hur ink&ps- och
bestillarkompetensen i alla Stadens ndmnder och styrelser kan
forstérkas

e (Goteborgs Stads riktlinje for styrning, uppféljning och kontroll

e lagen om offentlig upphandling (2016:1145)

e lagen om upphandling inom forsdrjningssektorerna (2016:1146).

Granskningsresultat

Foljsamhet mot Goteborgs Stads budget for ar 2023

Ett mal i fullmédktiges budget &r att Stadens ink&p- och upphandlingsprocesser
ska bli mer effektiva och en inriktning for att nd malet ar att oseridsa aktorer ska
uteslutas och att Staden ska stélla krav som garanterar att inkop- och upphand-
lingsverktyget inte leder till 16ne- eller villkorsdumpning for arbetstagare.

Bolaget tillimpar byggbranschens allmdnna bestammelser och administrativa
foreskrifter!' vid upphandling och upprittande av avtal. De administrativa
foreskrifterna foljer dels grunderna for uteslutning av leverantor/entreprendr,
dels de arbetsrittsliga krav som ska stéllas enligt lag om offentlig upphandling
och lag om upphandling inom forsorjningssektorn.

Som ett led i att arbeta med malat att oseriosa aktorer ska uteslutas har inkdps-
avdelningen under hosten 2023 utokats med en avtalscontroller.

En inriktning for att nd malet med att oseridsa aktorer ska uteslutas ar ocksa att
samverka med inkdps- och upphandlingsforvaltningen. Nér det géller att stélla
krav som sdkerstiller att inkdp- och upphandlingsverktyget inte leder till 16ne-
eller villkorsdumpning for arbetstagare har inkdps- och upphandlingsforvalt-
ningen arbetat fram ett forslag som bolaget tilldimpar i de administrativa fore-
skrifterna.

Bolaget arbetar ocksa kontinuerligt med omvérldsbevakning nér det géller
frdgan om oseriosa aktorer och osund konkurrens. Det sker genom exempelvis
nyhetsbrev fran Upphandlingsmyndigheten, inkdps- och upphandlingsforvalt-
ningens informationstriffar, information ifran Stora Branschgruppen? samt
medverkan i branschnétverktréffar.

Foljsamhet mot Goteborgs Stads riktlinje for inkop och
upphandling

I fullmiktiges riktlinje f6r inkdp och upphandling anges att risker for osund
konkurrens, fusk och oegentligheter ska undvikas genom att kontrollera

' Administrativa villkor upprattas for entreprenader enligt branschvillkoren AB och ABT. AB avser
allmanna bestammelser for byggnads-, anlaggnings och installationsentreprenader. ABT avser
totalentreprenader.

2 Stora Branschgruppen innehaller representanter fran arbetstagar- och arbetsgivareorganisationer,
bransch- och intresseorganisation samt myndigheter. Den arbetar for I6sningar som ska leda till
Okad konkurrensneutralitet mellan foretag i Sverige.
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41.3

leverantdrens seriositet, ha kontroll 6ver leverantdrskedjan samt genom att folja
upp stéllda krav i upphandlingen.

Leverantorens seriositet kontrolleras i samband med anbudsutvirdering och
foljer en mall som revisionskontoret tagit del av. Av den framgar exempelvis att
kontroll av leverantdrs ekonomiska stillning sker mot Creditsafe, Skatteverket,
Alla bolag och Svensk Handels Varningslista.

Kontroll av leverantorens seriositet foljer allmdnna bestimmelsers administra-
tiva foreskrifter vad géller provning av anbudsgivare och anbud.

For att sikerstélla kontroll ver leverantorskedjan foljer bolaget, enligt uppgift,
kraven i de allménna bestimmelsernas administrativa foreskrifterna for entre-
prenader samt bolagets Allmdnna villkor for inkdp av varor och tjdnster i
Géteborgs Hamn AB vid upphandling och upprittande av avtal. I foreskriften
anges att entreprenor ska lamna in uppgifter om hur stor del av kontraktet som
kan komma att fullgdras av underentreprendrer och vilka den/dessa &r. Vidare
framgar att leverantor ska underréitta bolaget om fordndringar av underentre-
prendrer under kontraktets 16ptid. Enligt bolaget kontrolleras att kraven foljs
genom foranmaélan, inpasseringskontroller, ID06 och p& byggmoten. I bolagets
Allmdnna villkor for inkop av varor och tjdnster, anges att antalet leverantorsled
ar begransad till tva, savida inte sérskilda skél finns.

Stillda krav i upphandlingar f6ljs upp pa olika satt. Nar det géller entreprenad-
upphandlingar &r det avdelningen for infrastruktur som har det operativa
ansvaret for uppfoljningar. De har byggmoten med entreprendrerna varannan
vecka som foljer ett protokoll enligt de allminna bestimmelsernas administra-
tiva foreskrifter.

Revisionskontoret har tagit del av fem byggmotesprotokoll och kan konstatera
att exempelvis underleverantorer kontrolleras liksom arbetarskydd och arbets-
miljo sdasom frekvens pa skyddsronder genomgéang av olyckor och incidenter
samt atgdrder. Vidare kontrolleras arbetstillstand, elektronisk personalliggare
och inpassering.

Foljsamhet mot Goteborgs Stads trygghetsskapande och
brottsforebyggande program

Enligt fullméaktige ska ndmnder och styrelser forstarka sina kontrollfunktioner
och samverka internt och externt for att motverka ekonomisk brottslighet och att
oseridsa aktorer kommer at stadens resurser.

For att stirka sina kontrollfunktioner vid inkép och upphandling har bolaget,
som ndmnts, utdkat resurserna pa inkdpsavdelningen.

Nir det giller att samverka internt for att motverka oseridsa aktorer sker det,
enligt uppgift, framfor allt mellan inképsavdelningen och avdelningen for infra-
struktur eftersom upphandlade entreprenérer inom bygg och anldggning
hanteras av den avdelningen. Under aret har en ny rutin inforts som innebaér att
inkOpsrepresentant deltar vid uppstartsmotena med entreprendrerna for att infor-
mera och pdminna om bland annat antal leverantdrsled och arbetsréttsliga krav.
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Betriffande extern samverkan for att motverka oseridsa aktorer sa sker det
framst med inkdps- och upphandlingsforvaltningen som kontinuerligt samord-
nar moten med stadens upphandlingsansvariga. Sedan forra aret genomfor in-
kops och upphandlingsforvaltningen samordnade kontroller inom riskbranscher
for att motverka oegentligheter och osund konkurrens. Bolagets inkdpschef har
enligt uppgift framstéllt 6nskemal om kontroll av entreprenader som upphand-
lats av bolaget.

Nér det géller eventuell otillaten paverkan i samband med inkdp och upphand-
ling arbetar bolaget, enligt uppgift, proaktivt genom bolagets Uppforandekod.
Ett avsnitt ror forhallande till leverantdrer och sirskilt betonas att osunda
afférsrelationer inte far forekomma.

Foljsamhet mot Goteborgs Stads handlingsplan for hur
inkops- och bestallarkompetensen i alla stadens
namnder och styrelser kan forstarkas

Syftet med att forstirka inkops- och bestéllarkompetensen ar savél att 6ka
kunskap och minska risken for att bestéllare gor fel, som att 6ka inkdpsmognad
och kontroll pé samtliga delar i inkOpsprocessen. Vidare dr syftet att forbattra
helhetssyn och beslutsunderlag infor strategiska prioriteringar.

For att 6ka kunskapen och minska risken att bolaget som bestéllare gor fel har
bolaget, enligt uppgift, utsedda bestéllare med tydligt mandat 6ver vilka varor
eller tjanster som personen far bestilla. Och, for att sdkerstilla ett &ndamals-
enligt antal bestillare 1 e-handelssystemet dr planen att genomfora en Gversyn.
Orsaken &r framst att ett antal sdllananvindare identifierats.

For att 6ka inkdpsmognad och kontroll p& samtliga delar i inkpsprocessen
genomfors, enligt uppgift, aktiviteter sdsom att medverka i inkops- och
upphandlingsforvaltningens dterkommande inkopsmognadsmétningar samt
genomfora kontinuerliga analyser av bolagets inkdp. Dértill tillser bolaget,
enligt uppgift, att samtliga utsedda bestéllare, inklusive chefer, tagit del av
grundldggande utbildningar inom omradet. Som komplement till inkdps- och
upphandlingsforvaltningens digitala utbildningar har bolaget egna som é&r
anpassade efter dess verksamhet.

For att forbéttra helhetssyn och beslutsunderlag infor strategiska prioriteringar
har bolaget utsett en ansvarig for inkdp och upphandlingsfragor i ledande befatt-
ning, som har ansvar for hela bolagets inkdpsprocess och med uppdrag att
samverka i frigan inom staden.

Ansvarig for inkop och upphandlingsfragor, det vill sdga bolagets inkdpschef,
rapporterar arligen till styrelsen om verksamheten. I protokollet frén september
2023 framgér att styrelsen informerats om inkdpsfunktionen och deras arbete.
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41.5

41.6

Fdljsamhet mot Goteborgs Stads riktlinje for styrning,
uppfoljning och kontroll

Enligt fullméktige ska risken for forekomst av oegentligheter alltid vara
en del av bolagsstyrelsens riskhantering.

I bolagets samlade lista dver risker, som tas fram av ledningsgruppen, har
risken for oegentligheter sdsom risken for mutor och fortroendeskadligt
beteende lyfts. Atgirder som genomforts for att hantera risken ir skirpta
krav vid upphandlingar.

Foljsamhet mot lagen om offentlig upphandling och
lagen om upphandling inom forsorjningssektorerna

Enligt LOU och LUF ska leverantor uteslutas fran att delta i en upphandling om
leverantdr dr domd for brott sdsom exempelvis organiserad brottslighet, bestick-
ning, bedrdgeri och penningtvitt. En leverantor ska ocksa uteslutas om veder-
borande inte har fullgjort sina skyldigheter avseende betalning av skatter och
socialforsikringar. Vidare far upphandlande myndighet utesluta en leverantor
fran att delta i en upphandling om det foreligger missférhallanden 1 Gvrigt i
frdga om leverantors verksamhet, exempelvis att leverantor asidosatt miljo-,
social eller arbetsrittsliga skyldigheter eller brister i yrkesutdvning.

Enligt uppgift sékerstiller bolaget att kontrollera uteslutningsgrunder och miss-
forhallanden i 6vrigt genom kreditupplysningstjdnsten Creditsafe, upphand-
lingsdokumentet administrativa foreskrifter, egenforsékran (enligt administra-
tiva foreskrifter) samt genom att ta del av eventuella domar. I de administrativa
foreskrifterna framgér kraven och kontrollerna vid prévning av anbudsgivare
och anbud samt krav pa egenforsékran att uteslutningsgrunder inte foreligger
och att samtliga krav enligt upphandling 4r uppfyllda.

Nir det giller sérskilda villkor for fullgérande av kontrakt stéller bolaget sér-
skilda miljomaéssiga, sociala, arbetsréttsliga och andra villkor for hur ett kon-
trakt ska fullgoras. Det framgér i de administrativa foreskrifterna. For de miljo-
méssiga villkoren tillimpas Végledning till Gemensamma miljokraven for
entreprenader. Den bygger péa en overenskommelse mellan Trafikverket och
Goteborg, Malmo och Stockholm. For de sociala villkoren anges att bolaget
forbehaller sig rétten att ta upp diskussioner med blivande avtalsleverantdrer om
mojligheterna till ett samarbete for att né stadens prioriterade mal nér det géiller
social hiansyn, genom exempelvis anstéllningsforberedande insatser med
utbildningsinslag till en avlonad anstéllning. I bolagets administrativa foreskrift
framgér ocksa att arbetsréttsliga villkor ska tillimpas for 16n, semester och
arbetstid.

Vad giller kravet att sékerstilla att underleverantorer, som direkt medverkar till
att fullgora kontraktet, uppfyller arbetsrittsliga villkor om 16n, semester och
arbetstid, framgar det i de administrativa foreskrifterna.
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4.2 Bedomning
Revisionskontorets bedomning dr att bolaget visar f6ljsamhet gentemot

upphandlingsrittsliga lagar samt fullmédktiges beslut och styrdokument nér det
giller att arbeta forebyggande mot oseridsa aktdrer och osund konkurrens i

samband med ink&p och upphandling.
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lakttagelser fran var granskning
Redovisnings-, revisionsfragor & bedémningsposter

Omrade lakttagelse och kommentar Vasentlighet Bedomning
Anl&ggningstillgdngar Bolaget har under aret varderat samtliga fastigheter genom en extern Hoég Var bedémning &r att
kassaflédesbaserad varderingsmodell. Varderingen ar framtagen av fastighetsvarderingarna ger etti
Newsec. De externa varderingarna har inte givit ndgon indikation pa att allt vasentligt rimligt redovisat
det féreligger ndgot nedskrivningsbehov. varde pa Goteborgs Hamns
Vi har i var granskning inte identifierat nagra vasentliga iakttagelser. Vi TEstgnetsinnene per eem Sl
. o . T december 2023.
rekommenderar bolaget att fortsatta med arlig beddmning av
fastigheternas verkliga varde och - om intern varderingsmodell anvands -
regelbundet testa antaganden i modellen mot marknadsmassig data.
Aktieri dotterbolag / Vi noterar att bolaget under aret férvarvat ett fastighetsbolag med Medel Var bedémning ar att forvarvet och
Tillgadngsfoérvarvet av Géteborg verksamhet fran Kungsleden AB (publ). Bolaget bendmns Goéteborg aktier i dotterbolag ar redovisat
Arendal 764:385 AB Arendal 764:385 AB, och inkluderade en fastighet med bokf.véarde om ca vasentligt ratt per den 31
2 mkr. Férvarvet uppgick till ca 129 mkr vilket redovisas som Andelar i december 2023.
dotterféretagi GHAB.
| koncernrapporteringen redovisas ett évervarde fran forvarvet om 129
mkr. Overvardet allokerats till fullo p& mark, da forvarvet skett for att fa
tillgang till marken pa fastigheteni det férvarvade bolaget, enligt
bolagets upprattade bedémning.
Fusion mellan Géteborgs Hamn Under aret har fusionen mellan Géteborgs Hamn AB (6vertagande bolag) Medel Var bedémning &r att fusionen &r
AB och Goteborgs Hamn Arendal och Goteborgs Hamn Arendal Fastigheter AB slutférts. Resultatet fran redovisat vasentligt ratt.

Fastigheter AB fusionenvar att 467 mkr i anldggningstillgangar dévertogs och effekten
via eget kapital, den sk fusionsdifferensen, beraknades till ca 7 mkr.

Vi har i var granskning tagit del av dokumentation fran fusionen. Vi har i
var granskning inte identifierat nagra vasentliga felaktigheter.
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lakttagelser fran var granskning
Redovisnings-, revisionsfragor & bedémningsposter

Omrade lakttagelse och kommentar Vasentlighet Bedomning
Kartlaggning IT-miljo » Som en del av var riskbeddmning har vi utfért en kartldggning av de Hoég Vi har ej identifierat nagra
affarssystem som har vasentlig betydelse for bolagets finansiella vasentliga risker med avseende
processer. For Géteborgs Hamn AB har vi identifierat féljande pa IT-miljon
affarssystem som vdsentliga for var revision:
» Unit4 ERP
» Proceedo

» Cognos Controller

» Eftersomsamtliga system driftas av Intraservice har kartlaggningen
utforts av EY:s revisionsteam som granskar Goéteborgs stad.
Kartlaggningen har utforts med stdd av EY:s specialister inom IT-revision.

» For Goteborgs Hamn AB har vi identifierat ytterligare fyra bolagsspecifika
system, dar revisionsteamet for Goteborgs Hamn AB genomfort
kartldggningen. Systemen som identifierats ar féljande:

» Hogia L6n (Lonesystem)

» PM (Hyresavisering / Hanteras av Intraservide)
» PortlIT (Anldpssystem)

» API Pro (Asset Management system)

» Antura (Projektledningsverktyqg)
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Summering av
noterade avvikelser
(SAD)



Summering av noterade avvikelser

Nedan har vi beskrivit de avvikelser vi har identifierat under var granskning av arsbokslutet per 2023-12-31 och dess effekt pa resultatet fér

perioden.

Avvikelse

Effekt pa resultatet (MSEK)

Faktiska rattade avvikelser 0
Faktiska ej rattade avvikelser

Justeringsbelopp enligt koncessionsavtal - APMT. Vid en fordjupad granskning initierad av 350

Goteborgs Hamn AB 2021 och fardigstalldi juni 2023 framkom det att APMT har tagit ut priser '

gentemot sina kunder dverstigande takpriset enligt koncessionsavtalet med Géteborgs Hamn AB.

Enligt paragraf i avtal har Géteborgs Hamn AB ratt att fakturera APMT for denna 6verdebitering,

om 150%. Overdebitering avser perioden 2015 till 2022, och inte 2023. Féljaktligen redovisas

denna som en avvikelse.
Ej rattade avvikelser som avser bedémningar 0
Summa ej rattade avvikelser fore skatt -35,0
Skatteeffekt 7,2
Summa av ej rattade avvikelser efter skatt -27,8

Under var granskning har vi summerat avvikelser i belopp, klassificering samt presentation och upplysning avseende respektive post i den finansiella rapporteringen,

som ar presenterad av bolaget, och jamfort med det belopp, klassificering eller presentation och upplysning som vi anser ar korrekt.
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BuiIZiing a better
working world

.

S



Vasentliga processer

Vi har i var revisionsplan identifierat foljande vdsentliga processer. Baserat pa utford granskning har
vi upprattat en rapportering i avvikelseform dar vi endast lyfter vara iakttagelser samt
forbattringsforslag pa efterfoéljande bilder.

Bedémning

Process

2023 | 2022 | Kommentar
Bokslutsprocessen O O Inga kvarvarande vasentliga iakttagelser.
Intdktsprocessen O O Systemstod for attest av kreditfakturor saknas.

Det saknas en formellt dokumenterad rutin foér att
kontrollera att pagaende projekt inte blir liggande for
[ange utan aktiveras alt. kostnadsfors vid ratt
Hantering av materiella O O tidpunkt. Bolaget har en odokumenterad rutin dar
anldggningstillgdngar ansvarig manadsvis ska kontrollerar projekten.
Rutinen bor dven formaliseras och dokumenteras for
att fortydliga ansvarsférdelning och
tillvdgagangssatt.

Inga kvarvarande vasentliga iakttagelser, da
Inkbéps- och O O dokumenterade rutiner har upprattats under 2023
utbetalningsprocessen for stickprovs kontroller av att Goteborgs stads
riktlinjer for ink6p och upphandling sker.

LOneprocessen O O Inga kvarvarande vasentliga iakttagelser.
. SIGNIFIKANTA VIKTIGA MINDRE INGA
IAKTTAGELSER IAKTTAGELSER IAKTTAGELSER IAKTTAGELSER
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