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Arsrapport regelefterlevnadsfunktionen 2023

Forslag till beslut
I styrelsen for Forsidkrings AB Gdota Lejon:

Styrelsen antecknar arsrapport fran regelefterlevnadsfunktionen.

Sammanfattning

Regelefterlevnadsfunktionen avrapporterar den granskning som utforts i enlighet med
beslutad granskningsplan. Funktionen for regelefterlevnad har vid fullgdrandet av sitt
uppdrag inte funnit ndgot som innebér att bolaget sammantaget inte lever upp till de krav
som uppstills i de lagar, forordningar, foreskrifter och allmidnna rad som géller for
bolagets tillstandspliktiga verksamhet.

Beddmning ur ekonomisk dimension

Kontrollfunktionens granskar bolagets foljsamhet mot krav som géller for bolagets
tillstandspliktiga verksamhet. Ur ekonomiskt perspektiv ar det viktigt da det ar en del av
att sikerstélla bolagets langsiktiga ekonomiska héllbarhet.

Beddmning ur ekologisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Bedomning ur social dimension
Brister i foljsamhet mot bestimmelser, regelverk och riskaptit kan leda till 6kad risk for
minskat fortroende for bolagets verksamhet.

Samverkan
Ingen samverkan har genomforts.

Bilagor

1. Arsrapport regelefterlevnadsfunktionen 2024

Forsakrings AB Goéta Lejon



Arendet

Information till styrelsen om regelefterlevnadsfunktionens érsrapport.

For att ta del av rapporten hinvisas till bilaga 1.

Beskrivning av arendet

Enligt Forsékringsrorelselagen 10 kap, 4 § ska forsékringsforetag ha fyra centrala
funktioner. Dessa utgors av regelefterlevnadsfunktionen, riskhanteringsfunktionen,
aktuariefunktionen och internrevisionsfunktionen. Dessa kontrollfunktioner ska utvirdera
systemet for internrevision, regelefterlevnad och riskhantering. Funktionerna ska dven
utvardera andra delar av foretagsstyrningssystemet och rapportera resultatet och lamna
rekommendationer efter utvirdering till foretagets styrelse.

Regelefterlevnadsfunktionen avrapporterar den granskning som utforts i enlighet med
beslutad granskningsplan. Under kvartal 4 2023 har regelefterlevnadsfunktionen utférda
kontroller inte foranlett ndgon anmérkning for bolaget. De kvarstiende anmérkningar fran
kontroller 2021 bedomer regelefterlevnadsfunktionen som nu korrigerade. Funktionen for
regelefterlevnad har vid fullgérandet av sitt uppdrag inte funnit nagot som innebdr att
bolaget sammantaget inte lever upp till de krav som uppstills i de lagar, forordningar,
foreskrifter och allménna rad som géller for bolagets tillstdndspliktiga verksamhet.

Bolagets bedomning
Det &r bolagets bedomning att rapporten ar relevant for bolagets arbete.

Forsakrings AB Goéta Lejon
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Till
Styrelsen i Forsakrings AB Gota Lejon

Rapport avseende regelefterlevnad for perioden 1 januari - 31 december 2023

1 Inledning

Styrelsen i Forsakrings AB Gota Lejon, nedan Bolaget, har uppdragit 4t Wesslau Sédergvist
Advokatbyra i Stockholm KB att uppratthalla funktionen for regelefterlevnad avseende Bolagets

verksamhet.

Inom ramen for uppdraget har funktionen for regelefterlevnad atagit sig att kontrollera och
regelbundet beddma om de atgéarder och rutiner som Bolaget vidtagit for att minimera riskerna
for att Bolaget inte fullgdr sina forpliktelser enligt de forfattningar som reglerar Bolagets
verksamhet ar lampliga och effektiva, utvardera de atgarder som vidtagits for att avhjalpa
eventuella brister i Bolagets regelefterlevnad samt |ldmna rad och stod till relevanta personer, sa
att verksamheten bedrivs i enlighet med fér Bolaget géllande regelverk. Funktionen for

regelefterlevnads narmare skyldigheter framgar av det avtal som traffats med Bolaget.

| avsnitt 2 nedan redovisas i sammandrag de atgarder som funktionen for regelefterlevnad

vidtagit inom ramen fér ovan namnda uppdrag under perioden 1 januari - 31 december 2023.

En dversikt dver utforda kontroller och eventuella synpunkter finns i bilaga 1. | avsnitt 3 nedan
redovisas funktionen fér regelefterlevnads 6vergripande bedémning av Bolagets

regelefterlevnad avseende den aktuella perioden.

For uppdraget ansvarar advokat Johan Grenefalk.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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2 Handelser av relevans under aret
2.1 Kontroll av Bolagets regelefterlevnad
2.1.1 Kvartal 1

GDPR

Uppfoljning och kontroll av Bolagets personuppgiftshantering. Kontrollen har syftat till att
sakerstalla dels att Bolagets riktlinjer avseende personuppgiftshantering ar upprattade enligt
giallande regler, dels att Bolagets personuppgiftsregister ar upprattat i enlighet med gallande

regler.

Funktionen for regelefterlevnad har mottagit relevanta styrdokument avseende
personuppgiftshantering samt Bolagets personuppgiftsregister och granskat dessa. Funktionen
for regelefterlevnad har vidare tagit del av granskningsunderlag fran Bolagets dataskyddsombud
déar vissa rekommendationer avgivits som Bolaget meddelat att man |6pande arbetar med for

att se dver.

Funktionen for regelefterlevnad har i 6vrigt inte haft nagra synpunkter med anledning av

kontrollen.

Rapportering

Uppfoljning och kontroll av Bolagets rapportering till Finansinspektionen samt processen fér

ORSA-arbetet. Rapporten ska efter fardigstallandet kommuniceras med Finansinspektionen.

Bolaget har redogjort for géllande rapporteringsrutiner samt att detta arbete huvudsakligen
fungerar pa ett bra och tillfredsstallande satt. Betraffande ORSA-rapporten sa kommer underlag
presenteras for styrelsen under aret och i anslutning till detta kommer vissa scenarier i

rapporten att diskuteras och ses dver.
Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

Ovrig regelefterlevnad

Uppfoéljning och kontroll av Bolagets riktlinjer for riskhantering. Kontrollen har syftat till att

sakerstalla att Bolagets riktlinjer avseende riskhantering ar upprattade enligt gadllande regler.

Funktionen for regelefterlevnad har mottagit och granskat riktlinjerna.
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Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

2.1.2 Kvartal 2

Outsourcing, IKT och molntjanster

a) Uppfoljning av Bolagets IT- och IKT-hantering inkl. avbrottsfri verksamhet,

informationssakerhet samt cyberrisker.

Bolagets vd har redogjort for Bolagets interna rutiner och pagaende arbete avseende IT-
och IKT-hantering inkl. avbrottsfri verksamhet, informationssakerhet samt cyberrisker.
Funktionen for regelefterlevnad har dven mottagit och granskat Bolagets interna policy for
IKT. Sett till Bolagets verksamhet och med beaktande av proportionalitetsprincipen
beddmer funktionen for regelefterlevnad att Bolaget har en &ndamalsenlig riktlinje for
informationssdkerhet. Det kvarstar dock alltjamt vissa delar i policyn, vilket framgar av

bilaga 1.
Funktionen for regelefterlevnad avser att fortsatt folja arbetet med IKT-riktlinjen.

b) Uppfodljning av Bolagets uppdragsavtal. Kontrollen har syftat till att sdkerstélla att
Bolaget har andamalsenliga uppdragsavtal i enlighet med dels férsakringsrorelselagen
(FRL) och Solvens ll-férordningen, dels EIOPA:s nya riktlinjer for bade molntjanster och
IKT.

Funktionen for regelefterlevnad har mottagit och oversiktligt granskat Bolagets

uppdragsavtal mot bakgrund av ovan ndmnda regler.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

c) Uppfoljning av policy for outsourcing, uppfdljning av uppdragstagare samt
beredskapsplan. Kontrollen har syftat till att sdkerstalla att Bolaget har andamalsenliga
interna rutiner och riktlinjer for den utlagda verksamheten, sarskilt for att minimera

risken for fallissemang i sadan verksamhet.

Funktionen for regelefterlevnad har tillsammans med Bolaget diskuterat rutinen for
uppfoljning av uppdragstagare, vilken fungerar bra och avrapporteras till styrelsen efter

genomford uppfoljning.

Funktionen for regelefterlevnad har vidare mottagit och granskat Bolagets interna policy for
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uppdragsavtal. Funktionen for regelefterlevnads sammantagna bedémning ar att Bolaget

har en dndamalsenlig policy for uppdragsavtal.

Utdver ovan har funktionen for regelefterlevnad mottagit och granskat Bolagets

beredskapsplan som adven beaktar IKT-risker.

Ovrig regelefterlevnad

a)

Uppfdljning och kontroll av Bolagets riktlinjer for avbrottsfri verksamhet. Kontrollen har
syftat till att sakerstélla att Bolagets riktlinjer avseende avbrottsfri verksamhet ar

upprattade enligt géllande regler.

Funktionen for regelefterlevnad har mottagit och granskat riktlinjerna.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

Uppfoljning och kontroll av Bolagets riktlinjer for aterférsakringsrisker. Kontrollen har syftat
till att sakerstélla att Bolagets riktlinjer avseende aterforsakringsrisker ar upprattade enligt

gallande regler.

Funktionen for regelefterlevnad har mottagit och granskat riktlinjerna.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

2.1.3 Kvartal 3

Ovrig regelefterlevnad

a)

Uppfoljning och kontroll av eventuella intressekonflikter samt hantering av potentiella
intressekonflikter. Kontrollen har syftat till att sakerstalla att potentiella intressekonflikter i

verksamheten identifieras och hanteras.

Intressekonflikter ar en stdende punkt pa styrelsens agenda och foljs saledes upp l6pande

samt dokumenteras. Dartill utfor funktionen for regelefterlevnad en arlig uppfoljning dar
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samtliga anstallda samt styrelsens ledamoter far rapportera potentiella intressekonflikter,

vilka utforts under ar 2023.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

Uppfoljning av Bolagets hantering av fragor rérande kunskap och kompetens i enlighet
med lagen om forsakringsdistribution. Kontrollen har syftat till att sdkerstalla att det finns
planering for utbildning samt att utbildning och erforderligt prov genomférs under

respektive verksamhetsar.

Bolagets anstallda har genomfort erforderlig utbildning under aret i enlighet med lagen om
forsakringsdistribution samt erlagt godkanda test. Utbildningen dokumenteras dven av

Bolaget for respektive anstalld.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

Uppfoljning av kompetens och kunskapsniva hos styrelsen (fit & proper) inkl. samlad
kompetens. Kontrollen har syftat till att sakerstélla att Bolaget arligen kontrollerar att
ledamoterna i styrelsen uppfyller de stéllda krav som Bolaget dokumenterat i underlaget

for lamplighetsbedémning.

Bolaget har redogjort for arbetet avseende styrelsens samlade kompetens samt de
egenutvarderingar som utfors av ledamaoterna. Pa uppdrag av Bolaget har funktionen for
regelefterlevnad bistatt vid utvarderingen och hallit intervjuer med samtliga nya ledamoter
for att fa en oberoende bild av nuldget samt var eventuella utbildningsinsatser ar
nddvandiga. Detta arbete har redovisats for styrelsen och en utbildningsplan har tagits

fram.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

2.14 Kvartal 4

Forsakringsverksamhet

Kontroll av Bolagets skadereglering. Kontrollen har syftat till att sdkerstalla att Bolaget har

andamalsenlig skadereglering och skadehantering.
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Bolaget har redogjort for Bolagets skadereglering och skadehantering samt vilka rutiner och

processer som finns pa plats.
Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

Ovrig regelefterlevnad

a) Uppfoljning av Bolagets organisation. Kontrollen har syftat till att félja upp eventuella
forandringar i verksamheten som skulle kunna innebéara nagon risk i

regelefterlevnadshanseende.

Bolagets organisation har diskuterats. Bolaget har under aret tillsatt flera positioner som
tidigare varit vakanta. Bolaget upplever att detta alltjamt kravt mycket arbete, men att

forandringarna gett positiv effekt.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

b) Uppfoljning av Bolagets framatblickande beddmning av egna risker och det egna kapitalet
(ORSA). Kontrollen har syftat till att sdkerstalla att Bolaget ser 6ver och genomfoér
nodvandiga uppdateringar i Bolagets ORSA for det fall detta ar pakallat.

Bolaget har informerat funktionen for regelefterlevnad om att scenarier i ORSA ses éver

regelbundet samt att styrelsen vid sammantrade i december godkdnt ORSA for ar 2023.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

Formansregister, forsakringstekniska avsattningar och reservsattning

Kontroll av Bolagets arbete med forsakringstekniska avsattningar, genomgang av
formansregister samt tillhdrande rutiner och riktlinjer fér reservsattning. Kontrollen har syftat
till att sakerstalla att Bolagets riktlinjer och processer for ovanstaende omraden vid var tid

efterlever gdllande regelverk.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

2.2 Regelbevakning

Under ar 2023 har foljande nyhetsbrev och sanktionsbeslut tillstallts Bolaget. Nyhetsbreven som

avser det fjdrde kvartalet aterfinns i sin helhet i bilaga 2, medan tidigare utskick finns atergivna
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sedan tidigare i respektive kvartalsrapport.

Nyhetsbrev Q1-Q3

- DORA-forordningen.

- IMY ger If Skadeforsakring AB (publ) en reprimand.

- Dataskyddsombud varnar for brister i arbetet med GDPR.

- ESRB:s rapport om verktyg for cyberresiliens.

- Finansinspektionens handlingsplan for starkt kontroll av utlagd verksamhet.

- Sanktionsbeslut mot Swedbank AB.

- Genomforande av EU:s direktiv om atgarder for en hog gemensam cybersakerhetsniva i
hela unionen (NIS2).

- Digitala bolags- och féreningsstammor.

- Arlig rapport fran MSB om IT-incidenter.

- IMY utfardar sanktionsavgift mot Regionstyrelsen i Region Skane.

- Dataskydd mellan EU och USA.

- Operativ motstandskraft i finanssektorn.

- Sanktionsavgift mot Meta (Facebook).

- Rapport om anmalda personuppgiftsincidenter 2022.

- Sanktionsavgift mot Spotify AB.

- Sanktionsavgift mot Bonnier News AB.

- Krav pa IKT-riskhantering som kompletterar DORA.

- Beslut om adekvat skyddsniva for USA.

- Sanktionsavgift mot Trygg-Hansa

- FiDA-férordningen.

Nyhetsbrev Q4

- Svar pa konsultation om tekniska standarder till DORA.

- Ny lag om granskning av utlandska direktinvesteringar.

- IMVY:s foreskrifter om behandling av personuppgifter som rér lagévertradelser.
- Cookies.

- IMY har utfardat sanktionsavgift mot Indecap AB.

- Varning och sanktionsavgift mot Aros Kapital AB.

2.3 Rad och stod

Funktionen for regelefterlevnad har I6pande under ar 2023 lamnat rad och stod till Bolaget

avseende verksamheten.
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3 Funktionen for regelefterlevnads samlade bedomning

Funktionen for regelefterlevnad har vid fullgérandet av sitt uppdrag inte funnit nagot som

innebar att Bolaget sammantaget inte lever upp till de krav som uppstélls i de lagar,

forordningar, foreskrifter och allmanna rad som géller for Bolagets tillstandspliktiga verksamhet.

Stockholm den 15 januari 2024
AT

Johan nyé’%alk



Bilaga 1

1 Oversikt regelefterlevnad for kvartal 4, 2023

Omrdde

Kontroll

Anmdrkning

Forsakringsverksamhet

Skadereglering.

Ingen anmdrkning.

Ovrig regelefterlevnad

Organisation.

Ingen anmdrkning.

ERSA/ORSA.

Ingen anmdrkning.

Formansregister,
forsakringstekniska

avsdttningar och

reservsattning.

Ingen anmdrkning.

*Denna matris syftar till att ge Bolaget en dverblick dver resultatet av utférd kontroll av Bolagets
regelefterlevnad samt aterge vilka atgarder som Bolaget rekommenderas att vidta eller som ar under

arbete. Denna fargskala ar inte kopplad till den riskmatris som har tillsénts Bolaget som bilaga till

arsplanen.
2 Oversikt regelefterlevnad fran féregdende kontroller
Kvartal Omrade Kontroll Anmdrkning
Q32021 | IT-och IT- och Tidigare anmarkningar har korrigerats av
informations- informationssakerhet inkl. | Bolaget.
sakerhet cyberrisker.
Avbrottsfri verksamhet. Tidigare anmarkningar har korrigerats av
Bolaget.
Q3 2021 | IKT-anpassning | IKT-riktlinjer. Tidigare anmarkningar har korrigerats av
Bolaget.

*Denna matris syftar till att ge Bolaget en dverblick over foregaende kontroller dar funktionen for
regelefterlevnad har haft anmarkningar eller synpunkter som inte ar hanterade eller som ar under

arbete och som funktionen for regelefterlevnad avser att félja upp.

3 Farggradering

Utfoérd kontroll har inte foranlett nagon anmarkning.

Utford kontroll har féranlett mindre anmarkning eller synpunkt. Atgard rekommenderas eller ar

under arbete.

Sannolikhet for att regelavvikelse intréffar. Atgard behover vidtas inom kort.

Regelavvikelse har uppmarksammats vid utford kontroll. Atgard behodver vidtas snarast.
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Nyhetsbrev

Ang. Svar pa konsultation om tekniska standarder till DORA

13 oktober 2023
1 Bakgrund

Wesslau Séderqvist Advokatbyra i Stockholm KB har tidigare informerat om férordningen om
digital operativ motstandskraft i den finansiella sektorn, nedan DORA, samt om utkasten till de
fyra forsta tekniska regleringsstandarderna, nedan gemensamt benamnda RTS, som publicerats.
De europeiska tillsynsmyndigheterna, EBA, EIOPA och ESMA, nedan gemensamt bendmnda ESA,
har publicerat en konsultation om utkasten till RTS:erna. Nedan redogérs sammanfattningsvis

for nagra av ESA:s synpunkter och forbattringsforslag.

2 Konsultation avseende riskhanteringsramen

ESA har lamnat féljande synpunkter och forbattringsférslag pa RTS:en for IKT-riskhantering. Det

som anges nedan ar endast utdrag ur konsultationen:

e Att proportionalitetsprincipen far det genomslag som har foreslagits ar lampligt eftersom
inte alla risker kan identifieras pa forhand och inkluderas explicit i DORA. ESA anser dock att
det &r viktigt att proportionalitetskriterierna inkluderar dvervaganden av paverkan pa
kunder och anvandare, inte bara pa den finansiella aktéren som sadan.

e Det ar viktigt att bedémningar av dataforlusters paverkan tar hansyn till paverkan pa
kunder, anvdndare och motparter och inte endas paverkan pa den finansiella aktérens
verksamhet och affarsprocesser.

e Vissarelevanta klimatrelaterade fragor (t.ex. férandringar i sannolikheten for
oversvamningar i omraden dar datacenter ar beldgna) har en direkt paverkan pa digital
operativ motstandskraft. Darfor bor klimatforandringarnas fysiska paverkan identifieras.
Klimatscenarier och klimatstresstester bor vagas in vid planering av affarskontinuitet och
incidentaterhdmtning.

e ESAVvill att det tydliggors att tilldelning av ansvar till kontrollfunktioner inte befriar
verksamheten, som forsta forsvarslinje, fran ansvar.

e ESAstdder krav pa dokumentation av skélen till att inte anvanda ledande praxis inom
krypteringsteknik. Denna teknik ar foremal for snabb utveckling och det kan darav vara

nddvandigt och acceptabelt att i vissa fall inte anvanda ledande praxis.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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e ESA kraver en omprovning av frekvensen for I6pande utbildning inom IKT. ESA anser att krav

pa minst arlig utbildning anses for frekvent.

3 Konsultation avseende klassificering av IKT-relaterade incidenter

ESA har lamnat foljande synpunkter och forbattringsférslag pa RTS:en for klassificering av IKT-

relaterade incidenter. Det som anges nedan ar endast utdrag ur konsultationen:

e Enligt DORA ska finansiella aktérer som ett kriterium for att klassificera IKT-relaterade
incidenter beakta bl.a. antalet kunder som paverkas. ESA papekar att dven varaktighet av
paverkan ska beaktas. Handelser som paverkar ett stort antal kunder men som har mycket
kort varaktighet (har ar det fragan om sekunder eller minuter) bor enligt ESA inte
nodvéandigtvis rapporteras om de inte innebar ndgon paverkan pa kunderna.

e RTS:en kraver att finansiella aktorer mater varaktigheten av en incident "fran det 6gonblick
da incidenten intraffar". Eftersom detta i praktiken kan vara svart att specificera, beroende
pa omstdndigheterna, anser ESA att formuleringen bor ersattas med "fran det 6gonblick da
incidenten upptacktes".

e ESA 6nskar klargéranden kring hur det ska avgoras vid vilken tidpunkt som en incident anses
ha upphort och nar aktiviteter ska anses ha aterstallts till den niva av service som
tillhandaholls i tiden innan incidenten. Det bor fortydligas om det ar tillrdckligt att orsaken
till en incident har atgardats temporart eller om det kravs en permanent |6sning for att
verksamheten som drabbats ska anses vara aterstalld.

e ESA anser att troskeln for att definiera “ekonomisk paverkan”, som uppgar till 200 000 EUR
eller mer, ar for 1agt satt med tanke pa kostnaderna for att hantera storre incidenter. Vidare
bor det beaktas att finansiella aktorer kan stota pa betydande utmaningar nar specifika
detaljer om den ekonomiska paverkan ska samlas in i det 6gonblick da incidenten upptécks
(vilket ocksa ar tidpunkten da incidenten maste rapporteras). Darfor kan det vara svart att
korrekt faststdlla om tréskeln fér detta kriterium har uppfylits.

e Forlorade eller komprometterade personuppgifter kan orsaka betydande féljdskador, t.ex.
bedrégerier, och personuppgifter atnjuter sarskilt skydd enligt GDPR. IKT-system som
hanterar personuppgifter bor darfér uppfylla hogsta standard av sdkerhet. ESA anger
dessutom att dessa system bor agnas sarskild uppmarksamhet av tillsynsmyndigheter.

e ESA belyser vikten av att tillsynsmyndigheternas rapporteringskrav i DORA uppratthalls for
att undvika dubbelrapportering med beaktande av NIS2.
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4 Wesslau Soderqvist Advokatbyras rekommendationer

DORA syftar till att forbattra den digitala operativa motstandskraften for finansiella aktorer.
DORA tacker viktiga omraden som riskhantering, hantering och rapportering av IKT-relaterade

incidenter, testning av digital operativ motstandskraft samt hantering av IKT-tredjepartsrisk.

Det ar av storsta vikt att gbra en riskanalys for att veta var resurser behovs och vilka atgarder
som behover vidtas. Att inte gora nagon riskanalys ar en betydande risk i sig. DORA ska borja
tilldmpas fran den 17 januari 2025. Till dess behéver finansiella aktérer atminstone ha
identifierat och minimerat de storsta riskerna. Det ska dven vid denna tidpunkt finnas
dndamalsenliga rapporteringsrutiner pa plats och for detta &ndamal maste det dven finnas
rutiner for att klassificera incidenter. Dessutom behdver finansiella aktorer veta hur de pa basta

satt ska 6vervaka IKT-leverantorer och stresstesta IKT-system.

Har ni fragor med anledning av det ovanstaende eller behdver hjalp med att implementera

DORA ar ni valkomna att kontakta Wesslau Soderqvist Advokatbyra.
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Nyhetsbrev

Ang. Ny lag om granskning av utlandska direktinvesteringar

9 november 2023
1 Bakgrund

Den 13 september 2023 antog riksdagen en ny lag om granskning av utlandska
direktinvesteringar.® Lagen implementerar ett EU-direktiv och trader i kraft den 1 december
2023. Lagen syftar till att hindra utldndska direktinvesteringar i svensk skyddsvard verksamhet
som kan inverka skadligt pa Sveriges sakerhet eller pa allmén ordning eller allman sdkerhet i
Sverige. Lagen ska saledes tacka behovet av att kunna kontrollera och, nar det bedoms
nddvandigt, forhindra utlandska investerares uppkodp och strategiska forvarv av vissa inhemska

foretag.

Den nya lagen uppstaller en omfattande anmalningsskyldighet for investerare da planerade
investeringar Gver en viss angiven grans kommer att krdva en anmalan till

granskningsmyndigheten, Inspektionen for strategiska produkter, nedan ISP.

Myndigheten for samhallsskydd och beredskap, nedan MSB, far meddela foreskrifter om vilka
samhaéllsviktiga verksamheter som ska omfattas av den nya lagen.? Aven de férskrifterna

planeras att trdda i kraft den 1 december 2023.

Nedan redogors narmare for vad den nya lagen innebér for de som omfattas av den samt vilka

atgarder som bor vidtas innan lagen trader i kraft den 1 december 2023.

2 Lagen om granskning av utlandska direktinvesteringar

2.1 Skyddsvard verksamhet

Lagen syftar, som tidigare namnts, till att férhindra utldndska direktinvesteringar i skyddsvarda
verksamheter som kan vara skadliga for Sveriges sakerhet. | lagen finns en exemplifierande lista
over vad som utgor verksamheter av intresse for svenska sdkerhetsintressen och som saledes ar
skyddsvarda, t.ex. anges samhallsviktig verksamhet. Exempelvis anges banker,
livforsakringsbolag, pensionsfondverksamhet och administrativa tjanster till finansiella

marknader som exempel i foreskrifterna. Det ar dock inte klart vad som avses med

! Lag (2023:560) om granskning av utldndska direktinvesteringar.
2 Férordning (2023:624) om granskning av utldndska direktinvesteringar.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se



WESSLAU SODERQVIST

”administrativa tjanster”. Aven sakerhetskanslig verksamhet och behandling i stor omfattning av
kansliga personuppgifter i eller genom en vara eller tjanst ska anses vara skyddsvard

verksamhet.

Remisstiden for de nya féreskrifterna om skyddsvard verksamhet gick ut den 3 november 2023.

Definitionerna kan saledes komma att andras.

2.2 Anmalningsskyldighet

Den som har for avsikt att direkt eller indirekt investera i en skyddsvard verksamhet alaggs en
skyldighet att, innan investeringen genomfors, anmala sin investering i skyddsvard verksamhet
till ISP bl.a. nér denne far kontroll 6ver 10, 20, 30, 40, 65 eller 90 procent av rosterna. Detta
innebar att parterna kan traffa ett avtal om investeringen innan en anmalan gérs men att
fullféljandet behover villkoras av att ISP ldmnar anmalan om investeringen utan atgard eller
godkénner investeringen. ISP ska meddela ett beslut inom 25 arbetsdagar fran det att en
fullstdandig anmalan kommit in. Om en sadan investering saknar tredjelandsimplikationer
kommer ISP meddela att man lamnar anmalan utan atgard och det ar da tilldtet att genomfora
investeringen. ISP kan dven inleda en granskning av investeringen och beslut om godkdnnande
eller forbud ska da lamnas inom tre manader som utgangspunkt. Observera att det kravs ett
beslut om att anmalan lamnas utan atgard oavsett att man vet att sddana
tredjelandsimplikationer saknas, sa lange investeringen sker i en skyddsvard verksamhet och

overstiger nadgot av de angivna gransvardena.

Ett foretag som ar foremal for en investering som ar anmalningspliktig ska i huvudregel dven

upplysa investeraren om anmalningsskyldigheten.

Av forarbetena framgar att ett moderbolag i en koncern far anses indirekt forfoga dver roster
som ett dotterbolags forvarv av aktier motsvarar. Det innebar att de investeringar som gors

inom en koncern ska raknas samman nar det galler att avgora om ett gransvarde har uppnatts.

Vid en 6vertradelse av regelverket har ISP ratt att ta ut en sanktionsavgift upp till hogst
100 000 000 kronor.

2.3 Investerare

Lagen anger ingen definition av termen investerare. Flera remissinstanser ar kritiska till att
investeringar som ska genomfoéras av svenska aktorer ska omfattas av anmalningsplikt. For att

reglerna inte ska kunna kringgas galler dock denna anmalningsskyldighet for samtliga
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investerare, oavsett investerarens nationalitet eller sate. Darmed omfattas svenska investerare

av reglerna.

2.4 Sarskilt om fondbolag

Aven fondbolag omfattas av anmalningsplikten och maste géra en anmalan till ISP s& fort en
investering medfor att gransvardet om 10 procent kommer att Gverstigas. Dessvarre saknas det
nagon narmare analys av hur den nya lagen ska férhalla sig till svensk finansiell lagstiftning.
Fondbolag gor dagliga transaktioner i mycket stor omfattning och det saknas analys av hur en
anmalningsplikt kan paverka denna handel. Paverkan kan bli véldigt stor om transaktioner kan

genomforas forst efter 25 dagar, da ISP eventuellt ger ett beslut som tilldter ett genomforande.

3 Wesslau Soderqvist Advokatbyras rekommendationer

Wesslau Sodergvist Advokatbyra rekommenderar att investerare som framgent kan komma att
investera i skyddsvard verksamhet utarbetar en rutin for att sakerstélla att den nya lagen
efterlevs pa ett andamalsenligt satt. Framtida investeringar som kan tankas overskrida nagot av
gransvardena bor ses dver. Det behover ses 6ver om sadana investeringar ar tankta att
genomfobras i ett portfoljbolag som bedriver nagon verksamhet som &r skyddsvéard. Sadana
investeringar ska i sddana fall, fr.o.m. den 1 december 2023, anmalas till ISP for beslut innan de

kan genomforas.

Det ar viktigt att komma ihag att gréansvardet om 10 procent dven avser indirekt dgande vilket

gor att investeringar inom en koncern ska raknas samman.

Wesslau Sédergvist Advokatbyra avser att folja utvecklingen av den nya lagen och de féreslagna

foreskrifterna.

Har ni fragor med anledning av det ovanstaende, eller behover hjalp med att utreda hur just ert

bolag kan anpassa sig till reglerna, ar ni valkomna att kontakta Wesslau Séderqvist Advokatbyra.
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Nyhetsbrev

Ang. IMY:s foreskrifter om behandling av personuppgifter som ror lagdvertradelser

22 november 2023
1 Inledning

Vid behandling av personuppgifter med digital teknik eller om personuppgifter samlas in for att
lagras i ett digitalt system ska GDPR efterlevas. Den som behandlar personuppgifter, nedan
personuppgiftsansvarig, ska bl.a. ska faststalla for vilka andamal behandlingen sker.
Personuppgiftsansvarig ska endast behandla de uppgifter som kravs for det faststallda

andamalet, s.k. uppgiftsminimering.

Det finns en rad bestdammelser som de europeiska medlemsstaterna sjalva kan reglera inom
ramen for personuppgiftshanteringen. Ett sddant omrade ar behandling av personuppgifter som
ror fallande domar i brottmal. IMY har nu tagit fram ett forslag med foreskrifter for nér det ska
vara tilldtet for andra an myndigheter att behandla sddana personuppgifter. Foreskrifterna ska
tilldmpas av bl.a. foretag under Finansinspektionens tillsyn som dessutom ar skyldiga att
efterleva lagen om atgarder mot penningtvatt och finansiering av terrorism, nedan

penningtvattsregelverket.

2 Forslag om nya foreskrifter fran IMY

De nya foreskrifterna medfér att foretag under Finansinspektionens tillsyn som ar skyldiga att
efterleva kraven i penningtvattsregelverket far behandla personuppgifter avseende fallande
domar i brottmal for kontroller mot sanktionslistor. Resultatet av om forslaget gar igenom éar att

dessa finansiella foretag inte langre behover anséka om tillstand for att anvanda sanktionslistor.
For att behandlingen ska fa genomforas kravs det att

1) sanktionslistorna ar faststallda i demokratisk ordning och ar allméant tillgangliga pa

utfardande myndigheters eller mellanstatliga organisationers webbplatser, och

2) den personuppgiftsansvariga vidtagit relevanta skyddsatgarder for att kunna skilja pa

akta och falska traffar.

Dessutom far personuppgiftsbehandling enligt forsta stycket endast avse i) foretagets befintliga
och presumtiva kunder, ii) leverantorer, iii) samarbetspartners, iv) formedlare, v) arbetstagare

och arbetssokande, vi) uppdragstagare, vii) styrelsemedlemmar, fullmaktshavare,

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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stallforetradare eller firmatecknare, viii) dgare och verkliga huvudman, tredjemanspantsattare

och borgensman, ix) motparter i en transaktion samt darmed jamforliga kategorier av personer.

Om de ovan ndmnda rekvisiten ar uppfyllda, far alltsa behandling av personuppgifter avseende

fallande domar i brottmal ske.

De slutgiltiga foreskrifterna ar annu inte beslutade. Finansinspektionen har nyligen uttalat sig
om forslaget. Finansinspektionen tillstyrker i huvudsak forslaget men anser att alla finansiella
foretag ska kunna anvanda sig av sanktionslistorna, inte bara de som omfattas av

penningtvattsregelverket.

3 Wesslau Soderqvist Advokatbyras rekommendationer

Wesslau Soderqgvist Advokatbyra rekommenderar féretag under Finansinspektionens tillsyn som
ar skyldiga att efterleva kraven i penningtvattsregelverket att ta kravet pa att sanktionslistor ska
vara demokratiskt faststéllda i beaktande. Det ska dessutom finnas rutiner och processer for att
kunna skilja pa akta och falska traffar i sanktionslistor. Det maste dven sakerstallas att de
uppgifter som behandlas ar sddana som avser den godkanda kretsen ovan, se i) - ix). Tank dven
pa att behandlingen i enlighet med de nya féreskrifterna dessutom kan paverka

personuppgiftsregistret och att de interna regeldokumenten kan behdéva ses éver.

En positiv konsekvens av foreskrifterna ar att finansiella féretag som ar skyldiga att efterleva
kraven i penningtvattsregelverket inte kommer att behdva ansdka om tillstand for att anvénda

sanktionslistor.

Wesslau Séderqgvist Advokatbyra delar Finansinspektionens uppfattning i fragan varfor
foreskrifterna ska vara avgransade till att galla féretag som ar skyldiga att efterleva kraven i
penningtvattsregelverket. Det ar oklart vilka hinder som anses foreligga for att alla finansiella
foretag ska kunna anvanda sig av sanktionslistorna. Wesslau Séderqvist Advokatbyra avser att

bevaka omradet och eventuella férandringar avseende foreskrifternas tillamplighet.

Har ni fragor med anledning av det ovanstaende ar ni vdlkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. Cookies

23 november 2023

1 Post- och telestyrelsens nya riktlinjer

Den 26 juni 2023 har Post- och telestyrelsen, nedan PTS, underrattat Tele2, Swedbank,
Folkhdlsomyndigheten samt Konsumentverket misstanke om bristande efterlevnad av
bestammelsen om cookies. Aktdrerna har meddelats en rad atgarder som de forvantats att
vidta for att uppfylla kraven i regelverket. Dessa atgarder redogors for nedan, eftersom de i

nagon man kan anses vara vagledande.

Cookies ar sma datafiler som anvands for att lagra information eller fa atkomst till information
som finns lagrad i en anvandares dator eller mobil. Cookies kan minnas en anvdndares
webbaktivitet, t.ex. inloggningsuppgifter, sprakinstallningar eller skraddarsydd marknadsforing. |

svensk ratt finns det en mangd regler att beakta vid hantering av cookies pa en webbsida.

For att uppgifter som lagras genom cookies ska fa behandlas kravs det att den vars uppgifter
behandlas far tillgang till information om andamalet fér behandlingen samt lamnar samtycke till
behandlingen. Viss typ av behandling av cookies far emellertid ske dven om forutsattningarna
inte ar uppfyllda. Sddan behandling omfattar behandling som kréavs for 6verforing av ett
elektroniskt meddelande via ett elektroniskt kommunikationsnét (typiskt sett sociala medier)

och behandling som ar nédvandig for en tjanst som anvandaren uttryckligen har begart.

Vad som &r samtycke ska avgoras pa likartade grunder som vid hanteringen av en personuppgift
enligt Dataskyddsférordningen (GDPR). Med samtycke avses darmed varje slag av frivillig,
specifik, informerad och otvetydig viljeyttring genom vilken den registrerade godkanner

behandling av personuppgifter som rér denne. Samtycket kan aterkallas ndr som helst.

PTS har, som redogjorts for ovan, specificerat ett antal atgarder som kravs for att en
verksamhet ska vara forenlig med bestammelsen om cookies. Dessa atgarder ar inte
uttdmmande, utan ska uppfattas som exemplifierande. Férst och fraimst menar PTS att det ska
vara mojligt fér anvandare att neka till lagring av inte nédvandiga cookies pa ett lika enkelt satt
och vid samma tillfalle och i samma vy som anvandare ges mojlighet att Iamna samtycke till

behandlingen.

Wesslau Séderqvist Advokatbyra i Stockholm KB
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For att sakerstélla att frivilliga samtycken inhdmtas ska farger och kontraster anvdndas pa ett
satt som inte framhaver alternativ for att lamna samtycke framfor alternativ att neka samtycke.
Dessutom ska information ges om att det finns en ratt att ndr som helst aterkalla det samtycke
som givits. Darutover kravs det att det ska vara lika latt att aterkalla som att ge samtycke.
Slutligen kravs aven att inte nddvandiga cookies specificeras och redovisas for respektive

behandling.

2 Wesslau Soderqgvist Advokatbyras rekommendationer

Wesslau Sédergvist Advokatbyra rekommenderar att verksamhetsutévare tar del av och beaktar
PTS:s riktlinjer avseende cookies for att sakerstélla dverensstdmmelse med regelverket. Det
innebar att webbplatsen bor erbjuda en enkel och tydlig mojlighet for anvandare att neka
lagring av inte nddvandiga cookies vid samma tillfdlle och i samma vy som samtycke ges.
Dessutom betonas vikten av att undvika framhavande farger pa godkdnnandeknappen,
informera om ratten att aterkalla samtycke och géra processen for aterkallelse lika [att som att

ge samtycke.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist

Advokatbyra.
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Nyhetsbrev

Ang. IMY har utfardat sanktionsavgift mot Indecap AB

12 december 2023
1 Bakgrund

Integritetsskyddsmyndigheten, nedan IMY, har i januari 2021 mottagit klagomal angdende att
fondradgivaren Indecap AB, nedan Indecap, felaktigt skickat ett e-postmeddelande innehallande
en fil med personuppgifter om bl.a. kunders ekonomi till andra kunder. IMY har med anledning

av klagomalen inlett tillsyn mot Indecap for att utreda det som framgar av klagomalen.

Det som intraffat i det aktuella fallet &r att en medarbetare pa Indecap hamtat ut information ur
ett skyddat system for att bearbeta till en rapport i Excel. Excelfilen har darefter dopts till ett
namn som liknat namnet pa den PDF-rapport dver fondernas utveckling som varit menad att
skickas ut till kunder. Nar den korrekta PDF-rapporten skulle skickas ut till kunderna har

medarbetaren i stallet rakat bifoga Excelfilen som innehallit diverse personuppgifter om kunder.

IMY har efter genomford utredning konstaterat att Indecap pa grund av incidenten har
behandlat personuppgifter i strid med artikel 32.1 i GDPR. IMY har i sitt beslut den 7 november
2023 meddelat att Indecap skulle alaggas att betala en administrativ sanktionsavgift om 500 000
kronor for dvertradelsen. Nedan redogérs for de skal som ligger bakom beslutet samt vilka

atgarder som Wesslau Séderqvist Advokatbyra rekommenderar med anledning av beslutet.

2 Indecaps rutiner for personuppgiftshantering

Indecap har haft en informationssakerhetspolicy pa plats och tillimpat dokumenterade
processer och rutiner kopplade till personuppgifts- och informationssakerhetshantering. Innan
incidenten intraffade hade Indecap behorighetsbegransat de aktuella system som berér
kunduppgifter sa att endast fyra medarbetare hade tillgang till dessa. Indecap hade vidare

utbildat samtlig personal i personuppgifts- och informationssakerhetshantering.

Indecap har efter incidenten genomfort en internutredning dér bolaget noterat svarigheter med
att efterleva dualitetsrutinen vid storre hantering av personuppgifter. Rutinen har inneburit att
tva personer skulle godkanna/verifiera en viss handling innan den fick genomféras. Det har dock
varit problem med att genomféra detta da flera arbetat hemifran sedan pandemin och rutinen

inte har gatt att genomfora digitalt.

Wesslau Séderqvist Advokatbyra i Stockholm KB
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Indecap har dven en systembaserad applikation med inloggning via BankID i syfte att minska
riskerna som uppstar nar uppgifter skickas via e-post. Ett beslut om att sluta skicka utskick via e-
post och i stéllet hanvisa kunder till att logga in med BankID hade fattats innan incidenten men
hade inte hunnit genomfdras. Numera hénvisas alltsa kunderna till att logga in med BankID for
att se sin portfoljutveckling och rapporter innehallande kunduppgifter ar krypterade och

|6senordskyddade.

Darutover har Indecap bl.a. uppdaterat rutinerna kring hemarbete och dualitetsprocessen,
skickat information till kunderna om det intréffade samt vidtagit ytterligare tekniska

sakerhetsatgarder och hallit extra utbildningsinsatser for anstallda.

3 IMY:s utredning och motivering till beslut

3.1 Behandlingen har inneburit en hog risk

Genom IMY:s utredning har det framkommit att den av Indecap av misstag skickade
okrypterade PDF-filen innehallit personuppgifter om ca 52 000 kunder. E-postmeddelandet har
skickats till ca 2 800 mottagare som inte varit behoériga att motta den aktuella informationen.
Den skickade filen har bl.a. innehallit uppgifter om kunders namn, e-postadresser,
personnummer, bank, riskniva, enskilt fondval och det senast inlasta vardet av kundens innehav

i fonder.

IMY har inledningsvis konstaterat att Indecap har en skyldighet att skydda de personuppgifter
som bolaget behandlar genom att vidta lampliga tekniska och organisatoriska atgarder. De
atgarder som vidtas ska sakerstélla en lamplig sdkerhetsniva. IMY papekar att Indecap ar ett
vardepappersbolag varfor det darutdver finns lagstadgade krav om tystnadsplikt i
verksamheten. Mot bakgrund av det menar IMY att det stélls sarskilt hoga krav pa skydd fér de

personuppgifter som behandlas i verksamheten.

Det har dessutom varit fraga om en behandling av personuppgifter som varit sarskilt
skyddsvarda eftersom det bland uppgifterna som spridits funnits personnummer. Det har
dessutom avsett uppgifter till ett stort antal kunder. Sammantaget har behandlingen saledes

inneburit en hog risk.

3.2 Indecap har inte vidtagit tillrackliga atgarder

IMY har gjort bedomningen att det aktuella misstaget hade kunnat hindrats eller atminstone
forsvarats. Indecap borde ha haft tydliga rutiner for att sdkerstalla att hanteringen av

skyddsvard information inte skulle sammanblandas med hanteringen av publik information. Det
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faktum att filen med skyddsvard information har dépts till ett namn snarlikt filen med publik

information menar IMY talar for att tillrackligt tydliga instruktioner saknats.

Det har inte heller framkommit nagot som tyder pa att Indecap har haft ndgra tekniska eller
organisatoriska hinder eller kontrollfunktioner som har forsvarat hanteringen av filen, t.ex.
tekniska hinder eller varningar, i samband med att filen bifogats som e-post. Den rutin som
Indecap har haft pa plats har varit den dualistiska som bolaget sjalvt uppgivit inte har fungerat
pa grund av pandemin och hemarbetet under perioden. IMY har i samband med detta
konstaterat att det inte ar en tillrdcklig ursakt med tanke pa den skyddsniva som konstaterats
for de aktuella uppgifterna. Indecap borde ha ersatt befintliga sédkerhetsrutiner med likvardigt
skydd.

PDF-filen har inte varit krypterad eller innehallit nagon form av lasbegrénsningar. Det har

dessutom funnits en risk for att uppgifterna skulle spridas vidare.

Sammantaget har IMY konstaterat att Indecap inte har vidtagit tillrackliga tekniska och
organisatoriska atgarder i enlighet med GDPR for att sdkerstélla en sdkerhetsniva som varit

lamplig i forhallande till risken.

4 Wesslau Soderqvist Advokatbyras rekommendationer

Wesslau Soderqvist Advokatbyra rekommenderar att personuppgiftsansvariga ser éver
processer och riktlinjer avseende hantering av personuppgifter. En lamplig sakerhetsniva ska
kunna sakerstallas for varje behandling av personuppgifter som utfors. Vid en dversyn bor

sarskilt sddana processer som innebar behandling av kansliga personuppgifter beaktas.

Precis som vid tidigare utskick nar IMY har meddelat sanktionsavgifter pa grund av 6vertradelser
av GDPR vill vi paminna om att vad som utgor en lamplig sakerhetsniva ar olika fran en
personuppgiftsansvarig till en annan. En lamplig sakerhetsniva kan variera i forhallande till
behandlingens art, omfattning, sammanhang och dndamal varfér det ar lampligt att varje
personuppgiftsansvarig gor en skraddarsydd analys av sin verksamhet och anpassar rutinerna

for personuppgiftsbehandling efter riskanalysen.

IMY har ocksa i detta beslut konstaterat att pandemin inte utgor en giltig ursakt for att tidigare
rutiner inte fungerar som de ska. Det ar ett tydligt exempel pa att riskanalysen bor ses 6ver

|[6pande och anpassas efter mangden och typen personuppgifter som hanteras i verksamheten.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. Varning och sanktionsavgift mot Aros Kapital AB

20 december 2023
1 Bakgrund

Finansinspektionen har i november 2020 inlett en undersokning av om kreditmarknadsbolaget
Aros Kapital AB nedan Aros, i sin kreditgivning har foljt tillampliga regelverk i sina styrdokument,
i sin organisationsstruktur och kreditprocess samt i sin interna rapportering och uppféljning. Da
Finansinspektionen vid denna inledande undersékning patraffat ett flertal brister har
undersokningen utokats till att utover kreditriskhanteringen dven omfatta Aros atgarder mot
penningtvatt och finansiering av terrorism, berdkning och rapportering av kreditrisker,
bruttosoliditetsgrad och stora exponeringar samt Aros styrning, riskhantering och kontroll av
dessa omraden. Ett flertal brister har identifierats vilket medfort att Finansinspektionen beslutat

att meddela Aros en varning forenad med en sanktionsavgift om 45 000 000 kronor.

Nedan redogors narmare for de brister som Finansinspektionen identifierat.

2 Finansinspektionens undersokning

2.1 Kreditriskhantering

| den forsta delen av undersdkningen har Aros kreditriskhantering granskats genom stickprov
avseende perioden 1 april 2018 - 31 december 2021. De granskade beslutsunderlagen har legat
till grund foér Aros beslut om ursprunglig kredit, hdjning av kreditbelopp, villkorsandringar och
omprovningar. Enligt lagen (2004:297) om bank- och finansieringsrorelse (LBF), maste
kreditinstitut, innan de beviljar en kredit, bl.a. noggrant prova risken for att forpliktelserna enligt
kreditavtalet inte kan fullgoras. Det som anges i LBF preciseras genom Finansinspektionens
foreskrifter och allmanna rad (FFFS 2018:16) om hantering av kreditrisker i kreditinstitut och

vardepappersbolag.

Flera av Aros beslutsunderlag for kreditbeslut har visat sig ha betydande brister.
Finansinspektionen har papekat att kreditprovningarna inte varit tillrdckligt noggranna eller av
tillracklig kvalitet, vilket utgjort en risk for Aros stabilitet. Det har vidare framkommit att
relevant information, bade historisk och framatblickande, saknats i manga underlag. Aros har
inte heller uppdaterat beslutsunderlagen nar ny information tillkommit som kunde ha varit

avgorande for kredittagarens aterbetalningsformaga.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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Aros har havdat att det i vissa fall kan vara sa att information har beaktats i bedémningen men
inte dokumenterats. Finansinspektionen menar att avsaknaden av dokumenterade analyser inte
enbart beror pa bristande dokumentation utan snarare pa att Aros inte alls genomfoért de

analyser och bedémningar som krévts.

Vid utlaning till féretag kravs en kanslighetsanalys av kredittagarens aterbetalningsférmaga och
sakerheternas vardeforsamring. Finansinspektionen har noterat att det i vissa beslutsunderlag
helt saknas sadana analyser samt att Aros i vissa fall hanvisat till indikationer pa att analyser

genomforts, vilket Finansinspektionen inte ansett tillrdckligt.

Enligt kreditriskforeskrifterna ska kreditgivare om det behovs genomfdra samlimitering for att
beakta den samlade riskbilden for alla kunderna i gruppen samt hur anknytningen paverkar
aterbetalningsféormagan. Finansinspektionen har konstaterat att dokumenterad information om
samlimitering saknats i majoriteten av de granskade stickproven. Aros har invant att bolaget
inte har brutit mot foreskrifterna da flera fall som Finansinspektionen hanvisar till avsett beslut
om klientlimiter i samband med fakturakdp och darmed inte omfattas av kravet.
Finansinspektionen har emellertid hdvdat att d&ven om slutkundens betalningsférmaga ar av
storst betydelse vid sddana fakturakop sa medfor inte det att forhallanden vad géller

kredittagaren kan ignoreras.

2.2 Penningtvatt

Finansinspektion har vidare utrett om Aros efterlevt bestdmmelserna avseende allman
riskbeddmning, riskbedémning av kunder, rutiner for valideringsprocessen samt atgarder for
kundkdnnedom i lagen (2017:630) om atgarder mot penningtvatt och finansiering av terrorism
samt Finansinspektionens foreskrifter (FFFS 2017:11) om atgarder mot penningtvatt och

finansiering av terrorism.

Vad galler den allmanna riskbedémningen har Finansinspektionen konstaterat att flera av Aros
kunder har bedrivit handel med mobiltelefoner, en vara som ar vanligt forekommande i
momsbedragerier. Som tidigare ndmnts ar en av de produkter som Aros erbjuder sina kunder
fakturakop (factoring). Finansinspektionen framhaver i sitt beslut att det inom den organiserade
brottsligheten i hog utstrackning férekommer brottsliga upplagg for att tvatta pengar dar
finansierings- och factoringféretag ar inblandade. Trots att Aros visat medvetenhet om riskerna
anser inte Finansinspektionen att bolaget tillrackligt beaktat dem i sin allmanna riskbeddmning.

Aros har dven visat brister i rapporteringen av misstankta aktiviteter till Polismyndigheten.

Vad géller riskbedémning av kunder och valideringsprocesser har Aros anvant en

riskklassificeringsmodell for att bedéma penningtvattsrisken hos kunder. Finansinspektionen
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anser att modellen narmast systematiskt medfort att hogriskkunder bedémts som lag- eller

medelriskkunder pa grund av det mycket begransade genomslag som Aros gett hogriskfaktorer.

Finansinspektionen har vid granskningen av kundakter noterat att det i 25 av 70 undersokta
akterna funnits transaktioner som genererat larm i 6vervakningssystemet. Finansinspektionen
har dock inte funnit underlag fér att Aros med anledning av larmen kontrollerat och sakerstallt
att Aros kundkannedom om kunden varit aktuell och tillrdcklig for att hantera den bedémda
risken for penningtvétt eller finansiering av terrorism. Vidare har framkommit att Aros inte
adekvat har vidtagit skdrpta atgarder for hogriskkunder och har brustit i att samla in tillracklig
information om affarsforbindelser samt kallan till kunders medel, vilket ar avgdrande for att

hantera situationer med hog risk for penningtvatt och finansiering av terrorism

2.3 Tillsynsférordningen och genomférandeférordningen

Aros har brutit mot tillsynsforordningen och genomférandeférordningen genom att pa ett
felaktigt satt rapportera felaktiga finansiella uppgifter. Overtradelserna har medfért att Aros har
rapporterat in felaktiga uppgifter om sin finansiella stallning till Finansinspektionen och att
bolaget inte har rapporterat enligt de instruktioner och specifikationer som finns i
genomforandeforordningen. Denna felaktiga rapportering har paverkat bedomningen av
kreditrisker och stora exponeringar negativt, vilket underminerat Aros faktiska finansiella

stallning.

2.4 Styrning och riskhantering

Granskningen har avsldjat fem huvudsakliga brister i Aros styrning, riskhantering och kontroll av
omradena namnda i 2.1 — 2.2. ovan. Dessa har inkluderat malsattning och
rapporteringsproblem, ett otillrdckligt riskhanteringsramverk, bristfalliga resurser och bristfalligt
oberoende inom kontrollfunktionerna samt brister i internrevisionen som medfort att
planerade aktiviteter inte kunnat genomforas. Styrelsens ansvar och atgarder betraffande

identifierade problem har dessutom ansetts vara otillrackliga och for sent inférda.

3 Finansinspektionens bedomning

| ljuset av dessa allvarliga dvertradelser, trots att inga konkreta skador rapporterats, har
Finansinspektionen beslutat att utfarda en varning till Aros och alagt bolaget en betydande
sanktionsavgift om 45 000 000 kronor. Finansinspektionen har erként att Aros vidtagit atgarder
for att adressera bristerna och minska framtida risker, men betonat allvaret i 6vertradelserna

och deras potentiella inverkan pa fortroendet for det finansiella systemet.
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4 Wesslau Soderqvist Advokatbyras rekommendationer

Wesslau Séderqvist Advokatbyra rekommenderar att kreditgivare och dven andra finansiella

foretag mot bakgrund av Finansinspektionens beslut sarskilt ser dver féljande punkter.

e Kreditriskhantering: Féretag som tillhandahaller krediter bér noggrant granska och
kontinuerligt férbattra sina kreditpréovningsprocesser. Beslutsunderlag ska hallas
uppdaterade och noggranna analyser ska genomforas for att bedéma kreditrisker.

e Penningtvattsatgarder: Foretag ska I6pande genomfora en riskbedémning for att identifiera
och hantera potentiella risker. Dessutom ar det viktigt att sakerstéalla adekvat rapportering
av misstankta aktiviteter och transaktioner. Sarskild uppmarksamhet bor riktas mot kunder
och produkter som ar féremal for hogre risk.

o Sakerstall korrekt rapportering: Foretag bor se dver sina rapporteringsrutiner och férsakra
sig om att de dverensstammer med externa regler. En noggrann och korrekt redovisning av
finansiell stéllning ar avgérande for att undvika felaktig bedémning av kreditrisker och stora
exponeringar.

e Optimera riskhanteringsramverk: Det &r kritiskt att foretag har ett robust och integrerat
riskhanteringsramverk. Detta inkluderar en effektiv riskklassificeringsmodell och
valideringsprocess. Foretag bor se dver och anpassa sina modeller for att battre reflektera
de faktiska riskerna i deras verksamhet.

e Stark interna kontroller och 6ka oberoende: Foretag bor investera i sina interna
kontrollfunktioner och se till att de har tillrackliga resurser och oberoende.

e Tydlig kommunikation med styrelsen: Det ar viktigt att rapportera saval framgangar som
motgangar sa att styrelsen har en realistisk bild av féretagets verksamhet och kan fatta

vdlgrundade beslut.

Genom att félja dessa rekommendationer kan féretag forbattra sin efterlevnad, starka sina
interna kontroller och minska risken for dvertradelser inom kreditgivning och penningtvatt. Det
ar avgoérande att prioritera hoga standarder for efterlevnad och integritet for att sakerstélla

langsiktig stabilitet i foretaget och fértroende inom finanssektorn.

Har ni fragor med anledning av det ovanstaende ar ni vialkomna att kontakta Wesslau Séderqvist
Advokatbyra.



	16. BU Årsrapport regelefterlevnadsfunktionen
	Årsrapport regelefterlevnadsfunktionen 2023
	Förslag till beslut
	Sammanfattning
	Bedömning ur ekonomisk dimension
	Bedömning ur ekologisk dimension
	Bedömning ur social dimension
	Samverkan
	Bilagor
	Ärendet
	Beskrivning av ärendet
	Bolagets bedömning


	16.1 Bilaga 1 Årsrapport Regelefterlevnad 2023
	Årsrapport Försäkrings AB Göta Lejon 2023(2205680.2).pdf
	Bilaga 1 Försäkrings AB Göta Lejon Q4 2023(2208334.1).pdf
	Bilaga 2 Försäkrings AB Göta Lejon Q4 2023(2208321.1).pdf
	Nyhetsbrev ang. Svar på konsultation om tekniska standarder till DORA.pdf
	Nyhetsbrev ang. Ny lag om granskning av utländska direktinvesteringar.pdf
	Ang. IMY_s föreskrifter om behandling av personuppgifter som rör lagöverträdelser.pdf
	Nyhetsbrev ang. Cookies.pdf
	IMY har utfärdat sanktionsavgift mot Indecap AB.pdf
	Nyhetsbrev ang. Varning och sanktionsavgift mot Aros Kapital AB.pdf





