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Inledning

| enlighet med stadens sakerhetspolicy, aterrapporterar Higab i och med den héar rapporten, bolagets
mest vasentliga aktiviteter, handelser och statistik for 2023.

Ledning och styrning av sakerhetsarbetet

Sakerhetsfunktionen ingar i VD-staben med direkt rapportering till VD. VD &r ytterst ansvarig for
sakerhetsarbetet. Styrning, ledning, personella- (Hallbarhets- och sdkerhetsansvarig) och centrala
ekonomiska resurser erhélls genom VD-staben. Ovrig finansiering, personella resurser samt ansvar for
genomforande aterfinns inom ramen for respektive huvudprocess.

Tva sdkerhetsdagar har genomforts. | augusti genomfordes en extra dag med anledning av hojningen av
terrorhotnivan. Bolaget genomforde da en riskanalys i syfte att identifiera hur det férsdmrade
sakerhetslaget paverkar Higab. Den ordinarie dagen genomfordes i oktober och i samband med den
genomfordes en krisledningsdvning.

Samverkan

Extern samverkan i urval:

e Samverkansgrupp Nodvattenplan

e Samverkansgrupp for kontaktpersoner mot valdsbejakande extremism
e Lokalkoncernens sakerhetsrad

e Referensgrupp for klimatanpassningsatgarder

e Samverkan med anledning av terrorhotniva

Fysisk sakerhet

Systematiskt brandskydd

Under aret har en omorganisation i forvaltningen planerats. Den innebar att roller och ansvar under
2024 kommer forandras. | vantan pa omorganisationen har ingen revidering av anvisning eller
instruktion for systematiskt brandskyddsarbete gjorts.

Brandskyddsorganisation

Chef Fastighetsforvaltning har det 6vergripande ansvaret for brandskyddet. Fastighetsforvaltare ar
ansvarig for brandskyddet for fastigheten inom respektive affarsomrade samt att félja upp att
hyresgasterna skoter sin del av samverkansklausulen gallande SBA.

Chef Fastighetsservice ansvarar for att teknisk forvaltare och fastighetstekniker har den kompetens som
kravs for att utféra det systematiska brandskyddsarbetet. Fastighetstekniker ansvarar for att de
kontroller som aligger Higab, enligt samverkansklausulen, genomfors i enlighet med faststallda rutiner.
Teknisk forvaltare ansvarar for samordning inom teknikgruppen, stottar fastighetsteknikerna och ar
kontaktperson till vara serviceavtal for brandlarm/sprinkler.

Projektledare ansvarar for att brandskyddsfragor blir omhandertagna i samband med ny- och
ombyggnadsprojekt.

Teknisk forvaltare (brand) ar ansvarig for upprattande av process och struktur gallande brandfragor.
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Brandskyddsarbete under aret

Nedan féljer krav och omhandertagande av kraven. Siffrorna i parentes ar vardena fran foregaende ar.

Samarbete med kunder, kundansvariga, projektledare, raddningstjanst med flera for att uppna
ett skaligt brandskydd (tillsyn enligt 2 kap 2§ LSO) i respektive fastighet:

4 (1) platsbestk med tillsyn LSO har skett tillsammans med Raddningstjansten under 2023.
Ytterligare en har varit inplanerad men blivit framskjuten pa grund av férhinder fran
Raddningstjansten.

Utfora egenkontroller av brandskyddet:
Enligt faststallda rutiner &r SBA kontroller genomférda pa samtliga fastigheter i SBA-systemet och
dokumenterade i SBA systemet Brandkontroll.nu. 4 av 4 SBA kontroller ar genomférda.

Dokumentera egenkontroller och anméarkningar i system:
I november fanns det totalt 95 (84) punkter att atgarda i brandkontroll.nu

Atgarda brister som framkommit vid tillsyn, revision eller egenkontroll:
Uppfoéljning av brister har foljts upp genom brandkontroll.nu och inga foreldgganden vid tillsyn
har inkommit (gallande 2 kap 28§ LSO).

Uppratta verksamhetsbeskrivning, byggnadsbeskrivning och andra, fér brandskyddsarbetet
relevanta dokument:

Under aret har det pagatt en inventering 6ver vilka fastigheter som har
brandskyddsdokumentationer upprattade. Utveckling av hur processen for att uppdatera
handlingar vid hyresgastanpassningar och ombyggnader ska ga till har ocksa pagatt.

Uppratta och revidera anvisningar, rutiner och instruktioner fér det systematiska
brandskyddsarbetet:

Revidering av Anvisning for systematiskt brandskyddsarbete och Instruktion for systematiskt
brandskyddsarbete har inte skett under aret.

Vidareutbildning for det systematiska brandskyddsarbetet:

Sprinklerutbildning for anlaggningsskotare brandlarm och sprinkler samt Heta arbeten sker av
nyanstalld personal samt nar behdrigheten (vart 5:e ar) gar ut for anstallda. Det har skett
I6pande under aret.
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Informationssakerhet

Under aret har kontroll av efterlevnad av dataskyddsférordningen genomforts genom ett antal fasta
kontrollpunkter. De fasta kontrollpunkterna kontrollerades genom en enkat som dataskyddsombudet
skickade ut och som verksamheten besvarade, samt samtal med ansvariga medarbetare. Dessutom
gjordes en uppfoljning av forra arets fordjupade kontroll gallande personuppgiftsincidenter. Kontrollen
syftade till att se om organisationen uppfyller kraven om att hantera och dokumentera uppkomna
incidenter. En rekommendation ld&mnades under 2022 ars kontroller att utarbeta tydligare rutiner vad
galler personuppgiftsincidenter. Rekommendationen omhandertogs inom processen for kund- och intern
service och har resulterat i bade uppdaterad anvisning, en ny instruktion och en checklista som har
kommunicerats i organisationen.

Tva personuppgiftsincidenter har rapporterats under aret. Badda uppstod utanfér Higab och berérde dels
Intraservice och dels en leverantor till stadens gemensamma processer. Efter utredningar av bade
Intraservice och IMY kunde vi konstatera att ingen av dem fatt ndmnbara konsekvenser.

IT-sakerhet

Den nya riktlinjen for informationssakerhet har Higab omhandertagit genom att systemagarna i samtliga
system har fatt klassa om informationen. Arbetet genomférdes som en workshop.

Arbetet med att motverka cyberattacker ar centralt for att sakerstalla Higabs formaga att leverera sitt
uppdrag. Intraservice ansvarar for arbetet men det sker i samverkan med Higab. | det vardagliga arbetet
medvetandegors fragorna om IT-sdkerhet fran ett medarbetarperspektiv. Detta dd medarbetarnas
beteende utgdr en risk vad galler IT-sakerhet.

Personsakerhet

Under aret har implementering av IA-systemet genomforts. IA systemet ar det rapporteringsverktyg som
medarbetare och chefer framat ska anvanda for rapportering av tilloud, olycksfall fardolycksfall,
arbetssjukdom med mera.

Tillbud, olycksfall, fardolycksfall och arbetssjukdom

Personsakerhet hanteras inom ramen for det systematiska arbetsmiljdarbetet och internkontroll-
programmet. Allvarligare tilloud och arbetsskador ska rapporteras till arbetsmiljoverket. Under aret har
5 (0) olycksfall rapporterats och 1 (1) tilloud rapporterats.

Visselblasarfunktion

Under forra aret togs en ny intern process for omhandertagandet av visselblasararenden fram. Tva
medarbetare har under aret deltagit paA kommunens informationstraff och utbildning fér hantering av
visselblasararenden.

Inget drende har inkommit under 2023.
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Krishantering

Under aret har bolaget forfinat metodiken och stédfunktionerna kring krisledningen. Under aret har
1(2) storre krisledningsdvning genomforts.

Krisledning

Ingen handelse har féranlett aktivering av krisledning under aret. Nedan handelse har dock féranlett en
analys av vilka konsekvenser av handelsen som kan paverka Higabs formaga att leverera sitt uppdrag.

Okad terrorhotniva

Sakerhetspolisen beslutade att hoja terrorhotnivan fran forhojt hot, till hogt hot, fran tre till fyra pa en
femgradig skala i augusti. Med anledning av det féorsamrade sakerhetslaget genomforde Higab en
riskanalys for att identifiera risker och atgarder kopplade till sdkerhetslaget. | samband med den 6kade
terrorhotnivan infordes, efter krav fran Stadsledningskontoret, passning pa RAKEL dygnet runt.

Civilt forsvar

Under aret har Hallbarhets- och sékerhetsansvarig samt VD varit kallad till ett antal extrainsatta moten i
staden angaende stadens formaga att 6ka sin féormaga kring extra ordinara handelser.

Skyddsrum
Under aret har underhallsatgarder paborjats pa skyddsrummen.

Rakelévning

Under &ret har Higab, Géteborgs Stads Parkering AB och Alvstranden Utveckling AB genomfort
gemensamma Rakel-6vningar. Samt genomfort en gemensam grundutbildning. Higab har ocksa deltagit
pa samtliga 6vningar som staden kallat till samt besvarat oannonserade évningar.

Nédvattenplan

Som fastighetsagare har Higab ett sarskilt uppdrag att sékerstalla vissa delar av vattenférsorjningen.
Arbete pagar att identifiera gransyta mot hyresgaster, forbereda ett franfall samt etablera en
organisation for driftsattning av eventuellt franfall av vatten.

Informationspaverkan

Det forandrade omvarldslaget och det sakerhetspolitiska laget som Sverige befinner sig i innebar att en
stor mangd information och desinformation cirkulerar. Higab har under aret arbetat med en 6kad
formaga att verifiera, kritiskt granska och aktivt forhalla sig till information. En rutin for
omhandertagande av tips fran allménheten har tagits fram dar arbetet med att verifiera tipsen ar en
central del. Arbetet har skett i dialog med kunskapscentrum for organiserad verksamhet. Den nya
rutinen har framst anvants under 2023 for att omhanderta tips fran allmanheten som ror extremistisk
verksamhet.



H ° b Sakerhetsrapport
ng Datum: 2023-12-01

Risk- och sarbarhetsanalys

Under aret har Higab sammanstallt den Risk- och sarbarhetsanalys som staden begért in samt tagit del
av det dvergripande resultatet. Risk- och sarbarhetsanalysen har ocksa legat som grund vid
framtagandet av forslag pa klimatanpassningsatgarder.

Klimatanpassningsplan

Under aret har Higab deltagit i referensgruppen som arbetar med framtagningen av stadens
gemensamma klimatanpassningsplan. Utdver det har Higab deltagit pa de bolags- och
forvaltningsgemensamma workshops som staden bjudit in till.

Sakerhetsskyddsanalys

Sakerhetsskyddsanalys har gjorts under hosten och det foreligger ingen verksamhet eller information
som traffas av sdkerhetsskyddslagen i dagslaget.

Riskanalyser

Internkontrollen bestar av de risker som sammanstallts i den s.k "samlade riskbilden”. Den samlade
riskbilden baseras pa aggregerade riskbilder fran samtliga avdelningar, som bearbetats och bedémts till
en viss riskniva. Bedomningen gors i steg - dels av foretagsledningen, dels av det interna
revisionsteamet. Interna kontroller av verksamheten genomfdrs i form av en internrevision. Rapporten
fran internrevisionen fattade styrelsen beslut om i november 2023.

Forsakrings- och skadestatistik

For narvarande pagar en upphandling av férsakringar som ska galla fér 2024. De indikationer som finns
ar att aterforsakringsvarden kommer att hdjas pa grund av 6kade byggkostnader och inflation. Det ar i
dagslaget osdkert hur mycket forsakringspremien kommer att 6ka. Siffror nedan baseras pa varden for
2023.

Av forsakringsbeloppet pa 32,2 miljarder kr:
Fullvarde 19,1 miljarder kr (59 %)
Helvarde 13,1 miljarder kr (41 %)

Byggnader med forsakringsvarde 6ver 1 miljard kr:

e Nya Ullevi 1,8 miljarder kr
e Scandinavium 1,8 miljarder kr
o Valhallabadet 1,4 miljarder kr
o Stadsteatern 1,2 miljard kr

Under 2023 har tva fastigheter (Kronhuset och Konserthuset) varderats ur ett aterférsakringsperspektiv
av extern varderingsman. Detta for att sdkerstalla att bolaget ar ratt aterférsakrat. Varderingen som
genomfordes visade pa att aterforsakrade varden 14g nagot under varderingar vilket medfort att
aterforsakrade belopp kommer hdjas nagot under 2024.
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Genomforda riskbesiktningar/uppféljningsbesdk av Gota Lejon
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Ovanstaende bild visar antalet person- och sakskador fran 2016 och fram till 2023-11-13.
Under 2023 anmaldes en personskada som fatt avslag.
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Ovanstdende bild ar en férdjupning av sakskador t o m 2023-11-13.
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Framtida sakerhetsarbete

Fortsatt fokus pa krisledning

Den forandrade hotbilden stéller krav pa alla verksamheter inom Goteborgs Stad att starka saval den
fredstida krisberedskapen som det civila férsvaret, for att kunna méta svara samhallsstérningar som
utrymningar och avbrott i exempelvis el- och vattenférsorjningen samt tele- och datakommunikation.
Bakgrunden ar bland annat risk for 6kad energikris, eskalerande grazon (antagonistiska attacker i
grazon mellan fred och krig) samt krigsfara och krig. Aven risken for negativa effekter kopplade till
klimatférandringar gor att hoten mot samhallets funktionalitet kan antas 6ka.

Higab har under 2023 utvecklat sin metodik kring krisledning. Mot bakgrund av handelseutvecklingen i
omvarlden ar ett fortsatt utvecklingsarbete prioriterat.

Framtida fokus pa kallkritik

Med bakgrund av ovan ar ocksa desinformation idag ett reellt hot dar falsk och vilseledande information
sprids for att orsaka skada eller influera manniskors asikter, standpunkt eller handlingar. | kombination
med en hogre tillit till Al och chattbotars analyser och eventuella faktafel ar det idag svart att navigera i
informationsflédet. Higabs varumarke, medarbetares beteende och beslut ar alla beroende av hur val vi
forstar och kan forhalla oss till information. Dérav ar ett framtida fokus pa fragan att prioritera.

Utveckling av TST-lagesbild

I juli 2023 trédde en ny lag som reglerar kommuners ansvar for det brottsférebyggande arbetet i kraft.
Enligt lagen ska kommunen ta fram en lagesbild dver brottsligheten for att beskriva brottslighetens
omfattning, konsekvenser och orsaker. Utifran lagesbilden ska kommunen ta stallning till atgarder och
besluta om en atgardsplan som regelbundet foljs upp. Higab kommer framgent fokusera pa att
systematiskt ta fram en lagesbild som bidrar till stadens dvergripande bild. Arbetet inryms inom
konceptet TST (tryggt, sakert, trivsamt 2030).

Okat behov av strategisk riktning och samordning

Det forandrade sakerhetslaget innebar att sakerhetsfragorna blir mer och mer komplexa. Under aret har
ett tydligt behov av en 6kad strategisk riktning framkommit. Resurs- och kunskapsdelning har
identifierats som viktiga faktorer for att framgent kunna svara pa de krav och forvantningar pa leverans
inom sakerhetsomradet som nu stélls. En omfordelning av resurser spas darfér som troligt infor 2024.

Utbildningsplan

Utbildning inom olika sakerhetsaspekter erhalls inom ordinarie linje. Rekommendation och vagledning
av dessa kan ges av Hallbarhets- och sékerhetsansvarig.



