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Inledning

Av stadens sékerhetspolicy framgar att Renova arligen ska folja upp att bolagets sakerhetsniva ar
acceptabel samt att detta ska aterrapporteras till styrelsen. Omraden som ska inkluderas &r
personsakerhet, fysisk sékerhet, informationssakerhet samt krisberedskap. Foreliggande
dokument ar en sadan rapport. Den sammanfattande bedémningen &r att bolagets sakerhetsniva
ar acceptabel, men att forbattringsomraden finns vilka ar identifierade och redogdrs for nedan.

Den nya organisationen som tradde i kraft i borjan av aret innebar inrattandet av enheten for
Sékerhet och & Fysisk Arbetsmiljo. Undertecknad tilltradde sin tjanst som Sékerhetschef den 11
april och tillsammans med tva medarbetare — en Arbetsmiljoingenjor och en Sékerhetsradgivare -
har det hallits ett hogt engagemang och energi for att satta ramar och inriktning for den nya
enheten. Rekrytering pagar av en informationssakerhetsansvarig som kan starka upp arbetet med
informationsséakerhet, GDPR, dataskydd och lagefterlevnad. Detta ar ett omrade som far allt
storre betydelse i ljuset av samhallsutvecklingen.

Denna sakerhetsrapport &r en sammanstélining av Renovas sakerhetsarbete under 2023 och
innehaller bedémningar avseende sakerhetsnivan inom de fyra olika delomradena
Personsakerhet, Fysisk sakerhet, Informationssakerhet samt Krisberedskap och hojd beredskap.

1. Personsakerhet

1.1.Nulage

Renovas personsakerhetsarbete ar en del av det systematiska arbetsmiljoarbetet, helt i enlighet
med stadens sékerhetspolicy liksom stadens riktlinje for personsakerhet.

| Renovas verksamhetspolicy anges att var arbetsmiljo ska vara séker, utvecklande och trivsam.
Baserat pa detta arbetar Renova brett med arbetsmiljon och genomfor uppfoljning av
lagefterlevnad inom respektive arbetsplats/-omrade tillsammans med chef och skyddsombud
minst en gang per tredrsperiod. Vi har en stabil och val fungerande arbetsmiljéorganisation for
hela verksamheten som omfattar flera lokala skyddsgrupper som hanterar operativa fragor nara
driften och en arbetsmiljokommitté (AMK) med ett Gvergripande ansvar att hantera fragor av
mer strategisk karaktar. Vi har tydligt kommunicerade instruktioner om hur vi regelbundet ska
undersoka, atgarda och folja upp risker i verksamheten tillika for att rapportera och utreda
handelser. Vi foljer ocksa arligen upp hur det systematiska arbetsmiljoarbetet bedrivs samt aven
hur vara huvudskyddsombud upplever att samverkansarbetet fungerar.

Under 2023 har ytterligare kliv tagits i vart Leanarbete med Pulstavlor vilket bidrar positivt till
att snabbt fanga upp risker och forebygga olyckor. Trots detta ser vi att olyckor fortsatt behdver
— och kommer ha — ett prioriterat fokus. Det finns skal till att tro att vi har 6kad
rapporteringsbendgenhet i verksamheten, vilket ar positivt. Nu behdver vi sakra kvalité i
utredningar och 6ka kunskap och medvetenhet for att sakra att alla avvikelser, risker och olyckor
rapporteras.
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1.2.Atgarder under 2023
Utbildning i systematiskt arbetsmiljoarbete

Samtliga chefer har nu fatt utbildning i systematiskt arbetsmiljoarbete, sammantaget drygt 100
personer. Samtliga chefer inom driften genomgick utbildning under 2020/2021 och tjansteméan
under varen 2023.

Sakerhetskultur

Under 2023 har det genomforts en utredning avseende den upplevda sakerheten och
sakerhetskulturen pa Renova. Uppdraget utfordes av en extern konsult som genomférde 73
intervjuer. Rapportens mal var att hjalpa Renovas chefer att forsta hur arbetsmiljon upplevs
liksom pavisa styrkor och svagheter. Resultatet visar pa flera positiva saker, daribland att DFA-
arbetet upplevs vara bra och ger tydligt positiva effekter, sékerheten upplevdes som god samt att
det finns en familjar stamning pa jobbet och att en majoritet av de intervjuade anser att de har ett
tydligt uppdrag. Det som daremot kvarstar att arbeta med &r att fran koncernledningen tydligare
signalera att arbetsmiljon ar ett viktigt och prioriterat omrade. De flesta hade heller inte tagit del
av de skriftliga rutiner som beror deras roll och det 6nskades mer dialog kring arbetsmiljofragor.

TRIA

Det finns ett fortsatt fokus pa avvikelse- och incidenthanteringssystemet TRIA och vi ser en
fortsatt 6kad rapporteringstendens, vilket bedoms positivt. Detta ger mojlighet att strukturerat
omhanderta de avvikelser och incidenter som sker och ger ocksa mojlighet att arbeta
forebyggande mot olyckor och for en 6kad trygghet pa jobbet. Vi ser att AVC-personal samt
chaufforer ar de personalgrupper som loper hogst risk for att bli utsatta for hot, hot om vald samt
vald och har kvarstar arbete kring sékerhetshojande atgarder sdsom personlarm etc.

Hjartstartare och HLR

En Oversyn dver antalet befintliga hjartstartare har gjorts och totalt 6 nya har kopts in och
placerats ut i verksamheten i samrad med ansvariga chefer. Det har ocksa kopts in nya HLR-
dockor i syfte att kunna sakra det interna utbildningsbehovet.

1.3.Behov framéat

Sasom utredningen avseende sakerhetskulturen visar behover ledning och chefer fortsatt
signalera att var personals trygghet, siakerhet och arbetsmiljo &r ett prioriterat omrade for
Renova. Under borjan av 2024 kommer en fortsattning pa detta arbete att genomforas nar vi
samlar en arbetsgrupp bestaende av olika funktioner fran verksamheten for att arbeta vidare med
ett av malen i affarsplanen, namligen “De gemensamma varderingar som tillsammans utgor
Renovas sakerhetskultur ar tydligt specificerade och kénda i organisationen.

Vi behover kartldgga och faststalla koncernens behov for att identifiera eventuella férandringar
avseende personlarm vid hotsituationer och ensamarbete. | detta arbete ingar ocksa att se dver
behoven av eventuella uppdateringar av de larm som vi idag har.

Det finns en 6kad rapporteringsbendgenhet i TRIA vilket korrelerar med att olyckstalen ar
fortsatt hoga. Flera aktiviteter ar sjosatta for att minska olycksfallen. En arbetsgrupp finns ocksa
vars syfte ar att tydliggora och sakerstélla roller samt ansvar inom TRIA och sakra att systemet
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ké&nns tryggt och anvandarvanligt for de som ska rapportera i det. Vi tror att
rapporteringsfrekvensen kan fortsatta 6ka under 2024 och det ar da viktigt att ledtider och
utredningar haller en hog kvalité och att det ar tydligt vilka roller som finns i systemet.

2. Fysisk sakerhet

2.1.Nulage

Den fysiska sakerheten haller en acceptabel niva dven mot bakgrund av dagens forsamrade
sakerhetslage. Det ska dock framhallas att atgarder kommer att behdva vidtas for att bibehalla en
god niva, sarskilt vad géaller staket och skalskyddet runt vara anlaggningar. Det finns
forbattringsmojligheter vad galler samordning av exempelvis staket och idag saknas det tydlighet
vad galler vilka staket vi anvander pa olika platser. Under 2023 har nagra forsta moten hallits
inom affarsomrade logistik och affarsomrade atervinning (exklusive Savenas) for att kartlagga
nuldgesbild, brister och behov. Tanken ar att hitta en gemensam riskmatris dér olika
verksamheter kan identifiera sin egen risk-niva och darefter anpassa sitt skalskydd darefter. Detta
skulle ge en okad sakerhet och dessutom vara kostnadseffektivt da vi kan géra gemensamma
inkdp i koncernen.

Kamerabevakning &r en central del i Renovas fysiska sékerhet och kamerabevakningen haller en
acceptabel niva. Under 2023 har det identifierats behov av forbattrad styrning for att sékerstélla
lagefterlevnad. Nya rutiner och checklistor har tagits fram och ar under implementering.

2.2.Atgarder under 2023

Skalskydd

Uppstart av gemensamma moten for att finna en modell som kan anvandas for att besluta vilka
typer av staket olika anlaggningar kraver, baserat pa risk-nivaer.

Lagefterlevnad kamerabevakning

Ny rutin samt ny checklista har tagits fram som tydliggar roller, ansvar och tillvagagangssétt vid
onskemal om nya kameror. Denna ordning stéller 6kade krav pa den réattsliga grunden innan en
ny kamera satts upp. Vi ser ocksa att vi behdver genomfara behovsanalyser pa redan befitliga
kameror for att sakerstalla lagefterlevnad, vilket &r paborjat och kommer att l6pa under 2023-
2024.

2.3.Behov framéat

Behoven framat handlar i synnerhet om att slutféra de insatser som redogjorts for ovan. Det finns
ocksa anledning att titta pa mojligheterna att begransa och skarpa tilltradet till Savenas i nagon
man. Exempel pa detta skulle kunna vara att skarpa kraven pa inpassering i receptionen liksom
krav pa uppvisande av tjanstelegitimation. Detta &r rimliga behov mot bakgrund av dagens
sdkerhetslage i samhallet.

3. Informationssakerhet

3.1.Nulage

Informationssakerhet &r ett mycket aktuellt &mne i dagens samhalle. Under 2023 har det av
stadens genomforts en revision pa Renova inom informationssakerhet. Ett forsta utkast pa
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rapporten har kommit som visar pa forbattringsomraden, ndgot som var vantat. Renova har ett
stort arbete framfor sig pa detta omrade och med skarpta lagkrav som trader i kraft under hosten
2024 i och med NIS2 &r detta ytterligare ett prioriterat omrade.

3.2.Atgarder under 2023
Rekrytering av informationssakerhetsansvarig

| skrivande stund pagar en rekrytering av en informationssakerhetsansvarig. Férhoppningen &r
att funktionen kan resurs-sattas under januari/februari 2024 och i samarbete med undertecknad,
IT-chef samt arkivarie snabbt kunna séttas in i arbetet och vidta de mest prioriterade atgarderna.

Samverkan med stadens dataskyddsombud

Samverkan, utbildning och méten har hallits mellan Sakerhetschef, tillika dataskyddskontakt,
och stadens dataskyddsombud. Det finns en samstdmmighet kring uppfattningen om vad som
behdver goras och undertecknad upplever att det finns stod att fa.

Ny rutin under framtagande

En ny rutin for informationssakerhet haller pa att tas fram for att tydliggora roller, ansvar och
krav inom detta omrade.

3.3.Behov framéat

Den nya lagen som trader i kraft i oktober 2024 innebér att Renova kommer behdva arbeta
fokuserat med dessa fragor. Bland annat behéver koncernen inventera sina
informationstillgangar, identifiera informationségare och infora ett informationsklassnings-
system. Aktivitetsplan for detta ar under framtagande och gors av undertecknad, IT-chef samt
Arkivarie och kommer att stimmas av mot Kvalité och Miljo.

Vi behover 6ka kunskapen om informationssékerhet i hela verksamheten och sékerstalla att alla
forstar vilket ansvar som aligger var och en avseende exempelvis hantering av information,
teknik, lagring av data osv.

4. Krisberedskap & hdjd beredskap

4.1.Nulage

Renova deltar aktivt pa de samverkansmoten som halls regelbundet med staden med anledning
av det forsamrade sakerhetslaget. En dversyn av stdddokumentationen har gjorts och en ny rutin
for Incidenthantering har tagits fram (Renova anvénder sig inte langre av begreppet kris” da det
anses ha en laddad innebord. | stallet anvands begreppet ”incident™.) Den nya rutinen tydliggor
ansvar, roller och krav som aligger oss som kommunalt bolag i handelse av en samhallsstorning.
Till denna rutin har det tagits fram checklistor som ska fungera som operativa stod foér de
funktioner som kommer att hantera incidenter, daribland koncernledningen.

Det finns sk Nodlagesrutiner for respektive verksamhetsomrade som tydliggor hur de ska agera
vid en incident och dessa ar nyligen uppdaterade.

Avseende hojd beredskap har det tagits fram en forsta version av en Beredskapsplan. Det aterstar
arbete med att besluta om krigsplacering. Det aterstar ocksa arbete med att gora denna kand for
hela koncernledningen.

‘%‘li;'
. % F

enova



2023-11-09
Elin Ekfeldt, Sakerhetschef

4.2.Atgarder under 2023
Ny dokumentation

Som redogjorts for ovan har det tagits fram nya rutiner och checklistor som ska ersétta de gamla
avseende incidentledning. Arbetet vantas fortsatta under hosten och kunna slutforas i borjan av
2024 och malbilden ar da att ha en dnnu tydligare struktur och ansvarsfordelning i handelse av en
storre incident.

Ovning

En forsta larande incidentledningsdvning hélls den 16e oktober med hela koncerneldning. Under
denna 6vning fick ledningen en genomgang i grunderna for incidentledning, framgangar och
fallgropar samt fick hantera ett scenario med hjélp av den nya stéddokumentationen. Deltagarna

fick ocksa vikta sin uppleva kunskapsniva, nagot som kommer att foljas upp den 12e december
nar nasta dvning kommer att hallas.

Kontaktpunkt

Staden staller krav pa att varje forvaltning och bolag ska en intern samordningskontakt (ISK)
som ska kunna nas dygnet runt i handelse av en samhéllsstorning. Under 2023 har arbete
paborjats med att sakerstélla att denna funktion haller en acceptabel niva. Detta inkluderar ocksa
kunskap i handhavande av Rakel. Arbetet forvéantas vara klart under hésten 2023.

4.3.Behov framéat

Renova behover fortsatt oka sin formaga att tryggt och korrekt hantera storre typer av incidenter
som kraver samordning och uthallighet. Fler 6vningar kommer att hallas under varen och
implementeringen av den nya stdéddokumentationen med uppdaterade rutiner dven ute i
verksamheten kommer att genomforas.

Beredskapsplanen behover uppdateras samt implementeras och frdgan om krigsplacering
beslutas. Detta vantas vara klart under borjan av 2024.

tlin Tkfeldt
Sakerhetschef
2023.11.09
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