Higab AB

Beslutsunderlag Handlaggare: Linda Malm, chef Kund och Intern
Styrelsen 2023-11-14 service
Beslutspunkt (10) E-post: linda.malm@higab.se

Intern kontroll — Internkontrollplan 2024

Forslag till beslut
I styrelsen for Higab AB:

1. Styrelsen beslutar att faststélla Internkontrollplan for 2024.

Sammanfattning

Internkontrollplanen ér en del av bolagets system for intern styrning och kontroll.
Planen innehéller information om vilka interna kontroller som vi planerar att utfora
under ndstkommande ar. Den baseras pa den samlade riskbilden, dér vi metodiskt gjort
en bedomning kring vilka strategiska risker som finns samt skapat kontrollaktiviteter
for att hantera dessa.

Beddmning ur ekonomisk dimension

Internkontrollplanen har en viktig roll nér det handlar om att sékerstilla att ekonomiska risker
undviks. I 6vrigt har bolaget har inte funnit nigra sérskilda aspekter pa frigan utifrdn denna
dimension

Bedomning ur ekologisk dimension

Internkontrollplanen och den internrevision som foljer som aktivitet har en viktig roll som ett
verktyg for att kontrollera att lagar och regler pa miljoomradet efterlevs samt att de ataganden
ut ekologisk hallbarhetssynpunkt som Higab atar sig som certifierad enligt ISO, men dven
egna mal och uppdrag fran Goteborgs stad, uppfylls.

Beddmning ur social dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Samverkan

Bilagor
1. Internkontrollplan inklusive samlad riskbild 2024
2. Samlad riskbild, 6versikt

Expediering
Mottagare
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Arendet
Styrelsen ska ta beslut om att faststélla Internkontrollplan for 2024.

Beskrivning av arendet
Varje ar i november ska styrelsen ta beslut om néstkommande ars Internkontrollplan,
enligt arshjulet for Higabs Kvalitets och miljéledningssystem.
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1 Beskrivning av gemensamma
begrepp

Riskomréaden

"Tillsammans med identifieringen av verksamhetens mal/uppdrag/skyldigheter
utgor riskomradena ramen for riskhanteringen."

Hantera/Acceptera risk

Kontrollaktiviteter kan enbart skapas till identifierade risker med vald status:
HANTERA.

Risker med vald status: ACCEPTERA kan &ven valjas Till Samlad riskbild

Till Samlad riskbild

"Det ar varken lampligt eller dnskvart att lyfta samtliga identifierade risker inom
respektive riskomraden till namnd/bolagsstyrelse. En vardering och prioritering
behover goras och stallas samman till en samlad riskbild. Syftet med den samlade
riskbilden &r att ge en bild 6ver verksamhetens mest vasentliga risker utifran ett
namnd/bolagsstyrelseperspektiv.

Bedomningen av vad som ar mest vasentligt maste alltid géras med utgangspunkt i
uppdrag, skyldigheter och mal for verksamheten."

Intern kontrollplan

"Underlaget till den interna kontrollplanen bygger pa den samlade riskbilden. Ett
antal riskomraden/processer (namnd/styrelse véljer sjalv omfattning) som lyfts i
den samlade riskbilden valjs ut for granskning/kontroll fér att verifiera att redan
inforda atgarder har fatt avsedd effekt.

Syftet ar att ta reda pa om den interna kontrollen i verksamheten fungerar pa ett
tillfredsstallande satt men aven att kunna ifragasétta befintliga atgarder och vid
behov komma med forbattringsforslag (nya atgarder)."
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Inledning

Interna kontroller av Higabs verksamhet utfors i enlighet med ”Anvisningar for
internkontroll och styrning” som finns i Higabs Kvalitets- och Miljohandbok.

Internkontrollplanen &ar en del av bolagets system for intern styrning och kontroll.
Planen innehaller information om vilka interna kontroller som vi planerar att utfora
under nastkommande ar.

Internkontrollen bestar av de risker som sammanstallts i den s.k ”samlade
riskbilden”. Den samlade riskbilden baseras pa aggregerade riskbilder fran samtliga
avdelningar, som bearbetats och bedomts till en viss riskniva. Bedémningen gors i
steg - dels av foretagsledningen, dels av det interna revisionsteamet. Sa har ser
arbetet med att ta fram och aggregera riskbilden ut:

Nominerade risker fran avdelning till el
féretagsledning / styrelse till kontroll B e tian

6 v utifrin bolagets
2 SWOT-analys
Grupp for intern-
7 kontroll och
styrning skapar

Styrelsen internkontrollplan
kinner samlad utifrin den

riskbild och S Pl samlade riskbilden

internkontroll- > /
planen

Foretagsledning / styrelseniva

Avdelning gér sin S
riskanalys infor ~ £ nominerade
planeringsiret oy risker men som

ska hanteras
fiyttas illintern
isionsplanen

Metod for internkontroll

Interna kontroller av verksamheten genomfors i form av en internrevision under
perioden februari - april varje ar. Internrevisionen inkluderar dven kontroller enligt
ISO 9001 och 14001, eftersom Higab ar 1SO-certifierade. Enligt ISO-standard ska
kontroll av huvudprocesser genomforas varje ar oberoende av riskniva.

Arbete med resultatet
De atgarder internrevisionen resulterar i bearbetas av procességarna, och blir till
atgarder som tidsatts och ansvarssatts.

Uppféljning och rapportering

Rapporten fran internrevisionen far styrelsen presenterad varje ar i november. Har
presenteras vilka avvikelser som framkommit och vilka atgarder som har
respektive ar planerade att utforas for att slacka avvikelsen.

Den interna uppféljningen av att atgarder blir verklighet gor vi dels genom
avvikelserapportering pa varje avdelnings APT (for avdelningen) och pa varje
foretagsledningsmate (organisationsniva). Internrevisionen for nastkommande ar
kontrollerar genom intervjuer och rutinkontroller att atgarden &r implementerad
eller avslutad.
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3 Sammanfattning av planen

Internkontrollplanen omfattar risker inom flera av Higabs processer, saval karn-
som stodprocesser. Internkontrollplanen bygger pa den samlade riskbilden, som ar
ett resultat av det gemensamma arbete som varje ar bedrivs systematiskt av Higabs
medarbetare, ledning och styrelse.

De risker den samlade riskbilden bestar av finns dar pa grund av den strategiska
betydelse de beddms ha for organisationen som helhet.

| stycke 4 beskrivs internkontrollplanen inklusive de atgarder som redan planerats.
| stycke 5 beskrivs dven de kontrollaktiviteter bolaget kommer att utfora i
internrevisionen.
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4.1

41.1

4.2

42.1

Samlad riskbild med atgarder

Riskomrade: Bygga nytt och bygga om

Risk: Risk for oférutsedda handelser i projekt
Riskniva
4. Mellan

Hantera

Riskbeskrivning
Intern eller extern paverkan gor att budget inte kan hallas

Konsekvensbeskrivning
Kostnadstkning

Existerande kontrollaktiviteter
Riskanalys utfors i samband med projektets start av projektledare

Atgéard - aktuell status Beskrivning.

Ej paborjad

Nytt arbetsséatt avseende risker

Riskomrade: Drift och underhall av
fastigheter

Risk: Risk att hus forstors pa grund av extrem vader
Riskniva
9. Mellan

Hantera

Riskbeskrivning
Vid extrem nederbord finns risk for skada pa hus

Konsekvensbeskrivning
Konsekvensen av extrem vader ar skador pa egendom med stora ekonomiska
effekter som foljd
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4.2.2

4.2.3

Existerande kontrollaktiviteter
Ronderingspunkt teknisk installation (pumpar)

Atgard - aktuell status Beskrivning.

“= Ej paborjad

Utveckla klimatanpassningsplan

(> Pagaende

Utveckla ronderingarna som verktyg

Risk: Risk fér minskat planerat underhall
Riskniva
9. Mellan

Hantera

Riskbeskrivning
Réantor och inflationen bidrar till att Higab far mindre for pengarna (hogre
materialpriser, energikostnader mm)

Konsekvensbeskrivning
Mer omfattande atgérder langre fram.

Existerande kontrollaktiviteter
Att prioritering gors utifran ekonomiska medel

Risk: Langvarig brist pa lépande underhall och skotsel
som leder till akuta atgarder av storre karaktar

Riskniva
M 12. Hog

Hantera

Riskbeskrivning
Langvarig brist pa Iépande underhall och skotsel

Konsekvensbeskrivning

skotsel som leder till akuta atgarder av storre karaktar som paverkar ekonomi, NKI,

arbetsbelastning,

Existerande kontrollaktiviteter
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4.2.4

4.2.5

-Ronderingar enligt rutin (stickprov)
-Underhallsplan finns och uppdateras l6pande

Risk: Risk for att brandskyddsdokumentation ej ar
uppdaterad
Riskniva

8. Mellan

Hantera

Riskbeskrivning
De befintliga byggnads- och brandskyddsdokumentationen &r inte uppdaterad.

Konsekvensbeskrivning
Raddningstjansten far inte en korrekt bild av byggnaden gallande ex
brandscellsindelning. Vilket kan leda till allvarliga konsekvenser vid brand

Existerande kontrollaktiviteter
Checklista for overlamning av dokumentation fran projekt till forvaltning finns i
antura.

Atgéard - aktuell status Beskrivning.

“= Ej paborjad

Uppdatera Brandkontroll.nu

“= Ej paborjad

Revidering av SBA-bilagor till
hyresavtalen

Risk: Risk for brister av SBA-egenkontroll
Riskniva
6. Mellan

Hantera

Riskbeskrivning
Brandskyddsutrustning finns inte eller fungerar inte som den ska i fastigheterna.

Konsekvensbeskrivning
Skador pa egendom och tredje person

Existerande kontrollaktiviteter

Samlad riskbild inkl. intern kontrollplan

9 (24)



4.3

43.1

4.3.2

Checklista pa SBA-arbete finns i brandkontroll.nu

Riskomrade: Ekonomi

Risk: 16.2 Forandrade rantenivaer
Riskniva
9. Mellan

Acceptera

Riskbeskrivning
Forandrade rantenivaer vilket innebar odnskade effekter pa resultatrakningen

Konsekvensbeskrivning
Odnskad effekt pa resultat

Existerande kontrollaktiviteter
Finansiell rapportering till styrelsen. Anvisning for finansiella riktlinjer

Risk: Ekonomiska oegentligheter

Riskniva
4. Mellan

Hantera

Riskbeskrivning
Forskingring av likvida medel fran bolaget, felaktiga utbetalningar

Konsekvensbeskrivning
Ekonomiska skada och skada pa varumarke om utbetalningar gors felaktigt och till
fel mottagare

Existerande kontrollaktiviteter

Anvisning for attest, utanordning och inkdp. Kontroller i e-
handelssystem/fakturasystem med behorigheter satta utifran roll och med
beloppsgréns.
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4.3.3

4.4

44.1

Risk: Risk for 6kade rantenivaer
Riskniva
N 9. Mellan

Hantera

Riskbeskrivning
Okade rantenivaer belastar bolagets resultat och finansiella stallning

Konsekvensbeskrivning
forsamrad finansiell stallning

Existerande kontrollaktiviteter

Efterlevnad av stadens och bolagets finansiella anvisningar. Rapportering till
styrelse avseende lanestrukturer och laneférfall pa varje styrelsemate.

Riskomrade: HR

Risk: Risk for dvriga oegentligheter
Riskniva
4. Mellan

Hantera

Riskbeskrivning
Risk for oegentligheter bland medarbetare i forhallande till policy, anvisning,
riktlinje gallande ex mutor, representation och resor i tjdnsten

Konsekvensbeskrivning

oegentligheter leder till negativt paverkan pa varumarket och fortroende for bolaget

Existerande kontrollaktiviteter
Genomgang pa APT
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4.5

45.1

4.5.2

4.5.3

Riskomrade: Hallbarhet och sakerhet

Risk: Spridning av information till obehdriga
Riskniva
9. Mellan

Hantera

Riskbeskrivning
Risk for att obehoriga far information om skyddade handlingar sa som kansliga
personuppgifter, avtal/upphandlingar, skyddsvart utifran rikets sékerhet

Konsekvensbeskrivning
Kénslig information sprids

Existerande kontrollaktiviteter
Utbildning i dataskydd och personuppgifter, sékerhetsskyddsanalys &r gjort

vartannat ar. Arlig genomgéng av personuppgiftsregistret med respektive
avdelningschef

Risk: Risk for paverkan/hot vid visning/kundkontakt
Riskniva
9. Mellan

Hantera

Riskbeskrivning
Paverkan av organiserad brottslighet

Konsekvensbeskrivning
Hot och fattar fel beslut pa fel grunder

Existerande kontrollaktiviteter
Rutin for saker uthyrning

Risk: Sakerhetsskyddade uppgifter

Riskniva
6. Mellan

Hantera
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4.6

4.6.1

4.6.2

Riskbeskrivning
Risk att vi hanterar sékerhetsskyddade uppgifter

Konsekvensbeskrivning
Skyddsvérda uppgifter kan rojas

Existerande kontrollaktiviteter
Sékerhetsskyddsanalys gors

Riskomrade: Inkdp och upphandling

Risk: Risk for felaktig genomford upphandling
Riskniva
9. Mellan

Hantera

Riskbeskrivning
Upphandling ej genomférd enligt LOU

Konsekvensbeskrivning
Leder till ekonomisk skada, tidsforseningar och/eller skada av bolagets varumarke

Existerande kontrollaktiviteter
Anvisning for inkdp, introduktion och utbildning for samtliga medarbetare.

Risk: Risk for kvalitetsbrist
Riskniva
M 12. Hog

Hantera

Riskbeskrivning
Leverantorer foljs inte upp vilket leder till kvalitetsbrister

Konsekvensbeskrivning
Skadar bolagets varumarke, merkostnader och tidsférskjutningar

Existerande kontrollaktiviteter
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4.7

4.7.1

4.7.2

Inkops avdelningen gor leverantérsbeddémningar regelbundet
Bakgrundskontroller av leverantdrer gors

Atgéard - aktuell status Beskrivning.

“= Ej paborjad

Tydligare mall for upphandlingsstrategi

Riskomrade: IT och dokumenthantering

Risk: Uppdatering av styrande dokument
Riskniva
9. Mellan

Acceptera

Riskbeskrivning
Risk att styrande dokument inte &r uppdaterade

Konsekvensbeskrivning
Medarbetare far inte ratt information om hur arbetet ska genomféras och vilket
mandat de har vilket kan leda till felaktiga beslut

Existerande kontrollaktiviteter
Styrelsebeslutade anvisningar revideras arligen for arliga beslut i styrelsen

Risk: Verksamhetskritiska IT-stod
Riskniva
M 12. Hog

Hantera

Riskbeskrivning
Risk att verksamhetskritiska IT-stod gar ner

Konsekvensbeskrivning
Allvarliga storningar i verksamheten och gentemot kunder

Existerande kontrollaktiviteter
Uppdaterade kontinuitetsplaner 1 ggr/ ar
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4.7.3 Risk: Risk for cyberattack mot verksamhetskritiska system

4.7.4

Riskniva
9. Mellan

Hantera

Riskbeskrivning
En cyberattack Iaser eller slar ut system hos intraservice

Konsekvensbeskrivning

Pa kort sikt mindre stérningar i arbetet ex fordrojningar, aterkopplingsproblem,
allman handling kan ej lamnas ut etc. Pa langre sikt storre paverkan pa arbetet ex
admin for hyror, l6ner, felhantering etc.

Existerande kontrollaktiviteter
Lopande information om risker kopplat till mail, beh&righeter osv.

Risk: Sarbarhet i systeminfrastrukturen med risk for
sarbarhet vid atkomst/bearbetning av data

Riskniva
M 12. Hog

Hantera

Riskbeskrivning
For fa personer som har kompetens och kunskap om verksamhetssystem. Manga
system som inte integrerar med varandra. Konsolidering av system saknas.

Konsekvensbeskrivning
Vid avslut/sjukdom hos medarbetare finns inte systemkompetens. Det innebar att
vi inte kommer &t viss data och kan inte bearbeta den.

Existerande kontrollaktiviteter
Kontroll av systematisk rollférdelning (systemfdrvaltare, systemdgare mm).
Kontroll av att det finns erséttare for resp roll.
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4.8 Riskomrade: Intern service

4.8.1 Risk: Kravi ISO-standar 9001 och 14001
Riskniva
9. Mellan

Acceptera

Riskbeskrivning
Kraven i ISO-standarderna foljs inte

Konsekvensbeskrivning
Verksamhetens rutiner uppratthalls inte vilket leder till brister avseende kvalitet,
miljo och kundtillfredsstallelse.

Existerande kontrollaktiviteter
Ledningens genomgang 1 ggr / ar. Internkontroll 1 / &r. Extern revision.
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5.1

5.1.1

5.2

5.2.1

Samlad riskbild - intern
kontrollplan

Riskomrade: Bygga nytt och bygga om

Risk: Risk for oférutsedda handelser i projekt

Riskniva

4. Mellan

Riskbeskrivning
Intern eller extern paverkan gor att budget inte kan hallas

Konsekvensbeskrivning
Kostnadsokning

Existerande kontrollaktiviteter
Riskanalys utfors i samband med projektets start av projektledare

Kontrollaktivitet - aktuell status Beskrivning.

Ej paborjad

Stickprov avseende riskbedémning om
projektet gors i internrevision

Riskomrade: Drift och underhall av
fastigheter

Risk: Risk att hus forstors pa grund av extrem vader

Riskniva

9. Mellan

Riskbeskrivning
Vid extrem nederbord finns risk for skada pa hus

Konsekvensbeskrivning
Konsekvensen av extrem vader ar skador pa egendom med stora ekonomiska

effekter som foljd
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5.2.2

5.2.3

Existerande kontrollaktiviteter
Ronderingspunkt teknisk installation (pumpar)

“= Ej paborjad

Kontrollera att klimatanpassningsplan
paborjats

“= Ej paborjad

Kontroll av att ronderingar ar utférda

enligt rutin

Risk: Risk for minskat planerat underhall

Riskniva

9. Mellan

Riskbeskrivning
Rantor och inflationen bidrar till att Higab far mindre for pengarna (hogre

materialpriser, energikostnader mm)

Konsekvensbeskrivning
Mer omfattande atgarder langre fram.

Existerande kontrollaktiviteter
Att prioritering gors utifran ekonomiska medel

“= Ej paborjad

Prioritering av underhallsinsatser gors
arligen

Risk: Langvarig brist pa Iépande underhall och skotsel
som leder till akuta atgarder av storre karaktar

Riskniva

W 12, Hag

Riskbeskrivning
Langvarig brist pa I6pande underhall och skétsel

Konsekvensbeskrivning
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524

5.2.5

skotsel som leder till akuta atgarder av storre karaktar som paverkar ekonomi, NKI,
arbetsbelastning,

Existerande kontrollaktiviteter
-Ronderingar enligt rutin (stickprov)
-Underhallsplan finns och uppdateras l6pande

“= Ej paborjad

Stickprov pa ronderingsprotokoll fran
aret

Risk: Risk for att brandskyddsdokumentation ej ar
uppdaterad

Riskniva

8. Mellan

Riskbeskrivning
De befintliga byggnads- och brandskyddsdokumentationen r inte uppdaterad.

Konsekvensbeskrivning
Raddningstjansten far inte en korrekt bild av byggnaden gallande ex
brandscellsindelning. Vilket kan leda till allvarliga konsekvenser vid brand

Existerande kontrollaktiviteter
Checklista for dverlamning av dokumentation fran projekt till férvaltning finns i

antura.

“= Ej paborjad

Stickprov i internrevision pa att
brandskyddsdokumentation
overlamnas fran projekt till férvaltning.

Risk: Risk for brister av SBA-egenkontroll

Riskniva

6. Mellan

Riskbeskrivning
Brandskyddsutrustning finns inte eller fungerar inte som den ska i fastigheterna.
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5.3

53.1

5.3.2

Konsekvensbeskrivning
Skador pa egendom och tredje person

Existerande kontrollaktiviteter
Checklista pa SBA-arbete finns i brandkontroll.nu

“* Ej paborjad

Kontroll av interna rutiner for
egenkontroll

Riskomrade: Ekonomi

Risk: Ekonomiska oegentligheter

Riskniva

4. Mellan

Riskbeskrivning
Forskingring av likvida medel fran bolaget, felaktiga utbetalningar

Konsekvensbeskrivning
Ekonomiska skada och skada pa varumarke om utbetalningar gors felaktigt och till

fel mottagare

Existerande kontrollaktiviteter
Anvisning for attest, utanordning och inkdp. Kontroller i e-
handelssystem/fakturasystem med behorigheter satta utifran roll och med

beloppsgréns.

“= Ej paborjad

Kontroll att giltiga fullmakter hos bank
dar utbetalning sker i tvd i forening
enligt godkanda

(attest)betalningsunderlag

Risk: Risk for 6kade rantenivaer

Riskniva

| 9. Mellan
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5.4

5.4.1

Riskbeskrivning
Okade rantenivaer belastar bolagets resultat och finansiella stallning

Konsekvensbeskrivning
forsamrad finansiell stallning

Existerande kontrollaktiviteter
Efterlevnad av stadens och bolagets finansiella anvisningar. Rapportering till
styrelse avseende lanestrukturer och laneforfall pa varje styrelsemote.

“= Ej paborjad

Kontrollera att finansiell rapportering
gjorts till styrelsen pa varje
styrelsemoéte

“= Ej paborjad

Kontrollera att anvisningen for
finansiella riktlinjer &r uppdaterad

Riskomrade: HR

Risk: Risk for 6vriga oegentligheter

Riskniva

4. Mellan

Riskbeskrivning
Risk for oegentligheter bland medarbetare i férhallande till policy, anvisning,
riktlinje géllande ex mutor, representation och resor i tjansten

Konsekvensbeskrivning
oegentligheter leder till negativt paverkan pa varumarket och fortroende for bolaget

Existerande kontrollaktiviteter
Genomgang pa APT

“= Ej paborjad

Stickprov av rutiner
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5.5

5.5.1

5.6

5.6.1

Riskomrade: Hallbarhet och sakerhet

Risk: Sakerhetsskyddade uppgifter

Riskniva

6. Mellan

Riskbeskrivning
Risk att vi hanterar sakerhetsskyddade uppgifter

Konsekvensbeskrivning
Skyddsvérda uppgifter kan rojas

Existerande kontrollaktiviteter
Sékerhetsskyddsanalys gors

“= Ej paborjad

Kontrollera att utférd sakerhetsanalys
finns dokumenterad

Riskomrade: Inkdp och upphandling

Risk: Risk for felaktig genomférd upphandling

Riskniva

9. Mellan

Riskbeskrivning
Upphandling ej genomford enligt LOU

Konsekvensbeskrivning
Leder till ekonomisk skada, tidsforseningar och/eller skada av bolagets varumarke

Existerande kontrollaktiviteter
Anvisning for inkdp, introduktion och utbildning for samtliga medarbetare.
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5.6.2

5.7

5.7.1

“= Ej paborjad

Stickprov pa upphandlingsstrategier.
Kontroll att medarbetare genomfor
utbildning

Risk: Risk for kvalitetsbrist

Riskniva

M 12, Hag

Riskbeskrivning
Leverantorer foljs inte upp vilket leder till kvalitetsbrister

Konsekvensbeskrivning
Skadar bolagets varumarke, merkostnader och tidsforskjutningar

Existerande kontrollaktiviteter
Inkops avdelningen gor leverantérsbeddmningar regelbundet
Bakgrundskontroller av leverantorer gors

“= Ej paborjad

Kontroll av leverantérsuppféljning

Riskomrade: IT och dokumenthantering

Risk: Risk for cyberattack mot verksamhetskritiska system

Riskniva

9. Mellan

Riskbeskrivning
En cyberattack laser eller slar ut system hos intraservice

Konsekvensbeskrivning

Pa kort sikt mindre storningar i arbetet ex fordréjningar, aterkopplingsproblem,
allman handling kan ej lamnas ut etc. Pa langre sikt storre paverkan pa arbetet ex
admin for hyror, l16ner, felhantering etc.

Existerande kontrollaktiviteter
Lopande information om risker kopplat till mail, behdrigheter osv.
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5.7.2

“= Ej paborjad

Genomgang av kontinuitetsplaner for
aret

Risk: Sarbarhet i systeminfrastrukturen med risk for
sarbarhet vid atkomst/bearbetning av data

Riskniva

M 12, Hag

Riskbeskrivning
For fa personer som har kompetens och kunskap om verksamhetssystem. Manga
system som inte integrerar med varandra. Konsolidering av system saknas.

Konsekvensbeskrivning
Vid avslut/sjukdom hos medarbetare finns inte systemkompetens. Det innebar att
vi inte kommer at viss data och kan inte bearbeta den.

Existerande kontrollaktiviteter
Kontroll av systematisk rollférdelning (systemforvaltare, systemagare mm).
Kontroll av att det finns erséttare for resp roll.

“= Ej paborjad

Kontroll av att forvaltningsplan IT &r
paborjad
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Samlad riskbild - 2024 (ngab AB (Egen verksamhet))

Sannolikhet

Konsekvens

th‘)g@Medium Totalt: 17

Bilaga 2



Riskomréade

Bygga nytt och
bygga om

Drift och
underhall av
fastigheter

Hog

L &g

Sannolikhet

Mbjlig

PN WS

1 Risk for
ofdrutsedda
handelser i projekt

Ansvarig
Fredrik Davidsson

2 Risk att hus
forstors pa grund av
extrem vader

Ansvarig
Mattias Qwinth

Sannolik

Mindre sannolik
Osannolik

Riskbeskrivning

Intern eller extern
paverkan gor att budget
inte kan hallas

Konsekvensbeskrivning
Kostnadsokning

Riskbeskrivning
Vid extrem nederbord
finns risk for skada pa hus

Konsekvensbeskrivning
Konsekvensen av extrem
vader &r skador pa
egendom med stora
ekonomiska effekter som
foljd

Konsekvens

Allvarlig
Kannbar
Lindrig

Forsumbar

20
23-
06-
28

20
23-
04-
18

Vasen
tlig
risk
(till

Samla
o}
riskbil
d)

Ja

Ja

Konsekv
ens 2024

Sannolikh
et 2024

4, 1.
Sannolik  Férsumb
ar

3. Mgjlig 3.
Kannbar

Riskvar
de
2024

4,
Mellan

9.
Mellan

Till
Intern
kontroll
planen

Ja

Ja

“= Nytt arbetssatt
avseende risker

Uppfdljningsansv
arig 2023
Fredrik Davidsson

== Utveckla
klimatanpassning
splan

Uppféljningsansv
arig 2023
Ida Lindgren

o Utveckla
ronderingarna
som verktyg

Uppfdljningsansv
arig 2023
Mattias Qwinth

Startdat
um
2023-07-
04
Slutdatu
m
2024-01-
31

Startdat
um
2023-09-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
01
Slutdatu
m
2024-04-
01



Riskomréade

3 Risk for minskat
planerat underhall

Ansvarig
Mattias Qwinth

4 Langvarig brist pa
I6pande underhall
och skotsel som
leder till akuta
atgarder av storre
karaktar

Ansvarig
Mattias Qwinth

5 Risk for att
brandskyddsdokumen
tation ej ar
uppdaterad

Ansvarig
Mattias Qwinth

Riskbeskrivning
Rantor och inflationen
bidrar till att Higab far
mindre for pengarna
(hégre materialpriser,
energikostnader mm)

Konsekvensbeskrivning
Mer omfattande atgarder
langre fram.

Riskbeskrivning
Langvarig brist pa
I6pande underhall och
skotsel

Konsekvensbeskrivning
skotsel som leder till
akuta atgarder av storre
karaktar som paverkar
ekonomi, NKI,
arbetsbelastning,

Riskbeskrivning

De befintliga byggnads-
och
brandskyddsdokumentatio
nen &r inte uppdaterad.

Konsekvensbeskrivning
R&ddningstjansten far inte
en korrekt bild av
byggnaden géllande ex
brandscellsindelning.
Vilket kan leda till

20
23-
04-
18

20
23-
04-
18

20
23-
06-
28

Vasen
tlig
risk
(lll

Samla
o}
riskbil
d)

Ja

Ja

Ja

Sannolikh
et 2024

Konsekv | Riskvar
ens 2024 | de
2024

3. Mdjlig 3. 9.

Kannbar Mellan

4, 3. 12.Hdg
Sannolik  Kannbar

3. Mdjlig 3. 9.

Kannbar Mellan

Till
Intern
kontroll
planen

Ja

Ja

Ja

== Uppdatera
Brandkontroll.nu

Uppfdljningsansv
arig 2023
Mirja Primo

== Revidering av
SBA-bilagor till
hyresavtalen

Startdat
um
2023-07-
04
Slutdatu
m
2024-02-
01

Startdat
um
2023-08-



Riskomréade Vasen | Sannolikh | Konsekv | Riskvar Till
tlig et 2024 ens 2024 | de Intern

risk 2024 kontroll
(lll planen

Samla
o}
riskbil
d)

allvarliga konsekvenser 12
vid brand Uppfoljningsansv Slutdatu
arig 2023 m
Mirja Primo 2024-03-
01
6 Risk for brister av Riskbeskrivning 20 Ja 3. Mgjlig 3. 9. Ja
SBA-egenkontroll Brandskyddsutrustning 23- Kénnbar  Mellan
finns inte eller fungerar 06-
Ansvarig inte som den ska i 28
Mattias Qwinth fastigheterna.
Konsekvensbeskrivning
Skador pa egendom och
tredje person
Ekonomi 7 Ekonomiska Riskbeskrivning 20 Ja 2. Mindre 2. Lindrig 4. Ja
oegentligheter Forskingring av likvida 23- sannolik Mellan
medel fran bolaget, 04-
Ansvarig felaktiga utbetalningar 26
Fredrik Setterberg
Konsekvensbeskrivning
Ekonomiska skada och
skada pa varumérke om
utbetalningar gors
felaktigt och till fel
mottagare
8 Risk for dkade Riskbeskrivning 20 Ja 4. 3. 12.Hoég Ja
rantenivaer Okade rantenivaer 23- Sannolik  Kannbar
belastar bolagets resultat  06-
Ansvarig och finansiella stéllning 28
Fredrik Setterberg

Konsekvensbeskrivning
férsamrad finansiell
stéllning



Riskomréade Vasen | Sannolikh | Konsekv | Riskvar Till

tlig et 2024 ens 2024 | de Intern
risk 2024 kontroll
(lll planen
Samla
d
riskbil
)
HR 9 Risk for 6vriga Riskbeskrivning 20 Ja 2. Mindre 2. Lindrig 4. Ja
oegentligheter Risk for oegentligheter 23- sannolik Mellan
bland medarbetare i 06-
Ansvarig forhallande till policy, 09
Lena Erlandsson anvisning, riktlinje

gallande ex mutor,
representation och resor i
tjansten

Konsekvensbeskrivning
oegentligheter leder till
negativt paverkan pa
varumarket och
fértroende for bolaget

Hallbarhet och 10 9.1 Spridning av Riskbeskrivning 20 Ja 3. Mdjlig 3. 9.
sékerhet information till Risk for att obehoriga far 22- Kénnbar  Mellan
obehdoriga information om skyddade  08-
handlingar s& som 31

kansliga personuppgifter,
avtal/upphandlingar,
skyddsvart utifran rikets
sakerhet

Konsekvensbeskrivning
Ké&nslig information sprids

12 Risk for Riskbeskrivning 20 Ja 3. Mgjlig 3. 9. Ja
paverkan/hot vid Paverkan av organiserad 23- Kannbar  Mellan
visning/kundkontakt brottslighet 04-

18
Ansvarig Konsekvensbeskrivning
Mattias Qwinth Hot och fattar fel beslut pa

fel grunder



Riskomréade

Inkép och
upphandling

IT och
dokumenthant
ering

11
Sakerhetsskyddade
uppgifter

Ansvarig
Ida Lindgren

13 Risk for felaktig
genomford
upphandling

Ansvarig
Fredrik Setterberg

14 Risk for
kvalitetsbrist

Ansvarig
Fredrik Setterberg

151.1
Verksamhetskritiska
IT-stod

Riskbeskrivning
Risk att vi hanterar
sakerhetsskyddade
uppgifter

Konsekvensbeskrivning
Skyddsvarda uppgifter
kan rojas

Riskbeskrivning
Upphandling €]
genomford enligt LOU

Konsekvensbeskrivning
Leder till ekonomisk
skada, tidsforseningar
och/eller skada av
bolagets varumarke

Riskbeskrivning
Leverantdrer foljs inte upp
vilket leder till
kvalitetsbrister

Konsekvensbeskrivning
Skadar bolagets
varumarke, merkostnader
och tidsforskjutningar

Riskbeskrivning

Risk att
verksamhetskritiska IT-
stod gar ner

Konsekvensbeskrivning

20
23-
04-
18

20
23-
06-
28

20
23-
06-
28

20
22-
09-
14

Vasen
tlig
risk
(lll

Samla
o}
riskbil
d)

Ja

Ja

Ja

Ja

Sannolikh
et 2024

2. Mindre
sannolik

2. Mindre

sannolik

3. Méjlig

3. Mojlig

Konsekv
ens 2024

3.
Kannbar

3.
Kannbar

4.
Allvarlig

4,
Allvarlig

Riskvar
de
2024

6

Mellan

6.
Mellan

12. Hog

12. Hog

Till
Intern
kontroll
planen

Ja

Ja

Ja

== Tydligare mall for
upphandlingsstrat

egi

Uppfoljningsansv
arig 2023
Fredrik Setterberg

Startdat
um
2023-07-
04
Slutdatu
m
2023-12-
31



Riskomréade

16 Risk for
cyberattack mot
verksamhetskritiska
system

Ansvarig
Linda Malm

17 Sarbarhet i
systeminfrastrukture
n med risk for
sarbarhet vid
atkomst/bearbetning
av data

Ansvarig
Linda Malm

Allvarliga stérningar i
verksamheten och
gentemot kunder

Riskbeskrivning

En cyberattack laser eller
slar ut system hos
intraservice

Konsekvensbeskrivning
P& kort sikt mindre
storningar i arbetet ex
fordrdjningar,
aterkopplingsproblem,
allmén handling kan ej
lamnas ut etc. Pa langre
sikt storre paverkan pa
arbetet ex admin for
hyror, I6ner, felhantering
etc.

Riskbeskrivning

For fa personer som har
kompetens och kunskap
om verksamhetssystem.
Manga system som inte

integrerar med varandra.
Konsolidering av system
saknas.

Konsekvensbeskrivning
Vid avslut/sjukdom hos
medarbetare finns inte
systemkompetens. Det

innebar att vi inte kommer

Sannolikh | Konsekv

ens 2024

Vasen

tlig et 2024
risk
(till

Samla
o}
riskbil
d)

20 Ja 3. Mgjlig 3.
23- Kannbar
04-
18
20 Ja 4, 3.
23- Sannolik  Kannbar
04-
18

Riskvar  Till

de Intern

2024 kontroll
planen

9. Ja
Mellan
12. Hog Ja
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at viss data och kan inte
bearbeta den.
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