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1. Sammanfattning

Interna kontroller av Higabs verksamhet utfors i enlighet med "Anvisningar for internkontroll och
styrning” som aterfinns i Higabs Kvalitets- och Miljohandbok.

Internkontrollplanen ar en del av bolagets system for intern styrning och kontroll.

Planen innehaller information om vilka interna kontroller som planeras utféras under ndstkommande ar.
Den baseras pa risker den samlade riskbilden och tas fram i ett avdelningsgemensamt arbete, dar
ledningen sedan bearbetar resultatet vidare. Styrelsen kan aven besluta att sarskilda behov finns av
tilkommande kontroller. Om sddana behov finns kompletteras Internkontrollplanen med dessa
kontroller.

Internkontrollplanen inkluderar dven det som ska kontrolleras enligt ISO 9001 och 14001. Har ingar att
kontroll av huvudprocesser ska genomfdras varje ar oberoende av riskniva.

Internkontrollplan avseende 2023 fastslogs av Higabs styrelse vid styrelseméte i november 2023 och
aterfinns i bilaga 1.

| enlighet med beslutad Internkontrollplan har kontroller av 6 huvud- , 6 delprocesser, 4 stdédprocesser
och 36 risk- och kontrollomraden, inklusive uppféljning av tidigare ars avvikelser som vavts in i
kontrollplanen.

Kontrollerna har inte visat pa nagra stora anmarkningar/brister. Dock finns ett antal avvikelser (totalt 6)
av varierande art oftast kopplat till att anvisningar, rutiner och instruktioner finns pa plats men inte alltid
efterlevs.

Kontroller har utforts av:

Morgan Johansson, fastighetstekniker
Anna Welin, férvaltningsassistent
Ceasar Kroge, projektledare

Yvonne Thimell, ekonom
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2. Ledningens genomgdng enligt ISO goo1 & 14001

Enligt ISO 9001 och 14001 ska ledningen arligen ha genomgang av de krav som stélls i kvalitetsarbetet
och dokumenteras i separat protokoll. Ledningens genomgang genomfordes 2023-09-04 och utgick
ifrdn en faststalld agenda enligt standarden i ISO.

Genomgang av féregaende protokoll
Rekommendationer fér Ledningens genomgang utifran den externa revisionen:

e Ledningens genomgang bor resultera i mer TRENDANALYSER- hellre an reflektioner att vi har
rutiner som foljs

Utvardering av anvisningar
* Reviderade anvisningar beslutades pa FL-mote: se beslutsprotokoll 2023-03-27.

SWOT-analys utifran kvalitet och miljé
e Genomfordes under varen 2023 bade in foretagsledning och styrelse, darefter gjordes i
foretagsledningen arbete med prioriteringar

Intressentlista
e Genomgangen under varen 2023. Intressenter har utdkats med utbildningsorgan som utbildar till
yrken inom fastighetsbranschen samt branschorganisationer.

Kartlaggning av miljoaspekter
e Revidering gjord med 2022 ars siffror. Alla mangder har minskat. Troligtvis till stérsta delen pga.
Pandemin. Vara mest betydande miljdaspekter ar energianvandning i fastigheterna, avfall i
fastigheterna och avfall fran vara byggarbetsplatser.

Malbild
* Ansvarig finns utsedd for varje KPI/Aktivitet, redovisning av status sker kvartalsvis

* Vi har till storsta delen uppnatt de mal vi hade for perioden 2020-2023. Undantag ar Ekonomi
(dar vi inte nar anda fram men har ett gott resultat och vi har tydliga orsaker till varfor)
Ett storre undantag ar NKI (n6jd kund index), dar vi ar ganska langt ifrdn malet. | retrospektiv ser
vi att malet ar lite for ambitiost givet var startpunkt.
Efterlevnadskrav av lagar och andra krav

* Laglistan - reviderad mars -23 inklusive efterlevnadskontroll.

Revisioner (internrevision)
e Avvikelser noteras, se efterfoljande avsnitt.

Korrigerande och forebyggande atgarder
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e Alla avvikelser hanteras i en Sharepointlista i Gemensam samarbetsyta

* Forbattringsforslag hanteras aven dessa via lista enligt ovan. 34 inkomna forbattringsforslag juli -
22 till juli -23. Av dessa ar 11 forslag beviljade, varav 10 ar klara (sept-23), 19 forslag ar under
utredning/arbete och 4 forslag avslogs

Rapportering kunduppfoljning
Kundundersdkning genomford kontinuerligt under aret. Handelsestyrda matningar genomfors for tva
omraden:

e Efter avslutad felanmalan

e Efter visning av en ledig lokal

Vi planerar under 2024 &ven att starta upp matningar efter varje avslutat kundvardsmote, samt efter
avslutat byggprojekt.

Andelen felanmalningar okat jamfort med tidigare ar, mycket beroende pa att det nu &r normaltillstand
efter pandemin. De stérsta omradena ar a) inomhusklimat b) stadning och c) yttre underhall. Vad galler
a. gor vi stora satsningar pa energioptimering vilket kommer att forbattra inomhusklimatet for manga
kunder. b.tar vi upp 2024 genom ny upphandling for att vi inte ar néjda med leverantoren idag.

Leverantorsuppfoljning

Samtliga leverantorer foljs upp i samband med forlangning av befintligt avtal. Rutinen regelbunden
avtalsuppfoéljning ar ny sedan december 2022. Har anvander vi en podngskala utifran kategorierna
Utférande, Fakturering och dokument och Social hallbarhet och kvalitet. Om ej godkant pausas avtalet -
handlingsplan och sen extra uppféljning. Trendanalysen i juni visar att vi &r n6jda med leverantbrerna,
dock ar underlaget litet.

Férandringar som kan paverka Kvalitets- och miljéledningssystemet

Miljdledningssystemet ger oss strukturella forutsattningar for att arbeta enligt Goéteborgs Stads miljé och
klimatprogram och BRG:s éverenskommelse avseende aterbruk, men vi skulle behéva arbeta mer med
utveckling inom resp omrade vilket idag inte &r mojligt pga resursbrist.

Bedomning av Kvalitets- och miljosystemets lamplighet och tillracklighet
e Anvisningar och instruktioner bér komprimeras och konkretiseras - se dver detta nar anvisningar
/instruktioner ska férlangas

e Uppdateringen av innehall avseende anvisningar och instruktioner ar annu inte helt
tillfredsstallande - vi maste alltid fokusera pa om innehallet &r relevant och aktuellt innan vi
forlanger dokument. En inaktuell anvisning fyller ingen funktion.

¢ Samverkan mellan avdelningar avseende dokumentation - bade gallande innehall och placering
- bor forbattras ytterligare
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Genomforda forbattringar under perioden, axplock
e Skapat och implementerat fler standarder inom energi- och driftomradet, vilket bland annat ger
tydligare upphandlingsunderlag

e Omorganiserat verksamhetsomrade fastighet for tydligare mandat- och beslutsgang

e Omarbetat riskhanteringsprocessen till att linjera med staden och fa ett tydligare
medarbetarengagemang

e Ett antal digitaliseringsprojekt har forbattrat den administrativa effektiviteten, och fler ar pa vag.

e Personalforstarkning inom ett antal omraden for att fa spetskompetens inom viktiga strategiska
omraden, samt for att fa till battre samverkan

Personal/utbildning - Alla medarbetare
e Bestallar- och dataskyddsutbildning for alla medarbetare

e Utbildningar inom HLR

Resursbehov

P& grund av omorganisation, samtidigt som vi forstarker behovet vad géller energioptimering, har vi just
nu identifierat behov av forstarkning inom drift och energi. Omorganisationen kommer noga att foljas
upp for att monitorera eventuella kompetensbehov som kommer av en annan typ av ansvarsfordelning.
P4 en strategisk niva finns numera Kompetensforsorjningsplanen, som ger oss en bild éver trender och
forandringar - men ocksa en analys Over vara utmaningar.

Ovriga fragor (utan notering)

3. Hyra ut lokaler och varda kundrelationer

3.1 Uppfodljning av moment som bedomts som kritiska dar avvikelser rapporterades i 2022 ars
internkontroll

- Ansvarig, samt namn och kontaktuppgifter pa ansvarig hos kund gallande férebyggande
brandskyddsarbete fanns bara delvis inskrivna i kundvardssystemet for alla kunder.

Uppfdljining visade att avvikelsen &r omhandertagen
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3.2 Arets granskningspunkter inom Hyra ut lokaler och varda kundrelationer

Under innevarande ar noterades avvikelser inom féljande moment:
- Inga avvikelser uppméarksammades inom omradet vid arets internkontroll

4. Drift och underhadll av fastigheter

4.1 Uppfoljning av moment som bedomts som kritiska dar avvikelser rapporterades i 2022 ars
internkontroll

Under internrevision 2022 noterades avvikelser inom foljande moment:

- Av 90 aktuella fastigheter har 30 ej kompletta SBA- kontroller; dels har kontroller inte
utférts men en del kontroller har utforts men inte dokumenterats i systemet for brandkontroll.

- Besiktningar av lekplatser - inga datum satta for nar atgarder ska utféras och
ombesiktningar ska goras.

Uppfoljiningen visade att det hade skapats en handlingsplan fér SBA-arbetet som till stora delar var
genomford. Rutin for lekplatser hade uppréttats, besiktningar hade genomforts och ett systematiskt satt
att arbeta med fragan har implementerats

4.2 Arets granskningspunkter inom Drift och underhall av fastigheter

Under innevarande ar noterades avvikelser inom féljande moment:

- alla fastigheter ar inte inlagda i brandkontroll.nu

- osakerhet kring hur man kontrollerar att hyresgasterna verkligen gjort sin SBA om de ar
ansvariga

- arbetet med att revidera SBA-bilagorna har inte startats igang enligt plan

Avvikelserna &r till viss del omhé&ndertagna. Arbetet med nya SBA-bilagor ska kontrolleras under
internrevisionen 2024.
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5. Bygga nytt och bygga om - delprocess Lokalanpassning

5.1 Uppféljning av moment som bedomts som kritiska dar avvikelser rapporterades i 2022 ars
internkontroll - lokalanpasshing

Inga avvikelser inom omradet fanns fran 2022.
5.2 Arets granskningspunkter inom lokalanpassning

Under innevarande ar noterades avvikelser inom foljande moment:
- Inga avvikelser uppméarksammades inom omradet vid arets internkontroll

6. Bygga nytt och bygga om - delprocess Bygga nytt

6.1 Uppfdljning av moment som bedémts som kritiska dar avvikelser rapporterades i 2022 ars
internkontroll

-Riskbeddmning i projekt

Riskanalyser och egenkontroller fanns pa den absoluta merparten av granskade projekt, men att det ar
dokumentationen som brister- och da i huvudsak att det inte finns en tydlig rutin fér VAR
dokumentationen ska sparas.

-Overskridande av budget i ett projekt (investeringar och lokalanpassningar)
Vissa avvikelser fanns dven har och beror pa samma sak som ovan.

-Overldmning av brandskyddsdokumentation
Vid 6verlamning av projekt till forvaltning ska Byggnads- och brandskyddsdokumentation félja med.
| samband med 6versyn av hela SBA-arbetet borde

Uppfolining visade att avvikelserna &r omhéandertagna till stor del. | Antura arbetar man tydligare med
riskbedémning och dokumentationen ar tydligare styrd mot ett och samma stélle, men det finns
fortfarande mindre oklarheter. SBA-6versynen har lett till en tydligare ansvarsférdelning men att det
fungerar i vardagen behéver kontrolleras i internrevisionen 2024

6.2 Arets granskningspunkter inom Bygga nytt och bygga om

Férutom ovan foljde vi bredare upp den 6versyn av arbetet i systemstédet Antura som man gjort for att
standardisera dokumentationen. Vi kontrollerade aven att Kvalitets- och miljéplaner samt avfallsplaner
fanns for ett urval av projekt.
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Under innevarande ar noterades avvikelser inom féljande moment:
Inga awvikelser uppmérksammades inom omradet vid arets internkontroll

7. Ekonomi

7.1 Uppfoéljning av moment som bedémts som kritiska dar avvikelser rapporterades i 2022 ars
internkontroll

Inga avvikelser uppmérksammades inom omradet vid 2022 ars internkontroll

7.2 Arets granskningspunkter inom Ekonomi

Arets internkontroll innefattade granskning om finansiell rapportering hade gjorts till styrelsen samt om
anvisning for rantenivaer var beslutad av styrelsen.

Inga avvikelser uppmérksammades inom omradet vid arets internkontroll

8. HR

8.1 Uppfdljning av moment som bedomts som kritiska dar avvikelser rapporterades i 2022 ars
internkontroll

Inga awvikelser uppmérksammades inom omradet vid 2022 ars internkontroll

8.2 Arets granskningspunkter inom HR-omradet

Enligt plan kontrollerades inga avvikelser inom omradet vid 2023 ars internkontroll.

Higab | Avagen 17 F, Box 5104, 402 23 Géteborg | 031-368 53 00 | info@higab.se | higab.se 7


mailto:info@higab.se

° Intern kontroll och styrning-kontrollrapport 2023
H ng b Datum: 2023-11-14

0. Hallbarhet

9.1 Uppféljning av moment som bedomts som kritiska dar avvikelser rapporterades i 2021 ars
internkontroll

Inga avvikelser uppmérksammades inom omradet vid 2022 ars internkontroll

9.2 Arets granskningspunkter inom stédprocessen Hallbarhet

ISO 14001 foreskriver ett antal omrdden som ska kontrolleras arligen. Dessa ar:

- Ar lagregister uppdaterat i KoM-handboken och efterlevnadskontroll genomfoérd?
- Ar miljdaspektregister uppdaterat i KoM-handboken?
- Finns det en uppdaterad lista 6ver alla intressenter i KoM-handbok?

Dessutom kontrollerades om det fanns en forbattrad rutin for riskanalys samt att riskanalyser hade
genomforts inom alla bolagets avdelningar.

Inga avvikelser uppmérksammades inom omradet vid arets internkontroll

10. Inkop och Upphandling

10.1 Uppfoljning av moment som bedomts som kritiska déar avvikelser rapporterades i 2022 ars
internkontroll

Avvikelser noterades inom féljande moment:
e Uppfoljningen av leverantorer ska goras bade avseende miljé och kvalitetskrav, men ocksa
genom mote med anvandarna (dvs fastighetstekniker och tekniska forvaltare). Detta ska
dessutom dokumenteras. Uppféljningen brister bade enligt intern och extern revision.

o Upphandlingsstrategi/plan upprattas inte for ramavtal avseende hantverkstjanster i
forvaltningen, sa som ska ske enligt rutin.

Avvikelserna féljdes upp vid 2023 ars internkontroll. Den forsta var inte omhéndertagen,
upphandlingsstrategier saknades fortfarande trots rutin. Avdelningen ska gemensamt diskutera fram
atgard. Den senare befanns vara omhéandertagen med en omfattande ny rutin inklusive mallar fér
leverantérsbedémning, dar podngséattning och utvardering &r en viktig del
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10.2 Arets granskningspunkter inom Inkop och upphandling
Férutom ovan granskning och intervju kring leverantérsbeddmning och upphandlingsstrategier
kontrollerades obehdriga inkdp, leveransuppfoljning samt om medarbetare gatt bestallarutbildningen.

Awikelserna ska foljas upp vid 2024 ars internrevision.

11. Intern service

11.1 Uppfoljning av moment som bedémts som kritiska dar avvikelser rapporterades i 2021 ars
internkontroll

Awvikelser noterades inom foljande moment:

e Transportdokument for de senaste tre aren finns inte forvarat i receptionen efter hadmtning av
farligt avfall, som det ska vara enligt den nya avfallsférordningen fran 2021.

Awvikelsen hanterades omedelbart genom att inhdmta dokumentation fran Renova och &r alltsa
omhéndertagen

11.1 Arets granskningspunkter inom Intern service

Enligt plan kontrollerades inga avvikelser inom omradet vid 2023 ars internkontroll.

2. IT och dokumenthantering

12.1 Uppfoljning av moment som bedémts som kritiska déar avvikelser rapporterades i 2021 ars
internkontroll

Behdorigheter till IT-system fanns kvar for personer som avslutat sin anstallning.

Awvikelsen befanns omhéndertagen, ny rutin for offboarding har uppréttats i samverkan mellan IT-
funktionen och systemférvaltare
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12.2 Arets granskningspunkter inom IT och dokumenthantering

Arets internkontroll innefattade dven granskning av om leverantdrer kan aterstalla data fran backuper
inom den tidshorisont som &r avtalad. Detta kontrolleras vid varje internkontroll pa grund av att
verksamhetssystemen/applikationerna kan anses verksamhetskritiska. Granskning om behdérigheter
hade avslutats vid anstallnings upphoérande gjordes ocksa. Inom GDPR-omradet kontrollerade s att
samtliga anstallda erbjudits grundutbildning i dataskydd samt att Higabs lista dver
personuppgiftsbehandlingar hade genomgatt arlig granskning.

Inga avvikelser uppmérksammades inom omradet vid arets internkontroll

13. Kommunikation

13.1 Uppfoljning av moment som bedéomts som kritiska dar avvikelser rapporterades i 2021 ars
revision

Ett antal tillganglighetsbrister upptacktes vid extern tillganglighetsgranskning. Dessa behovde atgardas
for att webbplatsen ska folja WCAG 2.1 AA och kunna anvandas av personer med funktionsvariationer pa
ett fullgott satt.

Avvikelsen har hanterats till fullo genom att Higab nu upphandlat ny hemsida dér samtliga
tiliganglighetsanpassningar finns fullt ut.

13.2 Arets granskningspunkter inom Kommunikation
Enligt plan kontrollerades inga avvikelser inom omradet vid 2023 ars internkontroll.
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Bilaga 1. Beslutad Internkontrollplan (Overvakningsplan) 2023

Riskomrade i process

Riskbeskrivning och kontrollatgard x konsekvens)

Riskniva (sannolikhet

INTERN KONTROLL OCH STYRNING

HUVUDPROCESSER

Bygga nytt och bygga om

Kontrollera sa att nybyggnads- och
lokalanpassningsprojekt inte 6verskrider
beslutad budget vilket resulterar

i oonskad effekt pa resultatrakning

Kontrollera sa att risk

beddmning gors initialt i projekt

foratt minimera eller eliminera oférutsedda
handelser som paverkar projektets budget
negativt och i férlangningen ev. kan paverka
bolagets resultat.

. Kontrollera att befintlig Byggnads- och

brandskyddsdokumentation ar uppdaterad.

Drift och underhall av
fastigheter

. Kontrollera att ronderingar ar utforda

enligt faststalld rutin for att minimera
konsekvenserna av att extremvader
forstor vara fastigheter.

Hyra ut lokaler och varda
kundrelationer

. Enbart uppfoljningar av atgarder och

avvikelser fran foregadende ar.

STODPROCESSER

Ekonomi

. Folj upp att Finansiell rapportering gjorts till

styrelsen samt att uppdaterad a nvisning for|
finansiella riktlinje ar beslutad av styrelsen
for att minimera risk for 6kade réantenivaer
vilket leder till o6nskad effekt pa
resultatrakning

. Kontrollera att uppdaterad anvisning for

inkdp och upphandling foljs samt att samtliga
nya medarbetare genomgatt introduktion for
att undvika felaktigt genomfoérda
upphandlingar.
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HR

6. Enbart uppféljningar av atgéarder och
avvikelser fran féregdende ar.

Hallbarhet och
sakerhet

7. Kontrollera att sakerhetsskyddsanalys ar
gjord vartannat ar for att sdkerstalla ratt
hantering av skyddsvard information och -
verksamhet.

Inkdp och
Upphandling

8. FOlj upp leverantorer for att
upptacka/forhindra kvalitetsbrist som leder
till skada for bolagets varumarke samt
merkostnader och tidsforskjutningar for
bolaget och kunderna.

9. Folj upp sa att obehoriga/felaktiga inkdp inte
sker som kan leda till ekonomisk skada
och/eller skada av bolagets varumarke.

10. Kontrollera sa att brister i leveranser inte ske
som leder till ekonomisk skada och/eller
skada av bolagets varumarke

IT och
dokumenthantering

11. Kontrollera att all anvisningar ar uppdaterade
i KoM-handboken

14.Kontrollera att leverantérer lever upp till
Higabs kontinuitetshanteringsplan samt att den
uppdaterats under aret

15. Folj upp att utbildning i dataskydd och
personuppgiftshantering ar gjord vartannat ar.
Arlig genomgang av personuppgiftsregistret for
att identifiera brister i hanteringen for att
minska risken att obehoriga far information om
skyddade handlingar sa som kansliga
personuppgifter, avtal/upphandlingar,
skyddsvart utifran rikets sakerhet

Intern Service

16. Enbart uppféljningar av atgarder och
avvikelser fran féregdende ar.

Kommunikation

17. Enbart uppfoljningar av atgarder och
avvikelser fran féregdende ar.
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INTERNREVISION - 1SO 9001 och 1SO 14001

Ledningsprocess

"Ledningens genomgdng"
Genomfors enligt faststalld agenda utifran krav som 1ISO 9001 och
14001anger

Genomfort
Internkontrollprogram
for 2022

- Revision av utvalda arbetsmoment som sakerstaller ett
strukturerat kvalitetssidkrat arbetssatt for att bibehalla ISO-
certifiering

- Uppfoljning av atgarder till féljd av avvikelser och
forbattringsforslag efter intern och extern revision
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