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Fordjupad kontroll 2022

Kontrollpunkt 2: Hantering av personuppgiftsincidenter under 2021

Bakgrund

Den fordjupade kontrollen gallande personuppgiftsincidenter har haft till syfte att
undersdka om det finns forutsattningar for verksamheten att hantera
personuppgiftsincidenter pa ett korrekt satt som foljer dataskyddsforordningen och om
bolagets rutiner/handlingsplaner far énskat genomslag i praktiken. Kontrollen har
genomforts i tva delar dar del ett har bestatt av att verksamheten har ombetts att skicka in
dokumentation av rutiner/handlingsplaner for hanteringen av incidenter och
dokumentation 6ver intraffade incidenter under 2021. Del tva har bestatt av fragor
kopplade till organisationens incidenthantering.

lakttagelser fran kontrollen

Personuppgiftsincidenter kan leda till allvarliga konsekvenser for registrerade personer
och det ar av stor vikt att de hanteras pa ett korrekt sétt. Enligt dataskyddsforordningen
ska vissa typer av personuppgiftsincidenter anmalas till tillsynsmyndigheten och i vissa
fall ska aven de registrerade informeras. Aven de personuppgiftsincidenter som inte
behover anmélas till tillsynsmyndigheten ska dokumenteras.

IMY:s checklista vid personuppgiftsincidenter

Integritetsskyddsmyndigheten (IMY) har pa sin hemsida publicerat en checklista for
personuppgiftsansvariga att anvénda i sitt arbete med personuppgiftsincidenter. Den
bestar bland annat av vilka atgarder personuppgiftsansvariga kan vidta i sitt proaktiva
arbete med personuppgiftsincidenter och vad som behdver goras vid redan intréffade
incidenter. IMY lyfter att det av rutinerna bor framga hur en beddémning av riskerna for
de registrerade ska ga till och i forlangningen om det behdver upprattas en anmalan till
tillsynsmyndigheten. Det bor ocksa framga hur man bedémer om de registrerade ska
informeras, hur det ska ga till och vad informationen ska innehalla.

Business Region Goteborg AB:s hantering av personuppgiftsincidenter

Rutiner och handlingsplaner

Business Region Goteborg AB (bolaget) har en rutin for hantering av
personuppgiftsincidenter som galler for alla anstallda pa bolaget. Rutinen innefattar en
beskrivning av vad en personuppgiftsincident innebar och innehaller ett antal listade
exempel. Det &r vidare beskrivet hur anstéallda, vid misstankta incidenter, ska hantera en
personuppgiftsincident. Ansvarig chef ska sammankalla avdelningschefen for
verksamhetsstod, ansvarig for incidenthantering pa I1T-avdelningen, dataskyddskontakt
och systemansvarig for aktuellt system for att riskbedéma incidenten. Rutinen innehaller
aven information om att bolagets dataskyddombud ska involveras géllande beddmning av
risk och lamplig hantering. Rutinen fastslar inte vem som beslutar om att anméla en
incident till Integritetsskyddsmyndigheten men ansvarig for anmalan ar
dataskyddskontakten och det framgar i rutinen vad anmélan ska innehélla.
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Dérefter foljer en beskrivning av i vilka fall som de registrerade ska informeras och vad
informationen ska innehalla. Vidare fastslar rutinen att incidenten ska atgardas och att alla
personuppgiftsincidenter ska dokumenteras.

Personuppgiftsincidenter under 2021
Av det inskickade underlaget framgar att bolaget under ar 2021 inte haft nagra
personuppgiftsincidenter.

Information till anstéllda

Bolaget har haft en generell utbildning med samtliga anstéllda om
dataskyddsforordningen och under utbildningen haft en genomgang géllande vad en
personuppgiftsincident &r. Bolaget har utéver den generella utbildningen haft en
utbildning géllande bolagets hantering av personuppgiftincidenter, vilken riktade sig
framst till systemansvariga, systemagare och andra berérda vid hantering av incident. Pa
bolagets intranat finns information om vad en incident kan vara och uppmaning att
rapportera till bolagets funktionsbrevlada vid upptackt av misstankt incident. Rutinen for
hantering av personuppgiftsincidenter finns ocksa tillganglig pa bolagets intranét.

Dataskyddsombudets rekommendationer

Rutiner och handlingsplaner

Bolaget har en rutin som inledningsvis redogér for vad en personuppgiftsincident innebér.
Den innehaller ett par exempel pa handelser som utgor en incident, vilket ar positivt.
Forutsatt att anstallda har grundlaggande kunskaper i dataskydd kan beskrivningen vara
till hjalp att identifiera en personuppgiftsincident. For att anstéllda ska fa en bredare bild
av vad som utgor incidenter rekommenderas bolaget komplettera nuvarande rutin med
exempel som innefattar personuppgifter som inte ar av sarskilt skyddsvard eller kénslig
karaktar. Aven felskickade e-postmeddelanden innehallandes sddana personuppgifter kan
utgdra en incident. Vidare dr det positivt att det finns tydligt beskrivet att en
riskbeddmning maste goras vid en misstankt incident och att det finns en utpekad grupp
som ska omhanderta en incident. Det ar ocksa positivt att det inte &r personbundet, utan
knutet till en viss tjanst.

For att gora hanteringen mer lattillganglig for verksamheten kan det enligt
dataskyddsombudet finnas skal att utoka rutinen med fler konkreta beskrivningar av vad
en personuppgiftincident & samt mer konkreta beskrivningar av hur en incident och den
medfdrande risken for de registrerade ska bedémas. Att tydliggora detta skulle gora det
enklare att upptécka och hantera incidenter korrekt inom verksamheten. Eftersom
personuppgiftsincidenter ska hanteras skyndsamt och anmalan till tillsynsmyndigheten
ska goras inom 72 timmar bor det finnas moéjlighet och forutsattningar aven for andra
inom bolaget att pa ett korrekt satt hantera incidenter. Sammantaget rekommenderar
dataskyddsombudet att bolaget konkretiserar sin rutin och kompletterar den med en
instruktion eller stddmaterial/metod som anger hur en incident och risken for de
registrerade kan beddmas.

Personuppgiftsincidenter under 2021

Bolaget har angett att de inte haft nagon personuppgiftincident under 2021. Inom en
verksamhet ar det normalt att det sker ett flertal incidenter varje ar och det ar troligt att sa
aven har skett hos bolaget, trots att det inte upptackts, dokumenterats och bedomts. Ett
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felskickat mejl &r exempelvis den vanligast forekommande personuppgiftsincidenten,
vilket inte hade varit forvanande om bolaget hade haft vid ett eller flera tillfallen under
aret 2021.

Information till anstéllda

Vad galler information till anstéllda, och hur det sékerstalls att anstéllda vet vad en
personuppgiftsincident &r och hur dessa ska hanteras ar det positivt att bolaget har jobbat
aktivt med fragan och att det finns information att tillga. Det framgar emellertid inte av
underlaget att det finns en rutin for att sakerstélla att informationen om
personuppgiftsincidenter nar alla som behandlar personuppgifter och som behéver kunna
identifiera en incident. Den riktade utbildningen gallande personuppgiftincidenter har natt
de anstéllda som kanske framfor allt hanterar 1T-system. Utdver dessa personer kan det
finnas anstallda som i sitt arbete kan tdnkas upptécka eller sjalva orsaka en incident, utan
vetskap om att sa ar fallet. Med beaktande av att det inte finns nagra dokumenterade
personuppgiftsincidenter staller sig dataskyddsombudet tveksam till om anstéllda har
tillracklig kunskap om vad som utgor en incident. Dataskyddsombudet rekommenderar
darfor att bolaget ytterligare utbildar sina anstallda i vad en personuppgiftsincident kan
vara och hur den ska hanteras, for att sdkerstalla att incidenter inte missas.

Vidare kan det ocksa finnas behov av att med ett visst intervall pAminna om vad en
personuppgiftsincident ar och hur man gar tillvdga om man misstanker att en sadan har
intréffat.

Sammanfattning

e Komplettera rutinen med instruktioner/metod for hur en bedémning av risken for
de registrerades fri- och réattigheter kan goras.

o Komplettera rutinen med vem som beslutar gallande att bedéma om en anmalan
till Integritetskyddsmyndigheten ska goras.

e Utbilda medarbetare om personuppgiftincidenter och hantering av dessa.

e Se Over behovet av en rutin/plan for att kontinuerligt informera de anstéllda om
personuppgiftsincidenter och den interna incidenthanteringen.

Bilagor

e Information om fordjupad kontroll 2022.
e Frageunderlag fordjupad kontroll 2022, del 1 och del 2.
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