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Rapport regelefterlevnadsfunktion kvartal 3

Forslag till beslut
I styrelsen for Forsidkrings AB Gdota Lejon:

Styrelsen antecknar rapport fran regelefterlevnadsfunktionen kvartal 3.

Sammanfattning

Regelefterlevnadsfunktionen avrapporterar den granskning som utforts i enlighet med
beslutad granskningsplan. Funktionen for regelefterlevnad har vid fullgdrandet av sitt
uppdrag inte funnit ndgot som innebér att bolaget sammantaget inte lever upp till de krav
som uppstills i de lagar, forordningar, foreskrifter och allmidnna rad som géller for
bolagets tillstandspliktiga verksamhet.

Beddmning ur ekonomisk dimension

Kontrollfunktionens granskar bolagets foljsamhet mot krav som géller for bolagets
tillstandspliktiga verksamhet. Ur ekonomiskt perspektiv ar det viktigt da det ar en del av
att sikerstélla bolagets langsiktiga ekonomiska héllbarhet.

Beddmning ur ekologisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Bedomning ur social dimension
Brister i foljsamhet mot bestimmelser, regelverk och riskaptit kan leda till 6kad risk for
minskat fortroende for bolagets verksamhet.

Samverkan
Ingen samverkan har genomforts.

Bilagor
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Arendet

Information till styrelsen om regelefterlevnadsfunktionens rapport frén kvartal 3 2023.

For att ta del av rapporten hénvisas till bilaga 1.

Beskrivning av arendet

Enligt Forsdkringsrorelselagen 10 kap, 4 § ska forsékringsforetag ha fyra centrala
funktioner. Dessa utgors av regelefterlevnadsfunktionen, riskhanteringsfunktionen,
aktuariefunktionen och internrevisionsfunktionen. Dessa kontrollfunktioner ska utvirdera
systemet for internrevision, regelefterlevnad och riskhantering. Funktionerna ska dven
utvardera andra delar av foretagsstyrningssystemet och rapportera resultatet och lamna
rekommendationer efter utvirdering till foretagets styrelse.

Regelefterlevnadsfunktionen avrapporterar den granskning som utforts i enlighet med
beslutad granskningsplan.

Under kvartal 3 2023 har regelefterlevnadsfunktionen utférda kontroller inte foranlett
nagon anmérkning for bolaget. Det finns kvarstdende anmélningar fran kontroller 2021
dar arbete pagar. Funktionen for regelefterlevnad har vid fullgérandet av sitt uppdrag inte
funnit ndgot som innebdr att bolaget sammantaget inte lever upp till de krav som uppstélls
i de lagar, forordningar, foreskrifter och allmidnna rad som géller for bolagets
tillstandspliktiga verksambhet.

Gota Lejon arbetar 16pande med att atgérda utfardade rekommendationer.
Rekommendationerna uppdateras i bolagets styrnings- och ledningssystem Stratsys minst
tva ginger per ar.

Bolagets bedomning
Det dr bolagets beddmning att rapporten &r relevant for bolagets arbete. Gota Lejon
arbetar I6pande med uppfoljning av rekommendationer.

Forsakrings AB Goéta Lejon, Beslutsunderlag - Géta Lejon
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Till
Styrelsen i Forsakrings AB Gota Lejon

Kvartalsrapport for perioden 1 juli - 30 september 2023 avseende regelefterlevnad

1 Inledning

Genom denna rapport aterkopplar funktionen for regelefterlevnad resultatet av senast
genomford kontroll av Forsdkrings AB Gota Lejons, nedan Bolaget, regelefterlevnad samt
redogor for de ovriga atgarder som funktionen for regelefterlevnad har vidtagit under det tredje
kvartalet 2023.

For en 6verblick déver utfallet av kvartalets utforda kontroller, se bilaga 1.

2 Handelser av relevans under perioden

2.1 Regelbevakning

Foljande nyhetsbrev har tillstéllts Bolaget under arets tredje kvartal. Dessa finns atergivna i sin

helhet i bilaga 2.

- Sanktionsavgift mot Spotify AB.

- Sanktionsavgift mot Bonnier News AB.

- Krav pa IKT-riskhantering som kompletterar DORA.
- Beslut om adekvat skyddsniva for USA.

- Sanktionsavgift mot Trygg-Hansa

- FiDA-férordningen.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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Kontroll av Bolagets regelefterlevnad

Ovrig regelefterlevnad

a)

Uppfdljning och kontroll av eventuella intressekonflikter samt hantering av potentiella
intressekonflikter. Kontrollen har syftat till att sakerstalla att potentiella intressekonflikter i

verksamheten identifieras och hanteras.

Intressekonflikter &r en staende punkt pa styrelsens agenda och foljs saledes upp l6pande
samt dokumenteras. Dartill utfor funktionen for regelefterlevnad en arlig uppfoljning dar
samtliga anstéllda samt styrelsens ledamoter far rapportera potentiella intressekonflikter,

vilket utforts under ar 2023.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

Uppfoljning av Bolagets hantering av fragor rérande kunskap och kompetens i enlighet
med lagen om foérsakringsdistribution. Kontrollen har syftat till att sdkerstalla att det finns
planering for utbildning samt att utbildning och erforderligt prov genomfors under

respektive verksamhetsar.

Bolagets anstéllda har genomfoért erforderlig utbildning under aret i enlighet med lagen om
forsdkringsdistribution samt erlagt godkanda test. Utbildningen dokumenteras dven av

Bolaget for respektive anstalld.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

Uppfoéljning av kompetens och kunskapsniva hos styrelsen (fit & proper) inkl. samlad
kompetens. Kontrollen har syftat till att sakerstélla att Bolaget arligen kontrollerar att
ledamoterna i styrelsen uppfyller de stéllda krav som Bolaget dokumenterat i underlaget

for lamplighetsbedémning.

Bolaget har redogjort for arbetet avseende styrelsens samlade kompetens samt de
egenutvarderingar som utfors av ledamaoterna. Pa uppdrag av Bolaget har funktionen for
regelefterlevnad bistatt vid utvarderingen och hallit intervjuer med samtliga nya ledamoter
for att fa en oberoende bild av nuldget samt var eventuella utbildningsinsatser ar
nddvandiga. Detta arbete har redovisats for styrelsen och en utbildningsplan har tagits

fram.
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Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

2.3 Rad och stéd

Funktionen for regelefterlevnad har under perioden funnits tillganglig for att svara pa fragor och

ldmna rad och stod till Bolagets anstéllda.

3 Funktionen for regelefterlevnads bedomning

Funktionen for regelefterlevnad har vid fullgbrandet av sitt uppdrag inte funnit ndgot som
innebar att Bolaget sammantaget inte lever upp till de krav som uppstélls i de lagar,

forordningar, foreskrifter och allmanna rad som géller for Bolagets tillstandspliktiga verksamhet.

Stockholm den 25 oktober 2023
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Bilaga 1

1 Oversikt regelefterlevnad for kvartal 3, 2023

Omrdde

Kontroll

Anmdrkning

Ovrig regelefterlevnad

Intressekonflikter.

Ingen anmarkning.

hos personalen (IDD).

Kompetens och kunskapsniva | Ingen anmarkning.

inkl. samlad kompetens.

hos styrelsen (fit & proper)

Kompetens och kunskapsniva | Ingen anmarkning.

*Denna matris syftar till att ge Bolaget en 6verblick over resultatet av utford kontroll av Bolagets

regelefterlevnad samt aterge vilka atgérder som Bolaget rekommenderas att vidta eller som ar under

arbete. Denna fargskala ar inte kopplad till den riskmatris som har tillsénts Bolaget som bilaga till

arsplanen.
2 Oversikt regelefterlevnad fran féregdende kontroller
Kvartal Omrdde Kontroll Anmdrkning
Q3 2021 | IT-och IT- och Se kommentar i 2.2 i kvartalsrapporten.

informations-

sakerhet

informationssakerhet inkl.

cyberrisker.

Avbrottsfri verksamhet.

Se kommentar i 2.2 i kvartalsrapporten.

Q3 2021 | IKT-anpassning

IKT-riktlinjer.

De interna riktlinjerna bedéms halla en
god miniminiva, dock behover de
interna riktlinjerna ses éver mot
bakgrund av den GAP-analys som
genomforts av Transcendent Group AB

dar en rad brister identifierats.

*Denna matris syftar till att ge Bolaget en dverblick over féregaende kontroller dar funktionen for

regelefterlevnad har haft anmarkningar eller synpunkter som inte ar hanterade eller som ar under

arbete och som funktionen for regelefterlevnad avser att félja upp.

3 Farggradering

Utford kontroll har inte féranlett ndgon anmarkning.

Utford kontroll har foranlett mindre anmarkning eller synpunkt. Atgard rekommenderas eller ar

under arbete.

Sannolikhet for att regelavvikelse intraffar. Atgard behéver vidtas inom kort.

Regelavvikelse har uppmarksammats vid utférd kontroll. Atgard behéver vidtas snarast.
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Nyhetsbrev

Ang. sanktionsavgift mot Spotify AB

3juli 2023

1 Bakgrund

Under sommaren 2019 har Integritetsskyddsmyndigheten, nedan IMY, inlett ett tillsynsarende
mot Spotify AB, nedan Spotify, dar IMY granskat vilka processer och rutiner som Spotify
tillampat for att uppfylla kraven i artikel 15 dataskyddsférordningen, nedan GDPR, om kunders
tillgang till personuppgifter. Tillsynen har inletts mot bakgrund av att IMY hade tagit del av
klagomal fran kunder till Spotify, dvs. de registrerade, som pastatt att deras personuppgifter

inte behandlats pa sadant satt att deras ratt till tillgang enligt artikel 15 GDPR varit uppfylld.

Ratten till tillgdng enligt GDPR innebér att de registrerade har ratt att fa reda pa vilka
personuppgifter som en verksamhet hanterar om personen i fraga samt att fa information om
hur uppgifterna anvands. IMY har konstaterat att det funnits brister i sattet som Spotify
hanterat enskildas ratt till tillgang pa. Det handlar framst om att Spotify inte informerat
tillrackligt om hur uppgifterna anvéants i verksamheten. Mot bakgrund av denna brist har Spotify

tilldelats en sanktionsavgift om 58 miljoner kronor.

2 Redogorelse for tillsynen

2.1 Tillhandahallande av information

Spotify har uppgett att bolaget vid tillfallet for tillsynen tillhandahallit information i enlighet med
GDPR via en onlinefunktion som mojliggjort tillgdng pa flera olika sprak. Kunderna har
informerats om lagringen pa flera olika satt. Informationen har varit tillgédnglig online via
Spotifys webbplats samt via en lank i samband med att Spotify tillhandahallit kunder en kopia av
behandlade uppgifter. | detta hdnseende har IMY konstaterat att Spotifys rutiner varit

tillrackliga for att sakerstélla att den registrerade vid begéaran fatt tillgang till uppgifterna.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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2.2 Innehallet i lAmnad information

Den information som Spotify har lamnat har varit generellt utformad och samma information
har [dmnats oberoende av vem som begart tillgang till informationen. Mot bakgrund av det har

IMY provat om den information som ldmnats varit tillracklig.

2.2.1 Kategorier av personuppgifter, andamal, mottagare och killa

Information som Spotify lamnat avseende andamal med behandlingen, mottagare av
personuppgifter och kallor fran vilka uppgifterna samlats in har delats in i olika kategorier av
personuppgifter. Beskrivning av kategorierna har dock saknats och det har inte varit mojligt for
de registrerade att forsta vilka personuppgifter som innefattats i de olika kategorierna. Det har
darfor inte heller varit mojligt for de registrerade att forsta for vilka andamal som
personuppgifterna har behandlats, fran vilka kéllor som personuppgifterna hamtats eller vilka
som varit mottagare av personuppgifterna. IMY har darfor ansett att Spotify inte lamnat
tillrackligt tydlig information om andamalen med behandlingen, de kategorier av
personuppgifter som behandlingen géllt, mottagare, eller kallor fran vilka uppgifterna samlats in
som kravs for att uppfylla kraven i GDPR om registrerades ratt till tillgdng. Spotify har darmed
inte uppfyllt syftet att de registrerade ska vara medvetna om den behandling som sker av deras

personuppgifter samt att de ska kunna kontrollera om behandlingen ar laglig.

2.2.2 Lagringsperiod

Det kravs att de registrerade far information om hur lange personuppgifterna ska lagras. Spotify
har bl.a. angett att personuppgifterna bevarats i 90 dagar, savida inte langre period valts pa
grund av ett legitimt affarsskal. Aven denna information har varit generellt utformad och inte
tydligt kopplad till en sarskild kategori av personuppgifter. IMY har ocksa noterat att det varit
svart for en registrerad att forsta vad som menas med “legitimt affarsskal” och att det darmed
varit svart att forsta hur lange uppgifterna lagrats. Darfor har inte kraven i GDPR uppfyllts i detta

hanseende heller. .

2.23 Tredjelandsoverforing

| ratten till tillgdng av information ingar att den registrerade ska kunna fa information om en
eventuell tredjelandsdverforing skett av uppgifterna. Aven i detta fall har Spotify tillhandahallit
information som varit generellt utformad. IMY har konstaterat att detta varit otillrdckligt for att

uppfylla kraven i GDPR.

2.24 Bekréaftelse pa behandlingen och tillgang till kopia
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Den registrerade har ocksa ratt att fa en bekréaftelse for det fall personuppgifter som rér denne

behandlas av Spotify samt att fa en kopia av uppgifterna.

Eftersom Spotify behandlar en stor mangd personuppgifter har Spotify tagit fram sarskilda
rutiner for att hantera de registrerades ratt att erhalla registerutdrag genom att dela upp
personuppgifterna i tre kategorier. IMY har konstaterat att informationen som Spotify lamnat i
detta avseende varit tillrackligt tydlig for att den registrerade skulle kunna forsta hur
uppdelningen av de tre kategorierna varit gjord och vad detta inneburit. IMY har dock belyst det
faktum att det ska vara enkelt for den registrerade att begara ut uppgifterna, varfor rutinen
med de olika typerna inte far forsvara processen. IMY har i denna del kommit till slutsatsen att
Spotifys rutiner med att tillhandahalla dessa uppgifter varit tillrdckligt 1attillgangliga for att
uppfylla kraven enligt GDPR. Spotify har daremot brustit i sina rutiner vad gallt de beskrivningar
som Spotify givit 6ver utlamnade tekniska loggfiler. Dessa beskrivningar har som standard

tillhandahallits pa engelska, vilket inte ansetts tillrdckligt.

3 Wesslau Soderqgvist Advokatbyras rekommendationer

Ett genomgaende resonemang i IMY:s beddmning har varit att personuppgiftsansvariga maste
ta hansyn till vad syftet ar med bestdmmelserna om ratten till tillgdng i GDPR. Det handlar om
att de registrerade ska vara medvetna om att uppgifterna behandlas samt kunna kontrollera om
behandlingen som sker ar laglig. For att det ska vara majligt kravs att personuppgiftsansvariga
anpassar den information som lamnas till de registrerade i specifika situationer. Informationen
far inte vara for generellt utformad. Informationen som lamnas ska vara koncis, klar, tydlig och

lattillgdnglig for att uppfylla de krav som finns i GDPR.

Wesslau Soderqvist Advokatbyra rekommenderar att personuppgiftsansvariga ser éver rutiner
och processer for att sdkerstélla den registrerades ratt till tillgang. Vid en sddan genomgang bor
sarskilt sakerstallas att rutinerna for utlamnande av uppgifter sker pa ett sadant satt att det ar
forenligt med syftet som beskrivits ovan samt att informationen som ldmnas ar koncis, klar,

tydlig och lattillgdnglig.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist

Advokatbyra.
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Nyhetsbrev

Ang. sanktionsavgift mot Bonnier News AB

3 juli 2023

1 Bakgrund

Inom Bonnierkoncernen finns ett samarbete mellan Bonnier News AB, nedan Bonnier, och ett
antal anslutna bolag som ingar i koncernen. De anslutna bolagen samlar in personuppgifter fran
sina kunder och personer som besotker bolagens webbplatser. Personuppgifterna éverfors till
tva koncerngemensamma databaser, en kunddatabas och en beteendedatabas. | dessa
databaser skapas profiler om enskilda personer. Uppgifter i beteendedatabasen och i
kunddatabasen kan i vissa fall knytas samman. Till profilerna knyts dven information hamtad

fran Bisnode Sverige AB.

Integritetsskyddsmyndigheten, nedan IMY, har beslutat att Bonnier ska betala en administrativ
sanktionsavgift om 13 miljoner kronor. Beslutet grundas pa att Bonnier bl.a. har anvant sig av
profilering av enskilda som skett i vinstsyfte bade nar profileringen skett for att visa anpassade
annonser och nar den skett for att lamna ut kontaktuppgifter for telefonfoérsaljning och postal
marknadsforing. IMY har beddmt att Bonnier har dvertratt artikel 6.1 i dataskyddsférordningen,
nedan GDPR, vid sin behandling av personuppgifter som skett i syfte att visa anpassade
annonser och att tillgangliggora kontaktuppgifter till anslutna bolag for telefonforsaljning och
direktmarknadsféring. Nedan ldmnas en sammanfattning av tillsynen och rekommendationerna

med anledning av beslutet.

2 Redogorelse for tillsynen

Tillsynen omfattar behandling av personuppgifter som sker genom att skapa profiler och
tillgdngliggbrande av sddana uppgifter for de anslutna bolagen for att visa anpassade annonser.
Tillsynen omfattar ocksa behandling av personuppgifter, skapande av profiler och
tillgdngliggdrande av uppgifter till de anslutna bolagen for att anvandas vid telefonférsaljning

och direktmarknadsféring.

De anslutna bolagen far tillgang till kund- och beteendedatabaserna genom ett sékverktyg
kopplat till beteendedatabasen dar de anslutna bolagen kan bestalla ett segment av

kunduppgifter utifran sina valda variabler. Darefter far de anslutna bolagen en kod som

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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mojliggor att de kan rikta marknadsforing. De anslutna bolagens behandling av personuppgifter

omfattas inte av denna tillsyn.

2.1 Behandlingen utgor profilering

IMY har konstaterat att bade den behandling av personuppgifter som skett for &ndamalet att
tillgangliggdra uppgifterna for anslutna bolag i syfte att visa anpassade annonser har innefattat
profilering av registrerade enligt definitionen i artikel 4.4 i GDPR. Detta eftersom det varit fraga
om automatisk behandling av personuppgifter som syftat till att kategorisera de registrerade
utifran deras tidigare beteendemonster vilket i sin tur gjort det maijligt att bedéma vissa av
deras personliga egenskaper. Aven behandlingen av personuppgifter som skett i syfte att
tillgdngliggdra kontaktuppgifter for telefonforsaljning och direktmarknadsforing innefattar

profilering.

2.2 Réttslig grund

Bonnier har géllande rattslig grund angett att (i) Bonnier har ett berattigat intresse, (ii)
behandlingen ar nédvandig for det berattigade intresset och (iii) de registrerades intresse av
skydd for sina personuppgifter vager inte tyngre, dvs. rattslig grund enligt artikel 6.1 f) GDPR.
Intresset bestar enligt Bonnier i ett behov av att forsta kundernas och anvandarnas dnskemal
och behov for att kunna uppna relevans i innehall och annonsering som riktas mot kunder och
anvandare och darigenom kunna erbjuda konkurrenskraftiga produkter/tjanster och attraktiva
annonsytor. Behandling av personuppgifter for att visa anpassade annonser baserat pa den
enskildes profil ar en grundférutsattning for att journalister och publicister ska kunna fa intakter
och i forlangningen kunna bedriva journalistik. Bonniers intresse vager saledes tyngre an de

registrerades enligt Bonnier.

2.3 IMY:s bedémning

Av European Data Protection Boards, nedan EDPB, riktlinjer om riktad annonsering i sociala
medier framgar att nar det galler uppgifter som den registrerade aktivt och medvetet
tillhandahallit sa kan bade samtycke och berattigat intresse utgora en rattslig grund for
behandlingen. Av riktlinjerna framgar dock att for sddan data som samlats in genom observation
(exempelvis genom kakor) kan berattigat intresse inte fungera som en lamplig rattslig grund nar

den riktade annonseringen baseras pa att enskilda sparas 6ver flera webbplatser och platser.

IMY har ansett att Bonnier kan ha haft ett berattigat intresse da intresset varit lagenligt, verkligt

och faktiskt. IMY har ocksa funnit att kravet pa nédvandighet varit uppfyllt eftersom hansyn ska
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tas till principen om uppgiftsminimering och Bonnier har vidtagit atgarder for

uppgiftsminimering och begransning av hur lange uppgifter lagrats.

Nar det géller fragan hur tungt detta intresse vager har IMY konstaterat att intresset i sig inte ar
journalistiskt, utan av kommersiell natur. Genom profileringen skapas kunskap om kunder och
potentiella kunder som mojliggdr intdkter fran anpassad annonsering. IMY har beddmt att
Bonniers och de anslutna bolagens kommersiella intresse inte vager sa tungt som Bonnier
pastar. IMY har ansett att profileringen varit omfattande till sin karaktdr och att en sadan
profilering inte ar ndgot en registrerad kan férvanta sig utan att ha samtyckt till sddan
personuppgiftsbehandling. IMY har dven ansett vid en sammanvagd bedémning att den
registrerades integritetsintresse saledes vager tyngre. Behandlingen har darmed skett i strid
med artikel 6.1 f) GDPR. Rattslig grund har dven saknats da profilering skett baserad pa de
registrerades kompletterade kunddatabasprofiler i syfte att tillgdngliggora kontaktuppgifter till

anslutna bolag for telefonforsaljning och marknadsféring.

3 Wesslau Soderqgvist Advokatbyras rekommendationer

| en digitaliserad varld dar datainsamling och datadriven teknik blir alltmer utbredd &r det
viktigare dn nagonsin att endast behandla personuppgifter om man har en rattslig grund. Varje
personuppgiftsbehandling som utfors ar laglig endast om det finns en rattslig grund for
behandlingen enligt artikel 6 GDPR.

Wesslau Séderqgvist Advokatbyra rekommenderar att personuppgiftsansvariga [6pande ser 6ver
personuppgiftsregistret dar en rattslig grund for behandlingen ska framga. Behandling av
personuppgifter utan en rattslig grund kan fa allvarliga konsekvenser bade for individen vars

uppgifter behandlas och for organisationen som ar ansvarig for behandlingen.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. Krav pa IKT-riskhantering som kompletterar DORA

7 juli 2023
1 Bakgrund

ESA har inlett ett samrad om ett av utkasten till tekniska standarder som ska komplettera
DORA.! Foremal for detta nyhetsbrev ar tva av fyra nya forslag till tekniska standarder (RTS) som
ESA tagit fram.2 Bada forslagen ror IKT-riskhantering. Enligt utkasten finns det vissa policys och
regler som aktdrer som omfattas av DORA maste uppratta, men vilka som blir tillampliga beror

pa vilken klassificering som aktéren i fraga har enligt DORA.

IKT-riskhantering

Aktorer som omfattas av art 15 DORA omfattas av Del | i férslaget till RTS om IKT-riskramverk.
For dessa aktorer kan ett flertal policys behova upprattas om ESA:s forsta utkast antas, se

avsnitt 2 nedan.

Forenklad IKT-riskhantering.

Vissa bolag, baserat pa verksamheternas omfattning och komplexitet, omfattas av DEL Il i RTS-
forslaget om IKT-riskhantering samt lattare krav och undantag. De ska enligt art 16 DORA
uppratta ett forenklat ramverk for IKT-riskhantering. For den forenklade IKT-riskhanteringen
stalls krav pa nodvandiga atgarder for att effektivt hantera IKT-risker. Med undantag for
informationssakerhetspolicyn ska inga nya policys upprattas utan reglerna i utkastet ska

komplettera befintlig IKT-riskhanteringsram enligt DORA, se avsnitt 3 nedan.

2 IKT-riskhantering

2.1 Policy om IKT-riskhantering (art 3 RTS om riskramverk)

En policy om ISK-riskhantering bor upprattas och lasas i enlighet med art 8 DORA. Policyn
mojliggor for aktorer att effektivt bedoma och hantera exponering for IKT-risker och saledes

aven att proaktivt minska risker for intrang och missbruk av data och sakerstalla 6vergripande

1 Férordningen om digital operativ motstandskraft inom den finansiella sektorn.
2 Ovriga utkast till tekniska standarder ér RTS om kriterier for klassificering av IKT-relaterade incidenter och RTS om specificering av
policyn for IKT-tjanster som utférs av tredjepartsleverantérer av IKT.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se



WESSLAU SODERQVIST

natsakerhet. Det mojliggdr dven en korrekt datadverféring utan onédiga avbrott och

forseningar.

Policyn ska omfatta nddvandiga riktlinjer och férfaranden for att effektivt hantera IKT-risker. En
metod for att genomféra IKT-riskhanteringen bor faststallas. Metoden ska dels méjliggora
upptackt av sarbarheter och hot som kan paverka affarsfunktioner, IKT-system och stéttande
IKT-tillgangar, dels innehalla indikatorer for att méta effekt och sannolikhet for att sarbarheter

och hot intraffar. Godkdnda risktoleransnivaer for varje identifierad risktyp ska definieras.

De IKT-risker som kvarstar trots atgarder ska identifieras och integreras i
riskhanteringsprocessen. Utdver det ska en plan upprattas for inventering av IKT-risker inklusive
en férklaring till varfér de accepteras. Aven roller och ansvar fér acceptansen av de kvarvarande

IKT-riskerna som overskrider aktorens bestamda risktoleransniva ska tilldelas.

Finansiella aktorer maste minst en gang om aret se 6ver och anpassa IKT-riskhanteringen till
potentiella affarsstrategiska forandringar och strategier for digital motstandskraft. Ytterligare
granskning fordras vid betydande forandringar i IKT-tjdnster eller IKT-tillgadngar som stoder

affarsfunktioner.

2.2 Policy for hantering av IKT-tillgangar (art 4 RTS om riskramverk)

Finansiella aktorer ska implementera en policy for hantering av IKT-tillgangar i syfte att bevara
tillgdnglighet, autenticitet, integritet och konfidentialitet for data. Policyn ska foreskriva
overvakning och hantering av livscykeln pa IKT-tillgdngar som ar identifierade och klassificerade

i art 8.6 DORA om krav pa inventering av IKT-tillgdngar och informationstillgangar.

Dessutom ska policyn innehalla foreskrifter om att den finansiella enheten ska fora ett register
vilket bland annat ska innehalla olika IKT-tillgangar samt deras klassificering, identitet och

affarsfunktioner.

2.3 Policy for kryptering och kryptografiska kontroller (art 6 RTS om riskramverk)

Finansiella aktorer ska uppratta en omfattande policy for kryptering och kryptografiska
kontroller. Policyn ska uppréttas i syftet att uppratthalla skydd for integritet, autenticitet och
tillgdnglighet avseende IKT-system och data.

Policyn ska innehalla centrala element for att sakerstélla en effektiv hantering av
sakerhetsatgarder. Det ska finnas regler for olika sdkerhetsatgarder, daribland om kryptering av
data, hur data som inte kan krypteras ska behandlas avskilt, hur interna natverksanslutningar

krypteras. Det ska dven finnas regler om trafik med externa parter, hantering av kryptonycklar
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och kriterier for val av kryptografiska tekniker och hur de anvdnds med beaktande av bland
annat ledande praxis. De mest effektiva metoderna utifran omstdndigheterna bor efterstrévas.
Policyn behover innehalla bestdmmelser om dvervakning av utvecklingen inom kryptoanalys,
vilket kan leda till att tekniken for att vara motstandskraftig mot cyberhot kan komma att

behdva uppfoljas och revideras.

2.4 Policy for hantering av kryptonycklar (art 7 RTS om riskramverk)

Finansiella enheter ska uppratta en policy for hantering av kryptonycklar som en integrerad del
av den overgripande krypteringspolicyn. Policyn ska besta av riktlinjer for skydd och hantering
av kryptonycklar genom hela livscykeln samt hur de pa ett sakert satt ska genereras, lagras,
distribueras och bortskaffas. Dessutom ska policyn innehalla metoder for hur kryptonycklar ska

aterstallas om de forloras.

Kryptografisk teknik bor uppdateras eller andras nar det ar nédvandigt for att forbli

motstandskraftiga mot cyberhot. Om uppdatering inte ar mojlig bor alternativa atgarder antas.

2.5 Policy for IKT-sakerhet (art 8-12 RTS om riskramverk)

Finansiella enheter ska uppratta en IKT-sdkerhetspolicy. Den ska bland annat innehalla en policy
for hantering av driften av IKT-tillgangar i syfte att sakerstalla sdkerhet i natverk mot intrang och
missbruk av data. Policyn ska innehalla beskrivningar av IKT-system sasom installation,
underhall, avinstallation och hantering av informationstillgangar. Den ska dven innehalla olika

krav pa kontroll och 6vervakning av IKT-system samt felhantering.

For IKT-sakerheten tillkommer dven krav pa identifiering och hantering av kapaciteten pa IKT-
system, sarbarhetshantering for intrang, inforande av riktlinjer fér data- och systemséakerhet

samt dokumentering av forfaranden, protokoll och verktyg for loggning.

2.6 Policy for IKT-projektledning (art 15-17 RTS om riskramverk)

Policyn ska omfatta projektmal, projektstyrning som roller och ansvarsomraden,
projektplanering, riskbedémning av projektet, milstolpar, krav pa férandringshantering och
testning av alla krav vid driftsattning av ett IKT-system. For arbetat med IKT-projekt ska det
finnas personal som har nédvéndig kunskap och som representerar affairsomradena eller
funktionerna som kommer paverkas av projektet. Projekt som paverkar viktiga funktioner och

risker kopplade till projektet ska regelbundet rapporteras till ledningen.

Policyn ar till for att skydda natverk mot intrang och missbruk. Det gérs genom att maximera
fordelar forknippade med projekt, forvarv och férandringar och minimera negativa effekter som

kan uppsta av sadana atgarder.
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2.7 Policy om forvarv, utveckling och underhall av IKT-system (art 16 RTS om

riskramverk)

Policyn som finansiella enheter ska uppratta ska fokusera pa testning av systemet och vilka

sakerhetsatgdrder som bér antas utifran testerna. Policyn ska identifiera sakerhetspraxis,
sakerhetsmetoder och funktionella samt icke-funktionella krav i samband med foérvary,
utveckling och underhall av IKT-system. Dessutom ska atgarder definieras for hur risker,

oavsiktliga andringar och avsiktlig manipulation kan undvikas.

Policyn ska innehalla regler for hur IKT-system, genom olika metoder och i olika omfattning
beroende pa riskernas storlek, ska testas och godkannas fore anvandning och efter underhall
eller utveckling. Testerna ska utforas i en miljo atskild fran produktionsmiljon. Policyn ska aven
innehalla ytterligare krav pa hur testerna ska ga till for att skydda integritet och sekretess for

data.

2.8 Policy for sékerhet i den fysiska omgivningen (art 18 RTS om riskramverk)

Policyn som ska uppréttas syftar till sakra lokaler, datacenter, sarskilt kansliga omraden och
hardvarututrustning. Genom att sakra det kan IKT-tillgdngar skyddas fran obehorig atkomst,
attacker, olyckor och andra faror. Policyn ska anpassas utifran risker och den hotbild som finns

for IKT-tillgangar.

Policyn ska innehalla proportionella atgarder for att skydda anldggningar, datacenter och
kdnsliga enheter dar IKT-tillgangar finns. Dessutom ska det framga hur IKT-tillgadngarna sakras.
Policyn ska ocksa innehalla en skrivbordspolicy for papper och en skarmpolicy fér anlaggningar

for informationsbehandling.

2.9 Policy for personalpolitik (art 20 RTS om riskramverk)

Policy om personalpolitik och atkomstkontroll ska innehalla identifiering och ansvarsférdelning
for olika ansvarsomraden for informationssakerhet och krav pa personal och
tredjepartsleverantorer av IKT-tjanster. Kraven bestar av att de ska informeras om och félja den
finansiella enhetens IKT-policys, rapporteringsrutiner for upptackt av avvikande aktivitet samt

krav pa aterlamnande av IKT-tillgangar vid upphérande av anstallning.

2.10 Policy for identitetshantering (art 21 RTS om riskramverk)

Identitetshantering sakerstaller identifiering och autentisering av vilka fysiska personer och
system som har atkomst till den finansiella aktérens information, vilka ska finnas med i en policy
om identitetshantering. Policyn ska innehalla riktlinjer om att varje identitet, anstalld eller

tredjepartsleverantor ska ha ett unikt anvandarkonto till den finansiella enheten. Det ska dven
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finnas riktlinjer om anvandarkontons livscykelhantering, dvs. nar de skapas, andras, férnyas,

inaktiveras och avslutas.

2.11 Policy for atkomstkontroll (art 22 RTS om riskramverk)

En policy for atkomstkontroll ska upprattas och skydda mot obehorigas atkomst till information
och system. Policyn ska innehalla riktlinjer for vilka som ska fa atkomst till IKT-tillgangar. Vilka
som far atkomst ska baseras pa behovet av tillgang eller anvandning av informationen. Policyn
ska dven innehalla riktlinjer om hur anvandningen ska begrdnsas och hur detta kontrolleras
samt hur man kan bevilja, andra eller aterkalla atkomstrattigheter. Det stélls flera detaljerade

krav pa atkomstkontroller och kontohantering, vilka ocksa finnas med i policyn.

2.12 Policy for hantering av IKT-relaterade incidenter (art 23 RTS om riskramverk)

En policy ska upprattas for att infora riktlinjer om att IKT-relaterade incidenter och
hanteringsprocesser ska dokumenteras och bevis ska bevaras i den man det dr nédvandigt. Det
ska aven finnas en lista 6ver involverade i IKT-verksamhetens sadkerhet. Policyn ska dven
innehalla riktlinjer om vilka mekanismer som ska inrattas for att analysera monster for

aterkommande IKT-relaterade incidenter.

2.13 Komponenter till kontinuitetspolicyn (art 25 RTS om riskramverk)

| utkastet féreslas minimiforslag pa komponenter som ska finnas i kontinuitetspolicyn enligt art
11(1) DORA, bland annat foreslas att kontinuitetspolicyn ska innehalla olika definitioner och
beskrivningar for kontinuitetsplanen, dess omfattning, begransningar, tidsramar, kriterier for att
aktivera kontinuitetsplaner samt bestdmmelser om exempelvis styrning, organisation och

anpassning av kontinuitetspolicyn.

3 Forenklad IKT-riskhantering
3.1 Informationssakerhetspolicy (art 32 RTS om riskramverk)

Finansiella enheter ska uppratta en informationssakerhetspolicy for att faststalla 6vergripande
mal, principer och riktlinjer for tillganglighet, dkthet, integritet och konfidentialitet av

information.

Policyn ska faststalla och genomfora IKT-sdkerhetsatgarder for att minska exponering for IKT-

risker. Sakerhetsatgarderna bestar bland annat av att IKT-tillgangar ska klassificeras sa att
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ldmpliga sakerhetsatgarder kan vidtas. Andra sdkerhetsatgarder ar bland annat hantering av

IKT-relaterade incidenter, atkomstkontroll, fysisk sakerhet, miljosakerhet och IKT-driftsakerhet.

3.2 Komponenter som kompletterar IKT-riskhanteringsramen

Styrning och organisation (art 30 RTS om riskramverk)

Det ska tilldggas regler som sakerstaller att ledningsorganet bar det dvergripande ansvaret for
IKT-riskhanteringsramverket. Ledningsorganet ska faststélla tydliga roller och ansvar, mal for
informationssakerhet och IKT-krav. De ska dven godkédnna och regelbundet granska
informationstillgangar, risker, konsekvensanalys och planer for kontinuitet samt utbilda

personal i tillracklig man for att forsta och bedoma IKT-risker.

Identifiering och klassificering (art 32 RTS om riskramverk)

Finansiella enheter ska identifiera, klassificera och dokumentera kritiska eller viktiga funktioner,
informationstillgdngar och IKT-tillgdngar som stdder verksamheten. Aven kritiska funktioner

som stods av tredjepartsleverantorer av IKT-tjanster ska identifieras.
IKT-riskhantering (art 33 RTS om riskramverk)

Finansiella enheter ska regelbundet bedéma IKT-risker, faststalla risktoleransnivaer, ta fram

riskreduceringsstrategier och folja upp IKT-riskerna vid storre férandringar.

Fysisk och miliémdssig sédkerhet (art 34 RTS om riskramverk)
Finansiella enheter ska identifiera sdkerhetsatgarder for IKT-risker som exempelvis atkomst och
stold. Darfor ska atgarder vidtas for att sékra lokaler, datacenter, servrar, natverk och andra

kritiska tillgangar.
Atkomstkontroll (art 35 RTS om riskramverk)

Finansiella enheter ska infora rutiner for atkomstkontroll som regelbundet ska ses éver.
Rutinerna ska definiera atkomstrattigheter och kritiska platser, utforma ett anvéandaransvar och

ett forfarande for kontohantering samt inféra proportionerliga autentiseringsmetoder.
Sékerhet fér IKT-verksamhet (art 36 RTS om riskramverk)

Finansiella enheter ska bland annat bevaka och hantera livscykeln for IKT-tillgangar, se till att

IKT-tillgangar stdds av leverantorer, identifiera kapacitetskrav och atgarder for att forbattra
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tillgdngligheten, utféra sarbarhetsskanning och andra atgérder for att upptacka hot eller

dataintrang.
Sékerhet fér data, system och néitverk (art 37 RTS om riskramverk)

Finansiella enheter ska infora skyddsatgarder for att sakerstélla natverkssakerhet och motverka
intrang och missbruk av data, bland annat genom atgarder for att skydda data i olika delar av
livscykeln, atgarder for att forhindra och upptacka obehoriga anslutningar till natverk, atgarder
for att radera data pa lokaler eller enheter dar de inte beh6vs och atgarder for att sdkerstalla att

distansarbete och anvandning av privata enheter inte dventyrar sakerheten.
Testning av IKT-sdkerhet (art 38 RTS om riskramverk)

En plan for att testa IKT-sdkerheten ska inforas och tester ska géras med beaktning av

verksamhetens dvergripande riskprofil. Testerna ska dvervakas och utvarderas.
Férvdrv, utveckling och underhdll av IKT-system (art 39 och 40 RTS om riskramverk)

En metod for forvary, utveckling och underhall av IKT-system ska inforas. Metoden ska bland
annat sakerstalla att krav pa informationssdkerhet foljs vid utveckling av IKT-system, sakerstalla
testning och godkanna IKT-system innan de implementeras och identifiera atgarder for att
minska riskerna. Utover det ska roller och ansvar vid de olika tidpunkterna under IKT-

projektledning eller férandringar definieras.
Kontinuitetshantering (art 41 och 42 RTS om riskramverk)

Till kontinuitetspolicyn ska en konsekvensanalys fér exponering och afférsstorningar inféras.
Konsekvensanalysen ska bland annat identifiera potentiella hot for IKT-tillgangar, mojliga
skyddsatgarder och riktlinjer for sdkerhetskopiering. Kontinuitetspolicyn ska féljas upp minst en

gang per ar.

4 Wesslau Soderqgvist Advokatbyras rekommendationer

Wesslau Soderqgvist Advokatbyra rekommenderar aktérer som omfattas av DORA att initialt
undersoka om undantag i DORA kan tillampas, dvs. om bolaget i fraga kan tréffas av
definitionerna for mikroforetag, litet foretag eller medelstora foretag, se art 3 DORA. Darefter
bor det genomforas en riskanalys i syfte att kunna satta in resurser och arbete for
implementering av DORA dér behovet ar som storst. En sadan riskanalys bor omfatta de fem
huvudomradena i) riskhantering, ii) incidenthantering och rapportering, iii) tredjepartsrisker, iv)

testramverk, och iv) informationsdelning.
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Aven om kraven i DORA till vissa delar liknar de riktlinjer som EBA och EIOPA tagit fram om IKT
ar DORA ett helt nytt regelverk som ska implementeras, vilket kommer krdva planering infor att
DORA ska borja tillampas den 17 januari 2015. Wesslau Séderqvist Advokatbyra kan bista med
att dels genomfora en riskanalys och faststélla en prioriteringslista, dels med sjalva

implementeringen.

Har ni fragor med anledning av det ovanstaende ar ni vdlkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. Beslut om adekvat skyddsniva for USA

28 augusti 2023
1 Bakgrund

Wesslau Soderqgvist Advokatbyra har tidigare informerat om processen for att anta ett beslut
om adekvat skyddsniva inom EU:s och USA:s ram for dataskydd. Inte mindre &n tre forslag till
overenskommelse mellan EU och USA har ogiltigforklarats av EU-kommissionen, nedan
Kommissionen, sedan processen inletts. Den 10 juli 2023 har dock Kommissionen fattat det
efterldngtade beslutet om adekvat skyddsniva for USA, det s.k. EU-U.S. Data Privacy Framework.
Beslutet har tratt i kraft vid samma datum. Kommissionen kommer |6pande att dvervaka

utvecklingen i USA och hur beslutet efterlevs. En férsta utvardering kommer att 4ga rum inom

ett ar.
2 Kommissionens beslut
2.1 Adekvat skyddsniva

Enligt Kommissionens beslut sakerstaller USA en adekvat skyddsniva som ar jamforbar med EU:s
for personuppgifter som overfors fran EU till amerikanska foretag. Detta innebar att
personuppgifter kan skickas fran EU till amerikanska foretag utan att de behover inféra

ytterligare dataskyddsatgarder.

Beslutet medfor att det infors nya bindande sakerhetsatgarder for att atgarda alla de problem
som EU-domstolen tidigare har tagit upp, bl.a. genom att de amerikanska
underrattelsemyndigheternas tillgang till uppgifter fran EU begransas till vad som ar nédvandigt
och proportionerligt och genom att en dataskyddsdomstol inrattas som EU-medborgare kan
vanda sig till. Privatpersoner i EU kommer ddarmed att kunna védnda sig till dataskyddsdomstolen
om deras personuppgifter har hanterats pa ett felaktigt satt av de amerikanska foretagen. Detta
innebar bl.a. att privatpersoner i EU kommer att ha tillgang till en oavhangig och opartisk
provningsmekanism avseende de amerikanska underrattelsemyndigheternas insamling och
anvandning av uppgifter. Dataskyddsdomstolen kommer dven att sjdlvstandigt utreda och l6sa

klagomal.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
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2.2 Certifiering

Att observera ar att dverenskommelsen ar baserad pa krav pa certifiering och att beslut om
adekvat skyddsniva darfor endast anses foreligga avseende féretag i USA som blivit certifierade.
Dessa foretag maste uppdatera sin certifiering pa en arlig basis. De amerikanska féretagen kan
endast ansluta genom att ata sig att folja en detaljerad uppséattning av principer och krav. Detta
inkluderar till exempel krav pa dndamalsbegrénsning, dataminimering och datalagring samt
specifika skyldigheter gallande sdkerhet och delning av data med tredje part. Per dagens datum

ar 2 489 amerikanska foretag certifierade.

2.3 Amerikanska underrittelsetjansters tillgang till data

President Joe Biden har undertecknat en presidentorder i oktober 2022 och dérefter har det
antagits foérordningar i USA. | och med presidentordern har det bl.a. inférts bindande
skyddsatgarder som begransar amerikanska underrattelsemyndigheters tillgang till data,
forbattrad dvervakning av underrattelsemyndigheterna och inrattande av den oberoende och

opartiska dataskyddsprovningsdomstolen.

3 Wesslau Soderqgvist Advokatbyras rekommendationer

Kommissionens beslut innebér stora forbattringar jamfort med mekanismen enligt ”privacy
shield” for skydd av privatliv, som ogiltigférklarats i och med Schrems II-domen. Oaktat vilka
regler som ar tillampbara pa en éverféring rekommenderar Wesslau Soderqvist Advokatbyra att
det alltid genomférs en dokumenterad konsekvensanalys avseende 6verforing av

personuppgifter till tredje land, innan sadan overforing sker.

Har ni fragor med anledning av det ovanstaende eller &dr i behov av en konsekvensbeddmning &r

ni valkomna att kontakta Wesslau Soderqvist Advokatbyra.
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Nyhetsbrev

Ang. Sanktionsavgift mot Trygg-Hansa

15 september 2023
1 Integritetskyddsmyndighetens beslut

Integritetsskyddsmyndigheten, nedan IMY, fick i december 2020 tips om att Moderna
Forsakringar, filial till Tryg Forsikring A/S, hade majliggjort for obehoriga att 3 tillgang till
kansliga personuppgifter om dess kunder. Med anledning av detta har IMY i mars 2021 inlett
tillsyn mot Moderna Forsakringar for att granska om bolaget hade vidtagit lampliga atgarder for
att sakerstalla en adekvat sakerhetsniva i samband med behandlingen av personuppgifterna i

enlighet med dataskyddsférordningen, nedan GDPR.

Moderna Forsakringar har i april 2022 gatt samman med Trygg-Hansa varefter bolaget bytt
namn till Trygg-Hansa filial. IMY hénvisar i sitt beslut till Trygg-Hansa, men handelserna har gt

rum i davarande Moderna Forsékringar.

IMY har den 28 augusti 2023 beslutat att Trygg-Hansa ska betala en administrativ
sanktionsavgift om 35 miljoner kronor for dvertradelsen av GDPR. Nedan redogbrs mer utforligt

for bakgrunden till beslutet samt den beddémning som ligger till grund for beslutet.

2 Bakgrund till beslutet

Moderna Forsakringar har den 30 november 2020 kontaktats av en person per telefon som
uppgett att personen varit i kontakt med Moderna Forsakringar for att fa en offert for forsakring
och i samband med det upptéckt brister i personuppgiftsbehandlingen. Personen som tagit
emot samtalet hos Moderna Forsakringar har inte uppfattat att det kunde réra sig om en
incident och har darfor inte rapporterat det vidare inom organisationen. Personen som ringt in

har darfor tipsat IMY och redogjort for det intraffade som bedémts som en incident.

Personen som tipsat IMY har mottagit ett SMS eller e-postmeddelande med en unik
webbadress till en offertsida pa Moderna Forsakringars webbplats. P4 denna offertsida har det
funnits lankar med webbadresser som lett till dokument innehallande férsakringsinformation.
Personen som tipsat IMY har noterat att dokumenten haft webbadresser som vid tillfallet
kunnat modifieras av personen i dennes webblasare genom att byta ut siffror i webbadressen.

Genom att gora det har personen i fraga lyckats fa tillgang till andra kunders dokument.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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Den totala atkomstmaojligheten har varit till cirka 650 000 kunder. Handlingarna som har varit
atkomliga for obehoriga har i vissa fall innehallit kansliga personuppgifter, bl.a. detaljerade

uppgifter om halsa.

3 IMY:s bedomning
3.1 Hoga krav pa behandlingen av uppgifterna

IMY konstaterar att behandlingen av personuppgifterna omfattat ett stort antal registrerade.
Behandlingen har avsett ett stort antal personuppgifter om varje registrerad och genom tillgang
till ett enda dokument har det varit mojligt att direkt utldsa ett stort antal uppgifter om en
enskild person. IMY betonar att behandlingen varit sarskilt integritetskdnslig genom
anvandningen av personnummer och andra identifieringsuppgifter som maijliggjort en tydlig och

direkt koppling till enskilda individer.

IMY konstaterar vidare att personuppgifternas karaktar i sig medfort en hog risk eftersom de
innehallit sddana kansliga personuppgifter om halsa som endast behandlas far behandlas i
undantagsfall enligt GDPR. Aven personnummer och uppgifter om lagdvertradelser utgdr
sarskilt skyddsvarda uppgifter som omfattats av behandlingen. Uppgifterna har dérmed ansetts
behova ett extra skydd. De uppgifter som gatt att fa tillgang till genom behandlingen har som
tidigare ndmnts varit av hog detaljniva vilket ytterligare medfort en hog risk for de enskilda vars

uppgifter behandlats.

Enskilda har givits mdjligheten att lamna vissa uppgifter i skadeanmalningar i |dpande text.
Detta ar nagot som IMY menar medfort ett sarskilt hogt krav pa att hantera dokumenten pa ett
sakert satt, eftersom Moderna Forsakringar inte fullt ut kunnat kontrollera innehallet och typen

av uppgifter som lamnats i dokumentet.

Sammantaget har behandlingen varit av sadant slag att det stéllts hoga krav pa sdkerheten for

uppgifterna.

3.2 Uppgifterna har inte skyddats pa ett lampligt satt

IMY konstaterar att det inte har kravts att den som fatt atkomst till uppgifterna verifierat sin
identitet eller pa annat satt verifierat sin behorighet. Det enda som kravts for att fa atkomst till
uppgifterna har varit tillgangen till webbadresserna. Det har inte funnits nagon funktion pa plats
som sakerstallt att det varit en behorig person som tillerkdnts atkomst. Uppgifterna har inte

heller skyddats av kryptering. Det har ocksa varit mojligt att vidarebefordra webbadresserna.
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Alla som fatt tillgang till webbadresserna har saledes kunnat fa tillgang till de integritetskansliga

personuppgifterna.

IMY konstaterar att det faktum att det varit mojligt for obehoriga att fa tillgang till
personuppgifter ar en tillrackligt allvarlig brist i sig, oberoende av hur manga som faktiskt haft
tillgang till personuppgifterna i det aktuella fallet. Bristerna har varit av sddan grundldggande
karaktar att Moderna forsakringar borde ha upptéckt och atgardat dem innan systemet inforts.
Systemet har anvants sedan det inforts ar 2018 tills att IMY tipsats ar 2020 utan att bristerna
identifierats eller atgardats. IMY menar ocksa att Moderna forsakringar borde ha haft god
formaga att sakerstélla en lamplig skyddsniva for behandlingen da personuppgiftsbehandlingen

ar en del av forsakringsbolagets karnverksamhet.

IMY bedémer darmed att lampliga tekniska atgarder inte vidtagits for att sakerstélla en
sakerhetsniva som ar lamplig i forhallande till risken. Personuppgifter har saledes behandlats i
strid med GDPR och pa grund av att Overtradelsen ar sa pass allvarlig alaggs Trygg-Hansa, oaktat
att handelsen intraffade hos dadvarande Moderna foérsékringar, att betala en sanktionsavgift om

35 miljoner kronor.

4 Wesslau Soderqvist Advokatbyras rekommendationer

Wesslau Séderqgvist Advokatbyra rekommenderar att alla personuppgiftsansvariga ser éver sina
rutiner och sakerstaller att de uppfyller en lamplig sékerhetsniva for den enskilda
verksamheten. Det ar sarskilt beaktansvart att personuppgifter behandlas kdrnverksamheten
varfor det borde ha funnits god férmaga att sdkerstalla den skyddsniva som kravs enligt GDPR.
Samma bor gélla dven andra uppgifter av betydelse for verksamheten, inte minst med

beaktande av regelverk pa informationssdkerhetens omrade, som DORA och NIS2.

Vad som utgor en lamplig sdkerhetsniva enligt GDPR kan saledes variera i forhallande till
behandlingens art, omfattning, sammanhang och andamal varfor det ar lampligt att varje
personuppgiftsansvarig gor en egen riskanalys av sin verksamhet och anpassar rutinerna for
personuppgiftsbehandling efter riskanalysen. Denna riskanalys bor ses dver l6pande och

anpassas efter mangden och typen av personuppgifter som hanteras i verksamheten.

Har ni fragor med anledning av det ovanstaende eller vill ha hjélp med att utfora en riskanalys ar

ni valkomna att kontakta Wesslau Soderqvist Advokatbyra.



WESSLAU SODERQVIST

Nyhetsbrev

Ang. FiDA-férordningen

19 september 2023

1 Inférandet av FiDA-férordningen

EU-kommissionen har publicerat ett forslag om en ny férordning vid namn “Foérordning om ett
ramverk for tillgang till finansiella data” nedan FiDA. Syftet med forordningen ar att kunder hos
finansiella institut ska kunna dela sina finansiella data till tredjepartsbolag. FiDA ska tilldmpas pa

bl.a. fondbolag, vardepappersbolag, forsakringsférmedlare och forsakringsforetag.

1.1 Nuvarande reglering

For narvarande finns det dels reglerade, dels oreglerade 6ppna finansiella tjanster. De reglerade
ar baserade pa EU:s betaltjanstedirektiv som inkluderar delning av betalkontoinformation
mellan olika bolag. Betaltjanstedirektivet har inkorporerats i svensk rdtt genom lagen
(2010:751) om betaltjanster. Lagen ar emellertid endast tillampbar for betaltjanster varvid
andra som erbjuder dppna finansiella tjanster som faller utanfér detta begrepp inte omfattas av
nagot regelverk, s.k. oreglerade 6ppna finansiella tjanster. Det som &r signifikativt for dessa ar
att kunden utan datainnehavarens kannedom ger medgivande till tredjepartsbolaget att

inhamta kundens data.

1.2 Varfor inférs en ny forordning?

Eftersom dataanvandare varit kritiska till hur datadelningen fungerat i praktiken samt att det
inte delas mycket data inom finanssektorn, vilket hammar anvandningen av 6ppna finansiella
tjanster, har forslaget presenterats av EU-kommissionen. Forslaget ar en del av EU-
kommissionens strategi for digitalisering av finanssektorn och syftet med strategin ar att starka
innovation och konkurrenskraft inom EU:s finanssektor. Konkret innebar detta att forslaget ska
leda till nya, billigare och béattre datadrivna finansiella produkter och tjanster, t.ex. verktyg for
jamforelse av finansiella produkter och personlig radgivning via onlinetjanster. Forslaget ska
forbattra kundernas tillit och darmed 6ka viljan att dela med sig av data, forhindra att
datainnehavare ska kunna neka datadelning samt minska kostnaderna som uppstar till f6ljd av

bristande enhetlighet.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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1.3 Vad innehaller forslaget?

Om forslaget trader i kraft kommer kunder kunna begédra ut sina data och ge medgivande till

datadelning. Tillampningsomradet for kundernas 6kade rattigheter avser:

1. Bolaneavtal, Ian och konton. Betalkonton dr emellertid undantagna.

2. Sparande, investeringar i finansiella instrument, forsakringsbaserade investeringsprodukter,
kryptotillgangar, fastigheter och andra relaterade finansiella tillgdngar och formaner fran
sadana tillgangar.

3. Data som samlats in for att genomfora dandamalsenlighets- och lamplighetsbedémningar i
samband med marknader for finansiella instrument.

4. Pensionsrattigheter for tjanstepensionsplansplaner
Pensionsrattigheter for att tillhandahalla paneuropeska privata pensionsprodukter (s.k.
PEPP-produkter).

6. Icke-livforsakringsprodukter med undantag av sjukdoms-, halso- eller
medicinférsdkringsprodukter.

7. Data som samlats in for kreditvardighetsbedomningar till foretags laneansékningar och

kreditbetyg.

Bade kunder och bolag kan begéara tillgang till kunders data. For att en kund ska fa ut sin
egendata kravs det att kunden begar detta. Om kunden begér detta ska kunden fa ta del av data
utan avgift och obefogat dréjsmal. Om ett bolag begar ut en kunds data kravs det att tva
omstandigheter foreligger. For det forsta kravs det att kunden lamnar sitt medgivande. For det
andra kravs det att bolaget som begér data har ett tillstand fran behorig myndighet. For att
tillstand ska ges kravs det antingen att det ror sig om ett finansiellt féretag som anges i
forordningen eller att ett antal villkor uppfylls. Villkoren ar att bolaget ska beskriva sin
verksamhet, hur de planerar att anvanda delade data samt ha adekvat intern styrning och
tillrdckliga skyddsatgarder for att motverka IT-relaterade risker sdsom cyberattacker. Om
tillstand givits till dataanvandaren samt ett medgivande finns fran kunden far datadelning ske

fran ett bolag till ett annat.

2 Wesslau Soderqvist Advokatbyras rekommendationer

FiDA har potential att 6ka konkurrensen pa finansmarknaden och stimulera till innovation av
nya tjanster. FiDA kommer ocksa bidra till att nya typer av aktérer kommer omfattas av
reglering vid datadelning inom den finansiella sektorn. Om datadelning ska vara majligt kommer
det dock vara av central betydelse att kunder kanner tillit till ramverkets risker, framforallt om

FiDA blir obligatorisk. Tillrackliga krav maste stallas pa kunders samtycke, att data lagras sakert
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och att sarskilt kdnsliga data skyddas. Kunder maste fa tydlig och koncis information om vilka

data som ska delas, hur lange och vad de ska anvandas till.

Wesslau Sodergvist Advokatbyra rekommenderar att aktérer som kommer att omfattas av FiDA
bevakar regelverket och sakerstéller att kunder, vid tidpunkten nar FiDA ska tillampas, ges
fullstandig information vid delning av data. Likasa behdver ersattningsmodeller bevakas
eftersom det ar oklart vilka kostnader som kan tas ut vid framtagande av kundinformation, som
exempelvis passande- och ldmplighetsbeddémningar. Det kan darfér finnas behov av att se éver
ersdttningsmodeller i god tid innan regelverket trader i kraft. Eftersom mangden data som ska
kunna goras tillganglig 6kar, kommer det stélla hoga krav pa sdkerhet. Detta gar hand i hand
med DORA och Wesslau Soéderqvist Advokatbyra rekommenderar att implementeringen av

DORA paborjas med detsamma, oaktat nar FiDA eventuellt ska borja tillampas.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Sodergvist
Advokatbyra.
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