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Inledning

Syftet med denna riktlinje

Syftet med denna riktlinje ar att ange bolagets principer och strategi avseende
informationsékerhet s att dessa frimjar en effektiv riskhantering. Syftet ar att skydda
konfidentialitet, riktighet samt tillgédnglighet avseende bolagets information. Riktlinjen
faststéller d&ven det interna ansvaret for informationssiakerhet inom bolaget.

Riktlinjen utgdr Forsdkrings AB Gota Lejons strategi for information- och
kommunikationsteknik.

Vem omfattas av riktlinjen

Denna riktlinje géller tillsvidare for hela bolaget samt utlagd verksamhet och verksamhet
som utfor arbete genom uppdragsavtal.

Lagbestammelser

Denna riktlinje har uppréttats i enlighet med EIOPA-BoS — 20/600: Riktlinjer for
sikerhet och foretagsstyrning avseende informations och kommunikationsteknik.

Koppling till andra styrande dokument

Goteborgs stads regler for anvdndande av e-post

Goteborgs stads regel for IT anvindare

Goteborgs stads riktlinje for informationssikerhet

Goteborgs stads sdkerhetspolicy

Forsiakrings AB Gota Lejons riktlinje for foretagsstyrning

Forsékrings AB Gota Lejons riktlinje for riskhantering och intern styrning och kontroll
Forsdakrings AB Gota Lejons riktlinje for datakvalité

Forsédkrings AB Gota Lejons riktlinje for uppdragsavtal och utlagd verksamhet
Forsékrings AB Gota Lejons riktlinje for hantering och rapportering av héndelser av
visentlig betydelse

Forsékrings AB Gota Lejons riktlinje for internrevisionsfunktionen

Forsékrings AB Gota Lejons riktlinje for integritet och dataskydd

Forsédkrings AB Gota Lejons kontinuitetsplan

Forsékrings AB Gota Lejons krisledningsplan

Forsdakrings AB Gota Lejons riktlinje for integritet och dataskydd

Forsékrings AB Gota Lejons sékerhetsprogram
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Riktlinje
Gota Lejons foretagsstyrning och system for riskhantering och intern kontroll ska

utformas sa att informations- och kommunikationstekniska risker samt
informationssikerhetsrisker hanteras pa lampligt sétt.

Informationssékerhetsarbetet omfattar alla typer av informationstillgangar som bolaget
hanterar, oavsett om de behandlas manuellt eller digitalt och oberoende av vilken i form
eller miljo den forekommer.

Informationssdkerhet innebér att bolaget ska skydda informationstillgdngar avseende:
e Konfidentialitet, att information inte tillgéngliggdrs eller avsldjas for obehoriga.
e Riktighet, att informationen skyddas mot odnskad foréndring, att information ar
korrekt och inte manipulerad eller forstord.
o Tillgénglighet, att information &r tillgénglig och anviandbar nér den behovs.

Som captivebolag med verksamheten begrinsad till koncernens egna risker tillimpar
bolaget regelverket for sdkerhet och foretagsstyrning avseende informations- och
kommunikationsteknik pa ett sitt som stér i proportion till arten, omfattningen och
komplexiteten av bolagets inneboende risker.

Gota Lejon integrerar arbetet med informationssékerhet med arbete inom omradet
informations- och kommunikationsteknik (IKT). I detta ingar dven dataskydd.

Strategi for informationssakerhet

Bolagets strategi for informationssidkerhet grundar sig pa den befintliga riskstrategin inom

bolagets riskhanteringssystem, dvs att 6ka sannolikheten for att bolaget ska uppna de
strategiska (verksamhetsnira) malen. Effekter av oonskade och ovintade hiandelser ska
minimeras. Denna strategi giller all verksamhet bolaget bedriver, oavsett om den utfors
internt eller av extern part. Strategin ska alltid beaktas, oavsett om det géller
verksamhetsplanering, organisations- och verksamhetsutveckling eller system och
tjénster.

Riskstrategin innebér att informationssidkerhetsarbetet ska bedrivas sé att:

e [T-system och information fungerar och utvecklas sa att de stodjer
genomforandet av affarsstrategin

e Bolagets hantering av egen, kunders, anstilldas och dvriga intressenters
information sker i enlighet med interna och externa regelverk

Bolaget ska darfor stiandigt striva efter att uppna och upprétthélla foljande
informationssakerhetsmal:

e Attarbeta i enlighet med regelverk och riktlinjer

e Attledning och styrelse besitter forméga att arbeta strategiskt

e Att medarbetare har god kompetens inom informationssidkerhetsomradet
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Ansvar
Styrelse

Styrelsen ska se till att bolagets hantering och kontroll av risker ér tillfredsstdllande och
har det yttersta ansvaret for bolagets arbete med informationssékerhet. Styrelsen ansvarar
for att upprétta och faststélla bolagets riktlinje for informationssékerhet som en del av
bolagets affarsstrategi. Styrelsen har i denna riktlinje angivit mal och inriktning for
bolagets arbete med informationssékerhet.

vd

Vd ansvarar for att de grundlaggande inriktningarna som framgér av denna riktlinje
tillimpas i den dagliga verksamheten och att de efterlevs. Vidare ska vd sikerstilla att det
finns tillrdckliga resurser och erforderlig kompetens for att efterleva vad som anges i
denna riktlinje och dvriga tilldimpliga interna regler avseende hanteringen av
informationssékerhet. Vd ska dven tillse att berdrda parter/medarbetare regelbundet far
lamplig utbildning inom informationssékerhet och sékerhetsrisker

Ansvar for informationssakerhet

Bolagets ekonomichef har 6vergripande ansvar for hela riskhanteringsomradet.
Informationssédkerhet &r ett dtgirdsomrade inom riskhanteringen. For planering,
genomforande och uppfoljning av informationssidkerhet ansvarar bolagets sdkerhetschef.
Detta inbegriper att:

e utveckla och forvalta ledningssystem for informationssikerhet

e utveckla interna regler och sékerhetsatgérder

e fOrvalta bolagets register 6ver informationstillgdngar

e genomfora riskbedomningar och hotbildsanalyser

o medverka i riskanalyser som beror informationssidkerhet samt uppdatering av

riskregister
e uppfoljning av informationssékerhetsarbetet
e utvirdera bolagets informationssidkerhetsarbete

Bolagets operativa hantering av informationssékerhet &r frimst utlagt pa IT-support inom
Goteborg Stad via uppdragsavtal med Intraservice.

Medarbetare

Medarbetare ska ansvara for att

e sikerstilla att respektive informationstillgdngar hanteras i enlighet med de interna
regler som ingar i bolagets ledningssystem

e delta i de aktiviteter som beslutas av bolagets informationssékerhetsansvarig

e delta i hantering av intrdffade informationssékerhetsincidenter

e skydda integritet och informationssakerhet

e genomfOra obligatoriska utbildningar och sidkerhetskampanjer anvisade av
Goteborg Stad eller bolaget.
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Leverantorer

Bolaget ska tillse att relevanta krav for tjanster och system uppfylls d&ven nir dessa utfors
av extern part.

Informationssédkerhet ska beaktas i leverantorsrelationer och inférande av nya system.
Detta giller dven idrifttagande av nya moduler inom befintliga system.

Bolagets riktlinje for utlagd verksamhet fortydligar vilka regelverk som ska beaktas vid
upprittande och uppfoljning av avtal.

Verksamhet som inte utfors pa uppdragsavtal ska kravstillas och f6ljas upp utifran det
Gota Lejon anser nddvéndigt for att bolagets information ska hanteras sékert.

Vid kravstéllande ska bolaget beakta vilken mojlighet som ges till olika former av
granskningar av leverantorens sédkerhetskrav. Detta kan avse exempelvis ritten till
revision, krav pa atkomst till resultat av leverantdrens egenkontroller eller externa
granskningar initierade av leverantoren sjilv, stod fran leverantdren vid granskningar och
Finansinspektionens ritt till insyn etcetera.

Ovanstdende krav géller dven vid hantering av tredjepartsleverantorer.

Informationssakerhet och bolagets
riskhanteringssystem

Gota Lejon foljer Goteborgs stads metod for sédker informationshantering. Arbetet ska
bedrivas systematiskt och langsiktigt och innehélla foljande delar:

e Informationsklassificering

e Riskanalys

e Vidtagande av sikerhetsatgirder
e Uppfdljning

Bolaget ska tillse att det finns en uppdaterad forteckning 6ver informationstillgangar
enligt Goteborgs stads riktlinje for informationssékerhet.

Bolaget ska ha uppdaterade processbeskrivningar som tillsammans med forteckningen
over informationstillgdngar utgor ett underlag for att kunna bedéma
informationssikerhetsrisker och hur informationssdkerhetsarbetet bedrivs pé ett [ampligt
satt.

Hantering av informationssékerhet och sékerhetsrisker ska vara en del av bolagets
allménna riskhanteringssystem och riskhanteringsprocess som finns beskrivet i bolagets
riktlinje for riskhantering. I enlighet med bolagets riskstrategi giller foljande toleranser
avseende informationssékerhet och sékerhetsrisker:
- identifierade kvarstdende avbrottsrisker ska hanteras i bolagets kontinuitetsplan
- myndighetssanktioner till foljd av otillrdcklig intern styrning och kontroll
accepteras ej
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Informationssédkerhetsrisker ska inkluderas i bolagets riskregister som tas fram av bolaget
tillsammans med funktionen for riskhantering.

Incidenter ska hanteras enligt bolagets incidenthantering.

IT-drift

Bolagets IT-drift utfors av Intraservice som dérfor ansvarar for att Gota Lejons IT har de
sakerhetsatgarder, rutiner och funktioner som krévs for att sikerstélla en tillrickligt hog
sdkerhetsniva i enlighet med externa och interna krav. Verksamheten bedrivs pa
uppdragsavtal och f6ljs upp av Gota Lejon i enlighet med riktlinje for utlagd verksamhet.

Oberoende funktion for informationssakerhet,
riskhanteringsfunktion

Bolaget ska ha en oberoende funktion eller person for informationssékerhet.
Riskhanteringsfunktionen ansvarar for att identifiera och bedoma risker kopplat till
informationssikerhet, och ska dirvid d4ven vara oberoende gentemot utvecklings- och
driftprocessen inom informationssiakerhet. Sarskilt nar det kommer till
informationssékerhet samt IKT-risker ska riskhanteringsfunktionen:

e utgora ett stdd till bolagets ledning i samband med faststdllande och
uppritthallande av bolagets informationsséikerhetsarbete

e regelbundet rapportera och ge vigledning om informationssdkerhetens status och
utveckling

e Overvaka och granska genomforandet av informationssékerhetsatgérder

e f06lja upp hur informationssikerhetskrav f6ljs upp av tjansteleverantorer

e folja upp anstéllda och ledningens kunskap och kdnnedom om bolagets
informationssékerhetsriktlinjer

e samordna granskningar av operativa incidenter eller sikerhetsincidenter och
rapportera granskningar till bolagets ledning och vd.

De nédrmare reglerna for funktionen finns i riktlinjer for riskhanteringsfunktionen.

Internrevision

Omradet for IKT och informationssikerhet ska ingé som del av funktionen for
internrevision granskningsplan med lamplig frekvens, (se ocksa riktlinje for
internrevision).

Tillampning

Denna riktlinje reglerar all informationsbehandling oavsett driftsmiljo och géller oavsett
om behandlingen sker internt eller hos en tjénsteleverantor av outsourcad verksamhet.

Riktlinjen ska goras tillginglig for och tillimpas av bolagets styrelseledamoter, vd,
medarbetare och konsulter. I féorekommande fall méste instruktionerna ocksd meddelas
och tillimpas av foretagets tjénsteleverantdrer av outsourcad verksamhet.
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Vid eventuell diskrepans mellan Géteborgs Stads regler och denna riktlinje, ska stadens
riktlinjer och strategi i forsta hand dga foretrdde. Bolaget ska dock alltid halla sig inom
ramarna for vad som krivs och &r tillatet for bolaget tillimpliga regelverk varpa det i
vissa situationer dr Gota Lejons riktlinjer som har foretrade.

Faststallande och efterlevnad

Denna riktlinje faststélls av styrelsen och trader i1 kraft dagen for beslut. Riktlinjen ska
arligen faststéllas av styrelsen d&ven om inga éndringar beslutas. Ansvarig for uppdatering
av riktlinjen &r vd.

Alla medarbetare ansvarar for att denna riktlinje f6ljs. Chefer i organisationen sékerstéller
att riktlinjen efterlevs och att kunskap om innehéllet finns inom gruppen.
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