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Inledning

Syftet med denna riktlinje

Den hér riktlinjen har till syfte att ge en 6vergripande information om de
personuppgiftsbehandlingar som Forsékrings AB Gota Lejon ar personuppgiftsansvarig
for. Riktlinjen har vidare till syfte att ge information till de som Gota Lejon behandlar
personuppgifter om (sé kallade registrerade), sa att de kan ta till vara sina réttigheter.

Vem omfattas av riktlinjen

Denna riktlinje géller tillsvidare for och personer som utfor uppdrag for bolaget genom
uppdragsavtal.

Lagbestammelser

Denna riktlinje har uppréttats i enlighet med EU:s dataskyddsférordning, GDPR (General
Data Protection Regulation).

Koppling till andra styrande dokument

Goteborgs Stads riktlinje for informationssikerhet

Forsdkrings AB Gota Lejons riktlinje for informations- och kommunikationsteknik (IKT)
Forsdkrings AB Gota Lejons instruktion om behandling av personuppgifter

Forsédkrings AB Gota Lejons instruktion for informationsklassning

Forsékrings AB Gota Lejons instruktion for personuppgiftsincident

Forsdakrings AB Gota Lejons instruktion for skyddade personuppgifter

Forsékrings AB Gota Lejons instruktion for fotografering och filmning

Forsékrings AB Gota Lejons instruktion for gallrings- och bevaranderutiner for personuppgifter
Forsdkrings AB Gota Lejons instruktion for hantering av risker avseende personuppgifter i
ostrukturerat material

Forsdkrings AB Gota Lejons instruktion for rittning och borttagning av registrerade personuppgifter

Stodjande dokument

Avtal samtycke

Checklista - behandling av personuppgifter - samtycke
Checklista - behandling personuppgifter - laglig grund
Checklista - gallring och bevarandetabell

Checklista personuppgiftsbehandlingsregister
Checklistor - information till den registrerade

Blankett for registerutdrag Forsékrings AB Gota Lejon
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Riktlinje
Personuppgift

Med personuppgift avses all slags information som direkt eller indirekt kan hinforas till
en fysisk person som ér i livet. Personuppgifter ar all information som avser en
identifierad eller identifierbar fysisk person, som till exempel, namn, adress,
telefonnummer, e-postadress, bank- och kontonummer samt hilsouppgifter. Aven foton
och ljudupptagningar kan vara personuppgifter &ven om inga namn ndmns. Krypterade
uppgifter och olika slags elektroniska identiteter, som [P-nummer, rdknas som
personuppgifter om de kan kopplas till fysiska personer.

Med kénsliga personuppgifter avses uppgifter som avslgjar ras eller etniskt ursprung,
politiska ésikter, religios eller filosofisk dvertygelse, medlemskap i fackforening samt
sddana personuppgifter som ror hélsa eller sexualliv.

Behandling av personuppgifter

For att Gota Lejon ska kunna bedriva sin verksamhet och fullgdra sina ataganden krévs
en hantering av personuppgifter. Genom att hantera personuppgifter pa rétt sitt vill vi
uppna laglighet, korrekthet, Oppenhet, andamalsbegransning, uppgiftsminimering,
lagringsminimering, integritet och konfidentialitet. G6ta Lejon behandlar personuppgifter
for flera kategorier av registrerade; forsakringstagare, forsakrade, anstédllda och
representanter for leverantorer, samarbetspartners med flera. Beroende pa kategori av
registrerade behandlar Gota Lejon olika typer av personuppgifter under olika tidsperioder
och for olika dndamal.

Personuppgiftsansvarig

Gota Lejon ar personuppgiftsansvarig for de behandlingar av personuppgifter som Gota
Lejon bestammer dndamal och medel for. Exempelvis behandlar Gota Lejon vid
skadereglering personuppgifter i Gota Lejons drendehantering, vid hantering av fradgor
och vid administration av kurser och prenumerationer.

Gota Lejon dr exempelvis ansvarig for personuppgifter som inkommit till Géta Lejon vid
anmélan av skada. Gota Lejon behover dé uppgifterna for att kunna hantera &rendet.
Andra exempel dr vid inkomna klagoméal pa Gota Lejons hantering av en skada eller
synpunkt pé att personuppgifter hanterats fel.

Sa skyddar vi personuppgifter

Gota Lejon tillampar olika tekniska och organisatoriska sdkerhetsatgéarder vilka
kontinuerligt underhélls for att skydda personuppgifter mot oavsiktlig, olaglig eller
obehorig atkomst, anvandning, avsljande, dndring, forstorelse eller forlust av
personuppgifter.
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Sa anvander vi personuppgifter

De uppgifter som samlas in ar de som Goéta Lejon efterfragar vid ansokan om forsdkring,
anstéllning, forfradgningar, skadeanmélan eller upphandling. Géta Lejon kan dven komma
att samla in personuppgifter vid klagomal.

De flesta uppgifter inkommer direkt fran enskild men kontakt kan redan ha skett genom
telefonsamtal och/eller e-post. Uppgifter i skadeanmélan [&mnar skadelidande
huvudsakligen sjdlv, men den kan komma att kompletteras med uppgifter fran andra, till
exempel ldkare. Vid dessa tillfdllen uppmanas den enskilde att inkomma med en fullmakt.

De kategorier av personuppgifter som framst behandlas dr namn och kontaktuppgifter till
enskilda som vint sig till Gota Lejon. Om &rendet avser en organisation och en
kontaktperson har utsetts behandlas namn och kontaktuppgifter till kontaktpersonen.

I handlingar och meddelanden som skickas in till Géta Lejon forekommer ofta andra
typer av personuppgifter &n endast namn och kontaktuppgifter. Dessa uppgifter hanteras
endast genom att handlingen léggs in i det aktuella drendet eller diariet. Uppgifterna
registreras inte sérskilt och uppgifterna i den inkomna handlingen gors inte sokbara

Personuppgifter anvéinds bland annat till att:

e Administrera avtal som hanteras i Gota Lejons forsdkringssystem, avtalsregister
och i HR-system (géller endast anstéillningsavtal).

e Reglera skador som anmils inom géllande forsékringsavtal. Uppgifter rorande
forsdkringsavtal anvinds dven i aggregerad form, dvs inte pa individniva.

e Berikna premier och avgifter.

e Hantera statistik och forebyggande av skador.

e Hantera inbetalningar av forsékringspremier.

e Hantera insdttningar och uttag pa bankkonto.

e Svara pa fragor via e-post och telefon.

o Aterforsikra véra forsikringsrisker.

e Faststilla, gora géllande eller forsvara rittsliga ansprék som till exempel
regressansprak.

Offentlighetsprincipen

Uppgifter som inkommer till G6ta Lejon blir som huvudregel allménna handlingar som
diariefors, registreras och som vid en begédran kommer att 1dmnas ut om de inte omfattas
av sekretess. Aven personuppgifter kan dirmed komma att limnas ut i enlighet med
offentlighetsprincipen. Bolaget har ingen rétt att efterforska vem som framstillt begédran
eller varfor, sa ldnge det inte har en avgdrande betydelse for sekretessbedomningen.

Den behandling av personuppgifter som krivs enligt offentlighets- och sekretesslagen
samt arkivlagstiftningen for en korrekt hantering av bolagets allmdnna handlingar och
som sker med stod av GDPR anses nédvindig av hénsyn till ett viktigt allmént intresse
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Personuppgiftsbehandling vid anmélan till arrangerade kurser

Gota Lejon behandlar personuppgifter i samband med anmélan till kurser ordnade av
Gota Lejon. Behandlingen sker for att administrera kursanmélan och for uppfoljning. Den
rittsliga grunden for administrationen av kursanmélan r att fullgéra det avtal som ingatts
i samband med kursanmélan. Réttslig grund for behandlingen som sker i samband med
uppfoljningen ar intresseavvigning.

Personuppgiftsbehandling vid prenumerationer

Gota Lejon behandlar personuppgifter i samband med anmélan om prenumeration av
pressmeddelanden och nyhetsbrev. Behandlingen sker for att Gota Lejon ska kunna
administrera prenumerationen och skicka ut informationen. Den réttsliga grunden ar att
fullgora det avtal som ingatts i samband med anmélan som prenumerant.

Personuppgiftsbehandling vid ansékan om anstéallning

Gota Lejon behandlar personuppgifter i samband med att en ansdkan om arbete skickas in
till G6ta Lejon. Personuppgifterna behandlas for att Gota Lejon ska kunna administrera
ansokningarna och tillsitta tjansten.

Personuppgiftsbehandling vid klagomal

Gota Lejon behandlar personuppgifter for att kommunicera vid inldmnat klagomal och for
att kunna handldgga drendet. Behandlingen sker som ett led i bolagets
myndighetsutévning. En réttlig grund for personuppgiftsbehandlingen &r &dven for att
uppfylla réttsliga forpliktelser enligt niringsrittsliga regelverk som omfattar
forsakringsforetag.

Personuppgiftsbehandling vid anmélan om personuppgiftsincident

Gota Lejon behandlar uppgifter om den som ér dataskyddsombud for en
personuppgiftsansvarig som har rapporterat in en personuppgiftsincident. Behandlingen
ar nodvéndig som ett led 1 Gota Lejons myndighetsutovning.

Bolaget behandlar dven personuppgifter om de registrerade som har drabbats av en
personuppgiftsincident. Den réttsliga grunden for sddan behandling ar att uppfylla
rittsliga forpliktelser enligt EU:s dataskyddsforordning samt dven naringsrittsliga
regelverk som omfattar forsékringsforetag.

Hantering av kansliga personuppgifter

Ibland inkommer kénsliga personuppgifter for att skadehanteringsdrenden ska kunna
handlaggas. De kinsliga personuppgifterna hanteras genom att endast de 14ggs in i det
aktuella drendet. Uppgifterna registreras inte sérskilt och uppgifterna gors inte sokbara.
Raittslig grund for behandlingen av kdnsliga personuppgifter ar fullgérande av avtal.
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Vem har tillgang till uppgifterna?

De medarbetare pa Gota Lejon som kommer att ta del av uppgifterna behover det for att
utfora sina arbetsuppgifter. Forutom medarbetare kan personuppgifter d&ven ldmnas till
samarbetspartners som exempelvis skaderegleringsforetag, aktuarier och likare. I dessa
fall kan de som mottar personuppgifterna vara den som ar personuppgiftsansvarig och har
dé en skyldighet att informera dig om den behandling som de gor.

Forutom utldmnanden som behdver goras till f6ljd av offentlighetsprincipen anvinder sig
Gota Lejon i vissa fall av personuppgiftsbitraden. De personuppgiftsbitraden som anlitas
far endast behandla personuppgifter i enlighet med de &ndamaél och instruktioner som
Gota Lejon har lamnat for behandlingen. Bitrddet och de som agerar under bitradets
ledning fér aldrig ta del av mer uppgifter an vad som krévs for utférande av den tjanst
som avtalet med Gota Lejon omfattar. Nar personuppgifter ska behandlas av ett
personuppgiftsbitrdde upprittas ett sa kallat personuppgiftsbitradesavtal.

Nodvindiga uppgifter och information kan ldmnas till myndigheter om behandlingen &r
nodvéndig for att uppfylla rittsliga forpliktelser enligt lag.

Overféring av personuppgifter till tredje land

Alla personuppgiftsbehandlingar som innehaller 6verforing av personuppgifter till tredje
land ska tas upp i bolagets personuppgiftsbehandlingsregister. Behandlingarna ska ske
med laglig grund och beddmning om skyddsatgirderna ar tillrdckliga utifran
dataskyddsforordningens krav ska ske. Overforing till tredje land sker d4 bolagets
anvénder plattformen Office 365 via tjansteleverantoren Intraservice.

Forekomsten av automatiserat beslutsfattande

Gota Lejon nyttjar ej automatiserat beslutsfattande.

Lagring och gallring av personuppgifter

Ingar de personuppgifter som inkommer i en allmén handling kommer dessa att hanteras
enligt arkivlagstiftningen som stadgar att allménna handlingar ska bevaras. Gota Lejon
bevarar och gallrar allménna handlingar i enlighet med géllande gallringsregler och beslut
i Gota Lejons dokumenthanteringsplan.

Personuppgifter som inte ingér i en allmén handling lagras i regel endast sé lange de ar
nddvindiga och tills syftet med behandlingen &r uppfyllt. Handlingar av ringa eller
tillfallig betydelse gallras i regel direkt eller senast efter tvd ménader.

Arbetsansokningar

Ansokningshandlingar avseende den som inte har fatt en utlyst tjanst eller arbetssokande
som har overklagat ett tillsittningsbeslut gallras tva ar efter att anstéllningsbeslutet
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vunnit laga kraft. Spontanansékningar som inte avser nagon utlyst tjanst gallras
omedelbart alternativt efter att kontakt tagits med den som skickat in ansdkan.

Rattigheter vid personuppgiftsbehandling

Som registrerad har man flera réttigheter som:
e Begira tillgang till personuppgifter genom ansokan om registerutdrag.
e Begira rittelse eller radering eller begridnsning av behandling av personuppgifter.
e Invédnda mot behandling av personuppgifter.
e Begira dataportabilitet.
e Aterkalla samtycke till att hantering av personuppgifter. Vid dterkallande av
samtycke géller aterkallelsen fran den dag som aterkallelsen skedde.
e Klaga pé behandling av personuppgifter till Integritetsskyddsmyndigheten.

Eftersom det finns sérskilda regler kring hanteringen av allménna handlingar s& kan
rattigheterna komma att begrénsas.

Vid utdvande av registrerads réttigheter behdver Gota Lejon en skriftlig undertecknad
begéran. Begéran ska innehdlla fo6r- och efternamn, personnummer och kontaktuppgifter.
Kontaktuppgifter behdver lamnas i de fall Gota Lejon har fragor samt for att skicka
registerutdrag och information om vilka uppgifter skadelidande sjélv lamnat.

Ratt till tillgang - registerutdrag

Som personuppgiftsansvarig for Gota Lejon ett register Gver vara behandlingar av
personuppgifter. Man kan begéra att fa ett besked om huruvida Gota Lejon behandlar
personuppgifter och i s fall fa en kopia av dessa - ett sé kallat registerutdrag. For
utlimnande av registerutdrag ska begéran skickas till gotalejon@gotalejon.goteborg.se.

Det kan finnas information den registrerade inte har rétt att ta del av, till exempel kan inte
bolaget 1dmna ut uppgifter om det medfor nackdel for andra registrerade. Det finns dven
lagstiftning och andra undantag som hindrar Gota Lejon fran att ldmna ut vissa uppgifter.

Som huvudregel ges ett registerutdrag ut konstandsfritt. I vissa fall kan en rimlig avgift
tas ut for att tdcka administrativa avgifter. S& kan exempelvis vara fallet om en registrerad
begir ut registerutdrag flera gdnger under en viss period.

Ratt till rattelse

Om man anser att personuppgifterna som Goéta Lejon behandlar dr felaktiga eller
ofullstdndiga kan man begéra att fa uppgifterna rattade eller kompletterade.

Ratt att gora invandningar

Nér Gota Lejon behandlar personuppgifter inom ramen for sin myndighetsutdvning eller
for att kunna utfora andra arbetsuppgifter av allmént intresse har man rétt att nar som
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helst invinda mot behandlingen. Om Goéta Lejon inte kan visa att det finns tvingande,
berittigade skal att fortsétta att behandla uppgifterna ska behandlingen upphora.

Ratt till begransning av behandling

Om nagon invander mot behandlingen finns mojlighet att krdva begransning av
behandlingen av personuppgifter. Genom att begira en begransning har man, i vart fall
under en viss tid, mdjlighet att stoppa Gota Lejon fran att anvénda uppgifterna annat dn
for att exempelvis forsvara réttsliga ansprak. Man kan dven hindra Géta Lejon fran att
radera uppgifterna, till exempel om uppgifterna behovs for att kriva skadestand.

Ratt till radering ("ratten att bli bortglomd")

Man kan i vissa fall f4 personuppgifter raderade. Nér personuppgifter behdvs for att Gota
Lejon ska kunna fullgdra sitt uppdrag, det krivs av gillande ritt eller om det framgar av
en allmén handling, har Go6ta Lejon ingen moéjlighet att radera uppgifterna.

Ratt till dataportabilitet

Om Gota Lejon behandlar personuppgifter har man vissa fall mojlighet att fa ut dessa for
att anvinda pa annat héll, exempelvis verforing till en annan personuppgiftsansvarig.
Denna rétt giller dock bara uppgifter som registrerad sjilv tillhandahallit och om de
behandlas for att fullgora ett avtal med den registrerade eller med stod av samtycke.

Aterkallande av samtycke till personuppgiftsbehandling

Registrerad har rétt att nir som helst aterkalla lamnande samtycken. Vid ett aterkallat
samtycke maste behandlingen av de samtyckesbaserade personuppgifterna upphéra.

Aterkallande av samtycke skickas till: gotalejon@gotalejon.goteborg.se.

Klagomal pa personuppgiftsbehandling

Vid overklagan av hanteringen av den registrerades personuppgifter ska den registrerade i
forsta hand vinda sig till Integritetsskyddsmyndigheten for att 1dmna in ett klagoméal om
denne anser att den personuppgiftsansvarige behandlar uppgifter som strider mot
dataskyddsforordningen.

Cookies

Som néstan alla webbplatser anvinder Gota Lejons webbplats sig av cookies, sma filer
som laddas ner till datorn, for att forbattra anvandarupplevelsen. Det finns i de flesta fall
inga branschstandardalternativ for att inaktivera cookies utan att helt avaktivera
funktionaliteten och funktionerna som de tillfor webbplatsen. Bolaget rekommenderar att
cookies ldmnas aktiverade vid osékerhet pa behovet eller om de anvénds for att
tillhandahélla en tjénst som anvénds.
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Olika typer av cookies

Gota Lejons webbplats anvédnder sessionscookies och bestdndiga cookies.
Sessionscookies lagras under den tid som webbplatsen anvidnds och raderas nar
webblésaren stings. Bestdndiga cookies lagras pa enheten under en viss tid eller till dess
att de raderas.

Det finns forsta- och tredjepartscookies. Forstapartscookies stills in av webbplatsen som
du besoker. Tredjepartscookies stélls in av ndgon annan dn webbplatsen som du besoker.

Andamal Typ av cookie Beskrivning

Anvinda webbplats  Sessionscookies, For att kunna anvidnda webbplatsen.
forstapartscookies

Analys och uppfoljning Bestéindiga cookies, For att kunna analysera trafik pa
forstapartcookies webbplatsen.

Tredjepartstjanster Besténdiga cookies, For att kunna tillhandahélla viss
tredjepartscookies funktionalitet pa var webbplats.

Inaktivera cookies

Cookies kan forhindras genom instédllningar i webbldsaren. Inaktivering av cookies kan
resultera i att funktionerna pa Géta Lejons webbplats inaktiveras. Darfor rekommenderas
att cookies inte inaktiveras.

Fritextfalt

Med fritextfdlt avses en plats/falt i IT-system/program dér egenvalda ord och meningar
kan skrivas in. Det finns restriktioner i GDPR f6r vad ett sddant félt far innehélla.

Principer

Det ska finnas en detaljerad instruktion for anviandningen av fritextfilt pd varje plats (IT-
system) dér de forekommer. Om det saknas konkret anvisning s& méste medarbetaren
efter eget omdome avgora vilka uppgifter som fritextféltet far innehélla. Har ndmns kort
de principer som &r viktiga att beakta i denna bedomning.

e Begrinsa inhdmtandet av personuppgifter generellt. Samla inte mer information
dn vad som behdvs. Endast nddvéandiga uppgifter ska framga.

e Kinsliga personuppgifter och integritetskénsliga uppgifter ska bara anvidndas da
det ar viktigt och det ska da motiveras.

e Begrinsa tillgdngen till personuppgifter med ett system for behorighetsstyrning
sd att endast personer som verkligen behover uppgifterna har atkomst till dessa.
Anvind inte uppgifterna till annat &ndamal &n det man samlade in uppgifterna
for.

e Krinkande uttalanden ska inte anvidndas. Allt som skrivs ska kunna ldsas av
andra och dven sédgas direkt till kunden.

e Vilka uppgifter hade varit ok for dig?
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I vissa fall far bolaget 4ven utan samtycke behandla personuppgifter vid exempelvis
skadereglering eftersom det d& ar friga om att faststélla, for gillande eller forsvara ett
rattsligt ansprak. Behandlingar for andra dndamal &r inte tilldtet utan samtycke.

Instruktion
I fritextféltet ska du inte skriva:

kréankande uttalanden
adressuppgifter eller andra uppgifter som ger ledning till var en person med
skyddad identitet kan befinna sig

vardeladdade ord som kan uppfattas som rasistiska eller diskriminerande pa nagot

satt; uppgifter om hélsa, medlemskap i fackforening, ras/etniskt ursprung,
politiska eller religidsa asikter eller sexuell laggning om det inte dr nddvandigt
for drendets hantering/prévning

uppgifter om 16n och andra inkomstforhallanden om det inte dr nddvandigt for
drendets hantering/provning

uppgifter som omfattas av banksekretess om det inte dr nodvéndigt for drendets
hantering/prévning

brottsuppgifter om det inte dr nddvandigt for drendets hantering/prévning.

Uppgifter om brott kan vara nddvéndigt att ange for att ett réttsligt ansprak (t.ex.

skadestand) ska kunna faststéllas, goras géllande eller forsvaras i ett enskilt fall.
Det kan dven vara nddvéndigt att ange brottsuppgifter for att till polisen kunna
anmaila misstanke om brott. All annan registrering av brottsuppgifter ar
forbjuden.

Faststallande och efterlevnad

Denna riktlinje faststélls av styrelsen och trader i kraft dagen for beslut. Riktlinjen ska
arligen faststéllas av styrelsen d4ven om inga dndringar beslutas. Vd ansvarar for att
riktlinjen uppdateras.

Varje medarbetare ansvarar for att folja riktlinjer inom sitt arbetsomrade. Chefer ansvarar

for att riktlinjen efterlevs och att kunskap om innehallet finns inom gruppen.

Ansvarig for att granska verksamhetens efterlevnad av riktlinjen &r
regelefterlevnadsfunktionen. Aven dataskyddsombudet kan granska efterlevnaden.
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