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Goteborgs Stadshus AB

Beslutsunderlag Handlaggare: Karin Lange, administrativ chef
Styrelsen 2023-10-23 Telefon: 031-368 54 59
Diarienummer 0066/23 E-post: karin.lange@gshab.goteborg.se

Information om att Digitala navet ersatter
Stadshus nuvarande intranat

Forslag till beslut
I styrelsen for Goteborgs Stadshus AB:

Informationen om hantering av informationssékerhet i informationstillgdngar som
Stadshus ansvarar for i Digitala navet antecknas.

Sammanfattning

Digitala navet dr ett nytt intranét som ska erséitta nuvarande intranit. Arbete med att
utveckla det nya intrandtet har pagatt sedan 2019 for att mota Goteborgs Stads behov av
relevant och kvalitetssikrad information till stadens anstéllda och for att béttre uppfylla
de krav tillgénglighetslagstiftningen stiller.

Att kommunicera och sprida information pa ett enkelt sétt till medarbete inom staden,
medborgare, samarbetspartner med flera &r viktigt for Goteborg Stad. Stadens intranét ér
en transparent plattform for internkommunikation med syfte att sprida stadens
information och varderingar pa ett enhetligt satt till alla delar av organisationen samtidigt.
Detta ger i sin tur forutséttningar for teamkénsla och ett starkt medarbetarskap.

Information som kommuniceras och lagras i Digitala navet far endast ha skyddsniva
forsumbar skada (ingen skyddsniva) och mattlig skada (grundldggande skyddsniva) enligt
Goteborgs stads klassificeringsmodell i riktlinjen for informationssékerhet (klass 0 och
1). Stadshus kommer att ta fram anvisningar for att sékerstilla foljsamhet till riktlinjen.
De medarbete pa Stadshus med behorighet att redigera och publicera innehall pa stadens
intranét utbildas i informationssékerhet och dataskydd for att sikerstélla korrekt hantering
av information och personuppgifter.

Informationen i Digitala navet kommer att innehalla personuppgifter och Stadshus har
bedomt konsekvenser fran ett personuppgiftsperspektiv genom en troskelanalys. Arbetet
har skett i samverkan med stadsledningskontoret. De samlade riskerna i Digitala navet
bedoms fran ett personuppgiftsperspektiv vara laga. De personuppgifter som behandlas ar
typiskt sett av okénslig natur samt dr uppgifter som till stor del redan idag behandlas i
Microsoft-miljon. Risken for enskilda bedoms inte 6ka i och med behandlingarna i
Digitala navet.

Det nya intranétet kommer att lanseras etappvis i stadens organisation och det lokala
inférandet p& Stadshus ligger enligt plan samtidigt som och tillsammans med
stadsledningskontorets lansering under vecka 45.
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Ett systematiskt arbete med internkommunikation och informationssidkerhet medfor 6kad
kvalitet, effektivitet och en sdker hantering av information och personuppgifter. Det
Digitala navet bygger pa gemensamt innehall for staden och minskar darmed det
administrativa arbetet med att publicera och uppdatera information pé sidorna.

Stadshus beddmning dr densamma som stadsledningskontorets, att fordelarna med ett
molnbaserat intranit i en befintlig plattform véger tyngre dn de risker som har
identifierats infor lansering av Digitala Navet.

Beddmning ur ekonomisk dimension

Digitala navet bygger pd gemensamt innehall for staden och minskar ddrmed det
administrativa arbetet med att publicera och uppdatera information pé sidorna. Digitala
navet baseras pa Microsoft 365 plattformen som redan anviands av Goteborgs stad vilket
innebér att ingen ny plattform behdver upphandlas for &andamalet. Microsoft 365 har
anvéants sedan 2016 och staden har genomfort stora investeringar i form av teknik och
kompetens. Det finns flera anledningar till att molntjénster bidrar till 6kad sékerhet och
kostnadseffektivitet. En molntjanst kraver inte ndgon lokal infrastruktur, vilket paverkar
bade investeringen och kostnaderna som &r kopplade till sjdlva driften.

Stadshus bedomer att det lokala inforandet av Digitala navet ryms inom befintlig
ekonomisk ram.

Beddmning ur ekologisk och social dimension
Digitala navet har utvecklats for att tillgodose behovet av transparent kvalitetssakrad
information till stadens anstéllda och sékerstéller tillgéng till information.

Samverkan
Information om Digitala navet har lamnats vid bolagsfackligt rad 2023-09-27

Bilagor

1. Beskrivning av konsekvensnivaer enligt riktlinjen for informationssékerhet

Goteborgs Stadshus AB, beslutsunderlag

2(5)



Arendet

Stadshus har infor lanseringen av Digitala navet bland annat bedomt konsekvenser fran
ett personuppgiftsperspektiv genom en troskelanalys. Stadshus foreslar att styrelsen
antecknar informationen om hantering av informationssékerhet i informationstillgdngar
Stadshus ansvarar for i digitala navet, infor att Stadshus borjar anvidnda det nya intranétet.

Beskrivning av arendet

Bakgrund och arbete infor planerad lansering

Digitala navet &r ett nytt intrandt som ska ersitta nuvarande intranit. Arbete har pagatt
sedan 2019 for att mota Goteborgs Stads behov av relevant och kvalitetssakrad
information till stadens anstéillda och for att battre uppfylla de krav
tillgdnglighetslagstiftningen stéiller. I april 2021 fick forvaltningar och bolag i uppdrag att
utse lokala projektledare av Intraservice i rollen som projektégare for att paborja arbetet
med inforandet och lanseringen av det Digitala navet. Arbetet &r nu i slutfasen.

Lanseringen av Digitala navet har varit pa gang tidigare men pausades nér projektet
uppméirksammade vissa fragestéllningar kopplade till personuppgiftsbehandlingarna i
Digitala navet. Intraservice genomforde da en kartliggning av
personuppgiftsbehandlingarna och redovisade underlag for projektdeltagarna. Baserat pa
erhallen information och egna bedémningar har Stadshus bedomt konsekvenser frén ett
personuppgiftsperspektiv genom en troskelanalys. De samlade riskerna i Digitala navet
bedoms fran ett personuppgiftsperspektiv vara laga. De personuppgifter som behandlas ar
typiskt sett av okénslig natur samt &r uppgifter som till stor del redan idag behandlas i
Microsoft-miljon. Risken for enskilda bedoms inte 6ka i och med behandlingarna i
Digitala navet.

Det nya intrandtet kommer att lanseras etappvis i stadens organisation. Intraservice ar
pilot och den forvaltning som forst planerar att borja anvénda det nya intranétet.
Intraservice ndmnd har godként Intraservice tjansteutlatande géllande Digitala navet pa
sammantridet 2023-06-21. Dérefter f6ljer lansering for de ndmnder/bolag som har ansvar
for gemensamt innehall. Det lokala inférandet pa Stadshus ligger enligt plan samtidigt
som och tillsammans med stadsledningskontorets lansering under vecka 45.
Kommunstyrelsen fick information om att Digitala navet ersétter nuvarande intrant i
kommunstyrelsens egen forvaltning/stadsledningskontoret vid sammantriadet 2023-08-23.
Denna information till styrelsen om Stadshus lansering av Digitala navet &r i stort sett
densamma, skillnaden bestar i att Stadshus inte ansvarar for nagot gemensamt innehall.

Syftet med Goteborgs Stads intranat

Att kommunicera och sprida information pa ett enkelt sétt till medarbete inom staden,
medborgare, samarbetspartner med flera ér viktigt for Goteborg Stad. Stadens intranit &r
en transparent plattform for internkommunikation for att sprida stadens information och
varderingar pa ett enhetligt satt till alla delar av organisationen samtidigt. Detta ger i sin
tur forutsdttningar for teamkénsla och ett starkt medarbetarskap.

En mer detaljerad beskrivning om den tekniska 16sningen for Digitala navet och
Microsoft 365 plattformen beskrivs i drendet dér stadsledningskontoret 1dmnat
information om lansering av Digitala navet till kommunstyrelsen 2023-08-23, § 533 (dnr
0608/23).
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Personuppgiftsbehandling i Digitala navet

I den nya 16sningen for stadens intranit ska information som idag hanteras i det befintliga
intranitet i stéllet hanteras i Digitala navet. Informationen innehaller personuppgifter och
inom ramen for Digitala navet kommer darmed personuppgiftsbehandlingar att ske.

Av samma skél som stadsledningskontoret 1dmnat i sitt informationsarende till
kommunstyrelsen har Stadshus gjort bedomningen att vérdera riskerna for de
personuppgiftsbehandlingar som Stadshus ansvarar for och som hanfor sig specifikt till
Digitala navet.

Specifika personuppgiftsbehandlingar for Digitala navet utgors av:

- dels den publicering och lagring av personuppgifter som sker i och med
publicering av artiklar, information frén kontaktkort, utbildningsmaterial,
nyheter, bilder och liknande information pa intranitet, samt mojligheten for
medarbetare att limna kommentarer till artiklar och nyheter, nar den funktionen
ar aktiverad,

- dels den behandling som sker kopplat till insamling och bearbetning av
information géllande respektive anvéndares anviandning av intranétet, vilken
behandling syftar till att mojliggora personligt anpassat innehéll pé intranitet.

Stadshus har bedomt konsekvenser for de enskilda som berérs i och med
personuppgiftsbehandlingarna i Digitala navet genom en troskelanalys. En
konsekvensbedomning enligt dataskyddsforordningen ska goras om en typ av behandling
sannolikt leder till en hog risk for fysiska personers réttigheter och friheter.

Den behandling av personuppgifter som sker pé ett intranét ska typiskt sett inte vara
sadan att behandlingen sannolikt leder till hog risk for fysiska personers réttigheter och
friheter. Enligt Goteborgs Stads riktlinje for informationssékerhet far endast information i
klass 0 och 1 finnas pé intranétet.

Enligt Stadshus beddmning innebér behandlingarna specifikt kopplat till Digitala navet
inte ndgon hog risk for enskilda personer. Bedomningen ér att det for Stadshus riacker
med den genomforda troskelanalysen.

Sammanfattande bedomning

Ett systematiskt arbete med interkommunikation och informationssékerhet medfor 6kad
kvalitet, effektivitet och en sdker hantering av information och personuppgifter. Stadshus
beddmning &r densamma som stadsledningskontorets, att férdelarna med ett molnbaserat
intranit i en befintlig plattform vager tyngre &n de risker som har identifierats infor
lansering av digitala navet.

Eva Hessman

Vd, Goteborgs Stadshus AB
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Bilaga 1: Beskrivning av konsekvensnivaer
Allvarlig skada (hog skyddsniva 3)

e Overgripande: Mycket allvarlig skada for Géteborgs verksamhet, dess tillgingar, annan
organisation eller enskilda individer.

e Verksamhet: Det ar stora svérigheter for verksamheten att fullfolja en eller flera av sina
uppdrag. Omfattande skador pa verksamhetens tillgdngar. Kan ge stor paverkan pa andra
myndigheter och organisationer (ekonomiskt eller genom extraordindra atgirder).

e Sambhdille: Samhéllsviktiga funktioner i egen eller annans organisation paverkas.

e Individ: Mycket allvarlig negativ paverkan pa enskild individs (medarbetares,
medborgares och andra individers) rattigheter, liv och hélsa.

e  FEkonomi: Resultera i mycket hog skadekostnad for verksamheten

e Varumdrke: Mycket allvarlig/katastrofal pédverkan pa varumarke och fortroende.

Betydande skada (utékad skyddsniva 2)

e Overgripande: Betydande skada for Goteborgs verksamhet, dess tillgingar, annan
organisation eller enskilda individer.

e Verksamhet: Verksamheten kan ha besvér med att fullfolja ett eller flera av sina uppdrag.
Resulterar i betydande skador pa verksamhetens tillgdngar. Andra myndigheter och
organisationer kan paverkas (ekonomiskt eller genom extraordinéra atgérder).

e Sambhdlle: Samhéllsviktiga funktioner i egen eller annans organisation paverkas i liten
utstrackning.

e Individ: Betydande negativ péverkan pa enskild individs (medarbetares, medborgares och
andra individers) réttigheter, liv och héilsa.

e  FEkonomi: Resultera i betydande skadekostnad for verksamheten.

e Varumdrke: Allvarlig/betydande skada pa varumaérke - fortroende.

Mattlig skada (grundldaggande skyddsniva 1)

e Overgripande: Méttlig skada for Goteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

o Verksamhet: Verksamheten har inte nagra storre svérigheter att fullf6lja och utfora sina
uppdrag. Resultera endast i mindre skador pa verksamhetens tillgangar.

e Sambhdlle: Obetydlig paverkan pa samhaéllsviktiga funktioner vid egen eller annan
organisation.

e [ndivid: Enstaka personuppgifter som inte dr kénsliga kan komma att spridas och
fororsaka begransad negativ paverkan pa enskilds individs (medarbetares, medborgares
och andra individers) réttigheter, liv och hélsa.

e  Ekonomi: Resultera i viss skadekostnad for verksamheten.

o Varumdrke: Viss paverkan pa varumérke och fortroende.

Forsumbar skada (ingen skyddsniva 0)

e Overgripande: Ingen/forsumbar skada for Goteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

o Verksamhet: Inga svérigheter for verksamheten att fullfolja sina uppdrag. Ingen skada pa
verksamhetens tillgdngar och ingen paverkan pa andra myndigheter eller organisationer.

e Sambhidille: Ingen paverkan pa samhillsviktiga funktioner vid egen eller annan
organisation.

e Individ: Enskild individs (medarbetares, medborgares och andra individers) réttigheter,
liv och hélsa paverkas minimalt.

e  Ekonomi: Resulterar i ingen eller mycket begransad skadekostnad.

e Varumdrke: Ingen paverkan pa varumirket eller fortroendet.
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