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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra méanniskors personliga uppgifter pé ett sddant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjélvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det giller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framétsyftande arbetet &r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att dvervaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksa till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbeddémningar, vilket &r en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstod for det arbetet.

Det dr ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som

" Artkel 39 i GDPR
2 Artkel 38.3 i GDPR
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dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av férordningen regleras i artikel 39 i GDPR. I Géteborgs Stad innebér
en del av denna dvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifran en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
frén en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjdlv. Sddana konsekvenser kan omfatta bland annat skadesténd,
sanktionsavgifter, forsémrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet &r kontrollarbetet ett sétt att fa en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och darigenom
hjélpa verksamheten att fa en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartlaggning kan sedan anvéndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ér inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg for att identifiera relevanta prioriteringar. Det dr sedan upp till varje
verksamhet att besluta om hur det interna dataskyddsarbetet ska utformas utifrén
verksamhetens forutsittningar for att pa basta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjilplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av behorighetsstyrning 2022

Under 2022 har dataskyddsombudet genomfort en fordjupad kontroll dér delar av
verksamhetens arbete med behdrighetsstyrning 1 IT-systemet Delta V har
granskats. Syftet med kontrollen ar att granska om dataskyddsombudet ser risker 1
verksamhetens arbete med behorighetsstyrning utifran kraven i artikel 32 GDPR.

Verksamheten lamnades foljande rekommendationer:
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e Definiera vad som kan utgora ett larm som generar att loggar kontrolleras
for att undvika overvakning av anstéllda.

e Kontrollera behorigheter dven vid dndring av anstillning inom bolaget for
att forhindra att medarbetare kommer 4t uppgifter de inte behdver vid en
ny/dndrad anstéllning.

¢ Kontinuerligt se 6ver de behandlingar som sker i systemet for att ha koll pa
de risker som forekommer, och i de fall det krdvs, genomfora troskelanalys
och/eller konsekvensbedomning.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete f6ljs arligen upp genom en enkit. Enkéten
bestér av tolv punkter (“fasta kontrollpunkter”) dar varje punkt innehaller ett antal
delfragor i1 form av pastdenden och/eller skattningsfragor. Enkéten ar avsedd att
spanna over de viktigaste delarna inom dataskyddsarbetet for att pa sé sitt fanga in
en storre bredd av fragor. Metoden syftar till att fa till ett 1angsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning over tid.

2.3.1 Metod och risknivaer

I arbetet anvands en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten far utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssitt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som bedoms vara omfattande
och/eller krdaver omgéende atgarder.

Niva 3. Risker identifierade som bor atgirdas men ej bedéms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Gryaab AB:s dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pa de fasta kontrollpunkterna. Under

3 | arbetet med enkaten har dataskyddsenheten utgatt fran Myndigheten for samhallsskydd och
beredskaps (MSB) uppfoljningsstruktur for den offentliga forvaltningens systematiska
informationssakerhetsarbete.
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varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géllande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under

o

aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
B x

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete. och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvagar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Dataskyddsombudet har inget att invinda mot bolagets skattning géllande den
interna dataskyddsorganisationen. Det finns dock utmaningar i att tva av tre inom
dataskyddsorganisationen &r nya i rollerna som dataskyddskontakt. Det dr darfor
extra viktigt att bolaget lyfter dataskyddsfragor &ven pa en hogre niva samt att det
finns dokumenterade rutiner som kan omhéndertas av de som &r nya. Eftersom
arbetet har fungerat bra hittills ser dataskyddsombudet inga hinder i att de nya
dataskyddskontakterna kan uppriétthalla det goda interna arbetet. Bolaget behover
arbeta med att integrera dataskyddet i det dagliga arbetet i alla delar av
verksamheten samt faststélla vilka befattningar/roller inom bolaget som har utpekat
ansvar och mandat att fatta beslut i olika dataskyddsfragor.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
B «

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Bolagets skattning inom kontrollpunkten indikerar att inga storre risker foreligger
men att arbete andock kvarstar med personuppgiftsincidenter. Dataskyddsombudet
har tidigare granskat bolagets hantering av incidenter och de rekommenderade
atgirderna har vidtagits, darfor har dataskyddsombudet inga invandningar mot
skattningen. Enligt uppgift har bolaget dokumenterat intréffade
personuppgiftsincidenter under 2022 och ingen har behovt anmilas till
tillsynsmyndigheten. Dataskyddsombudet rekommenderar att verksamheten
regelbundet informerar 1 den egna organisationen om vad en incident ar for att
sakerstilla att rutinerna &r kénda och f6ljs. Samtidigt bor intraffade incidenter
foljas upp sa verksamheten for att identifiera dterkommande incidenter och kunna
satta in atgarder 1 forebyggande syfte.
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2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitradesavtal och andra
overenskommelser gillande dataskydd, och férutsatter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitradesavtal
innefattas.

Dataskyddsombudets kommentarer:

Bolagets svar indikerar att stora risker fortfarande finns kopplat till bolagets arbete
med bitridesavtal och andra 6verenskommelser. Arets skattning dr nagot sdmre &n
forra aret trots att dataskyddsombudet granskade kontrollpunkten forra éret dér
bolaget uppgav att alla atgarder vidtagits. Dataskyddsombudet kopplar resultatet
till att dataskyddsorganisationen @ndrats och de nya dataskyddskontakterna ar
osékra pa vilka rutiner som finns inom bolaget. Bolaget behover ta fram rutiner for
att kontinuerligt genomfora efterlevnadskontroller, bedoma om andra
overenskommelser/avtal behovs utifran omstandigheterna samt kunna bedéma hela
kedjan av underbitraden. Dataskyddsombudets rekommendation &r att bolaget bor
se over vilka bitradessituationer som foreligger och ta fram bitrédesavtal dar det
behovs om sédana saknas.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister
B <«

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltdckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Bolaget skattning skiljer sig nagot at fran forra aret, men beror troligtvis pa den nya
dataskyddsorganisationen. Dataskyddsombudet har forstaelse for att nya arbetssétt
tar tid innan de sétter sig. Ett komplett och aktuellt register kan vara ett hjalpmedel
for dataskyddsarbetet, vilket bolaget bor striva efter. Dataskyddsombudet
rekommendation &r att verksamheten ser 6ver, uppdaterar och anvander registret
kontinuerligt for att ha bra koll internt pa personuppgiftsbehandlingarna. Eftersom
bolaget uppger att det saknas dokumenterad ansvarsférdelning 6ver vem/vilka som
ansvarar for uppdatering av behandlingar 1 registerforteckningen 1 motsats till vad
som uppgavs vid forra arets fordjupade kontroll, &r rekommendationen att bolaget
forsoker reda ut huruvida en sadan rutin finns. Bolaget bor dven sékerstélla och
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fortydliga vem/vilka inom verksamheten som ansvarar for kontinuerlig uppdatering
av registret.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
N < ]

Kontrollpunkten avser verksamhetens ¢vergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Bolagets skattning pa kontrollpunkten kopplat till 6vergripande strategi for
dataskydd indikerar att en del risker foreligger i arbetet. Bolaget uppger att det i
stort sett saknas en dvergripande strategi for dataskydd och att inget systematiskt
arbete med att integrera dataskyddsfragorna i det dvriga
informationssékerhetsarbetet foreligger. Dataskyddsombudet bedomer att dven
detta dr kopplat till den nya dataskyddsorganisationen.

Bolaget behover ocksa identifiera och virdera informationstillgangar utifran
behovet av konfidentialitet, riktighet och tillgdnglighet i enlighet med stadens
styrande dokument inom informationssakerhet.

Verksamheten rekommenderas att se till att sikra egna styrande dokument som
berdr behandling av personuppgifter samt sékra att de ar kanda och foljs, vilket
inkluderar egna regelbundna efterlevnadskontroller av dessa.

Rutiner for hantering av personuppgifter vid anordnande av fysiska och digitala
sammankomster &r sarskilt viktiga for bolaget att ta fram, bland annat eftersom
bolaget enligt sin hemsida erbjuder skolklasser att besoka bolagets anlédggningar.
Enligt uppgift fran bolaget behandlas dock inga uppgifter om barn dé endast l4rare
kontaktas vid skolklassbesok.

2.4.6 Kontrollpunkt 6: Utbildning
B «

Kontrollpunkten avser verksamhetens arbete med att utbilda och upprétthalla
kunskapsnivan i dataskyddsfragor hos anstallda.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instdmmer i bolagets bedomning. Olika befattningar i
verksamheten kan kriva olika utbildningsinsatser varfor en kartlaggning av
behovet ar viktigt.

Dataskyddsombudet rekommenderar att bolaget regelbundet utreder behovet av
utbildningsinsatser, dokumenterar och anvander olika typer av informationsinsatser
for att sakerstilla att man upprétthaller en god kunskap 1 dataskyddsfragor.
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2.4.7 Kontrollpunkt 7: Integritetspolicy
A & ]

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Bolagets skattning innebar att det inte foreligger nagra risker kopplat till
integritetspolicyn. Bolaget rekommenderas att uppdatera informationen med jamna
mellanrum for att sakerstélla att den uppfyller kraven enligt GDPR.
Dataskyddsombudet har inte granskat bolagets integritetspolicy i detalj, men en
efter en snabb overflygning kan dataskyddsombudet konstatera att
integritetspolicyn inte beskriver nagra behandlingar i detalj. Dataskyddsombudet
rekommenderar att bolaget ser &ver policyn och sékerstéller att information ldmnas
pa annat satt, om policyn inte dr &mnad att vara heltdckande.

2.4.8 Kontrollpunkt 8: Mejl och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for mejl och dokumenthantering. I
detta dr en aktuell och faststilld dokumenthanteringsplan med gallringsbeslut en
forutséttming for att verksamheten ska kunna séakra f6ljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sékerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Dataskyddsombudets kommentarer:

Bolagets skattning &r lagre jamfort med foregaende ar och dataskyddsombudet
instdammer i1 bedémningen att det foreligger en del risker kopplat till
kontrollpunkten. En uppdaterad dokumenthanteringsplan med gallringsrutiner ar en
forutséttming for att bolaget ska kunna sakerstélla principen om lagringsminimering
enligt GPDR. Bolaget &r osékra pa hur stor andel av bolagets
personuppgiftsbehandlingar som har informationsklassificerats utifrdn stadens
riktlinje for informationssdkerhet, och kan inte svara p&4 om informationen 4r
aktuell och har kontrollerats det senaste aret. Bolaget saknar ocksa anvisningar for
hur information i olika informationsklasser ska hanteras och vilka lagringsytor som
far anvindas. Dataskyddsombudet rekommenderar att bolaget ser 6ver och atgérdar
detta. Bolaget rekommenderades forra aret att atgirda sina rutiner for hantering av
personuppgifter 1 e-post och eftersom skattning fortfarande ar lag kvarstar denna
rekommendation. Rutiner for hantering av personuppgifter i e-post
rekommenderades bolaget atgarda forra aret, och eftersom skattningen fortfarande
ar 1ag kvarstar den rekommendationen.
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2.4.9 Kontrollpunkt 9: Konsekvensbedémning/samrad
B x

Kontrollpunkten avser verksamhetens forutséttningar for att kunna identifiera nar en
konsekvensbedomning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Bolagets skattning pa kontrollpunkten visar att det finns en del risker kopplat till
arbetet med konsekvensbedomningar som behover atgardas. Dataskyddsombudet
instdmmer i den bedomningen eftersom sa vitt dataskyddsombudet vet har bolaget
hittills enbart genomfort en regelritt konsekvensbedomning. Dataskyddsombudets
bedomning ar dock att det troligtvis finns fler behandlingar som kréver
konsekvensbedémningar.

Dataskyddsombudet bedomer att i den mén bolaget framéver kommer infora nya
behandlingar som kan innebéra stora risker for de registrerade behover
verksamheten oka sin kunskap kopplat till konsekvensbedomningar. Efter att
bolaget har identifierat och registrerat de behandlingar som redan utfors, bér
bolaget ocksa se over riskerna kopplat till dessa. Dataskyddsombudet ar behjélpligt
vid bedéomningar och ska involveras i1 konsekvensbedomningar.

Eftersom konsekvensbedomningsarbetet ar ett sétt for bolaget att hantera de risker
som foreligger med behandlingar och &r en del 1 strategin for 6vergripande
dataskydd. &r dataskyddsombudets rekommendation att bolaget tar fram ett
arbetssétt for att sakerstélla efterlevnaden av GDPR.

2.4.10 Kontrollpunkt 10: IT-projekt och upphandling
B «

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Bolagets skattning pa kontrollfragan visar att inga storre risker foreligger. Eftersom
dataskyddsombudet inte blivit involverad i nagra IT-projekt eller upphandlingar
under aret, saknas insyn i hur verksamheten arbetar i dessa fragor.
Dataskyddsombudet vill pAminna bolaget om att dataskyddsombudet ska
involveras i alla fragor som ror dataskydd fran start. Dataskyddsombudet vill dock
lyfta, i och med att kunskapen om dataskydd generellt behover hojas inom
verksamheten, att det finns risker att dataskyddsperspektivet missas vid uppstart av
IT-projekt och initierande av upphandlingar. Inbyggt dataskydd och dataskydd som
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standard behover tas med 1 kravstallningen for att sékerstélla efterlevnad vid
upphandlingsfasen och senare.

2.4.1 Kontrollpunkt 11: IT-system och digitala verktyg
B <«

Kontrollpunkten avser verksamhetens rutiner for att sakerstalla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg ér forenlig
med dataskyddsforordningen. Rutin for att sédkerstélla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingéar dven.

Dataskyddsombudets kommentarer:

Bolaget har skattat sitt arbete blandat pa kontrollpunkten kopplat till IT-system och
digitala verktyg. Kopplat till behorigheter har detta berorts i den fordjupade
kontrollen och behandlas inte ytterligare hédr. Bolaget uppger att det saknas rutiner
for att systematiskt kunna f6lja upp och kontrollera att anvandning av system
och/eller andra digitala verktyg foljer antagna rutiner/riktlinjer/policyer. Som ett
led i ett systematiskt arbetssatt kan dataskyddsombudet komma att folja upp
lamnade rekommendationer och bolagets arbete under 2023.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B«

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Bolagets skattning pa kontrollfragan visar att inga storre risker foreligger.
Dataskyddsombudet har inte blivit involverad i nagra fragor géllande registrerades
rattigheter under aret och saknar dérfor inblick 1 hur arbetet med att sékerstélla
dessa fungerar inom bolaget. Medvetenheten géllande registrerades réttigheter ar
kopplat till den generella kunskapen om dataskydd och kan alltid hojas. Bolaget
uppger att det finns en rutin for tillbakadragande av samtycke. Verksamheten
rekommenderas att ta fram en process for att kunna ta fram efterfrigad information
vid registerutdrag.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkitresultaten. I detta rekommenderas verksamheten att samrada med
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dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
bor prioriteras utifrin verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under
2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 3: Bitrddesavtal och andra 6verenskommelser
Verksamheten rekommenderas sékerstilla att rutiner och atgérder

som vidtogs efter fordjupade kontrollen finns tillgdngliga och ar
uppdaterade.

e Kontrollpunkt 5: Overgripande strategi for dataskydd
Verksamheten rekommenderas att ta fram en dvergripande strategi
for dataskydd som utgér ifran ett riskbaserat arbetssitt.

e Kontrollpunkt 9: Konsekvensbedomning/samrad
Verksamheten rekommenderas implementera arbetet med
konsekvensbedomningar i den 6vergripande strategin for
dataskydd.
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021.

Bilaga 2: Fordjupad kontroll 2022 - behdrighetsstyrning
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Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort
med 2021.
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Dataskyddsenheten
Bilaga 2

Fordjupad kontroll

Kontrollpunkt 11: Behorighetsstyrning DeltaV hos Gryaab

Bakgrund

Under 2022 har dataskyddsombudet genomfort en fordjupad kontroll av verksamhetens
arbete med behorighetsstyrning och hur detta anvinds for att begrinsa vilka
personuppgifter som medarbetare far ta del av.

Kontrollen har omfattat verksamhetens rutiner for tilldelning av behdrigheter i ett sarskilt
utvalt IT-system, uppfoljning av behorigheter samt anvandning av logg-/atkomstkontroller.
Kontrollen har genomforts i tva delar, den forsta som ett generellt frageutskick och den
andra som ett kompletterande frageutskick. Kontrollen har avgrinsats till att endast omfatta
tilldelning och kontroll av behorigheter for chefer och medarbetare i verksamheten.

Granskningen har gjorts med utgangspunkt i artikel 32 i1 dataskyddsforordningen (GDPR)
som handlar om ldmpliga tekniska och organisatoriska sdkerhetsatgiarder vid
personuppgiftsbehandling. Vid beddmningen av ldmplig sédkerhetsniva ska hinsyn tas till
bland annat risken for obehdrig atkomst till personuppgifter. Behorighetsstyrning kan vara
ett verktyg for verksamheterna att anvinda for att forhindra obehorig atkomst till
personuppgifter i ett IT-system.

Utifran risker for registrerade vid behandlingen av dennes personuppgifter bor en
medarbetares tillgang till system med personuppgifter vara anpassad och begrinsad utifran
vad medarbetaren behdver for att kunna utfora sina arbetsuppgifter. For att sikerstélla detta
bor verksamheten dokumentera sitt arbetssétt for tilldelning av behorigheter, uppfoljning
av behdrigheter samt for hur logg-/dtkomstkontroller anvénds

lakttagelser fran kontrollen
En medarbetare i en verksamhet ska enbart ha tillgang till personuppgifter som ar
anpassade och begransade till det som ar nddvandigt for att medarbetaren ska kunna

utfora sina arbetsuppgifter. For att sdkerstélla detta bor verksamheten ha rutiner for
tilldelning av behorighet, uppfoljning av behorigheter samt hur anvéndningen av logg-
/atkomstkontroller sker.

Dataskyddsenheten
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Dataskyddsenheten

Tilldelning av behoérighet utifran bedémning och beslut om behorighet
Roller i systemet tilldelas enligt Gryaab utifran att medarbetaren ska kunna utféra sitt
jobb, vilket innebér att behorigheten frimst baseras pé vilken befattning man har.
Ansvarig chef beslutar om behdrigheten enligt en tabell i rutinen.

Utifran underlaget bedomer dataskyddsombudet att det inom bolaget ar tydligt vem som
ska f& vilken behorighet och anser att det &r bra att en utpekad chef beslutar om
behorigheten. Det sdkerstéller att inte vem som helst kan dela ut behorigheter inom
bolaget och det &r tydligt utpekat hur behdrigheter sétts.

Uppfoljning av behoérighet

Behov ska styra behdrighet, vilket bland annat innebér att om négon byter roll eller
arbetsuppgifter, begér tjanstledigt eller ar fordldraledig ska behovet av behorighet ses
over och justeras. Om nagon avslutar sin anstillning ar det sirskilt viktigt att omedelbart
inaktivera behdrighet och stoppa tillgéng till system och information. Dérfor behovs
rutiner bade for dndrat behov under anstéllning och vid anstéllnings slut.

Gryaab uppger att behorigheterna ses 6ver varje gang nagon slutar pa bolaget, men ocksé
minst tvd génger per &r. Dataskyddsombudet anser att det 4r bra med Gversyn bade vid
avslut och tva ganger per ar, men rekommenderar ocksa att bolaget gér en dversyn ifall
en medarbetare byter tjanst inom bolaget da det kan innebéra dndring i behov av tillgdng
till personuppgifter.

Atkomstkontroll/kontroll av loggar

Gryaab kunde inte pa uppfoljande fraga svara pé vad ett exempel pa larm kan utgéras av.
Dataskyddsombudet kan darfor inte bedoma hur nir och hur ofta uppféljning eller
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Dataskyddsenheten

kontroll av loggar gors. Darfor vill dataskyddsombudet uppmérksamma bolaget pa att det
ar viktigt att detta tydligt regleras sa att ingen onddig 6vervakning av de anstilldas
aktivitet sker i systemet. Bolaget rekommenderas att, dér det &r mdjligt, identifiera vad ett
larm kan vara och nir bolaget ser ett behov av att kontrollera loggar for att undvika
onddig kontroll av anstillda i systemet.

Annan lagstiftning/bestammelser som paverkar behorighetstilldelningen
Gryaab har uppgett att ingen annan lagstifining paverkar behorighetstilldelningen.
Dataskyddsombudet ser ingen anledning att ifragasétta bolagets beddmning.

Andra risker och atgarder
Gryaab har uppgett att man vidtagit tekniska atgirder for systemet men har inte
identifierat nigra risker kopplat till obehorig atkomst och felaktiga behorigheter.

Dataskyddsombudet anser att bade tillgdngen till systemet och antalet personuppgifter
som behandlas ar begransade till vad som ar nodvandigt.

Gryaab har inte genomfort ndgon konsekvensbedémning da man anser att behandlingen
inte innebdr ndgon hog risk for de registrerade samt att man vidtagit flera &tgérder for att
hélla sdkerheten i systemet. Dataskyddsombudet instimmer, utifrdn den information
bolaget 1dmnat, i den hiar beddmningen.

Sammanfattade rekommendationer

e Definiera vad som kan utgora ett larm som generar att loggar kontrolleras for att
undvika dvervakning av anstéllda.

e Kontrollera behoérigheter 4ven vid dndring av anstédllning inom bolaget for att
forhindra att medarbetare kommer at uppgifter de inte behover vid en ny/éndrad
anstéllning.

o Kontinuerligt se 6ver de behandlingar som sker i systemet for att ha koll pa de
risker som forekommer, och i de fall det kravs, genomfora troskelanalys och/eller
konsekvensbedémning.

Bilagor

1. Informationsblad férdjupad kontroll behdrighetsstyrning
2. Frageutskick del 1
3. Frageutskick del 2
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Dataskyddsenheten

Information om fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning

For att sakerstalla sékerheten och en korrekt personuppgiftshantering inom en verksamhet
behdver bade tekniska och organisatoriska atgarder vidtas. Exempel pa tekniska
sakerhetsatgarder ar att system utformas sa att endast behdriga personer kan gora
sokningar och att det finns behdrighetskontrollsystem. En viktig och effektiv
organisatorisk atgard i en verksamhet ar behdrighetsstyrning.

| artikel 32.2 i dataskyddsférordningen stalls krav pa att den personuppgiftsansvarige i
samband med bedémning av lamplig sakerhetsniva ska ta sarskild hansyn till risker i
synnerhet fran bland annat obehdrig atkomst till personuppgifter. Obehorig ar den som
inte har legitim anledning att ta del av en handling eller uppgift i sin tjansteutévning.
Bestammelser om sekretess utgor ofta men inte alltid en utgangspunkt for vilka uppgifter
som nagon far ta del av. Genom en d&ndamalsenlig behdrighetsstyrning kan det
sakerstallas att ingen obehorig atkomst sker inom verksamheten. Behérighetsstyrning
sker genom att bland annat bedriva ett arbete med att avgora hur stor tillgang till uppgifter
i ett verksamhetssystem som en medarbetare med en viss funktion eller roll ska ha. Det &r
viktigt att behérigheterna ar anpassade och begransade till det som &r nédvandigt och i
enlighet med gallande réttslig reglering. Dessutom behover behdrigheterna Iopande
kontrolleras och foljas upp samt att atkomstkontroller genomfors. En felaktig eller
bristféallig behorighetsstyrning kan leda till exempelvis inskrankningar av den enskildes
integritet eller personuppgiftsincidenter.

Den fordjupade kontrollen avser undersdka hur behdrighetsstyrning anvands for att
begransa vilka uppgifter som medarbetarna far ta del av. Verksamhetens rutiner for
tilldelning av behdrigheter och atkomster i 1T-system kommer att granskas. Kontrollen
kommer &ven omfatta verksamhetens uppféljning av medarbetares behorigheter och
atkomst till personuppgifter i 1T-system samt om logg-/atkomstkontroller anvéands for att
upptécka och motverka obehdrig atkomst.

Syftet med den fordjupade kontrollen &r att undersoka om medarbetares tillgang till
personuppgifter ar anpassade och begransade till det som ar nédvandigt for att
medarbetaren ska kunna utfora sina arbetsuppgifter, att atkomstkontroller genomfors och
att darmed risken for obehorig atkomst inom verksamheten minimeras.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. | del ett ombeds ni att
besvara ett antal fragor samt att skicka in dokumenterade rutiner, styrande dokument eller
liknande underlag avseende tilldelning av behdrigheter och atkomst till IT-systemet Delta
V. I del tva kommer uppféljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstalla underlaget i en delarsrapport som
lamnas till er i maj/juni.
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Obs! Det &r mycket viktigt att fragorna besvaras av eller i samrad med ratt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstéll &ven en lamplig
forankring av svaren inom organisationen innan de éversands till dataskyddsombudet.
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Fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning (del 1)

Del 1: Ni ombeds besvara fragorna nedan samt skicka in dokumenterade rutiner, styrande
dokument eller liknande underlag avseende tilldelning av behdrigheter och atkomst till
IT-systemet Delta V.

o Beskriv systemets behdrighetsstruktur och olika roller i systemet.
o Vilkaroller far vilka behdrigheter och vad baseras den beddmningen pa?
o Vem beslutar om vilka som ska ha vilken behérighet?

o Hur ofta foljs behdrigheterna upp for att kontrollera att dessa ar korrekta och
anpassade efter medarbetarens arbetsuppgifter? Vem/vilka ansvarar for det?

o Beskriv hur atkomstkontroller/kontroll av loggar kan genomforas i systemet.

o Nar och hur ofta genomfors atkomstkontroller/kontroll av loggar?

o Veml/vilka ansvarar for atkomstkontrollerna/kontroll av loggar?

o Finns det annan lagstiftning eller andra bestammelser, utéver
dataskyddsforordningen, som er verksamhet behover beakta i arbetet med

behorighetstilldelning? I sa fall, vilken/vilka?

o Vilka andra atgarder vidtas for att férhindra obehdrig atkomst till personuppgifter
i systemet?

o Har verksamheten identifierat ndgra personuppgiftsincidenter kopplat till
felaktiga behorigheter?

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sakerstéll aven en lamplig
forankring av svaren inom organisationen innan de éversands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 10 mars 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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Kontrollpunkt 11: Behorighetsstyrning (del 2)

Del 2: Utifran vad som framkommit i del 1 av den fordjupade kontrollen ombeds ni
besvara fragorna nedan.

o Vad ér det for personuppgifter som behandlas i systemet?

Hur manga registrerades personuppgifter hanteras i systemet?

o Hur manga personer har behdrigheter (inom aktuella enheter, men inklusive
personuppgiftsbitrade, administratrer)?

o Finns det ett personuppgiftsbitrade for behandlingen/systemet och finns det i
sadana fall ett personuppgiftsbitradesavtal?

o Hur kontrolleras personuppgiftsbitradets behorigheter i systemet?

o Finns det instruktioner till personuppgiftsbitradet? Om ja, 6versénd dessa.
Om nej, varfor inte?

o Har ni konsekvensbeddmt behandlingarna i systemet? Varfor/varfor inte?

o Har ni identifierat specifika risker kopplat till nuvarande hantering av
behorigheter? Varfor/varfor inte? Beakta saval risker inifran organisation
som utanfor (ex, intrang) for de registrerades rattigheter.

o Kan ni ge exempel pa vad som kan trigga/utgora ett larm som gor att ni
kontrollerar loggarna?

o Vem ansvarar for att se over behorigheterna?

o

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sakerstéll aven en lamplig
forankring av svaren inom organisationen innan de éversands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 8 juni 2022.
Dataskyddsombudet kan komma att stéalla kompletterande fragor i samband med
sammanstallande av rapporten och/eller begéra visning av systemet. Fragor kan komma
att stéallas saval muntligen som skriftligen.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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