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Information om att Digitala navet ersatter
nuvarande intranat for Gota Lejon

Forslag till beslut
I styrelsen for Forsékrings AB Gdéta Lejon:

Styrelsen antecknar informationen om hantering av informationssékerhet i
informationstillgdngar som Gdta Lejon ansvarar for i Digitala navet.

Sammanfattning

Digitala navet &r ett nytt intranédt som ska ersitta nuvarande intranét. Arbete med att
utveckla det nya intranitet har pagatt sedan 2019 for att mota Goteborgs Stads behov av
relevant och kvalitetssidkrad information till stadens anstéllda och for att battre uppfylla
de krav tillgénglighetslagstiftningen stiller.

Att kommunicera och sprida information pa ett enkelt sétt till medarbete inom staden,
medborgare, samarbetspartner med flera ér viktigt for Goteborg Stad. Stadens intranit ér
en transparent plattform for internkommunikation med syfte att sprida stadens
information och virderingar pé ett enhetligt satt till alla delar av organisationen samtidigt.
Detta ger i sin tur forutsittningar for teamkénsla och ett starkt medarbetarskap.

Information som kommuniceras och lagras i Digitala navet far endast ha skyddsniva
forsumbar skada (ingen skyddsnivéd) och mattlig skada (grundldggande skyddsniva) enligt
Goteborgs Stads klassificeringsmodell i riktlinjen for informationssékerhet (klass 0 och
1). Medarbete inom bolaget med behorighet att redigera och publicera innehéll pa stadens
intranit utbildas i informationssékerhet och dataskydd for att sdkerstélla korrekt hantering
av information och personuppgifter.

Informationen i Digitala navet kommer att innehalla personuppgifter och Géta Lejon har
bedomt konsekvenser fran ett personuppgiftsperspektiv genom att arbeta med
konsekvensbedomning enligt dataskyddsforordningen. De samlade riskerna i Digitala
navet bedoms fran ett personuppgiftsperspektiv vara laga. De personuppgifter som
behandlas ar typiskt sett av okénslig natur samt dr uppgifter som till stor del redan idag
behandlas i stadens Microsoft-miljo. Risken for enskilda bedoms inte 6ka i och med
behandlingarna i Digitala navet.
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Det nya intranétet kommer att lanseras etappvis i stadens organisation och det lokala
inforandet for Gota Lejon ar planerat till vecka 44 2023.

Ett systematiskt arbete med internkommunikation och informationssékerhet medfor 6kad
kvalitet, effektivitet och en sdker hantering av information och personuppgifter. Det
Digitala navet bygger pa gemensamt innehall for staden och minskar darmed det
administrativa arbetet med att publicera och uppdatera information pa sidorna. Gota
Lejon beddmer, i likhet med Stadsledningskontoret och andra delar av Gteborgs Stad, att
fordelarna med ett molnbaserat intranét i en befintlig plattform véger tyngre dn de risker
som har identifierats inf6r lansering av Digitala navet.

Beddmning ur ekonomisk dimension

Digitala navet utvecklar och effektiviserar internkommunikationen i Géteborgs Stad och
gor det lattare for medarbetare att arbeta i digitala miljoer och skapa forutsittningar for att
forenkla arbetet. Genom att ha ett tillgédngligt intranét vid en kris nas medarbetare pa ett
smidigt och effektivt sétt. Alla fAr samma information samtidigt vilket minskar risken for
missforstdnd och vilseledande information.

Digitala navet bygger pa gemensamt innehall for staden och minskar ddrmed det
administrativa arbetet med att publicera och uppdatera information pé sidorna.

Digitala navet baseras pad Microsoft 365 plattformen som redan anvinds av Goteborgs
stad vilket innebér att ingen ny plattform behover upphandlas for &ndaméalet. Microsoft
365 har anvints sedan 2016 och staden har genomfort stora investeringar i form av teknik
och kompetens. Det finns flera anledningar till att molntjénster bidrar till 6kad sikerhet
och kostnadseffektivitet. En molntjdnst kraver inte ndgon lokal infrastruktur, vilket
paverkar bade investeringen och kostnaderna som ar kopplade till sjilva driften.

Beddmning ur ekologisk och social dimension

Digitala navet har utvecklats for att tillgodose behovet av transparent kvalitetssdkrad
information till stadens anstéllda och sdkerstiller tillgang till information. Hir kommer att
finnas intern information som &r viktig for stadens och bolagets arbete med sociala och
ekologiska fragor.

Samverkan
Ingen formell samverkan.

Bilagor

Bilaga 1. Goteborgs Stads klassificeringsmodell — beskrivning av konsekvensnivéer
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Arendet

Gota Lejon har infor lanseringen av Digitala navet bland annat bedomt konsekvenser fran
ett personuppgiftsperspektiv genom att arbeta med konsekvensbedémning enligt
dataskyddsforordningen. Gota Lejon foreslar att styrelsen antecknar informationen om
hantering av informationssikerhet i informationstillgdngar som bolaget ansvarar for i
Digitala navet infor att bolaget borjar anvinda det nya intranétet. Intraservice ar pilot och
den forvaltning som forst planerar att borja anvdnda det nya intranétet.

Intraservice ndamnd har godként Intraservice tjansteutldtande géllande Digitala navet pa
sammantradet 2023-06-21. Kommunstyrelsen (KS) har direfter godként SLK:s forslag att
anteckna informationen fran forvaltningen om hantering av informationssikerhet i
informationstillgdngar som KS ansvarar for.

Beskrivning av arendet och bakgrund

Intranétet dr en av Goteborgs Stads tre gemensamma, prioriterade
kommunikationskanaler. De andra dr webbplatsen goteborg.se och Goteborgs Stads
digitala tidning “Vart Goteborg”. Digitala navet &r ett nytt intrandt som ska ersitta
nuvarande intrandt. Arbete har pagatt sedan 2019 for att mota Goteborgs Stads behov av
relevant och kvalitetssidkrad information till stadens anstéllda och for att béttre uppfylla
de krav tillgénglighetslagstiftningen stiller. I april 2021 fick forvaltningar och bolag i
uppdrag att utse lokala projektledare av Intraservice i rollen som projektigare for att
paborja arbetet med inforandet och lanseringen av det Digitala navet. Arbetet &r nu i
slutfasen och Digitala navet kommer att lanseras etappvis i stadens organisation. Det
lokala inférandet for Gota Lejon dr planerat till vecka 44 2023.

Syftet med Goteborgs Stads intranit

Att kommunicera och sprida information pa ett enkelt sétt till medarbete inom staden,
medborgare, samarbetspartner med flera dr viktigt for Goteborg Stad. Stadens intranit ar
en transparent plattform for internkommunikation for att sprida stadens information och
virderingar pa ett enhetligt sitt till alla delar av organisationen samtidigt. Detta ger i sin
tur forutsattningar for teamkénsla och ett starkt medarbetarskap.

Digitala navet och Microsoft 365 plattformen (M365)

Den tekniska 16sningen for Digitala navet bygger pa SharePoint som ingér som en del i
den sa kallade Microsoft 365 plattformen (i det f6ljande ”"M365”). Goteborgs Stad
anvinder sedan 2016 flera delar i M365. En stor mingd information, diribland
personuppgifter, lagras och behandlas av staden i M365.

I M365 plattformen som helhet &r det enligt Goteborgs Stads Riktlinje for
informationssékerhet tillatet att hantera information och personuppgifter i skyddsklass
mattlig och betydande skada (grundlaggande skyddsniva 1 och 2). Med det menas
information som om den tillgéngliggors, rojs eller sprids till obehoriga kan medfora
mattlig eller betydande negativ paverkan pa Goteborgs Stads verksambhet, tillgangar,
annan organisation eller individer. Notera att for Digitala navet tillats endast information i
klasserna 0 och 1, se bilaga 1 om konsekvensnivaer. Kénsliga personuppgifter och
sekretessbelagd information ska hanteras utanfor M365.

For att sékerstilla att verksamheten foljer riktlinjen for informationssékerhet och gillande
dataskyddslagstiftning ska anvisningar, rutiner och instruktioner tas fram av respektive
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forvaltning och bolag. Medarbete med behdrighet att publicera och redigera innehall pa
stadens intranét utbildas dven i informationssikerhet och dataskydd for att for att
sékerstilla korrekt hantering av information och personuppgifter.

Genom att ha ett molnbaserat intranit i stéllet for pa egna servrar okar staden
tillgéngligheten och minskar risken for att stadens intranit sténgs ner vid en eventuell
cyberattack. Digitala navet vilar pa den befintliga tjdnsten M365 och innebér inte en ny
molntjénstleverantdr for Goteborgs Stad.

Lardomar fran andra kommuner &r att information och kommunikation ar av storsta vikt
vid ett cyberangrepp. Genom att ha ett tillgidngligt intranét vid en kris nds medarbetare pé
ett smidigt och effektivt sétt. Alla far samma information samtidigt vilket minskar risken
for missforstand och vilseledande information.

Personuppgiftsbehandling i Digitala navet

I den nya l6sningen for stadens intranit ska information som idag hanteras i det befintliga
intranétet i stillet hanteras 1 Digitala navet. Informationen innehaller personuppgifter och
dédrmed kommer personuppgiftsbehandlingar att ske. I Digitala navet tillkommer ocksa
funktionalitet som innebér nya personuppgiftsbehandlingar jamfort med det befintliga
intranétet.

Gota Lejon har erhéllit underlag och presentationer fran Intraservice samt radgjort med
nagra berdrda forvaltningar inom staden angéende de personuppgiftsbehandlingar
Intraservice identifierat i Digitala navet. Bolaget har gjort en konsekvensbeddmning
enligt dataskyddsforordningen och inhédmtat dataskyddsombudets synpunkter. De
samlade riskerna i Digitala navet bedoms fran ett personuppgiftsperspektiv vara laga. De
personuppgifter som behandlas ar typiskt sett av okdnslig natur samt ar uppgifter som till
stor del redan idag behandlas i stadens Microsoft-miljd. Risken for enskilda beddms inte
Oka i och med behandlingarna i Digitala navet.

Specifika personuppgiftsbehandlingar for Digitala navet utgdrs av:

1) Informera och kommunicera pi intranitet

Lagring och publicering av personuppgifter som sker vid publicering av artiklar,
information fran kontaktkort, utbildningsmaterial, nyheter, bilder och liknande
information pa intranitet. I denna finns d4ven mojlighet att aktivera en funktion dér
medarbetare kan ldmna kommentarer till artiklar och nyheter.

2) Registrering och efterfoljande databashantering av anviindares personliga
instillningar och deras anvindning av intranétet for anpassning av anviindarens
sida pa Digitala navet

Insamling och bearbetning av information géllande respektive anvindares anvindning av
intrandtet, vilket syftar till att mojliggdra personligt anpassat innehall pa intranétet.

Digitala navet innebér att det kommer att ske overforing av personuppgifter utanfor
EU/EES. Detta har bedomts som den storsta risken i konsekvensbedomningen avseende
personuppgifter. Da det nu finns ett adekvansbeslut inom EU fér USA och leverantoren
(Microsoft) ér certifierad enligt géllande ramverk har denna risk reducerats avseende
konsekvens fran mycket allvarlig till méttlig.
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Skulle réttslédget dndras i USA finns risk for otillaten dverforing av personuppgifter till
tredje land. Att konsekvensen inte reducerats ytterligare beror pé att det ar ett osdkert
rattsldge dir adekvansbeslutets giltighet sannolikt kommer att provas i EU-domstolen,
samt att leverantoren kan tappa sin certifiering i samband med den érliga provningen,
vilken &nnu inte genomforts. Det dr darfor viktigt att Intraservice i sin roll som
tjdnsteleverantor foljer upp dessa skyddsétgiarder med leverantoren.

Flera av de risker som identifierats minimeras genom utbildning av personer som ska ha
rollen redaktor och fa behorighet att publicera artiklar, nyheter, utbildningsmaterial och
liknande i Digitala navet. Denna utbildning kommer att ge redaktorerna kunskap om hur
Digitala navet ar uppbyggt och fungerar. Utbildningen syftar &ven till att ge en god
kunskap om dataskydd och GDPR. Det ér ett krav att ha genomgétt utbildningen for att
tilldelas rollen redaktdr och fa behorighet att publicera i Digitala navet.

For att ytterligare minska riskerna med personuppgiftsbehandlingen ska rutiner ses dver
for att sikerstilla att informationen i Digitala navet kontrolleras och gallras enligt
dokumenthanteringsplanen.

Forsakrings AB Gota Lejons bedomning
Ett systematiskt arbete med interkommunikation och informationssékerhet medfor 6kad
kvalitet, effektivitet och en séker hantering av information och personuppgifter.

Sammantaget bedomer bolaget att behandlingarna specifikt kopplat till Digitala navet inte
medfor hog risk for enskilda personer. Géta Lejon bedomer att fordelarna med ett
molnbaserat intranét i en befintlig plattform véger tyngre dn de risker som har
identifierats infor lansering av Digitala navet.

Magnus Svedmark Annika Forsgren

Teamledare stod Vvd
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Bilaga 1. Goteborgs Stads klassificeringsmodell —
beskrivning av konsekvensnivaer

Allvarlig skada (hég skyddsniva 3)

» Overgripande: Mycket allvarlig skada for Géteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

* Verksamhet: Det &r stora svarigheter for verksamheten att fullfolja en eller flera av sina
uppdrag. Omfattande skador pé verksamhetens tillgangar. Kan ge stor paverkan pé andra
myndigheter och organisationer (ekonomiskt eller genom extraordinéra atgérder).

» Samhille: Samhallsviktiga funktioner i egen eller annans organisation paverkas.

* Individ: Mycket allvarlig negativ paverkan pa enskild individs (medarbetares,
medborgares och andra individers) réttigheter, liv och hélsa.

* Ekonomi: Resultera i mycket hdg skadekostnad for verksamheten
» Varumirke: Mycket allvarlig/katastrofal paverkan pa varumérke och fortroende.
Betydande skada (utokad skyddsniva 2)

» Overgripande: Betydande skada for Géteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

* Verksamhet: Verksamheten kan ha besvir med att fullf6lja ett eller flera av sina
uppdrag. Resulterar i betydande skador pa verksamhetens tillgangar. Andra myndigheter
och organisationer kan paverkas (ekonomiskt eller genom extraordinéra atgérder).

» Samhélle: Samhallsviktiga funktioner i egen eller annans organisation paverkas i liten
utstrackning.

* Individ: Betydande negativ paverkan pa enskild individs (medarbetares, medborgares
och andra individers) rittigheter, liv och hélsa.

* Ekonomi: Resultera i betydande skadekostnad for verksamheten.
* Varumirke: Allvarlig/betydande skada pa varumaérke - fortroende.
Mittlig skada (grundliggande skyddsniva 1)

« Overgripande: Mattlig skada for Goteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

* Verksamhet: Verksamheten har inte nagra storre svarigheter att fullfolja och utfora sina
uppdrag. Resultera endast i mindre skador pa verksamhetens tillgangar.

» Samhille: Obetydlig padverkan pd samhaéllsviktiga funktioner vid egen eller annan
organisation.

* Individ: Enstaka personuppgifter som inte &r kinsliga kan komma att spridas och
fororsaka begrénsad negativ paverkan pa enskilds individs (medarbetares, medborgares
och andra individers) rittigheter, liv och hélsa.
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» Ekonomi: Resultera i viss skadekostnad for verksamheten.
* Viss paverkan pa varumirke och fortroende.
Forsumbar skada (ingen skyddsniva 0)

» Overgripande: Ingen/forsumbar skada for Goteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

* Verksamhet: Inga svarigheter for verksamheten att fullfolja sina uppdrag. Ingen skada
pa verksamhetens tillgdngar och ingen paverkan pa andra myndigheter eller
organisationer.

 Sambhille: Ingen paverkan pé samhiéllsviktiga funktioner vid egen eller annan
organisation.

* Individ: Enskild individs (medarbetares, medborgares och andra individers) rattigheter,
liv och hilsa péverkas minimalt.

» Ekonomi: Resulterar i ingen eller mycket begriansad skadekostnad.

» Varumirke: Ingen péverkan pé varumairket eller fortroendet
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