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Dataskyddsombudets rekommendationer

Konsekvensbeddmning: Informera och kommunicera i Digitala Navet

Artikel 35 dataskyddsforordningen (GDPR)

Enligt artikel 35.2 GDPR ska den personuppgiftsansvarige radfraga dataskyddsombudet
vid genomforande av en konsekvensbedomning avseende dataskydd.

Kriterier for en godtagbar konsekvensbedomning
Dataskyddsombudet utgar i bedomningen frén artikel 35.7 GDPR, vilken anger att en
konsekvensbeddmning som minst ska innehalla:

a) en systematisk beskrivning av den planerade behandlingen och behandlingens
syften, inbegripet, nér det dr lampligt, den personuppgiftsansvariges berittigade
intresse,

b) en beddmning av behovet av och proportionaliteten hos behandlingen i
forhallande till syftena,

¢) enbedomning av de risker for de registrerades rattigheter och friheter som avses i
punkt 1, och

d) de étgirder som planeras for att hantera riskerna, inbegripet skyddsétgéirder,
sakerhetsatgérder och rutiner for att sikerstélla skyddet av personuppgifterna och
for att visa att denna forordning efterlevs, med héansyn till de registrerades och
andra berdrda personers rattigheter och berattigade intressen.

I 6vrigt utgar dataskyddsombudets rekommendationer och kommentarer fran artikel 29-
gruppens riktlinjer! om konsekvensbedomningar (se bilaga 1) samt material avseende
konsekvensbedémningar framtaget av Europeiska datatillsynsmannen?.

Tidigare lamnade kommentarer och rekommendationer
Utover detta dokument har dataskyddsombudet dven kommit med synpunkter och lamnat
rekommendationer under verksamhetens l6pande arbete med nuvarande version.

Kommentarer och rekommendationer

Beskrivning av behandlingen/behandlingarna

Bolaget beskriver behandlingen med fokus pa ett tjansteperspektiv genom den
information som ldmnats av Intraservice som tjansteleverantor. I beskrivningen finns
syftet med behandlingen med, utifrdn vad inférandet av tjansten amnar dstadkomma. GSL
uppger att de enbart identifierat en behandling som de ar personuppgiftsansvariga for, och

! Artikel 29-arbetsgruppen, Riktlinjer om konsekvensbedomning avseende dataskydd och
faststéillande av huruvida behandlingen “sannolikt leder till hég risk” i den mening som avses i
forordning 2016/676, WP 248 rev. 01, 4 oktober 2017
2 Buropean Data Protection Supervisor, Accountability on the ground part II: Data Protection
Impact Assessment & Prior Consultation, februari 2018




en behandling som tjdnsteleverantéren dr personuppgiftsansvariga for. GSL ser sig som
personuppgiftsansvariga for behandlingen “informera och kommunicera i Digitala
Navet”. Dataskyddsombudet vill har uppméarksamma bolaget pa att eventuella
tillkommande behandlingar kan vara aktuella nir uppdaterat underlag ifrdn Intraservice
blir tillgéngligt for Stadens verksamheter.

Det ér ocksé av vikt att bolaget &r uppmérksamma pé att en behandling av
personuppgifter kan ske i ett eller flera system, och beddmningen av dess risker ska inte
enbart vara hanforlig till den aktuella tekniken. I de fall bolaget i framtiden viljer en
annan leverantdr av tjansten eller en annan typ av tjanst for samma behandling, bor
konsekvensbeddmningen ses dver.

GSL redogor kortfattat for de tillgdngar som &r nddvéndiga for behandlingen.
Dataskyddsombudets uppfattning &r, utifran de beskrivningar av tjénsten som gjorts, att
det dr flera komponenter ur M365 miljon som dr aktuella for behandlingen. Bolaget
rekommenderas dérfor att sékerstélla sa de fatt fullstindig information ifran
tjansteleverantdren kopplat till underliggande tillgangar och uppdatera
konsekvensbeddémningen vid behov.

En bedomning av behovet av och proportionaliteten hos behandlingen

GSL har ett tydligt angivet andamal som dataskyddsombudet anser vara berattigat. Dock
vill dataskyddsombudet lyfta om det ar lampligt att behandlingsnamnet dr kopplat till
tjdnsten Digitala Navet, utan i stéllet uppmanas bolaget bendmna behandlingen och
foljaktligen ocksé dess dndamal, till nagot kopplat till sjélva personuppgiftsbehandlingen.
Anvéndningen av intranitet, eller kommunicera med anstidllda genom anvandning av
intranit, skulle kunna vara alternativ. GSL beskriver hur de ska jobba med
dndamalsbegriansning genom olika typer av utbildning och redaktionella behorigheter.

Den rittsliga grunden som GSL har valt att stddja sin behandling pa &r intresseavvagning.

Bolaget har inte bilagt ndgon dokumentation dir de presenterar de avvigningar de gor
mellan bolagets intressen och de registrerades intressen. Det ar viktigt att bolaget har
dokumenterat sina avvagningar for att kunna presentera vid eventuell tillsyn eller
forfragan frén en registrerad. Dataskyddsombudet rekommenderar bolaget att fortydliga
sin beddmning, antingen 1 konsekvensbeddmningen eller i annan dokumentation.

De personuppgifter som behandlas &r avgrinsade och relevanta for syftet. Dock
framkommer det inte vilka typer av personuppgifter det 4r som kan férekomma frén
redaktor och som publiceras i artiklar, utbildningsmaterial, nyheter och liknande. Bolaget
rekommenderas att fortydliga detta under 2.2. Forslagsvis tas en rutin fram som
fortydligar vilka typer av personuppgifter som far forekomma och vilka som inte far
forekomma. Utbildning om personuppgifter/dataskydd ar en skyddsatgédrd men rutiner en
annan som kan vara bra att ha pa plats. Det kan foreligga risker om man ldmpar 6ver det
ansvaret pa den enskilde, for da kan inte GSL som personuppgiftsansvarig sikerstélla att
behandlingen uppfyller kraven i GDPR. Hér vill dataskyddsombudet ocksé
uppmérksamma bolaget pa att anvéindningen av eventuell kommentarsfunktion ocksa &r
en situation dér ytterligare personuppgifter riskerar att forekomma.

GSL redogor for sin syn pé ansvaret for personuppgiftsbehandlingarna. I de fall bolaget
anser att det ar otydligt vilka behandlingar de &r ansvariga for, bor detta lyftas till
tjénsteleverantdr och/eller andra ansvariga i Staden. Dataskyddsombudet ser stora risker
med att frdgan om personuppgiftsansvar for bastjanster/fd kommungemensamma tjanster




i Staden inte dr utredda. Fragan har diskuterats i dialog med bolaget och kommenteras
inte vidare i rekommendationen.

Under 3.3 beskriver GSL hur de &mnar jobba med lagringsminimering. Eftersom en
konsekvensbeddmning ska kunna sté for sig sjélv, och att tillsynsmyndighet och
registrerad ska kunna l4sa den utan att kolla i andra material, rekommenderar
dataskyddsombudet bolaget att tydligt skriva ut lagringstid i stéllet for hanvisning till
dokumenthanteringsplan. Alternativt ska dokumenthanteringsplanen bildggas
konsekvensbeddmningen. Nér de angivna rutinerna om livscykelhantering ar framtagna
bor denna konsekvensbedéomning uppdateras med information om vad som framgar i
dessa.

Atgirder som stirker de registrerades rittigheter
Dataskyddsombudet anser att GSL atgarder for att uppfylla informationsplikten &r

tillrackliga, forutsatt att dessa vidtas innan behandlingen paborjas. Det dr da viktigt att det
ar tydligt for medarbetarna var informationen finns att tillga.

Gillande dataportabilitet bor bolaget fortydliga att réttigheten inte &r tillimplig eftersom
behandlingen som konsekvensbedomningen berdr inte bygger pa avtal eller samtycke
enligt artikel 20. Dataskyddsombudet rekommenderar att bolaget &r tydlig med vilka
atgédrder som vidtas for att sékerstilla ritten till registerutdrag, inte bara en hanvisning till
hur den registrerade far informationen om réttigheten.

Under 3.4.4 framkommer brister i regleringen av personuppgiftsansvaret med
personuppgiftsbitriden och underbitrdden. Det ar ett krav enligt GDPR att ha ett
personuppgiftsbitradesavtal pa plats da det foreligger en bitrddesrelation. I den mén
bolaget saknar information och/eller tillgang till de bitrddesavtal som anvinds, bor krav
riktas mot Intraservice om fa ta del av dessa innan behandlingen paborjas.

I den samlade bedomningen av behovet av och proportionaliteten hos behandlingen har
GSL beskrivit varfor de anser att anvdndandet av Digitala Navet hjdlper bolaget att kunna
utfora sitt uppdrag. Dataskyddsombudet saknar den registrerades perspektiv i
beddmningen och rekommenderar att bolaget beskriver varfor behandlingen é4r nddvindig
och proportionerlig utifran de registrerades perspektiv. Hér kan bolaget tex kortfattat
beskriva de atgirder som beskrivits i kapitel 3 och varfor de sékerstéller den registrerades
integritet.

Slutligen rekommenderas bolaget att se over informationen som framkommer i avsnitt 4
om tredjelandsoverforing. Beddmningen verkar vara Intraservice och inte den egna
verksamheten. Som personuppgiftsansvarig ar det bolagets skyldighet att ha koll pa om
en tredjelandsoverforing sker och pa vilka grunder. Dataskyddsombudet vill i
sammanhanget ocksa hianvisa till den rekommendation som skickades ut fran
dataskyddsenheten (2023-08-25) och da sérskilt pa risken med att ingd nya langa avtal.
Det saknas dven flera avsnitt ur mallen. Eftersom bolaget tagit bort négra stycken ur
mallen som inte dr tillimpliga s& saknas ocksé den samlade bedomningen om huruvida
den aktuella 6verforingen dr mojlig. Dataskyddsombudet rekommenderar bolaget att
komplettera konsekvensbeddmningen med detta.

Hantering av risker for de registrerades rattigheter och friheter
Bolaget beskriver under 5.1.1 Generella tekniska atgarder att de bedomer att ansvaret pa
att sdkerstélla tekniska atgirder for behandlingen faller pa personuppgiftsbitradet




Intraservice. Det ar forstaeligt att bolaget gor detta uttalande med tanke pa hur Staden ar
organiserad, men enligt reglerna i GDPR éligger det bdde personuppgiftsansvarige och
personuppgiftsbitradet att sdkerstélla en lamplig sdkerhetsniva i forhallande till risken, se
artikel 32 i GDPR. Bolaget behdver ddrmed beddma om de dtgérder som Intraservice
vidtar &r tillrdckliga. Om bolaget anser att det saknas information for att kunna gora den
bedomningen, behdver de stélla krav pa Intraservice om att fa ta del av korrekt underlag
vilket &r en rattighet bolaget har som PUA.

Dataskyddsombudet enda synpunkt pa de risker som bolaget identifierat &r angaende risk
8 och 9. Dar har GSL uppgett att den vidtagna skyddséatgirden ar att Intraservice fatt i
uppdrag att utreda ansvarsforhéllandet for Digitala Navet. Dataskyddsombudet vill hir
pépeka vikten av att GSL som personuppgiftsansvarig sdkerstéller att bolaget kan ta sitt
ansvar enligt GDPR genom att stélla konkreta krav pa personuppgiftsbitradet.
Dataskyddsombudet rekommenderar bolaget att, utifrdn géllande rattslage och den
fordnderliga status som adekvansbeslutet har, &ndock ta hojd for en risk for otillaten
tredjelandséverforing som kan ske. Relevanta atgirder skulle hartill kunna vara att GSL
varje r sikerstéller att underleverantdren Microsoft fortfarande 4r certifierade enligt
ramverket (EU-U.S. data privacy framework), eller om ramverket upphdor, att det finns
andra ldmpliga overforingsmekanismer.

GSL bedomer att inga kvarstdende hoga risker finns och dérfor dr inget forhandssamrad
nddvandigt, och dataskyddsombudet instimmer i bedomningen.

Medverkan fran berorda parter

Verksamheten har inte inhdmtat de registrerades synpunkter i denna
konsekvensbeddmning med hénvisningen till att behandlingen inte &r valbar for de
anstillda/konsulter som omfattas. Dataskyddsombudets uppfattning ar att de registrerades
synpunkter pa behandlingen ar dn mer viktiga i de fall den registrerade inte har méjlighet
att invénda eller tacka nej till behandlingen.

Sammanfattade rekommendationer

e Dataskyddsombudet vill hdr uppmarksamma bolaget pa att eventuella
tillkommande behandlingar kan vara aktuella att lagga till i
konsekvensbeddmningen nér uppdaterat underlag ifrén Intraservice blir
tillgdngligt for Stadens verksamheter.

o GSL rekommenderas att sdkerstilla sa bolaget fatt fullstdndig information ifran
tjansteleverantoren kopplat till underliggande tillgdngar och om nédvéndigt
uppdatera konsekvensbedémningen.

e Dataskyddsombudet rekommenderar bolaget att fortydliga sin bedomning,
antingen i konsekvensbeddmningen eller i annan dokumentation, kopplat till den
rittsliga grunden intresseavvégning.

e Bolaget reckommenderas ta fram en rutin som fortydligar vilka typer av
personuppgifter som far forekomma och vilka som inte far férekomma vid
publicering. Hér vill dataskyddsombudet ocksa uppméarksamma bolaget pa att
anvandningen av eventuell kommentarsfunktion ocksé ar en situation dér
ytterligare personuppgifter riskerar att féorekomma.

e Bolaget rekommenderas att tydligt skriva ut lagringstid i stéllet for hidnvisning till
dokumenthanteringsplan. Alternativt ska dokumenthanteringsplanen bildggas
konsekvensbedémningen.




e Dataskyddsombudet saknar den registrerades perspektiv i bedomningen och
rekommenderar att bolaget beskriver varfor behandlingen dr nédvandig och
proportionerlig utifran deras perspektiv. Hér kan bolaget tex kortfattat beskriva
de atgirder som beskrivits i kapitel 3 och varfor de sdkerstéller den registrerades
integritet.

e Dataskyddsombudet rekommenderar bolaget att komplettera
konsekvensbeddmningen med en sammanfattande bedémning huruvida den
foreslagna dverforingen till tredjeland dr mojlig.

e Dataskyddsombudet rekommenderar bolaget att, utifran gédllande rattslage och
den foranderliga status som adekvansbeslutet har, tar hojd for risken for att en
otillaten tredjelandsoverforing kan uppsta vid fordndrat rattsldge och aktivt
utreder en mojlig uttrddesstrategi.

Rekommendationer ldmnade av:

Andréa Bergqvist
Dataskyddsombud




Bilaga 1 — utdrag ur artikel 29-gruppens riktlinje om konsekvensbedémningar

Bilaga I —Kriterier fir en godtaghbar konsekvensheddmning

Arbetsgruppen foreslar foljande kaiterier som kan anvindas av personuppgiftsansvariga for att beddma
huruvida en konsekvensbeddmning, eller en metod for aft utfora en konsekvensbeddmmning, &Hr
tillsfickligt omfattande f5r att 1aktta forordningen:

O En systematisk besknivning av behandlingen tillhandahalls (artikel 35.7 a):

O Behandlingens art, omfattning, sammanhang och dndamal beaktas (skil 90).

O PRegistrering av personuppgifter, mottagare och den period uvnder vilken
personuppgifterna kommer att lagras.

O En fonktionell beskyivning av behandlingen tillhandahalls.

O De tillgangar som &r nddvandiga for personuppgifterna (maskinvara, programvara,
ndtverk, personer. papper eller spridningskanaler for papper) r identifierade.

O Efterlevnad av godkiinda uppférandeloder beaktas (artikel 35.8).

O Enbeddémning av behovet av och proportionaliteten hos behandlingen {artikel 35.7 b):

O De planerade atgardemna for att visa att forordningen efterlevs har faststillts (artikel
35.7 d och skil 90), med beaktande av féljande:

O Atgdrder som bidrar till att behandlingen & proportionell och nddvindiz pa
grondval av

O sérskilda, ttryckligt angivna och berdttigade dndamal (artikel 5.1 b),
O lagliz behandling (artikel 6).
O adelvata, relevanta och inte fér omfattande wppgifter (artikel 5.1 ¢,
O begriinsad lagringstid (artikel 5.1 e).
O Atgdrder som starker de registrerades rittigheter:
Information till den registrerade (artiklama 12, 13 och 14).
Rt till tillgdng och till dataportabilitet (artiklarna 15 och 20).
Bt till rattelse och radering (artiklarna 16, 17 och 19).
Bift att gora invindningar och till begrinsning av behandling
(artiklarna 18, 19 och 21).
Farhallandet till personuppgiftshitriden (artikel 28).
Skyddsatgirder for internationella dverféringar (kapitel V).
Férhandssamead (artikel 36).
O Hantering av risker for de registrerades réitticheter och friheter (artikel 35.7 ¢):

O Uppskattning av riskens ursprung, art, sirdrag och allvar (se skil 84) eller, mer
specifikt, for varje risk (obehdrig Atkomst, ofnskad #ndring och att uppgifier
forsvinner) ur de registrerades perspektiv:

O Beaktande av riskens ursprung (skil 90).

O Identifiering av mdjliga konselvenser for de registrerades rittigheter och
friheter vid hindelser, déiribland obehdrig Atkomst, oSnskad dndring och
farlust av uppgifter.

O Identifiering av hot som kan leda till obehdrig dtkomst, odnskad édndring och
forlust av uppgifter.

O Uppskattning av sannolikhetsgrad och allvar (skil 90).

O Faststillande av planerade dtgirder for att hantera dessa risker (artikel 35.7 d och skl
90).

O Medverkan frin berSrda parter:

O PRadfragan av dataskyddsombudet (artikel 35.2).

O MNir sa d lampligt, inhimtning av synpunkter fran de registrerade eller deras
foretradare (artikel 35.9).

Oooo Ooooo

* ISOIEC 29134 (projekt). Iformation technology — Security tfechnigues — Privacy impact assessment —
Guidelines, Internationella standardiseringsorganisationen (I50).
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