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Information om forandrad terrorhotniva och
genomford riskanalys

Informationsarende

Styrelsen Goteborgs stads bostadsaktiebolag foreslas

Informationen géllande den fordndrade terrorhotnivan och genomford riskanalys
antecknas.

Sammanfattning

Den 17 augusti 2023 hojde Sépo terrorhotnivan mot Sverige fran niva 3 till 4 pé en
femgradig skala, vilket innebér att Sverige har gatt fran att vara ett legitimt till ett
prioriterat mal. En terrorhandling i G6teborg kan inte uteslutas. Hotbilden bedoms vara
fortsatt hog under en tid framéover.

Med anledning av den fordndrade hotnivan har Framtidenkoncernens sidkerhetsrad
genomfort en riskanalys. Analysen ér gjord for att bedoma risker, pdverkan och
konsekvenser vid en intréffad terrorhdndelse eller risk for att en terrorhéndelse kan
intrdffa. Analysen tittar ocksa pa behovet av skyddsatgarder/aktiviteter kopplat till detta.

Resultatet visar att Bostadsbolaget inte &r en direkt maltavla for en terrorhandling, dock
kan bolagets personal och verksambhet bli paverkade vid en terrorhandling. Identifierade
atgiarder omfattar bland annat intern kommunikation till medarbetare och chefer,
riskanalysmall for vardering av deltagande eller arrangerande av evenemang samt
beskriver vilka forberedelser som gors utifrdn nuvarande struktur samt styr- och
stoddokument inom krisomradet.

Beddmning ur ekonomisk dimension
Bolaget har inte funnit nagra aspekter pa fragan utifrén denna dimension.

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension
Bolaget har inte funnit nagra aspekter pa fragan utifrdn denna dimension.

Samverkan
Arendet har inte bedomts vara foremal for samverkan.

Bilagor
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Riskanalys avseende forhojd hotbild

Ett presentationsmaterial for ledningsgrupper och styrelser.

Presenterade resultat baseras pa den riskanalys som gjorts av
Framtidenkoncernens sakerhetsrad.

Analysen ar gjord for att bedoma risker, paverkan och konsekvenser vid en
intraffad handelse eller risk for att en handelse kan intraffa.

Analysen tittar ocksa pa behovet av skyddsatgarder/aktiviteter kopplat till detta.
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Bakgrund

e 17 augusti 2023 hojde Sapo terrorhotnivan mot Sverige fran niva 3 till 4 pa en femgradig skala.
» Sverige har gatt fran att vara ett legitimt till ett prioriterat mal. En terrorhandling i Goteborg kan inte uteslutas.

* Hojning beror enligt SAPO pa en viaxande hotbild mot Sverige som pagatt under en langre tid. Som exempel
namns Koranbranningarna samt LVU-kampanjen (desinformation gallande socialtjansten).

* Hotbilden beddéms vara fortsatt hog under en tid framover.

* Terrordad syftar till att skada Sverige som land, skapa radsla hos befolkningen och destabilisera demokratin.
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Vad ar tankbara mal?

MSB namner f6éljande kriterier vid val av mal for attentat:
» Upplevd chans att lyckas - Att attentatet far planerat utfall ingar i garningspersonens underlag for beslut.

* Konsekvenser - Malet ar oftast att skada eller doda sa manga som mojligt, darfor ar folktata platser den mest
sannolika maltavlan.

« Symbolik - Ofta har attentatsmalet nagon symbolisk mening: religiosa eller politiska platser och tilldragelser,
samhallsviktig verksamhet eller andra platser som symboliserar det terroristen vander sig mot.

* Uppmarksambhet - Ett centralt syfte med terrorism ar att sprida sin ideologi genom publicitet. Mojlighet till
uppmarksamhet och exploatering ar viktigt i valet av mal.

Enligt Polisen i Goteborg kan det till exempel handla om religiosa byggnader, allmanhet, evenemang,
uniformsyrken samt beslutsfattare i fraga om koranbranning.
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Vilka risker ser vi?

Oro och rddsla hos personal kan innebéra en ovilja att utfora vissa arbetsuppgifter - kan paverka verksamheten.
Att var personal och hyresgaster kommer till skada vid en terrorhandling.

Att var verksamhet blir paverkad vid en terrorhandling.

Bostadsfastigheter beddms inte vara maltavla for terrorhandling, men risk att enskilda hyresgaster skulle kunna
vara maltavla - denna risk beddms dock som lag.

Risk for 6verforda hotbilder fran narliggande verksamheter eller lokalhyresgasters verksamhet.

Risk for paverkan pa var verksamhet da det vid en hdandelse med stor sannolikhet kommer rada kaos.
Drabbade/skadade, storningar pa mobiltelefoni och i kollektivtrafik/trafik.
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Paverkan och konsekvenser

Personal
Drabbad personal vid en direkt hdandelse. Vid storre handelse kommer radsla och oro finnas hos bade direkt och
indirekt drabbad personal. Kan paverka personalens formaga att arbeta.

Verksamhet
Verksamheten kommer att paverkas av de infrastrukturella storningar som samhallet drabbas av. Dessa beddoms
dock paga under en begransad tid. Eventuella personskador kan komma att paverka verksamheten.

Egendom/fastighet
Paverkan om en terrorhandling sker mot var fastighet ex sprangning eller fordonsattack - risken bedéms dock som
lag och konsekvensen beddms vara lokalt begransad.

Trygghet/hyresgastperspektivet
Den generella tryggheten i vara omraden paverkas, oberoende av var i Goteborgsregionen en handelse sker.
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Hur agerar vi nu?

e Vi utfor vart grunduppdrag sa lange det ar maijligt.

e VI foljer Stadens krav, myndigheternas rekommendationer och omvarldsbevakar aktivt.
e Vi hanterar handelser koncerngemensamt i enlighet med anvisning for krisberedskap.
* VideltariStadens samverkan via Framtidens TiB.

» Viser over behovet av skyddsatgarder/aktiviteter.
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Skyddsatgarder/aktiviteter

* Information i enlighet med stadens budskap ar publicerad pa intranaten i syfte att skapa stoérre medvetenhet
och vaksamhet hos var personal.

* Koncerngemensam anvisning for krisberedskap och dartill stodjande mallar och checklistor finns.

* Forberedelser gjorda med en gemensam samarbetsyta, krisyta pa intranatet, schema for dygnet-runt drift av
koncerngemensam krisledning m.m. Koncernen har aven bytt ut samtliga Rakel-apparater under 2022.

e Samverkansyta “Forhojd hotbild mot Sverige” ar skapad.
* | enlighet med Stadens krav sker dygnet runt-passning av Rakel, galler sa lange terrorhotnivan ar pa niva 4.
* Planera for koncerngemensam Rakel-6vning hosten 2023.

« Oversyn for att hitta snabbare larmviagar och effektivare informationsfléden internt. (Sms- och mejllistor)
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Skyddsatgarder/aktiviteter

 Kommunikation — Riskanalysen redovisas for foretagsledningar/styrelser/krisledningar.
 APT-material kommer tas fram vid behov.
« Sakerstall WIS-behorighet for kommunikationschefer i bolagen (sakerhetschefer har).

o Sakerstall formaga att kunna logga in i WIS med Authenticator istallet for SMS (rekommendation fran MSB)

* Riskbedomning infor evenemang behover inkludera mojligt terrorhot, detta oavsett om vi ar arrangorer med
ansvar eller bara deltagare. Checklistor som stodjer verksamheten vid riskbedémning av olika evenemang ska
tas fram.

» Sakerhetsradet agerar vid behov stod vid riskanalyser.
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For ytterligare fragor vand er till sakerhetsfunktionen i bolaget

En del av Goteborgs Stad
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