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Rapport regelefterlevnadsfunktion kvartal 2

Forslag till beslut
I styrelsen for Forsidkrings AB Gdota Lejon:

Styrelsen antecknar rapport fran regelefterlevnadsfunktionen kvartal 2.

Sammanfattning

Regelefterlevnadsfunktionen avrapporterar den granskning som utforts i enlighet med
beslutad granskningsplan. Funktionen for regelefterlevnad har vid fullgdrandet av sitt
uppdrag inte funnit ndgot som innebér att bolaget sammantaget inte lever upp till de krav
som uppstills i de lagar, forordningar, foreskrifter och allmidnna rad som géller for
bolagets tillstandspliktiga verksamhet.

Beddmning ur ekonomisk dimension

Kontrollfunktionens granskar bolagets foljsamhet mot krav som géller for bolagets
tillstandspliktiga verksamhet. Ur ekonomiskt perspektiv ar det viktigt da det ar en del av
att sikerstélla bolagets langsiktiga ekonomiska héllbarhet.

Beddmning ur ekologisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Bedomning ur social dimension
Brister i foljsamhet mot bestimmelser, regelverk och riskaptit kan leda till 6kad risk for
minskat fortroende for bolagets verksamhet.

Samverkan
Ingen samverkan har genomforts.

Bilagor

1. Rapport regelefterlevnadsfunktionen kvartal 2
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Arendet

Information till styrelsen om regelefterlevnadsfunktionens rapport frén kvartal 2 2023.

For att ta del av rapporten hénvisas till bilaga 1.

Beskrivning av arendet

Enligt Forsdkringsrorelselagen 10 kap, 4 § ska forsékringsforetag ha fyra centrala
funktioner. Dessa utgors av regelefterlevnadsfunktionen, riskhanteringsfunktionen,
aktuariefunktionen och internrevisionsfunktionen. Dessa kontrollfunktioner ska utvirdera
systemet for internrevision, regelefterlevnad och riskhantering. Funktionerna ska dven
utvardera andra delar av foretagsstyrningssystemet och rapportera resultatet och lamna
rekommendationer efter utvirdering till foretagets styrelse.

Regelefterlevnadsfunktionen avrapporterar den granskning som utforts i enlighet med
beslutad granskningsplan.

Under kvartal 2 2023 har regelefterlevnadsfunktionen utférda kontroller inte foranlett
nagon anmérkning for bolaget. Det finns kvarstdende anmélningar fran kontroller 2021
dar arbete pagar. Funktionen for regelefterlevnad har vid fullgérandet av sitt uppdrag inte
funnit ndgot som innebdr att bolaget sammantaget inte lever upp till de krav som uppstélls
i de lagar, forordningar, foreskrifter och allmidnna rad som géller for bolagets
tillstandspliktiga verksambhet.

Gota Lejon arbetar 16pande med att atgérda utfardade rekommendationer.
Rekommendationerna uppdateras i bolagets styrnings- och ledningssystem Stratsys minst
tva ginger per ar.

Bolagets bedomning
Det dr bolagets beddmning att rapporten &r relevant for bolagets arbete. Gota Lejon
arbetar I6pande med uppfoljning av rekommendationer.

Forsakrings AB Goéta Lejon, Beslutsunderlag - Géta Lejon
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Till
Styrelsen i Forsakrings AB Gota Lejon

Kvartalsrapport for perioden 1 april - 30 juni 2023 avseende regelefterlevnad

1 Inledning

Genom denna rapport aterkopplar funktionen for regelefterlevnad resultatet av senast
genomford kontroll av Forsdkrings AB Gota Lejons, nedan Bolaget, regelefterlevnad samt
redogor for de ovriga atgarder som funktionen for regelefterlevnad har vidtagit under det andra
kvartalet 2023.

For en 6verblick déver utfallet av kvartalets utforda kontroller, se bilaga 1.

2 Handelser av relevans under perioden

2.1 Regelbevakning

Foljande nyhetsbrev har tillstéllts Bolaget under arets andra kvartal. Dessa finns atergivna i sin

helhet i bilaga 2.

- Digitala bolags- och féreningsstammor.

- Arlig rapport frin MSB om IT-incidenter.

- IMY utfardar sanktionsavgift mot Regionstyrelsen i Region Skane.
- Dataskydd mellan EU och USA.

- Operativ motstandskraft i finanssektorn.

- Sanktionsavgift mot Meta (Facebook).

- Rapport om anmalda personuppgiftsincidenter 2022.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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Kontroll av Bolagets regelefterlevnad

Outsourcing, IKT och molntjanster

a)

Uppfdljning av Bolagets IT- och IKT-hantering inkl. avbrottsfri verksamhet,

informationssakerhet samt cyberrisker.

Bolagets vd har redogjort for Bolagets interna rutiner och pagaende arbete avseende IT-
och IKT-hantering inkl. avbrottsfri verksamhet, informationssdkerhet samt cyberrisker.
Funktionen for regelefterlevnad har dven mottagit och granskat Bolagets interna policy for
IKT. Sett till Bolagets verksamhet och med beaktande av proportionalitetsprincipen
beddmer funktionen for regelefterlevnad att Bolaget har en &ndamalsenlig riktlinje for
informationssakerhet. Det kvarstar dock alltjamt vissa delar i policyn, vilket framgar av

bilaga 1.
Funktionen for regelefterlevnad avser att fortsatt folja arbetet med IKT-riktlinjen.

Uppfoljning av Bolagets uppdragsavtal. Kontrollen har syftat till att sdkerstélla att Bolaget
har andamalsenliga uppdragsavtal i enlighet med dels forsakringsrorelselagen (FRL) och

Solvens II-forordningen, dels EIOPA:s nya riktlinjer for bade molntjanster och IKT.

Funktionen for regelefterlevnad har mottagit och oversiktligt granskat Bolagets

uppdragsavtal mot bakgrund av ovan ndmnda regler.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

Uppfoljning av policy fér outsourcing, uppféljning av uppdragstagare samt beredskapsplan.
Kontrollen har syftat till att sakerstalla att Bolaget har &ndamalsenliga interna rutiner och
riktlinjer for den utlagda verksamheten, sarskilt for att minimera risken for fallissemang i

sadan verksamhet.

Funktionen for regelefterlevnad har tillsammans med Bolaget diskuterat rutinen for
uppfoljning av uppdragstagare, vilken fungerar bra och avrapporteras till styrelsen efter

genomford uppfoljning.

Funktionen for regelefterlevnad har vidare mottagit och granskat Bolagets interna policy for
uppdragsavtal. Funktionen for regelefterlevnads sammantagna bedémning ar att Bolaget

har en andamalsenlig policy for uppdragsavtal.

Utdver ovan har funktionen for regelefterlevnad mottagit och granskat Bolagets

beredskapsplan som aven beaktar IKT-risker.
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Ovrig regelefterlevnad

a) Uppfoljning och kontroll av Bolagets riktlinjer for avbrottsfri verksamhet. Kontrollen har
syftat till att sakerstalla att Bolagets riktlinjer avseende avbrottsfri verksamhet ar

upprattade enligt gallande regler.

Funktionen for regelefterlevnad har mottagit och granskat riktlinjerna.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

b) Uppfoljning och kontroll av Bolagets riktlinjer for aterforsakringsrisker. Kontrollen har syftat
till att sakerstalla att Bolagets riktlinjer avseende aterforsakringsrisker ar upprattade enligt

gallande regler.

Funktionen for regelefterlevnad har mottagit och granskat riktlinjerna.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

2.3 Rad och stéd

Funktionen for regelefterlevnad har under perioden funnits tillgdnglig for att svara pa fragor och

ldmna rad och stod till Bolagets anstéllda.

2.4 Deltagande vid styrelsemote

Funktionen for regelefterlevnad har den 15 juni 2023 deltagit vid styrelsemdte i Bolaget och

dérvid redogjort for rapporten for det forsta kvartalet ar 2023.

3 Funktionen for regelefterlevnads bedémning

Funktionen for regelefterlevnad har vid fullgbrandet av sitt uppdrag inte funnit ndgot som
innebar att Bolaget sammantaget inte lever upp till de krav som uppstélls i de lagar,

forordningar, foreskrifter och allménna rad som géller for Bolagets tillstandspliktiga verksamhet.

Stockholm den 6 juli 2023

Johan Grgrféfalk



Bilaga 1

1 Oversikt regelefterlevnad for kvartal 2, 2023
Omrdde Kontroll Anmdrkning
Outsourcing Uppdragsavtal. Ingen anmarkning.
Uppdragstagare. Ingen anmarkning.

Anpassning till nya eller

forandrade regelverk

EIOPA:s riktlinjer for sakerhet
och foretagsstyrning
avseende informations- och
kommunikationsteknik
(EIOPA-B0S-20/600).

Ingen anmarkning.

EIOPA:s riktlinjer om
uppdragsavtal med
molntjanstleverantorer
(EIOPA-B0S-20-002).

Ingen anmarkning.

‘ Ovrig regelefterlevnad

Avbrottsfri verksamhet.

Ingen anmarkning.

J Aterforsakring

Efterlevnad av reglerna om

aterforsakringsrisker.

Ingen anmarkning.

*Denna matris syftar till att ge Bolaget en dverblick dver resultatet av utférd kontroll av Bolagets

regelefterlevnad samt aterge vilka atgarder som Bolaget rekommenderas att vidta eller som ar under

arbete. Denna fargskala ar inte kopplad till den riskmatris som har tillsdnts Bolaget som bilaga till

arsplanen.
2 Oversikt regelefterlevnad fran foregdende kontroller
Kvartal Omrade Kontroll Anmdrkning
Q32021 | IT-och IT- och Se kommentar i 2.2 i kvartalsrapporten.
informations- informationssakerhet inkl.
sakerhet cyberrisker.
Avbrottsfri verksamhet. Se kommentar i 2.2 i kvartalsrapporten.
Q3 2021 | IKT-anpassning | IKT-riktlinjer. De interna riktlinjerna bedoms halla en

god miniminiva, dock behéver de
interna riktlinjerna ses éver mot
bakgrund av den GAP-analys som
genomforts av Transcendent Group AB

dar en rad brister identifierats.

*Denna matris syftar till att ge Bolaget en dverblick over foregaende kontroller dar funktionen for

regelefterlevnad har haft anmarkningar eller synpunkter som inte ar hanterade eller som ar under

arbete och som funktionen for regelefterlevnad avser att félja upp.




Farggradering

Utford kontroll har inte féranlett ndgon anmarkning.

Utford kontroll har féranlett mindre anmarkning eller synpunkt. Atgard rekommenderas eller ar

under arbete.

Sannolikhet for att regelavvikelse intraffar. Atgard behover vidtas inom kort.

Regelavvikelse har uppmarksammats vid utford kontroll. Atgard behodver vidtas snarast.
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Nyhetsbrev

Ang. Digitala bolags- och féreningsstammor

4 maj 2023
1 Bakgrund

Justitiedepartementet har presenterat forslag till &ndring i aktiebolagslagen (2005:551) och
forslag till andring i lagen (2018:672) om ekonomiska foreningar. Forslagen bestar i att det fran
och med 1 januari 2024 ska bli mojligt for aktiebolag och ekonomiska foreningar att halla helt
digitala bolags- och féreningsstammor. Forslagen har utan anmarkning tillstyrkts av

Finansinspektionen.

Med dagens reglering ar det maojligt att halla hybridstdmmor innebarande att stdmman leds fran
den av lag och bolagsordning utpekade stammoplatsen men att vissa deltar pa distans. Det ar
dock inte maijligt att genomféra en helt digital bolags- eller foreningsstimma om inte samtliga

aktiedgare eller medlemmar samtycker till det.

Under Covid-19 pandemin infordes lagen (2020:198) om tillfalliga undantag for att underlatta
genomfdérandet av bolags- och féreningsstammor for att minska risken for smittspridning.
Genom lagandringar blev det mojligt for aktiebolag och ekonomiska féreningar att genomféra
bolags- och foreningsstammor utan fysiskt deltagande. Justitiedepartementet har hallit i
samradsmoten for att diskutera ett permanent inférande av mojligheten till digitala bolags- och
foreningsstammor och intresset for denna mojlighet har visat sig vara stort. Det &r mot
bakgrund av detta som Justitiedepartementet i sin promemoria foreslar inférandet av

mojligheten att halla digitala bolags- eller féreningsstammor, vilket redogors for nedan.

2 For- och nackdelar med inforandet

| promemorian konstateras att digitala stdmmor redan ar ndgot som &r tillatet i vara
grannlander. | Danmark har det sedan ar 2003 varit mojligt med digitala stammor under
forutsattning att styrelsen bl.a. ser till att den digitala stdmman kan genomforas pa ett
betryggande satt. ! Motsvarande reglering finns dven i Norge dér det stadgas att digitala

stammor ar tilldtna om inte bolagsordning eller stadgar anger ndgot annat.? | Finland regleras

177 & lov nr. 470 af 12 juni 2009 om aktie og anpartsselskaber — selskabsloven.
25 kap. 8 § lov 13 juni 1997 nr 44 om aksjeselskaper och 5 kap. 8 § lov 13 juni 1997 nr 45 om allmennaksjeselskaper.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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det pa ett liknande satt och det krdvs dven att ratten att delta och rostrakningens riktighet kan

kontrolleras pa ett satt som kan jamstéllas med férfarandena vid en traditionell bolagsstamma.®

Mojligheten till digitala stammor skulle innebéra férdelar i form av bl.a. farre resor och mindre
lokalhyreskostnader. En nackdel som tas upp ar att det forsvarar mojligheten att delta for
mindre teknikvana personer. Mot bakgrund av att manga genomférde sina stammor digitalt
under pandemin bor manga redan ha viss erfarenhet av detta. Utredningen konstaterar vidare
att det bor vara upp till de enskilda bolagen och féreningarna att évervdga om en sadan |losning

passar dem. Dessutom har som ndamnts vara grannlander redan infért en sadan l6sning.

3 Utformningen pa en eventuell reglering

| utredningen konstateras att en utgangspunkt ar att det ska vara upp till aktiedgarna och
medlemmarna att i bolagsordningen och stadgarna bestamma om méjligheten att halla digitala
bolagsstammor. | bade aktiebolag och ekonomiska féreningar far stimman idag hallas pa annan
ort an den i lag eller bolagsordning respektive stadgar, om extraordindra omstandigheter kraver
det.

Ytterligare en forutsattning for att fa halla digitala stammor boér vara att de ar teknikneutrala.
Stdmmorna ska organiseras pa ett sadant satt att alla aktiedgare och medlemmar har méjlighet
att delta och utova sina rattigheter. Det maste finnas lampliga rutiner for att identifiera
deltagarna och for rostrékning. Vad som ar lampliga tekniska l6sningar kan skilja sig at mellan
olika bolag och féreningar. Mer detaljerade former for hur en digital stdmma ska organiseras ar
framst en teknisk fraga som inte lampar sig for lagstiftning utan det ligger inom ramarna for

bolagsordningen respektive stadgarna.*

Forslaget innehaller inte bestéammelser om féljder vid eventuella teknikproblem vid digitala
stammor. Det konstateras att en bestimmelse om férdelningen av teknikrisken skulle bli en allt
for vag bestammelse. Fragan om huruvida stdmman genomforts i strid med lag, bolagsordning
eller stadgar kan i stallet prévas i en klanderprocess. Det ska inte heller inféras en bestammelse
om krav pa att digitala stammor ska kombineras med postrdstning utan dven detta ar upp till
bolagen och foreningarna att reglera i sina bolagsordningar respektive stadgar. Vad galler
utomstaendes ratt att narvara vid stammor konstateras att denna reglering foreslas forbli

oférandrad.”

35 kap. 16 § aktiebolagslagen 624/2006 och 5 kap. 17 § lag om andelslag 421/2013.
4 Prop. 2004/05:85 5.301, prop. 2009/10:247 s.42 och 47 samt prop. 2015/16:4 5.147.
>Se 7 kap. 6 och 55 §§ aktiebolagslagen respektive 7 kap. 8 § lagen om ekonomiska féreningar.
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Slutligen foreslas det att det ska inforas krav pa kallelsens innehall nar det géller digitala
stdmmor for aktiebolag och ekonomiska foreningar for att deltagarna ska fa information i

kallelsen om hur de ska ga till vdga for att delta i den digitala stdmman.

4 Wesslau Soderqvist Advokatbyras rekommendationer

Ett bolag som vill utnyttja mojligheten till digitala stdmmor ska ange det i bolagsordningen
respektive stadgarna. De nya reglerna kan tillampas pa alla stdmmor som halls fran och med
ikrafttradandet den 1 januari 2024. Wesslau Soderqvist Advokatbyra rekommenderar darfor,
om mojligheten ska utnyttjas, att redan fore det datumet ta in stdd for digitala stammor i
bolagsordning eller stadgar och att kalla till en stimma i enlighet med de nya reglerna, sa lange
stamman halls tidigast den 1 januari 2024. Wesslau Soderqgvist Advokatbyra bevakar lagforslaget

och avser att aterkomma med ytterligare information.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. Arlig rapport fran MSB om IT-incidenter

9 maj 2023
1 Inledning

MSB har publicerat en arsrapport 6ver IT-incidenter som intraffat under ar 2022. Rapporten har
sin grund i den IT-incidentrapportering som MSB mottar fran bade statliga myndigheter och
fran leverantdrer av samhallsviktiga och digitala tjanster.? Rapporten riktar sig framst till
beslutsfattare, informations- och sdkerhetsansvariga, samt omvarldsbevakande och
analyserande funktioner hos bade statliga myndigheter och NIS-leverantérer?. Innehallet kan
dven vara vardefullt fér motsvarande roller hos andra organisationer, finansiella aktorer

inraknat.

2 Lardomar och rekommendationer fran MSB

Under ar 2022 har 330 IT-incidenter rapporterats in till MSB av myndigheter och NIS-
leverantorer. Detta innebar en liten minskning fran ar 2021 (343 rapporterade incidenter) vilket
innebar att rapportering fran myndigheter har minskat. Den vanligaste orsaken till rapporterade
incidenter under ar 2022 har varit systemfel, foljt av misstag och sedan angrepp. MSB lyfter en
analys som visar att uppdateringar och andra dndringar som inte genomfors pa ett kontrollerat

och riskminimerande satt kan oka risken for incidenter.

Néar beroendet av fungerande digitala [6sningar och sammanlénkningar 6kar skapas dven nya
sarbarheter. Rapporteringen av [T-incidenter till MSB ar av stor betydelse eftersom den ger
viktig information om hot och sarbarheter kopplade till samhallets informations- och
cybersakerhet och darmed utgor ett viktigt underlag for att vidta atgarder for att starka
informations- och cybersakerheten. Sedan oktober 2022 har Polismyndigheten och MSB darfor
samverkat géllande inrapporterade och polisanmalda IT-incidenter. Ju mer information som
tillhandahalls kring incidenter, desto battre kan det férebyggande arbetet utvecklas och

struktureras.

Okad kommunikation mellan myndigheter och andra aktérer kommer dven att mojliggdras nar

DORA? ska bdrja tillampas. Finansiella entiteter ska sinsemellan kunna utbyta information och

1 Direktivet om dtgdrder fér en h6g gemensam niva av sdkerhet i ndtverks- och informationssystem inom unionen (NIS).
2 Samhdllsviktiga leverantérer.
3 Férordningen om digital operativ motstdndskraft inom den finansiella sektorn (DORA).

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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underrattelser om cyberhot, inbegripet indikatorer pa dventyrad sakerhet, taktiker, tekniker och
forfaranden i syfta att 6ka kunskaperna och den digitala motstandskraften inom den finansiella

sektorn.

MSB lyfter att komplexiteten i IT-miljoer ofta ar hdg och kraver ingdende kunskap for att kunna
orientera sig i och for att pa ett sdkert satt kunna optimera systemet. Detta tydliggor att
samverkan bor etableras dven pa operativ niva. MSB lyfter ocksa vikten av att gbra en medveten
riskbeddmning. Organisationer som bedriver ett systematiskt informations- och
cybersdkerhetsarbete och som har arbetssatt for att identifiera risker och som inte lamnar
risker utan atgard, ar battre rustade fran hot. Aven leverantdrskedjor behéver kartlaggas och

riskbeddémas genom bl.a. sarbarhetsanalyser.

3 Wesslau Soderqgvist Advokatbyras rekommendationer

Det ari MSB:s rapport tydligt att medvetenhet och kunskap ar viktiga komponenter for att 6ka

motstandskraften samt kunna identifiera och freda sig mot olika typer av cyberhot.

Wesslau Soderqgvist Advokatbyra rekommenderar att arbete snarast paborjas for att
implementera regelverken. Det bor initialt sdkerstallas att det finns kunskap och kompetens
kring omradet. DORA har tratt i kraft och ska borja tillampas den 17 januari 2025 och NIS2 ska

implementeras i svensk ratt och berdknas trada i kraft i slutet av ar 2024.

Wesslau Séderqvist Advokatbyra rekommenderar att aktorer kontrollerar i vilken utstrackning
verksamheten omfattas av NIS2 respektive DORA. Det finns flera undantagsregler fér mindre
aktorer och de aktorer som omfattas av bada regelverken behover bl.a. ha klart for sig hur
rapporteringskraven ska tilldmpas nar en incident intraffar. Aktorer bor proaktivt se éver vilka
rapporteringskrav som géller for olika typer av IT-incidenter for att kunna agera snabbt och
korrekt om och nér en incident intréffar da rapportering kan behdéva ske till mer an en

myndighet. Borja planera i tid for att lyckas uppna efterlevnad till en forsvarbar kostnad.

Har ni fragor med anledning av det ovanstaende eller &r i behov av hjalp med att implementera
DORA och/eller NIS2 &r ni valkomna att kontakta Wesslau Sodergvist Advokatbyra.
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Nyhetsbrev

Ang. IMY utfardar sanktionsavgift mot Regionstyrelsen i Region Skane

10 maj 2023
1 Integritetskyddsmyndighetens beslut

Integritetsskyddsmyndigheten (IMY) har beslutat att Regionstyrelsen i Region Skane, nedan
Regionen, ska betala en administrativ sanktionsavgift for att ha behandlat personuppgifter i
strid med artikel 32.1 i dataskyddsférordningen (GDPR). IMY beddémer att Regionen har
behandlat kédnsliga personuppgifter utan att ha sakerstéllt en lamplig sdkerhetsniva i forhallande

till risken for forlust, obehorigt réjande av eller obehorig atkomst till personuppgifterna.

Mot bakgrund av detta har IMY beslutat att Regionen ska betala en administrativ sanktionsavgift

for overtradelsen om 200 000 kronor.

2 Bakgrund och motivering av beslutet

IMY har mottagit en anmalan om en personuppgiftsincident fran Regionen den 18 november
2020. Av anmalan framgar att ett USB-minne innehallande personnummer och kansliga
personuppgifter om 1 934 registrerade gldmts bort av en medarbetare i fickan pa dennes
arbetsklader. Arbetskladerna har darefter lagts i en tvattpase for transport till ett regionalt
tvatteri. USB-minnet har inte aterfunnits. IMY har darefter mottagit tva klagomal med anledning

av personuppgiftsincidenten och har darfor beslutat att inleda tillsyn.

Mot bakgrund av att det ar Regionen som har bestamt andamal och medel for behandlingen av
personuppgifterna i férevarande fall ar det Regionen som ar personuppgiftsansvarig. Det
innebar att Regionen ar ansvarig for att se till att behandlingen av personuppgifter sker i
enlighet med GDPR:s bestammelser. Ansvaret ligger pa Regionen dven om incidenten orsakats
av ett misstag eller feloedémning av anstalld sa lange detta skett inom ramen for den anstalldes

tjanst.

| det ansvar som aligger den personuppgiftsansvarige ingar att vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar lamplig i foérhallande till

riskerna med behandlingen.

IMY framhaller att vad som &r en lamplig sakerhetsniva varierar i forhallande till bl.a.

behandlingens art, omfattning, sammanhang och &ndamal. Det &r ocksa beroende av vad for

typ av personuppgifter det ar som behandlas. | det férevarande fallet var det fraga om uppgifter
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om patienters halsa vilket anses sarskilt skyddsvart och borde ha féranlett att Regionen
sakerstallt ett starkt skydd. Mot bakgrund av det anser IMY att det forelegat en hog risk vid

hanteringen av personuppgifterna.

IMY konstaterar att behandlingen av personuppgifterna har skett pa ett okrypterat USB-minne.
Som uppgifterna behandlats i det aktuella fallet har det gatt att direkt av uppgifterna utlasa att
det ror uppgifter om patienters halsa kopplade till personnummer. Det gar alltsa att identifiera
de registrerade. Eftersom USB-minnet tappats bort finns en pataglig risk fér att ndgon som inte
har ratt att ta del av uppgifterna anda gor det, vilket i sin tur kan leda till att uppgifterna riskerar

att spridas vidare till fler obehoriga.

Eftersom IMY konstaterat att Regionen ar personuppgiftsansvarig och att det forelegat en hog
risk vid behandling av dessa personuppgifter sa kan Regionen inte anses ha sakerstillt en
lamplig sakerhetsniva i forhallande till risken for forlust, obehorigt rojande eller obehérig

atkomst till personuppgifterna.

Sammantaget har alltsd IMY funnit att Regionen inte vidtagit lampliga tekniska och
organisatoriska atgarder for att sdkerstalla en sdkerhetsniva som ar lamplig i forhallande till
risken med behandlingen. Regionen har darfér behandlat personuppgifter i strid med GDPR.
IMY anser inte att det &r fraga om en mindre 6vertradelse som hade kunnat resultera i en

reprimand och utfardar darfér en sanktion om 200 000 kronor.

3 Wesslau Soderqgvist Advokatbyras rekommendationer

Wesslau Soderqgvist Advokatbyra rekommenderar att foretag som behandlar personuppgifter
ser Gver sina rutiner och sakerstaller att de uppfyller en lamplig sdkerhetsniva fér den enskilda

verksamheten.

Precis som IMY framfor i sitt beslut kan vad som utgor en lamplig sékerhetsniva enligt GDPR
variera i forhallande till behandlingens art, omfattning, sammanhang och &ndamal. Det varierar
dven beroende pa vad for typ av personuppgifter det ar som ska behandlas. Kravet pa
sakerhetsniva stalls hogre om kénsliga personuppgifter behandlas inom verksamheten. Wesslau
Sodergvist Advokatbyra rekommenderar darfor att varje enskild organisation gér en egen
riskanalys av sin verksamhet och anpassar rutinerna for personuppgiftsbehandling efter
riskanalysen. Riskanalysen bor ses dver |6pande och sarskilt vid férandringar av mangden, typen

och hanteringen av personuppgifter i verksamheten.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. Dataskydd mellan EU och USA

19 maj 2023
1 Inledning

Wesslau Soderqgvist Advokatbyra har tidigare informerat om att EU-kommissionen, nedan
Kommissionen, och USA i mars 2022 pa ett principiellt plan kommit éverens om ett nytt
regelverk for overforingar av personuppgifter. Den 7 oktober 2022 skrev Joe Biden under
presidentorder (EO 14086) om forstarkta skyddsatgarder for USA:s
signalunderrattelseverksamhet. EO 14086 syftade till att implementera vad som varit
overenskommet sedan mars 2022 i amerikansk lag. Den 13 december 2022 inledde
Kommissionen processen for att anta ett beslut om adekvat skyddsniva inom EU:s och USA:s
ram for dataskydd. Detta ar det tredje forsoket att astadkomma en dverenskommelse mellan
USA och EU. Kommissionen har nu, liksom vid de tidigare forsdken, beslutat att ogiltigforklarat

forslaget.

2 Kommissionens skal

Nar Kommissionen granskar skyddsnivan i ett tredjeland &r Kommissionen skyldig att bedéma
innehallet i de regler som ar tillampliga i det landet samt den praxis som utformats i landet. Om
en sadan bedémning skulle visa sig vara otillfredsstallande i fraga om adekvat skyddsniva och
likvardighet bor Kommissionen avsta fran att anta ett beslut om skyddsniva. Kommissionen har

avstatt fran att anta ett beslut om skyddsniva mot bakgrund av bl.a. féljande skal.

e Statliga aktorers omfattande massovervakning, massinsamling av data inbegripen, skadar
europeiska medborgares och foretags fortroende for digitala tjdnster och i forlangningen
for den digitala ekonomin. Amerikanska organ ar forbjudna att samla in massdata om

amerikanska medborgare som bor i USA, men detta forbud galler inte EU-medborgare.

e De materiella definitionerna om principer fér proportionalitet och nédvandighet stammer

inte 6verens med definitionerna i EU-ratten och EU-domstolens tolkning av dem. Dessa
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Mojligheten att dverfora personuppgifter dver granserna kan bli en viktig drivkraft for
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principer tolkas enbart mot bakgrund av amerikansk lagstiftning och praxis och inte mot

EU:s, nar det géller ramen for dataskydd mellan EU och USA.

Forteckningen over legitima nationella sakerhetsmal kan dndras och utdkas av USA:s

president, som inte maste offentliggdra de relevanta uppdateringarna eller informera EU.

EO 14086 erbjuder inte tillrackliga skyddsatgarder vid massinsamling av data. Det foreligger
avsaknad av oberoende forhandstillstand, avsaknad av tydliga och strikta datalagringsregler,
"tillfallig” massinsamling och avsaknad av striktare skyddsatgarder for spridning av data som
erhallits genom massinsamling. Det finns en specifik oro for att brottsbekdmpande
myndigheter utan ytterligare restriktioner for spridning till amerikanska myndigheter skulle

komma att fa tillgdng till uppgifter som de annars inte skulle ha tillgang till.

Ett krav ar att EU-medborgare ska ha samma rattigheter och privilegier som amerikanska
medborgare nar det galler den verksamhet som USA:s underrattelseorgan bedriver samt
tillgang till rattslig prévning i amerikansk domstol. Ett underliggande problem ar darfor att
personer som inte ar amerikanska medborgare évervakas enligt amerikansk ratt och att EU-
medborgare inte har mojlighet att begara effektiv rattslig provning i det avseendet. Det kan
dven noteras att det foreslagna provningsforfarandet inte ger nagon mojlighet att éverklaga
i en federal domstol och att det darfor bl.a. inte ger klaganden nagon majlighet att begara

skadestand.

Tillampningen av EO 14086 ar inte tydlig, exakt eller forutsebar i sin tillampning, eftersom
den nar som helst kan dndras eller havas av USA:s president, som ocksa har befogenhet att

utfarda hemliga presidentorder.

Till skillnad fran alla andra tredjeldander som har mottagit ett beslut om adekvat skyddsniva

enligt GDPR, saknar USA fortfarande en federal dataskyddslag.

Wesslau Soderqvist Advokatbyras rekommendationer

innovation, produktivitet och ekonomisk konkurrenskraft sa lange det finns adekvata

skyddsatgarder. Dessa 6verforingar bor goras med full respekt for ratten till uppgiftsskydd och

ratten till integritet.

Europaparlamentet uppmanar Kommissionen att fortsatta férhandlingarna med USA i syfte att

skapa en mekanism som skulle ge den adekvata skyddsniva som kravs enligt GDPR. Beslutet om
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adekvat skyddsniva bor dock inte tas forran alla rekommendationer i Kommissionens resolution
och yttrande fran EDPB har genomforts fullt ut. Det kommer sannolikt att dréja innan en I6sning
for overforing mellan EU och USA finns pa plats. Till dess att en |6sning finns pa plats kan foretag
som vill anvanda sig av t.ex. amerikanska molntjanster implementera standardklausuler som har
godkdnts av EU i avtal med amerikanska foretag. Wesslau Séderqvist Advokatbyra
rekommenderar att personuppgiftsansvariga alltid dokumenterar en konsekvensanalys

avseende overforing av personuppgifter till tredje land.

Har ni fragor med anledning av det ovanstaende eller behéver hjalp med att utfora en

konsekvensbeddmning ar ni vialkomna att kontakta Wesslau Soderqgvist Advokatbyra.
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Nyhetsbrev

Ang. Operativ motstandskraft i finanssektorn

23 maj 2023
1 Bakgrund

Digitaliseringen i den finansiella sektorn skapar mojligheter men dven risker for féretag och vart
samhdlle. De flesta tjdnsterna inom den finansiella sektorn ar idag digitala vilket innebar en risk
for saval cyberangrepp som andra tekniska storningar. Vid den nationella konferensen om
informations- och cybersakerhet inom finanssektorn konstaterade Andreas Heed, rattschef for
omradet Betalningar pa Finansinspektionen, att finansiella foretag behover starka sin
motstandskraft mot cyberangrepp. Han menade dven att den statliga styrningen maste
forbattras och att Finansinspektionen delvis behéver nya verktyg for att kunna genomféra
detta.

2 Den finansiella sektorns sarbarhet

Finansiella foretag ar beroende av allmédnhetens och de finansiella marknadernas fortroende
samt att dessa foretag ar tatt sammanlankade. Att kunder inte kan utféra grundlaggande
finansiella tjanster pa grund av tekniska storningar kan paverka fortroendet fér de finansiella
foretagen. Sammanlankningen bestar dels av olika typer av finansiella exponeringar som lan
eller derivatkontrakt, dels av att hela det finansiella tjansteutbudet ar beroende av tekniska
system som ar sammankopplade globalt. Pa grund av dessa sammanlankningar kan IT-
relaterade storningar och incidenter samt bristande kapacitet att hantera sadana skada hela

systemet och innebéra stora samhallsekonomiska kostnader.

3 Risker

Finansinspektionen konstaterat att de pa flera plan ser 6kade operativa risker, bl.a. 6kade
cyberhot. Finansiella foretag utsatts standigt for intrangsforsok och cyberattacker. Det senaste
aret har framfor allt 6verbelastningsattacker periodvis varit intensiva. Denna 6kade risk beror

mycket pa det forsdmrade sakerhetspolitiska laget i var omvarld.

Finansinspektionen anser att finansiella foretag maste bli battre pa att i sin
kontinuitetsplanering beakta de férandringar som sker bade i den interna och den externa
miljon. Foretag maste, forutom att beakta sin kontinuitetsplanering, prioritera forebyggande

atgarder och bygga valdimensionerade skydd mot externa hot.
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En annan riskfaktor ar att finansiella foretag i allt hoge grad lagger ut kritisk verksamhet till
tredjepartsleverantérer som i sin tur lagger ut verksamhet till andra leverantorer. Med en lang
leverantorskedja ar det svart for de finansiella foretagen att utova tillrackligt god styrning och
kontroll 6ver verksamheten som de ar ansvariga for. Farre leverantorer innebar ocksa en

minskad risk for det fall ett intrang skulle ske eftersom det inte paverkar lika manga aktorer.

4 No6édvandiga atgarder
4.1 Forvantningar pa de finansiella foretagen

Finansinspektionen understryker vikten av att alla finansiella foretag sjalva ansvarar for att oka
sin digitala motstandskraft. Det ar en pagaende process som kraver standig uppmarksamhet och
anstrangning fran féretagen. Att notera ar ocksa att regelverk fordandras vilket innebar nya
omfattande krav. Ett exempel pa det ar DORA som kommer att krava investeringar, tid och

forberedelser fran féretagen.

4.2 Samspel mellan det offentliga och det privata

En gemensam styrning har lange efterfragats vad galler verksamhet som ror samhallets
cybersdkerhet. Finansinspektionen har darfor foreslagit att regeringen ser éver formen for
nationellt cybersakerhetscenter (NCSC) for att hitta den mest &ndamalsenliga

organisationsmodellen pa langre sikt.

Finansinspektionen har ocksa foreslagit en ny struktur for krishantering i Sverige.
Finansinspektionen anser att det finns ett behov av en centralt placerad aktér som kan hantera
operativa kriser for finansiella féretag. Ett sddant forum bor omfatta bade privata finansiella

aktdrer och relevanta myndigheter.

Finansinspektionen anser vidare att regeringen bor dvervaga att inratta ett sarskilt
cybersdkerhetsrad i Statsradsberedningen som utifran en gemensam och samlad hotbild 6ver
cyberhoten mot det svenska samhallet faststéller en gemensam styrning for

cybersakerhetsfragor.

Ett mer specifikt forslag ar att privata e-legitimationer, sasom Bank-ID, bor sta under full tillsyn.
Detta eftersom en cyberattack mot Bank-ID kan fa allvarliga konsekvenser for flera delar av det

svenska samhallet eftersom tjansten anvands i sa stor omfattning.
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4.3 Utdkade befogenheter for Finansinspektionen

Finansinspektionen anser att de bor fa utokade befogenheter nar det géller utkontraktering av
ett finansiellt foéretags kritiska IT-verksamhet. Idag kan Finansinspektionen enbart ta emot
anmalningar om sadana avtal. En 6kad befogenhet for Finansinspektionen hade bidragit till en
storre mojlighet att hantera de risker som kan uppsta genom en 6kad utkontraktering inom

finansiella sektorn.

5 Wesslau Soderqgvist Advokatbyras rekommendationer

Wesslau Sodergvist Advokatbyra rekommenderar att finansiella foretag i sin
kontinuitetsplanering ar uppmarksamma pa férandringar som sker bade internt och externt. Det
ar ocksa viktigt att foretag, sarskilt med det radande omvarldslaget, arbetar forebyggande och
ser till att det finns ett starkt skydd mot cyberhot. En del i det forebyggande arbetet &r att se
over vilka risker som finns relaterade till de tjanster som eventuellt lagts ut pa

tredjepartsleverantorer.

Nyligen tilldelade Finansinspektionen en bank en anmarkning och sanktionsavgift som en foljd
av en IT-incident. Det var inte IT-incidenten som sadan eller avsaknad av rutiner och processer
som ledde till en sanktion utan det faktum att banken saknade de kontrollmekanismer som

kravs for att sakerstalla att dessa rutiner och processer efterlevs.

For att ha en god motstandskraft mot cyberhot krévs att foretag haller sig uppdaterade och
anpassar sin verksamhet efter de regulatoriska krav som uppstalls. DORA ska borja tillampas
den 17 januari 2025, men det finns ingen anledning att avvakta med implementeringsarbetet da
det kommer att krdvas bade tid och investeringar. Wesslau Soderqvist Advokatbyra

rekommenderar att ni borjar med att detektera kryphalen och prioritera de storsta riskerna.

Har ni fragor med anledning av det ovanstaende eller vill diskutera implementeringen av DORA

ar ni vialkomna att kontakta Wesslau Séderqvist Advokatbyra.
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Nyhetsbrev

Ang. Sanktionsavgift mot Meta (Facebook)

14 juni 2023
1 Bakgrund

Wesslau Sodergvist Advokatbyra har tidigare informerat om att USA inte uppfyller adekvat
skyddsniva vid dverforing av personuppgifter fran EU/EES enligt EU:s allmanna
dataskyddsférordning, nedan GDPR. Den irldandska dataskyddsmyndigheten (DPC) har
genomfort en utredning av Meta Platforms Ireland Limited, nedan Meta, tidigare kdnt som
Facebook Ireland Limited. Utredningen har syftat till att undersoka pa vilken grund som Meta

dverfor personuppgifter fran EU/EES till USA i samband med leveransen av sin Facebook-tjanst.

Meta har brutit mot artikel 46.1 GDPR da Meta fortsatt att dverfora personuppgifter fran
EU/EES till USA efter att EU-domstolen avkunnat dom i det s.k. Schrems II-ma3let. Aven om Meta
genomfort dessa 6verforingar grundat pa standardsavtalsklausuler som antagits av EU-
kommissionen har det konstaterats att atgarderna inte avhjalpt de risker for de registrerades

grundldggande fri- och réttigheter som identifierats av EU-domstolen i Schrems II-malet.

Pa grund av den overtradelse av GDPR som detta inneburit har Meta alagts att betala 1,2
miljarder euro i sanktionsavgift. Detta ar den hogsta sanktionsavgiften nagonsin for en
overtradelse av GDPR. Beslutet foljer den Europeiska dataskyddsstyrelsens (EDPB) beslut

tidigare i ar dar EDPB bland annat instruerat DPC att besluta om sanktionsavgiften mot Meta.

EDPB har som roll att bl.a. ge allmén végledning for att klargora begrepp inom europeisk
dataskyddslagstiftning och darmed ge en enhetlig tolkning av de rattigheter och skyldigheter
som foljer av regelverket. EDPB har dven befogenhet att fatta bindande beslut gentemot
nationella tillsynsmyndigheter for att sakerstélla en enhetlig tillampning. | detta fall har EDPB
tagit ett s.k. bindande beslut som DPC fatt ratta sig efter. Nedan redogors for de skal som ligger
bakom beslutet och vad Wesslau Séderqvist Advokatbyra rekommenderar att féretag bor vidta

for atgarder med anledning av det.

2 Narmare om DPC:s beslut

Undersdkningen som genomforts har inletts pa initiativ av DPC i Irland. Som ndmnts ovan har

utredningen i Irland avsett Metas behandling av personuppgifter, ndarmare bestamt éverforingar
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av personuppgifter fran EU/EES till USA med stod av standardavtalsklausuler for

tredjelandsdverféring som antagits av EU-kommissionen &r 2021.%
Omfattningen av undersokningen har omfattat tva fragor:

1. Lagenligheten av de 6verforingar av personuppgifter for EU/EES-medborgare som
besoker, har tillgang till, eller pa annat sétt interagerar med Facebook-tjansten som
utfoérs av Meta, till Meta Platforms Inc. (tidigare Facebook Inc.) i enlighet med EU-

domstolens s.k. Schrems II-mal.?

2. Huruvida (och/eller vilka) korrigerande befogenheter bor utdvas av DPC enligt GDPR i

héandelse av att slutsatsen nas att Meta agerar olagligt och i strid med GDPR.

EU-domstolen har i Schrems II-malet konstaterat att Privacy Shield-avtalet mellan EU och USA
inte utgor ett tillrackligt skydd for personuppgifter nar de fors 6ver till USA. Det har dock
konstaterats att det i vissa fall kan vara tillrdckligt att anvanda standardavtalsklausuler som EU-
kommissionen beslutar om for att dverfora personuppgifter till USA. | situationer dar
mottagarlandets nationella lagstiftning inte anses uppfylla kraven i GDPR, vilket alltsa ar fallet

med USA, kravs dock ytterligare skyddsatgarder.

| den aktuella situationen menar DPC att det inte varit tillrackligt att Meta anvant
standardavtalsklausulerna som grund for éverféring av personuppgifterna. DPC menar att
overforingarna i det aktuella fallet genomforts pa ett sddant satt att det inte kan garanteras en
tillrdcklig skyddsniva for personuppgifter pa satt som foreskrivs i GDPR. Meta har argumenterat
for att Meta borde omfattas av undantaget i art. 49 GDPR och saledes ha tillatelse att fora Gver
uppgifterna till ett tredje land som USA. En grund for att undantaget ska vara tillampligt ar bland
annat att det foreligger samtycke fran anvandarna till 6verféringen. Meta menar att de har haft
ett sddant samtycke mot bakgrund av det satt som Meta samlar in sina personuppgifter pa. DPC

menar dock att det inte anses foreligga giltiga samtycken varfér undantaget inte varit tillampligt.

EDPB har konstaterat i sitt beslut att dvertradelsen av GDPR i det aktuella fallet &r mycket
allvarlig eftersom det ror sig om systematiska, upprepade och kontinuerliga 6verforingar. Meta
har darfor alagts att avbryta personuppgiftsoverféringarna samt att betala en administrativ

sanktionsavgift om 1,2 miljarder euro med anledning av 6vertradelsen av GDPR.

1 Kommissionens genomférandebeslut (EU) 2021/914 av den 4 juni 2021 om standardavtalsklausuler fér éverféring av
personuppgifter till tredjeldnder i enlighet med Europaparlamentets och rddets férordning (EU) 2016/679.
2 Europeiska unionens dom meddelad den 16 juli 2020 i mél C-311/18.
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3 Wesslau Soderqvist Advokatbyras rekommendationer

Beslutet ar en tydlig signal till foretag om att 6vertradelser av GDPR kan fa langtgdende
konsekvenser och det maste tas pa allvar. Det finns dnnu inget avtal pa plats som kan garantera
en adekvat skyddsniva for personuppgifter vid éverféring mellan EU och USA. Det aterstar att se
om nagot avtal som kan garantera detta kan komma pa plats, om inte USA reformerar sina

dataskyddslagar.

Wesslau Soderqgvist Advokatbyra rekommenderar att personuppgiftsansvariga ser 6ver
foretagets personuppgiftshantering och utan undantag genomfér en konsekvensanalys
avseende eventuella éverforingar av personuppgifter som sker till ett tredje land. Wesslau
Sodergvist Advokatbyra bistar garna med att genomféra en sadan konsekvensbedémning for

det fall behovet skulle uppsta.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. Rapport om anmalda personuppgiftsincidenter 2022

22 juni 2023
1 Statistik over personuppgiftsincidenter
1.1 Uppfolining av personuppgiftsincidenter

Integritetsskyddsmyndigheten, nedan IMY, har publicerat en rapport dver de anmélningar om
personuppgiftsincidenter som IMY tagit emot under ar 2022. Totalt har 5 331 anmalningar
mottagits av IMY. En personuppgiftsincident uppstar nar de uppgifter som en verksamhet
ansvarar for drabbas av en sadkerhetsincident som leder till ett brott mot kraven pa
konfidentialitet, tillganglighet och integritet. Enligt dataskyddsférordningen maste en
personuppgiftsincident som utgor en risk for en enskilds rattigheter och frineter anmalas till IMY

senast inom 72 timmar efter att verksamheten fatt kannedom om den.

1.2 IMY féljer upp personuppgiftsincidenter vilket kan leda till tillsyn vid generella brister

eller brister i anmaélan. Statistik 6ver inkomna anmaélningar

Ar 2022 minskade antalet anmalda personuppgiftsincidenter med 7,6 procent till

5 331 anmalningar. Det storsta delen av anmalningarna berodde pa réjda personuppgifter,
vilket kan bero pa felskick eller annan felaktig hantering sasom att personuppgifter rojts for
icke-behdriga. En annan stor del av anmaélningarna berodde pa att nagon berett sig sjalv olovlig
tillgang till personuppgifter, vilket dels kan bero pa att de finns tillgdngliga pa en gemensam
lagringsyta utan behorighetsstyrning, dels p.g.a. olika former av hackning, vilket var vanligast
inom naringsliv, skola och utbildning samt kommuner. En mindre del avanmalningarna berodde
dels pa forlust, vilket innebar att uppgifter forsvinner och uppgiftsansvarig forlorar kontroll Gver
uppgifterna, vilket t.ex. kan bero pa borttappade eller stulna datorer antingen fran allman plats
eller genom inbrott, dels pa antagonistiska angrepp vilket ar nar nagon utanfor organisationen
forsoker ta del av uppgifter. Flest anmalningar om antagonistiska angrepp skedde inom

naringslivet.

Fordelat pa olika sektorer stod den offentliga sektorn for 70 procent av alla anmalningar, privata
sektorn for 25 procent, dvriga sektorer for 2 procent och for resterande 3 procent saknas
uppgift. En trolig orsak till den stora andelen anmaélningar fran den offentliga sektorn &r att de

behandlar en stor mangd uppgifter.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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Av andelen anmalningar inom olika verksamhetsgrupper 6kade offentliga myndigheter fran
23 procent ar 2021 till 26 procent av anmaélningarna ar 2022. Darutéver stod hélso- och
sjukvarden for 19 procent av anmalningarna. Naringslivet stod for 8 procent av anmalningarna
och minskade sdledes sin andel med nio procentenheter sedan ar 2019. Det behover inte ses
som direkt negativt om ett verksamhetsomrade okar sina anmalningar, eftersom det kan bero
pa att verksamheten genom strukturer och rutiner skapat en god férmaga att upptacka och

rapportera personuppgiftsincidenter.

Utdver de anmalningar som gjorts antas det finnas ca 10 000 oanmalda

personuppgiftsincidenter.

1.3 Storsta orsak - Méanskliga faktorn

For de anmalningar som gjorts angavs manskliga faktorn som orsak i sex av tio fall under ar

2022. Brist i organisatoriska rutiner eller processer var den nast storsta faktorn pa ett fall av tio.

Manskliga faktorn handlar om individer som vid hantering av personuppgifter i verksamheten
begar ett misstag. Misstag bestar i dver hélften av fallen av felskickade brev, e-

postmeddelanden eller sms. Andra misstag ar att interna rutiner for personuppgiftshantering

inte foljs.
2 Forebygga personuppgiftsincidenter
2.1 Ett systematiskt informationssdkerhetsarbete

Att den méanskliga faktorn ar den vanligaste orsaken till personuppgiftsincidenter kan bero pa
manskliga misstag men dven p.g.a. strukturella problem i verksamheten. Eftersom incidenterna
kan innebéra hog risk for enskildas friheter, dven om de inte alltid goér det, ar det viktigt att

beakta den manskliga faktorn i en verksamhets systematiska informationssakerhetsarbete.

Enligt art. 32.1 i dataskyddsforordningen ska sakerhetsatgarder vidtas i forhallande till risken for
de enskildas friheter och rattigheter. | det ska behandlingens art, omfattning, sammanhang och
andamal beaktas sa att en lamplig sékerhetsniva kan sakerstallas. Olika behandling krévs saledes
for olika kansliga uppgifter. Arbetet maste darfor paga kontinuerligt genom planering,

utvardering och forbattring eftersom saval verksamhet, teknik och risker férandras over tid.

2.2 Organisatoriska och tekniska sdkerhetsatgarder




WESSLAU SODERQVIST

Organisatoriska och tekniska sakerhetsatgarder maste integreras i verksamhetens arbetssatt for
att det ska bli enkelt att gora ratt och svart att gora fel. Personuppgiftsansvariga maste ha ett
[6pande arbete med att skapa, implementera, kontrollera och félja upp de organisatoriska och
tekniska atgarder som kravs for att fa ett lampligt skydd for behandlingen av informationen och
personuppgifterna —i forhallande till de risker den medfor. Exempel pa atgarder for att skydda
personuppgifter ar att forhindra for medarbetare att spara ned information pa lostagbar
lagringsmedia, forhindra installation av program/appar som verksamheten inte godkant och att

l6senordskydda och kryptera e-post och bifogade filer.

Dessutom kravs en aktiv behorighetsstyrning i form av att medarbetare endast far tillgang till

nddvandiga personuppgifter sett till vad de behover for att kunna utfoéra sina arbetsuppgifter.

2.3 Processer som starker det systematiska informationssakerhetsarbetet

Dokumentation och implementering av processen for riskhanterings- och
personuppgiftsincidenthanteringsprocesser behovs enligt 33.5 dataskyddsférordningen. Det
bidrar till att forebygga, upptacka och hantera personuppgiftsincidenter. Exempelvis kan en
upptackt av vad som orsakar personuppgiftsincidenter bidra till identifiering av

utvecklingsbehov och vilka atgarder och atgardsplaner som darmed bor vidtas.

2.4 En god sdkerhetskultur

Med en sdkerhetskultur avses varderingar, kunskaper, attityder och uppfattningar som chefer

och anstéllda har till skyddet for personuppgifter.

Att sdkerhetskulturen ar god innebér att lardomar fran intraffade incidenter kommuniceras
samt att det finns en medvetenhet om behovet av sdkerhetsfragor och kunskap om vad som ska

goras i olika situationer. Ledningen bor dessutom vara engagerad i sdkerhetsfragor.
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Wesslau Sodergvist Advokatbyras rekommendationer

Att skydda personuppgifter ar av yttersta vikt for att sakerstalla integriteten och sekretessen for
enskilda individer. For att minska den manskliga faktorn som kan orsaka

personuppgiftsincidenter rekommenderar Wesslau Séderqgvist Advokatbyrafoljande:

e Utbildning och medvetenhet: Sakerstall att anstallda far adekvat utbildning om dataskydd
och personuppgiftshantering. Det inkluderar att 6ka medvetenheten om riskerna,
rattigheterna och skyldigheterna avseende personuppgifter.

e Starka autentiseringssystem: Infér robusta autentiseringssystem som kraver starka l6senord
och eventuellt tvafaktorsautentisering for att férhindra obehorig atkomst till
personuppgifter.

e Begransa atkomst och behorigheter: Se till att atkomsten till personuppgifterna ar
begransad till de anstallda som behover den for att utfora sina arbetsuppgifter.

e Datakryptering: Anvand krypteringsteknik for att skydda kansliga personuppgifter bade
under lagring och éverforing.

e Incidenthantering och rapportering: Etablera en tydlig process for rapportering av
personuppgiftsincidenter och hur de ska hanteras. Detta innefattar att utbilda personalen
om hur man identifierar och rapporterar incidenter.

e Uppdaterad IT-infrastruktur: Se till att den anvanda IT-infrastrukturen &r uppdaterad med
senaste sakerhetspatchar och att eventuella sarbarheter adresseras snabbt. Detta kan dven

forhindra eventuella incidenter.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist

Advokatbyra.
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