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Rapport fran Internrevisionen

Forslag till beslut
I styrelsen for Forsidkrings AB Gdota Lejon:

Styrelsen antecknar rapport fran internrevisionen.

Sammanfattning

Enligt Forsékringsrorelselagen 10 kap, 4§ ska forsakringsforetag ha fyra centrala
funktioner. Dessa utgors av regelefterlevnadsfunktionen, riskhanteringsfunktionen,
aktuariefunktionen och internrevisionsfunktionen. Dessa kontrollfunktioner ska utvirdera
systemet for internrevision, regelefterlevnad och riskhantering. Funktionerna ska dven
utvirdera andra delar av foretagsstyrningssystemet och rapportera resultatet och lamna
rekommendationer efter utvirdering till foretagets styrelse.

Internrevisionen har under forsta kvartalet granskat bolagets arbete med
informationssékerhet. Internrevisionen rekommenderar bolaget att uppratta
uppfoljningsbara aktivitets- och handlingsplaner inklusive resursitgang och/eller budget
for ett strukturerat, &andamaélsenlig informationssikerhets- och IKT-arbete. Gota Lejon har
tagit fram handlingsplaner i styrning och ledningssystemet Stratsys dir arbetet resurssatts,
planerats i tid och f6ljs upp.

Bedomning ur ekonomisk dimension

Internrevisionens granskning viktig ur ett ekonomiskt perspektiv dé den syftar till att
sakerstilla langsiktig ekonomisk hallbarhet i bolaget, vilket i sin tur syftar till att ge
Goteborgs stad en langsiktigt hallbar kostnadseffektiv riskhantering.

Granskningens rekommendationer visar pa omraden som behdver prioriteras hogre.
Atgirderna medfor dock inga forindrade planeringsforutsittningar for bolaget utan ryms
inom ordinarie verksamhet.

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension
Brister i foljsamhet mot bestimmelser, regelverk och riskaptit kan leda till 6kad risk for
minskat fortroende for bolagets verksamhet.

Samverkan
Ingen samverkan har genomforts.
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Bilagor

1. Rapport internrevisionen kvartal 1, Granskning inom informationssikerhet,
internrevisionsrapport 2023:1

2. Uppf6ljning rekommendationer internrevision kvartal 1

3. Uppf6ljning av informationssékerhetsarbete kvartal 2 2023
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Arendet

Styrelsen ska besluta om atgarder som ska vidtas med hiansyn till resultat och
rekommendationer fran internrevisionsfunktionen avseende informationsséikerhet.

For att ta del av internrevisionens rapport och bolagets uppfoljning hinvisas till bilaga 1,
2 och 3.

Beskrivning av arendet

Enligt Forsékringsrorelselagen 10 kap, 4§ ska forsékringsforetag ha fyra centrala
funktioner. Dessa utgdrs av regelefterlevnadsfunktionen, riskhanteringsfunktionen,
aktuariefunktionen och internrevisionsfunktionen. Dessa kontrollfunktioner ska utvirdera
systemet for internrevision, regelefterlevnad och riskhantering. Funktionerna ska &dven
utvirdera andra delar av foretagsstyrningssystemet och rapportera resultatet och lamna
rekommendationer efter utvardering till foretagets styrelse.

Detta drende behandlar rekommendationer internrevisionens granskning. Enligt bolagets
riktlinje for internrevisionsfunktionen resultat och rekommendationer rapporteras till
styrelsen.

Internrevisionens rekommendationer aterfinns tillsammans med bolagets uppfoljning i
bilaga 2. Rekommendationerna avser informationsklassificering och gap mot riktlinjer.
Internrevisionen rekommenderar bolaget att upprétta uppfoljningsbara aktivitets- och
handlingsplaner inklusive resursatgang och/eller budget for ett strukturerat,
andamaélsenlig informations-sékerhets- och IKT-arbete. Gita Lejon har tagit fram
handlingsplaner i styrning och ledningssystemet Stratsys dir arbetet resurssatts, planerats
i tid och f6ljs upp. Handlingsplanerna aterfinns i bilaga 3.

Bolagets bedomning
Det ér bolagets bedomning att arbetet med rekommendationerna fortskrider
tillfredsstillande.
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Sammanfattande bedémning

Verksamhetens arbete for att implementera och forvalta IKT-riktlinjerna fran EIOPA ar
pagaende. For narvarande aterstar en del arbete rérande informationsklassificering.

Bolaget har genomfort en GAP-analys gentemot IKT-riktlinjerna, aterstdende GAP ar do-
kumenterade i arendehanteringssystemet Stratsys. Vidare har en GAP-analys inom in-
formationssakerhetsomradet genomforts, med stod av verktyg fran MSB (Myndigheten for
samhallsskydd och beredskap) och Informationssékerhet.se, i syfte att stdrka arbetet i
verksamheten och héja mognaden inom informationssakerhetsomradet. Daremot finns
inte en tydlig malbild eller plan for nar i tid man ska vara i hamn med att stinga GAP som
identifierats gentemot IKT-riktlinjerna. Det finns inte heller ndgon plan fér hur man skall
prioritera aterstaende aktiviteter.

For iakttagelserna ovan angavs resursbrist vara huvudsaklig orsak till att verksamheten
inte kommit i mal med det planerade arbetet. Vi noterar att man inte etablerat nagon 6ver-
sikt av resursatgang, exempelvis budget 6ver estimerade arbetstimmar for att slutfora re-
spektive arbete. Det sker inte heller nadgon lépande rapportering av framdriften inom re-
spektive omrade gentemot styrelsen.

Vi rekommenderar bolaget att uppratta uppféljningsbara aktivitets- och handlingsplaner
inklusive resursatgang och/eller budget for ett strukturerat, &ndamalsenlig informations-
sékerhets- och IKT-arbete.

Rapporten i sin helhet och dess iakttagelse har klassificerats i enlighet med kriterierna i
Appendix 1.

Tillfredsstallande

Forbattringar rekommenderas

Forbattringar rekommenderas Sammanfattande be- En eller flera brister i den interna kon-
démning av det grans- trollen noterade som, om atgarder
kade omradet: inte vidtas, kan resultera i en utokad

riskniva.

Otillfredsstéallande
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2.1

2.2
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Inledning

Syfte

Internrevisionen har genomfort en granskning for att bedéma bolagets rutiner och proces-
ser inom arbetet med informationssékerhetsrisker. Vi har aven utvarderat bolagets upp-
foljning av efterlevnad gentemot EIOPA:s riktlinjer om IKT.

Granskningen har genomforts i enlighet med faststalld internrevisionsplan fér 2023.

Genomfdrande

Vi har emottagit och 6vergripande analyserat de underlagen som finns specificerade i
Appendix 2.

Utbver dokumentgranskning har vi genomfért intervjuer for att utvardera verksamhetens
arbete inom omradet. Vi har inte tagit egna stickprov.

Intervjuerna genomférdes via Microsoft Teams med Sakerhetschef Petra Willquist samt
med vice VD och Ekonomichef Bjoérn Wennerstrém

Granskningen har genomforts av Bjorn Widing och Sebastian Lennartsson i april-maj
2023.
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lakttagelser och rekommendationer

Informationsklassificering

Verksamheten har pabérjat arbetet att klassificera samtliga informationstillgangar, arbetet
drivs av Sékerhetschef tillsammans med systemansvarig och processagare for respektive
process. Verksamheten uppger i intervju att en stor del arbetet &r aterstdende och anger
resursbrist som en av orsakerna till att arbetet &nnu inte slutforts.

Vi gor iakttagelsen att det saknas en dvergripande tidsplan for nar arbetet med informat-
ionsklassificering skall vara avklarat, samt tidsplaner for eventuella delmal.

Risk
Utan konkreta uppsatta tidsplaner och malbild for informationsklassificeringsarbetet finns
risk att man inte uppnar IKT-strategin eller arbetar med informationssakerhet och IKT-

riktlinjerna pa ett 6nskvart vis. Risk for att man inte ar medveten om forhojd risk genom
att man inte efterlever riktlinjerna i EIOPA-B0S-20/600.

Vidare finns risk for att arbetet med informationsklassificering sker med otillrackliga resur-
ser eller i annan riktning an den som avsetts av styrelsen.

Rekommendation

Vi rekommenderar verksamheten att uppratta en évergripande malbild samt delmal med
tillhérande tidsplaner for nar de vill vara klara med informationsklassificeringen. Med for-
del kan detta sedan knytas an till uppféljningsbara aktivitets- och handlingsplaner med de
aktiviteter som ska genomforas inom ramarna for respektive mal.

Vidare rekommenderas verksamheten att upprétta en budget avseende de resurser som
kravs for att na i mal med arbetet inom de angivna tidsramarna. Avrapportering av status
och framdrift i arbetet bor ske |6pande till styrelsen.

Verksamhetens svar:

Beslutade atgarder: Bolaget instammer i iakttagelserna och har tagit fram en plan for ar-
betet med ansvar, resurser och budget.

Ansvarig: Petra Willquist
Deadline: 2023-12-31
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Atgardsplaner for faststéallda GAP inom IKT-riktlinjerna Lag

Verksamhetens har genomfort en GAP-analys gentemot riktlinjerna fran EIOPA inom IKT-
och sakerhetsrisker. Faststallda GAP fran denna har sammanstallts och uppdaterats 16-
pande i arendehanteringssystemet Stratsys.

Vi gor daremot iakttagelsen att det inte finns nagon tidsplan eller prioriteringsordning for
aterstdende GAP. Det finns heller ingen 6verblick dver vilka resurser som kravs, budget
eller tidsestimat for atgarderna.

Risk

Risk att verksamheten inte kommer i mal med efterlevnad inom onskvard tid, samt att
framdrift och status i implementeringsarbetet av IKT-riktlinjerna inte kommer till ledning-
ens och styrelsens kannedom. Risk for personberoende eller att fel aktiviteter prioriteras.

Utan konkreta uppsatta planer och aktiviteter samt rapportering och uppféljning av dessa
finns risk att man inte hanterar IKT riktlinjerna pa ett 6nskvart vis. Vidare finns risk att
arbetet sker med otillrackliga resurser eller i annan riktning &n den som avsetts av styrel-
sen.

Rekommendation

Vi rekommenderar verksamheten att sammanstalla en atgardsplan for de faststallda GAP
som aterstar for att efterleva IKT-riktlinjerna. Denna plan bor innehalla prioriterade aktivi-
teter med ansvarig och datum for uppféljning och slutférande.

Verksamheten kan med férdel aven utvardera behovet av att sétta en évergripande bud-
get, exempelvis estimerade arbetstimmar, for att sdkerstélla att arbetet tillskrivs tillrackliga
resurser. Regelbunden avrapportering av status och framdrift i arbetet bér ske, i for-
slagsvis riskrad eller styrelse.

Verksamhetens svar:

Beslutade atgarder: Bolaget instammer i iakttagelserna och har tagit fram en plan for ar-
betet med ansvar och datum. Prioritering av aktiviteter sker |6pande.

Ansvarig: Petra Willquist
Deadline: 2024-06-10

KPMG AB
Bjorn Widing Sebastian Lennartsson
Internrevisor Internrevisor

© 2023 KPMG AB, a Swedish limited liability company and a member firm of the KPMG global organization of independent member firms
affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved.
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Appendix 1 Kriterier for utvardering

Den sammanfattande bedomningen av effektivitet och &ndamalsenlighet i den interna
styrningen och kontrollen avseende granskad process/omrade klassificerar internrevis-
ionen i fyra nivaer enligt nedan.

Klassificering av internrevisionsrapporter

Inga vasentliga brister i den interna kontrollen har identifierats. Mindre forbéttrings-

ilinee ssiEllEnee mojligheter noterade vilka bor beaktas inom en rimlig tidsram.

En eller flera brister i den interna kontrollen noterade som, om atgarder inte vidtas,
kan resultera i en utokad riskniva.

Forbattringar rekom-
menderas

En eller flera vasentliga brister i den interna kontrollen noterade som, om atgarder
inte vidtas, kan resultera i en oonskad riskniva.

En eller flera kritiska brister i den interna kontrollen vilka innebéar att organisationen
exponeras for en oacceptabel riskniva.

Otillfredsstallande

Den sammanfattande bedomningen av effektivitet och andamalsenlighet i den interna
styrningen och kontrollen avseende enskilda iakttagelser i granskningen klassificerar in-
ternrevisionen i tre nivaer enligt nedan.

Klassificering av enskilda iakttagelser i granskningen

lakttagelsen beddms troligen inte kunna resultera i finansiella eller operationella for-
Lag prioritet luster men kan inrymma mdjligheter att forbattra effektivitet och andamalsenlighet.
Korrigerande atgarder rekommenderas.

lakttagelsen ar av aterkommande karaktar eller bedoms kunna resultera i finansiella
eller operationella férluster om inga atgarder vidtas. Korrigerande atgarder bor han-
teras inom rimlig tidsperiod.

lakttagelsen kan pa kort tid resultera i finansiell eller operationell férlust inom omradet
om den inte atgardas. Rekommenderar att atgard snarast implementeras.

Hog prioritet
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Appendix 2 Underlag

- Avtal (Kommungemensamma interna tjanster samt Interna tjanster)
- Avtal Ver nr 6801001220 iFacts

- Bilaga 1 Sakerhet

- Bilaga 3 Drift Verksamhetsspecifika system

- Bilaga 6 SLA-nivaer

- Bilaga 7 Kris och kontinuitetsplan Intraservice

- Forsakrings AB Gota Lejon risk och sékerhetsprogram

- Forsakrings AB Gota Lejons Krisledningsplan

- Gapanalys IKT_Captive

- Gap-analys uppdaterad april 2023 t 0 m riktlinje 15

- Goteborgs stads regel for chefers informationssakerhetsansvar
- Goteborgs stads regel for IT-anvandare

- Goteborgs stads regel gallande driftsdokumentation for IT-baserade informations-

- Goteborgs stads regler for anvandande av e-post
- Goteborgs stads riktlinje for informationssakerhet
- Kontinuitetsplan 2023 - begransad

- Kriskommunikationsplan

- Riktlinje EIOPA IKT

- Riktlinje for internrevision

- Riktlinje for riskhantering

- Riktlinje for utlagd verksamhet

- Riktlinje for utlagd verksamhet Bilaga 1

- Riktlinje for utlagd verksamhet Bilaga 2

- Riskanalys

- Riskanalys IKT-risker
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- Riskpolicy

- Rutin for incidenthantering

- Strategi och mal informationssakerhet Gota Lejon
- Tillaggsavtal

- Tillaggsavtal Gota Lejon och Intraservice

- Uppféljning gap-analys mot stadens riktlinje

- Utlagd verksamhet Checklista Utvardering

- Arsrapport Forsékrings AB Gota Lejon 2022

- Oversikt IKT-krav och motsv. styrande dokument
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Uppfoljning rekommendationer

e N

2023 - Internrevision kvartal 1 - Informationssakerhet

Informationsklassificering

Beskrivning

Virekommenderar verksamheten att uppratta en dvergripande
malbild samt delmal med

tillhérande tidsplaner for nar de vill vara klara med
informationsklassificeringen. Med fordel

kan detta sedan knytas an till uppféljningsbara aktivitets- och
handlingsplaner med de

aktiviteter som ska genomféras inom ramarna for respektive mal.

Vidare retkommenderas verksamheten att uppratta en budget
avseende de resurser som

kravs for att nd i mal med arbetet inom de angivna tidsramarna.
Avrapportering av status

och framdrift i arbetet bor ske I6pande till styrelsen.

Atgirdsplaner for faststillda GAP inom IKT-riktlinjerna

Beskrivning

Virekommenderar verksamheten att sammanstélla en
atgardsplan for de faststéllda GAP

som aterstar for att efterleva IKT-riktlinjerna. Denna plan bor
innehalla prioriterade aktiviteter

med ansvarig och datum for uppfdljning och slutférande.
Verksamheten kan med fordel dven utvardera behovet av att
sétta en overgripande budget,

exempelvis estimerade arbetstimmar, for att sakerstélla att
arbetet tillskrivs tillrackliga

resurser. Regelbunden avrapportering av status och framdrift i
arbetet bor ske, i forslagsvis

riskrad eller styrelse.

sida 1 av 1 (2023-09-06)

Klassificera bolagets information
Status

(&

Ansvarig

Petra Willquist

Start- och slutdatum
2023-08-26 2023-12-31
Senast uppdaterad
2023-08-26

Ta fram planering for slutforande av informationsklassificering.
Status

v

Ansvarig

Petra Willquist

Start- och slutdatum
2023-08-26 2023-08-31
Senast uppdaterad
2023-08-26

Ta fram planering for aktiviteter for att stanga GAP i syfte att
efterleva IKT-riktlinjer

Status
v

Ansvarig

Petra Willquist

Start- och slutdatum
2023-08-26 2023-08-31
Senast uppdaterad
2023-08-26

Stang samtliga GAP avseende IKT-riktlinje
Status

L&

Ansvarig

Petra Willquist

Start- och slutdatum
2023-08-26 2024-06-10
Senast uppdaterad
2023-08-26



Uppfoljning av informationssakerhetsarbete

Gota Lejon
Kvartal 2 2023



Innehadllsforteckning

1 Statusrapportering

2 Resursuppfoljning

2.1 Genomféra informationsklassning - resursuppféljning
2.2 Stanga gap mot IKT-riktlinjer - resursuppfdljning
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1 Statusrapportering

Omrade Startdatum + Slutdatum

Projektledare

Statusbedémning

Overgripande status & kommentar

Resurser Pagaende enligt plan
Enligt plan
Projektledare Tidplan
Genomféra informationsklassning gggg'lg'gl Petra Willquist Enliat ol
-le- nligt plan
Kvalitet Informationsklassningen fortsatter enligt plan. Bolaget har uppdaterat de
. interna bedémningskriterierna med anledning av férandrad
Enligt plan klassningsmatris i stadens nya riktlinje for informationssakerhet.
Resurser
. Pagaende enligt plan
Enligt plan
Projektledare Tidplan
Stiinga gap mot IKT-riktlinjer 2832:82:% Petra Willquist Enligt plan
Kvalitet Arbetet pagar enligt plan. Sakerhetschef, ekonomichef och processagare
Enligt plan IT ska under hosten 2023 ga igenom samtliga gap.
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2 Resursuppfoljning

2.1 Genomfora informationsklassning - resursuppfoljning

Omrade

Budgetuppskattning - tid

Projektorganisation

Projektledare
Petra Willquist
Projektdeltagare

Genomféra informationsklassning 80 timmar Hanna Svantesson, Annika Forsgren, Bjorn Wennerstrdom, Magnus
Svedmark, Cecilia Jansson, Linda Nilunger, Petra Willquist
Externa resurser
Inga

Projektdeltagare Planerade h Utfall h Aterstaende h

Hanna Svantesson 20 h
Annika Forsgren 8h
Bjoérn Wennerstrom 8h
Magnus Svedmark 8h
Cecilia Jansson 8h
Linda Nilunger 8h
Petra Willquist 20 h

2.2 Stanga gap mot IKT-riktlinjer - resursuppfoljning

Omrade

Budgetuppskattning - tid

Projektorganisation

Projektledare
Petra Willquist
Projektdeltagare

Stanga gap mot IKT-riktlinjer 80 timmar Hanna Svantesson, Petra Willquist
Externa resurser
Inga

Projektdeltagare Planerade h Utfall h Aterstéende h

Hanna Svantesson

40h

Petra Willquist

40 h
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