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GoOteborgs Stads styrsystem

Vara
utgangspunkter

var
systematik

Styrande dokument

Férhallningssatt

Organisation och samordning

Roller och ansvar Vara
forutsattningar

Utgangspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invanare, brukare och kunder.
For att forverkliga utgangspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad galler de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. DarutOver faststaller ndmnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget ar det dvergripande och éverordnade
styrande dokumentet fér Goéteborgs Stads
namnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument ar vara
forutsattningar for att vi ska gora ratt saker pa
ratt satt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om manskliga
rattigheter och icke-diskriminering omsatts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invanare,
brukare, kunder, leverantdrer, samarbetspartners
och andra intressenter vad som forvantas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkrava
ansvar nar vi inte arbetar i enlighet med vad som
ar beslutat.

Styrande dokument

Kommunala foreskrifter

Riktade
styrande dokument

Normgivning
mot enskild

Planerande och reglerande
styrande dokument

Planerande
styrande dokument

Reglerande
styrande dokument
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Inledning

Syftet med dennariktlinje

Syftet med Gdéteborgs Stads riktlinje for informationssakerhet &r att skapa forutsattningar
for ett systematiskt och langsiktigt informationssékerhetsarbete.

Riktlinjen omfattar alla informationstillgangar oavsett om de behandlas manuellt eller
digitalt och oberoende av i vilken form eller miljo de forekommer.

Sékerhetsskyddsklassificerad information med betydelse for Sveriges sakerhet hanteras
utanfor denna riktlinje. Se Goteborgs Stads riktlinje for sakerhetsskydd.

Vem omfattas av riktlinjen

Denna riktlinje galler tillsvidare for Goteborgs Stads namnder och styrelser.

Koppling till andra styrande dokument

Denna riktlinje konkretiserar Goteborgs Stads sakerhetspolicy avseende
informationssakerhet.

Stodjande dokument

Goteborgs Stads klassificeringsmodell inklusive beskrivning av konsekvensnivaer.
Utover stodjande dokument finns &ven ett natverk for informationssékerhet med
representanter fran stadens namnder och styrelser som syftar till kunskaps- och
erfarenhetsutbyte.
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Riktlinje

Inledning

Denna riktlinje anger hur Géteborgs Stad ska arbeta med informationssakerhet.

Information &r viktig for Goteborg Stad och behdver skyddas efter behov. Ett bra
informationsséakerhetsarbete skapar fortroende bade inom och utanfor organisationen.

Information &r vérdefull for Goteborg Stad. Information inhdmtas, bearbetas, lagras och
kommuniceras pa olika satt. Information som gar forlorad eller hanteras felaktigt kan leda
till allvarliga konsekvenser bade for organisationer och for den enskilda manniskan.

GoOteborgs Stads metod for séker informationshantering

Inom Goteborg Stad ska ett systematiskt och langsiktigt informationssakerhetsarbete
bedrivas. Goteborgs Stads metod for séker informationshantering bygger pa ett antal steg
dar informationségaren inleder med att klassificera information, genomfor en riskanalys
for att darefter vidta lampliga organisatoriska, personrelaterade, fysiska och tekniska
sakerhetsatgarder. De olika stegen beskrivs i riktlinjen.

Informations-
klassificering

Félja upp Riskanalys

Vidta
sakerhetsatgarder

Informationssékerhet innebar skydd av informationstillgangar avseende:
» Konfidentialitet, att information inte tillgangliggors eller avsldjas for obehdriga.

* Riktighet, att informationen skyddas mot o6nskad férandring, att information ar
korrekt och inte manipulerad eller férstord.

» Tillganglighet, att information ér tillganglig och anvandbar nér den behovs.

Det &r verksamhetens behov och informationens skyddsvéarde som styr hur informationen
ska skyddas. Informationens klassificering och de krav som det medfor ska efterlevas
under hela informationens livscykel inklusive avveckling.

Riskbaserat informationssakerhetsarbete

| takt med att omvarlden och den interna verksamheten forandras sa forandras dven
behovet av informationssakerhet. Géteborgs Stad behdver darfor ha kunskap om de hot,
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risker och sarbarheter som paverkar eller som kan komma att paverka staden. Detta
uppnas genom omvarldsanalys och genom att ha ett riskbaserat férhallningssatt i
informationssakerhetsarbetet.

Ett riskbaserat forhallningssatt i informationssékerhetsarbetet innebar att varje
verksamhet ska identifiera, bedoma och félja upp informationssékerhetsrisker och utifran
detta vidta lampliga sakerhetsatgarder.

Ansvar och roller i informationsséakerhet

I enlighet med vad som galler for dvrig verksamhet, ar ansvaret for
informationssakerheten kopplat till ordinarie verksamhetsansvar. Det innebér att ansvarig
namnd/styrelse for en verksamhet ocksa ar ansvarig for att informationssékerheten
uppratthalls och efterféljs i denna verksamhet.

Informationséagare ar den ndmnd/styrelse som ansvarar fér den information som skapas
och hanteras. Ansvaret for informationen och dess sékerhet foljer med ansvaret for
verksamheten. Informationssagaren klassificerar och beslutar om informationshantering
inom ramen for befintlig lagstiftning och verksamhetskrav.

Systemdagare ar den som har ett 6verordnat ansvar for administration, drift och sékerhet
for ett system. Ett system kan innehalla information som tillhor en eller flera
informationsdgare. Systemégaren ansvarar for att system uppfyller lagkrav och
verksamhetskrav som faststéllts av informationsagare.

Klassificering av information

Informationsklassificering mojliggor att information skyddas pa ett adekvat sétt vilket
hojer kvalitet och effektivitet genom att undvika att information far ett dverskydd med
hoga kostnader som foljd eller tvartom att information inte far det skydd som den
behover.

Namnder och styrelser ansvarar for att:

- sakerstalla att informationen klassificeras utifran sakerhetsaspekterna
konfidentialitet, riktighet och tillganglighet och det ar Goteborgs Stads
klassificeringsmodell som ska anvéandas (se bilaga 1). Klassificering gors utifran
de konsekvenser eller skada som bristande informationssakerhet skulle kunna
medfdra utifran perspektiven: verksamhet, samhélle, individ, ekonomi och
varumérke/fortroende (se bilaga 2).

- sékerstélla att lagar, foreskrifter och verksamhetskrav vags in i
informationsklassificeringen.
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Organisatoriska sékerhetsatgarder

Hantering av informationstillgangar

Med informationstillgangar menas verksamhetens information och de resurser som
hanterar informationen. Exempel pé informationstillgangar finns i bilaga 3
begreppsdefinitioner.

Namnder och styrelser ansvarar for att:

sakerstalla att det finns en forteckning dver verksamhetens informationstillgangar
sakerstalla att forteckningen innehaller sadan information som ar nédvandig for
aterhamtning efter en storning eller allvarlig incident

sakerstalla att forteckningen minst omfattar &ndamal for behandling eller lagring
av information, informationsagare, systemagare och tillgangens informationsklass
utifran sékerhetsaspekterna konfidentialitet, riktighet och tillganglighet.
sékerstalla att det i forteckning definieras och dokumenteras regler, lagar samt
avtalsrattsliga ataganden for respektive informationstillgang

sékerstélla att anstéllda och externa anvandare lamnar tillbaka de
informationstillgangar som de forfogar dver da deras anstéllning, uppdrag eller
avtal &ndras.

Atkomst till information

Namnder och styrelser ansvarar for att:

sakerstalla att atkomst och behorighet till information ges restriktivt utifran
arbetsuppgifter och organisatorisk tillhérighet

sékerstalla att behorigheter foljs upp vid behov. Vid byte eller férandring av tjanst
ska behdrigheter och atkomst till information ses dver

sakerstalla att atkomst till information bygger pa personliga anvandaridentiteter
och &r sparbar till en fysisk person

sakerstalla att autentisering och atkomstkontroll till administrators-och
systemkonton sker med unika I6senord och baseras pa flerfaktorsautentisering
sékerstalla att regelverk och rutin for registrering och avregistrering av
behdrigheter faststalls innan system tas i bruk.

Integritet och skydd av personuppgifter

Namnder och styrelser ansvarar for att:

sakerstalla att krav for uppratthallande av personlig integritet och skydd av
personuppgifter, enligt tillampliga lagar och forfattningar samt avtalskrav,
identifieras och uppfylls

sékerstélla att det finns rutiner for behandling av personuppgifter och
informationstexter till registrerade

sakerstalla att lampliga séakerhetsatgarder infors for att skydda personuppgifter.
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Informationsséakerhet vid inférande av nya system

Namnder och styrelser ansvarar for att:

- sdkerstalla att informationssakerhet integreras i projektledningen,
- sakerstélla verifiering av leveranttrens informationssakerhet innan verksamheten
infor ett nytt system. Leverantoren kan aldggas att uppvisa verifiering.

Leverantorsrelationer

Namnder och styrelser ansvarar for att:

- sékerstélla att informationssakerheten integreras i upphandling av system. |
leverantorsavtalet ska det forutom sakerhetskrav dven framga ansvarsférdelning,
hur informationen ska hanteras, aterlamnas och avvecklas

- sakerstalla att det finns avtal med leverantorer som far atkomst och behandlar
information som ags av Goteborgs Stad. Vid atkomst till sekretessbelagd
information ska aven sekretessavtal ingas

- sdkerstélla att det finns personuppgiftsbitradesavtal i de fall leverantér behandlar
personuppgifter pa uppdrag av Goteborgs Stad.

Hantering av incidenter

Namnder och styrelser ansvarar for att:

- sakerstalla att intraffade incidenter hanteras och atgardas skyndsamt for att
minimera skador i verksamheten

- sékerstélla att informationssakerhetsincidenter dér anméalningsskyldighet finns
enligt lag eller forordning, anmals till ansvarig myndighet.

Informationssékerhet vid stérning - kontinuitetshantering

Namnder och styrelser ansvarar for att:

- sakerstalla att det finns en atgardsplan, sa kallad kontinuitetsplan, for att kritisk
verksamhet fortsatt kan bedrivas pa en acceptabel niva vid en allvarlig storning
eller avbrott.

Personalrelaterade sékerhetsatgarder

Namnder och styrelser ansvarar for att:

Fore anstéllning
- sékerstalla att arbetssokandes referenser och formella meriter (sasom utbildning,
yrkeslegitimation, etcetera), kontrolleras och att den arbetssdkandes identitet
verifieras. Vid rekrytering till sarskilt informationssakerhetskritiska
arbetsuppgifter ska fler och mer detaljerade kontroller vervégas.
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Under anstallning
- sékerstélla att anstéllda under anstéllningstiden gors medvetna om sitt ansvar for
informationssakerhet.
Utbildning
- sakerstalla att anstallda inom Géteborgs Stad far den utbildning i
informationssékerhet som kravs for att de ska kunna utfora sina arbetsuppgifter pa
ett sékert satt. Utbildningens omfattning ska vara anpassad till det ansvar och de
befogenheter som galler for befattningen. Detsamma galler dven vid forflyttning
och omplacering av redan anstallda och nér tillfallig personal och externa
konsulter anlitas.
Avslut eller andring av anstéllning
- sékerstélla att det finns en faststalld rutin for hantering av anstéllda som avslutar
sin anstallning. Rutinen ska sékerstalla att information, datorer/utrustning,
passerkort, tjanstekort etcetera aterlamnas och att atkomstrattigheter upphor vid
anstallningens slut.

Fysiska sakerhetsatgarder

Namnder och styrelser ansvarar for att:

- sékerstélla att informationsklassning, riskbeddmning och informationens
skyddsvarde ligger till grund for det fysiska skalskydd som ska finnas for att
skydda informationstillgangar. Vid utformning av centrala IT-utrymmen ska
behovet av brandskydd, tilltradesskydd, skalskydd, el och reservkraft, miljo och
kyla, skydd mot vatska, interior, teknisk 6vervakning och larm med mera,
utvérderas

- sakerstalla att sakerhetsatgarder testas regelbundet.

Tekniska sakerhetsatgarder

Driftsakerhet

Goteborgs Stad ska som regel ha en systemmiljo med atskilda produktions-, utvecklings-,
test- och utbildningsmiljoer.

Namnder och styrelser ansvarar for att:

- sakerstalla att sakerhetskopiering och testning for att aterskapa information gors
regelbundet

- sakerstalla att det finns sparbarhet for viktiga och sakerhetskritiska handelser

- sékerstalla att det finns ett installerat skydd av skadlig kod pa enheter som kan
drabbas av skadlig kod och obehdrigt nyttjande

- sdakerstélla skyndsam installering av leverantorers sakerhetsuppdateringar. For att
sakerstalla att driften inte paverkas negativt ska sakerhetsuppdateringarna testas
och analyseras innan de installeras i produktionsmiljon.
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Systemdokumentation

Det ska finnas dokumentation for varje system. Dokumentationen ska besta av system-
och driftdokumentation.

Namnder och styrelser ansvarar for att:

- sdkerstélla att det finns systemdokumentationen som minst omfattar vilka olika
komponenter systemet bestar av, en vergripande beskrivning av de olika delarnas
uppgift samt en dokumentation dver de funktioner som ar relevanta for
informationssékerheten. Det ska dven framga vem som ar systemagare.

- sékerstélla att det finns driftdokumentationen som minst omfattar rutiner for
sakerhetskopiering, aterstarts- och aterstallningsrutiner, incidenthantering,
andringshantering samt information om logghantering. Det ska dven framga vem
som ar driftansvarig.

- séakerstalla att det finns en kopia av dokumentationen som forvaras skild fran
originalen och de ska vara atkomliga 4ven om lagringsytan de normalt sett
forvaras pa ar otillganglig.

Natverkssakerhet och séakerhet i natverkstjanster

Goteborgs Stads verksamheter &r beroende av ett fungerande nétverk. For att forhindra
obehdrig atkomst till natverk och anslutna tjanster ska det finnas sékerhetsatgarder pa
plats for att sakerstalla konfidentialitet och riktighet for information som overfors.
Detsamma galler for att uppratthalla tillganglighet till natverkets tjanster.

Namnder och styrelser ansvarar for att:

- sdkerstélla att loggning och 6vervakning tillampas for att upptacka avvikelser som
kan paverka eller vara relevanta for informationssakerheten

- sdkerstélla att det finns rutiner och uppdaterad dokumentation fér hantering av
nétverksenheter.

Anskaffning, utveckling, underhall och avveckling av IT-system

Informationsséakerhetskraven ska vara en del av en upphandling av system och definieras
utifran informationséagarens informationsklassificering och riskbedémning.

Namnder och styrelser ansvarar for att:

- sékerstélla att det finns rutiner for utveckling och testning av system samt
&ndringshantering

- sakerstalla att alla system regelbundet analyseras for att identifiera sarbarheter
som kan paverka informationssakerheten.
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Uppfdoljning av informationssékerhet

Varje namnd och styrelse ska folja upp informationssakerheten och vidta de atgarder som
kravs for att sakerstélla att styrande dokument, lagar och andra regelverk inom
informationssékerhet efterlevs inom den egna verksamheten.
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Bilaga 1 Goteborgs Stads klassificeringsmodell

Konsekvensniva Konfidentialitet Riktighet Tillganglighet

Sveriges
Sakerhet
Sakerhetsskydd

Allvarlig skada
(hog
skyddsniva)

Betydande
(utokad

skyddsniva)

Mattlig
(grundlaggande
niva)

Forsumbar
skada
(ingen

skyddsniva)

K4

Information som omfattas av
Sakerhetsskyddslagstiftningen

Sdrskild hantering - Riktlinje
for sikerhetsskydd.

K3
Viktig information som, om
den tillgangliggors, rojs eller
sprids till obehoriga, kan
medfdra allvarliga
konsekvenser for Goteborgs
Stads verksamhet, tillgangar,
annan organisation eller
individer.
K2
Information som, om den
tillgangliggors, rojs eller
sprids till obehoriga, kan
medfdra betydande negativ
paverkan pa Goteborgs Stads
verksambhet, tillgangar, annan
organisation eller individer

K1
"Intern" information som om
den tillgangliggors, rojs eller
sprids till obehoriga kan
medféra mattlig negativ
paverkan pa Goteborgs Stads
verksamhet, tillgangar, annan
organisation eller individer

KO
Information som, om den
tillgangliggors, rojs eller
sprids till obehoriga, inte
medfor nagon negativ skada
for Goteborgs Stads

verksamhet, tillgangar, annan

organisation eller individer

R3
Viktig information som,
om den ej ar riktig och
fullstédndig, kan medféra
allvarliga konsekvenser
for Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

R2
Information som, om den
ej ar riktig och fullstandig,

kan medfora betydande
negativ paverkan pa
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer

R1
Information som, om den
ej ar riktig och fullstandig,

kan medfora mattlig
negativ paverkan pa
Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
pa individer

RO

Information dar forlust av
riktighet inte medfor
nagon negativ skada for
Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
individer

T3
Viktig information som,
om den ej ar tillganglig,
kan medfora allvarliga
konsekvenser for
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

T2
Information som, om den
ej ar tillganglig, kan
medféra betydande
negativ paverkan pa
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

T1
Information som, om den
ej ar tillganglig, kan
medféra mattlig negativ
paverkan pa Goteborgs
Stads verksamhet,
tillgangar, annan
organisation eller
individer
T0
Information dar forlust av
tillganglighet inte medfor
nagon negativ skada for
Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
individer
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Bilaga 2 Goteborgs Stads klassificeringsmodell
— beskrivning av konsekvensnivaer

Allvarlig skada (hog skyddsniva 3)

Overgripande: Mycket allvarlig skada for Géteborgs verksamhet, dess tillgéngar, annan
organisation eller enskilda individer.

Verksamhet: Det &r stora svarigheter for verksamheten att fullfolja en eller flera av sina
uppdrag. Omfattande skador pa verksamhetens tillgdngar. Kan ge stor paverkan pa andra
myndigheter och organisationer (ekonomiskt eller genom extraordinara atgarder).
Samhalle: Samhallsviktiga funktioner i egen eller annans organisation paverkas.

Individ: Mycket allvarlig negativ péverkan pa enskild individs (medarbetares,
medborgares och andra individers) réttigheter, liv och hélsa.

Ekonomi: Resultera i mycket hog skadekostnad for verksamheten

Varumarke: Mycket allvarlig/katastrofal paverkan pa varuméarke och fortroende.

Betydande skada (utokad skyddsniva 2)

Overgripande: Betydande skada for Goteborgs verksamhet, dess tillgéngar, annan
organisation eller enskilda individer.

Verksamhet: Verksamheten kan ha besvér med att fullfolja ett eller flera av sina uppdrag.
Resulterar i betydande skador pa verksamhetens tillgangar. Andra myndigheter och
organisationer kan paverkas (ekonomiskt eller genom extraordinara atgarder).

Samhalle: Samhallsviktiga funktioner i egen eller annans organisation paverkas i liten
utstrackning.

Individ: Betydande negativ paverkan pa enskild individs (medarbetares, medborgares och
andra individers) rattigheter, liv och hélsa.

Ekonomi: Resultera i betydande skadekostnad for verksamheten.

Varumarke: Allvarlig/betydande skada pa varumarke - fortroende.

Mattlig skada (grundlaggande skyddsniva 1)

Overgripande: Mattlig skada for Goteborgs verksamhet, dess tillgéngar, annan
organisation eller enskilda individer.

Verksamhet: Verksamheten har inte nagra storre svarigheter att fullfolja och utféra sina
uppdrag. Resultera endast i mindre skador pa verksamhetens tillgangar.

Samhdlle: Obetydlig paverkan pa samhillsviktiga funktioner vid egen eller annan
organisation.

Individ: Enstaka personuppgifter som inte &r kénsliga kan komma att spridas och
fororsaka begransad negativ paverkan pa enskilds individs (medarbetares, medborgares
och andra individers) rattigheter, liv och hélsa.

Ekonomi: Resultera i viss skadekostnad for verksamheten.

Viss paverkan pa varumarke och fortroende.

Forsumbar skada (ingen skyddsniva 0)

Overgripande: Ingen/férsumbar skada for Goteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

Verksamhet: Inga svarigheter for verksamheten att fullfolja sina uppdrag. Ingen skada pa
verksamhetens tillgdngar och ingen paverkan pa andra myndigheter eller organisationer.
Samhalle: Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan
organisation.
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e Individ: Enskild individs (medarbetares, medborgares och andra individers) rattigheter,
liv och halsa paverkas minimalt.

e Ekonomi: Resulterar i ingen eller mycket begransad skadekostnad.

e Varumarke: Ingen paverkan pa varumarket eller fortroendet.
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Bilaga 3 Begreppsdefinition

Nedan aterfinns definitioner pa begrepp som tillampas i denna riktlinje. Myndigheten for
samhallsskydd och beredskap tillhandahaller en termbank for informationssakerhet.

Begrepp Definition
Autentisering Verifiering av att en anvandare ar den person den pastar sig vara
Behorighet Tilldelade rattigheter att anvanda en informationstillgang pa ett specifikt
satt.
Fysiskt skydd Sakerhetsatgarder relaterade till skydd av personer, lokaler och utrustning

av betydelse for informationssakerheten.

Informationstillgang

Med informationstillgang menas verksamhetens information och de resurser
som hanterar informationen. Exempel pa informationstillgangar ar:

» information (avtal, 16senord, rutiner, anteckningar, dokument etcetera)
» program (applikation, operativsystem etcetera)

» tjanster (kommunikationstjanst, abonnemang etcetera)

- fysiska tillgangar (dator, telefon, lokala natverk, skrivare etcetera)

* maénniskor och deras kompetens, fardigheter och erfarenheter

« immateriella tillgangar (rykte och image etcetera)

Skalskydd Skalskydd ar den grans i ett utrymme, lokal eller fastighet som har ett
fysiskt skydd vilket forsvarar obehorigt tilltrade

Sparbarhet Mojlighet att kunna harleda utforda aktiviteter i systemet till en identifierad
anvéndare.

System Informationssystem for att samla in, lagra, bearbeta och distribuera
information for ett givet andamal, innefattar saval ett systems tekniska
utrustning som dess manskliga aktiviteter och rutiner.

Sakerhetsatgard Identifierad uppsattning atgarder for att méta en organisations risker
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