IMy Integritetsskydds
® myndigheten

Anmalan av personuppgiftsincident

Anvand den hér blanketten for att anmala en personuppgiftsincident som har intraffat i
Sverige och inte paverkar registrerade personer i andra lander.

Falt med asterisk (*) ar obligatoriska.

Komplettera anmilan

Det ar méjligt att lamna kompletterande uppgifter i efterhand, men det ar viktigt att vi
far in informationen sa fort som méjligt. Om ingen komplettering kommit in efter fyra
veckor fran det att vi tagit emot anmaélan fattas beslut i arendet pa befintlig
information.

Las mer om personuppgiftsincidenter pa var webbplats www.imy.se/pui.

Pa var webbplats finns ocksa information om hur Integritetsskyddsmyndigheten
hanterar personuppgifter.
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Personuppgiftsansvarig

1. Organisationens namn *

Bostads AB Poseidon

2. Organisationsnummer

556120-3398

3. Organisationens postadress *

Bostads AB Poseidon
Box 1
424 21 ANGERED

4. Er organisations interna referensnummer

Kontaktuppgifter for anmalan

5. Kontaktpersonens namn *

Sofia Bjérkled

6. Kontaktpersonens roll
Markera endast ett alternativ.

(] Dataskyddsombud
[® Annan roll
7- Kontaktpersonens e-post*

sofia.bjorkled@poseidon.goteborg.se

8. Kontaktpersonens telefonnummer *

031-3321006

9. Den adress ni 6nskar bli kontaktad pa *

Bostads AB Poseidon
Box 1
424 21 ANGERED
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Skrivnamnet p& den personupp-
giftsansvarige dar incidenten har
intréffat.

Ange organisationsnummer
(XXXXXX-XXXX).

Obs! Om den personuppgifts-
ansvarige ar en enskild firma ska
detta falt inte fylias i.

Ange postadress (det vill sdga inte
besdksadress).

Ert referensnummer for egen
uppféljning.

Namnet pa den som vi kan
kontakta.

Brev som vi skickar till er géllande
anmalan kommer att skickas till den
har adressen.



Incidenten
10. Nar intréffade incidenten?

2023-04-24

11. N&r upptéckte niincidenten?

2023-04-25

12. Pagérincidenten fortfarande?

Ja
[] Nej

Om ni svarat ja pa fragan ovan, ga till frdga 14.

13. Nér upphoérde incidenten?
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Ange datum och klockslag
(AAAA-MM-DD HH:MM) och
eventuell kommentar.

Ange datum och klockslag
(AAAA-MM-DD HH:MM) och
eventuell kommentar.

Ange datum och klockslag
(AAAA-MM-DD HH:MM) och
eventuell kommentar.



14. Om er anmalan kommer in senare dn 72 timmar efter att ni
upptackte incidenten, beskriv varfor.

Eftersom tjénsten déar incidenten intraffat ar en sa kallad kommungemensam
tjéinst dar Goteborgs stads namnd fér intraservice &r leverantér har Poseidon
inte sjalva haft kontakt med den drabbade leverantéren utan all information
har gatt via namnden for intraservice. Informationen har hela tiden indikerat
att ingen information har stulits men att utredning pagéar. Poseidons initiala
beddémning har d& varit att det ar osannolikt att personuppgiftsincidenten
medfér risk for fysiska personers fri- och réattigheter och att incidenten darfér
inte behéver anmalas till tillsynsmyndigheten men att handelsen ska fortsatta
dvervakas om det blir aktuellt med rapportering. Nu har ytterligare information
getts som gor att vi inte Iangre kan se det som osannolikt att incidenten
medfér risk for fysiska personers fri- och rattigheter. Av den anledningen
anmals incidenten forst nu.

15. Vad har hant vid incidenten?
Markera endast ett alternativ.

Obehorigt réjande genom felaktigt utskick av mejl/brev/sms
Obehorigt réjande: Ovrigt

Obehorig atkomst: Nagon inom eller utanfor organisationen har tagit
del av information som den saknade behérighet till

Forlust: Information har gatt forlorad pa nagot satt, till exempel
genom att en dator blivit stulen

Forstoring: Nagon eller ndgot har forstort information, till exempel
genom att en dator har gatt sonder

0O 0O O oOoOod

Andring: Personuppgifter har dndrats p& nigot sitt

16. Kort beskrivning av incidenten

Visma Recruil ar en gemensam ljans! for sladen All informalion har darfor natl oss genom namnden for infraservice som ar var leverantdr av ljanslen

Mandag eRermiddag, 24 april fir Visma information av en av deras drifileverantbrer, lver, all deras dalacenler i Slackholm ver offline pga drifiproblem, vilkel innebar att et av vara
sekiyleringssyslem, Visma Recuil, var lagel offine

Tiedag 25 apnl far Viema indikalioner fran Iver att det handlar om en cyberatiack och all de lagi ner sin miljo som en proaktiv Algard Iver har inga indikalioner pa atl data exponerals eller har galt
{orlorad

Torsdag 27 apnl Iver konfirmerar all Vismas servrar har kryplerals med ransomware men del linns inga tecken pa al dala har blivil alulen

Frodag 20 apil Vama Infatmerar s a4 kbiockade smohingas 6eh bilagor uppladdade mellan sisla backup och ndr hanslen stangdes har gt lirlorade
Bisgor melian lerdag 00 0 poh mindag 08 00 has giil tderad

e datn ubaver béages patkes hdan mindag G0 01 - D600

Wama infnrmarat am att de ska gora ralade infarmationastakoh (4 de som sakt Gureler Lnder don BEnoder GaT O¢ oMot IS LpE

intormationn p nytt

Mandag 1 maj Visma recruil & uppe (gen efler att ha Alersldlits med backup

Onsdag 4 maj Poseidon HR-chel i eamrad med dataskyddakonlakien beddmer med den samlade informalion som hittills nitl ose fran namnden for Inlraservice atl det ar osannolikl atl
persanuppgifieincidenlen medf6r risk fGr fysleka personers fri- och ralligheter och all incidenlen darfor inte behaver anmalas Ll Ullsynsmyndighelen

Onedagen 10 maj
Vid bolagela GOPR-mole resonerar gruppen kring incidenten D4 ingen yerligare informalion erhallite gore bedomningen alt incidenlen inle ska anmalas (il IMY

Torsdag 11 maj

Intraservice gal vt med oft mytl iakick #ar de anger alt det fnna en fisk all pereonuppgéier blwd abehesigl i, Med 2en mya infafmalionen ses del inle [4ngee som osannolid att

personuppgifisinc:domien medlor nnk Kt frisska persaners - ach rattigheler ach ivegenten ehdver diride rapporteras 1R Liaymamyrdigheten. Det finns kbl ingenting som indikerar ati
hat sty man ¢ kaninle @aranlera alt sa wio ar falet Bolaget beatutar a¥ anmals wciienien
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Valj det alternativ som stammer bast
overens med det som intraffat.



17. Hur upptackte ni incidenten?
Markera endast ett alternativ.

[] Genom en automatiserad process: Tekniska sakerhetsatgarder

[] Genom organisatoriska rutiner, till exempel en aterkommande kontroll
[] En anstalld informerade oss

[H Vartpersonuppgiftsbitrade informerade oss

[] En utomstaende eller registrerad informerade oss

18. Varfor intréffade incidenten enligt er uppfattning?
Markera endast ett alternativ.

[ ] Manskliga faktorn: Fel i det enskilda fallet

[] Bristiorganisatoriska rutiner eller processer: Systematiska fel
[] Tekniskt fel, till exempel fel i mjukvara, programinstallningar
[] Medvetet angrepp fran nagon i organisationen

[W Antagonistiskt angrepp: Angrepp utifran

[ Okand orsak

] Ovrigt:

19. inom vilken sektor intraffade incidenten?
Markera endast ett alternativ.

[H Offentlig sektor
] Privat sektor

(1 Ovrigt
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20. Inom vilket verksamhetsomrade intraffade incidenten?
Markera endast ett alternativ.

[] Halso- och sjukvard

[ Socialtjanst

[] Skola: Forskola, grundskola, gymnasium
[] Universitet eller hogskola

L] Annan eftergymnasial utbildning

[ Forskning

[ Finansiell sektor eller forsakring

(] Kreditupplysning

] Inkasso

[] Naringslivet i ovrigt

[ Polis

(] Rattsvasendet i 6vrigt

[] Ideell organisation eller ekonomisk férening
@ Kommun

[] Statligmyndighet

(1 Ovrigt:
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Bitraden

21. Géller incidenten en personuppgiftsbehandling som hanteras av
anlitade personuppgiftsbitraden eller underbitréden?

[ Ja
[] Nej

Om ni svarat nej pa fragan ovan, ga till fraga 23.
22. Organisationens namn och organisationsnummer.

Organisationens namn: Namnden fér intraservice

Organisationsnummer:

Organisationens namn: \isma Talent Solutions AB

Organisationsnummer: 556613-1636

Organisationens namn: |yer Sverige AB

Organisationsnummer: gga575.3042
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Uppgifterna och de registrerade
23. Hur ménga registrerade har paverkats?

Exakt antal registrerade:

Om ni inte kénner till det exakta antalet kan ni uppskatta antalet genom
att fylla i ndgot av de angivna intervallen. Markera endast ett alternativ.

] 2-10

[] 11~100

[] 101-1 000

] 1001—10 000

[] 10 001-100 000

(] 100001-500 000

[] 500 001-1 miljon

[0 Over 1 miljon
Oként/kan inte ange

24. Hur manga uppgifter om de registrerade har paverkats totalt?

Exakt antal uppgifter:

Om niinte kdnner till det exakta antalet kan ni uppskatta antalet och fylla
i ndgot av de angivna intervallen. Markera endast ett alternativ.

(] 1-10

[] 11-100

[] 101-1 000

(] 1001-10 000

[] 10 001-100 000

[] 100 001-500 000
(] 500 002—-1miljon
(] Overamiljon

[ Okant/kan inte ange
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25. Vilka grupper tillh6r de registrerade?
Markera alla alternativ som galler.

[ Anstallda hos den personuppgiftsansvarige

[C] Anvéandare av den personuppgiftsansvariges tjanster

L] Kunder hos den personuppgiftsansvarige

] Prenumeranter

(] Medlemmar, till exempel i en férening eller en kundkiubb
[ Militar, det vill sdga anstallda inom totalférsvaret

[] Patienter

(] Barn

[] Skoleleveriférskola, grundskola eller gymnasium

[ Studerande i eftergymnasial utbildning

(] Utsatta personer, till exempel personer som lever med skyddad
identitet

[J Ovriga personer som enligt er bedémning drabbas sarskilt hart om
personuppgifter sprids

[] Kan inte ange for narvarande
Ovrigt:
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26. Vilken sorts personuppgifter har incidenten drabbat?
Markera alla alternativ som galler.

[] Etniskt ursprung

[] Politiska asikter

] Religios eller filosofisk overtygelse

[] Medlemskap i fackforening

[ ] Genetiska uppgifter

[] Biometriska uppgifter

[] Halsa

[] Sexualliv eller sexuell Iaggning

[] Uppgift om brott

[ 1 Personnummer

[] Ekonomisk eller finansiell information

(W Officiella dokument

[] Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter)
(] Kommunikationsloggar

[ ] Metadata om kommunikation

[ identifierande information (till exempel fér- och efternamn)
W Kontaktinformation

[ ] Okand

] Ovrigt:

27. Var personuppgifterna krypterade?
Markera endast ett alternativ.

[ Ja, samtliga uppgifter

(] Ja, men inte alla uppgifter
[] Nej

(W] Vetinte
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Konsekvenser

28. Vad kan bli konsekvenserna av incidenten?
Markera alla alternativ som galler.

(W Den registrerade forlorar kontrollen Gver de egna personuppgifterna
(W Begrdnsning av réattigheter

[] Diskriminering

L] Identitetsstold eller bedrageri

[] Ekonomisk férlust

[] Obehorigt hdvande av pseudonymisering

[] Skadat anseende

[] Forlust av konfidentialitet nar det géller personuppgifter som omfattas
av tystnadsplikt

[J Annan ekonomisk eller social nackdel

(] Ovrigt:

29. Hur allvarlig bedémer ni att incidenten ar? Uppskatta hur allvarlig incidenten

Markera endast ett alternativ. ar med hénsyn till de registrerades
integritet.

[] 1. Obetydlig

[] 2.Begransad
[] 3. Betydande
] 4. Mycket allvarlig
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30. Hur har ni agerat efter incidenten?

Datum och klockslag: 24-04-2023 - 02-05-2023
Atgard:

Se Incidentrapport fér atgarder som Visma Talent Solutions har
utfért under perioden. Bifogas.

Datum och klockslag: 04-05-2023 12:00
Atgard:

Visma Talent Solutions gér ett generellt utskick till alla som sokt
en roll hos Poseidon mellan den 22/4 00.01 - 24/4 00.03 med
uppmaning om att ladda upp sina bilagor pa nytt.

Datum och kilockslag:
Atgard:

Datum och klockslag:
Atgard:
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Beskriv vad ni har gjort. Har ni
vidtagit dtgarder eller avser att
vidta tgarder for att |6sa problem,
forebygga eller mildra effekterna av
incidenten?

Ange datum och klockslag
(AAAA-MM-DD HH:MM)



Information till de registrerade

31. Har ni informerat de registrerade om incidenten?
Markera endast ett alternativ.

[ Ja
(W Nej

Om ni svarat nej pa fragan ovan, ga till fraga 33.

32. Nérinformerade ni de registrerade? Ange datum (AAAA-MM-DD)

Datum:

Ga till fraga 36.

33. Kommer ni att informera de registrerade?
Markera endast ett alternativ.

L] Ja
(] Nej
(W] Vihar inte tagit stallning an

Om ni svarat nej eller vi har inte tagit stdllning dn pa fragan ovan, ga till
fraga 3s.

34. Nar kommer ni att informera de registrerade? Ange datum (AAAA-MM-DD)

Datum:

Ga till fraga 36.

35. Varfor kommer ni inte att informera de registrerade?
Markera alla alternativ som galler.

[ Incidenten medfor inte hog risk for personers fri- och rattigheter
[] Personuppgifterna var krypterade eller pa annat satt skyddade
] Viharredan vidtagit atgarder som avhjalper riskerna

] Attinformera innebéar en oproportionell anstrangning, vi har istallet
informerat allmédnheten
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Komplettering/eventuell sekretess
36. Avser ni att komplettera er anmalan?
. Om ni ska komplettera anmalan sa maste det ske skyndsamt.

Markera endast ett alternativ.

i
i L
'
|
|
|
i

W Ja
(] Nej
37. Om ni anser att viss information i er anmalan b6r omfattas av

sekretess, beskriv vilken information som enligt er bér vara
sekretessbelagd och varfér.

Har du fragor? Kontakt

WAL IITTY, 56 /pUl

personuppgitsinadanter @immy.se
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Bilaga till incidentrapport

Bedémning 03-05-2023

Da det inte finns ndgra indikationer pa att personuppgifter blivit stulna under incidenten utan att det
endast handlar om att de varit otillgéngliga sa bedéms det inte ha paverkat de registrerade negativt.
Rekryteringsprocessen har pausats under nertiden och férutsattningarna for att séka och 3 arbete pa
Bostadbolaget har inte paverkats. | de fall dar uppgifter har férlorats har utskick gatt ut for att ge
personerna chansen att ater ladda upp materialet.

Bostadsbolaget bedémer att incidenten inte behdver anmalas till IMY, da incidenten inte bedémts
troligt medfdra en risk for personens fri- och rattigheter.

Omviérderad bedémning 10-05-2023

Intraservice gar ut med ett nytt utskick dir de anger att det finns en risk att personuppgifter blivit
obehorigt réjda och att angriparna hotar den utsatta serverleverantéren med att lacka ut stulna
uppgifter om inte en l6sensumma betalas. Med den nya informationen ses det inte langre som
osannolikt att personuppgiftsincidenten medfér risk for fysiska personers fri- och rittigheter och
incidenten behover darfor rapporteras till tillsynsmyndigheten.



iver -

Incident

Nedanstéende text baseras pa information kénd fér lver 2023-04-26 kl. 14.30. Uppdateringar for
kommande datum och klockslag langre ned i dokumentet.

Béste kund,

Tidigt pd morgonen den 24 april drabbades Iver av ett intrang i en begransad miljé. Det rér sig om ett
begransat cyberangrepp pa en infrastruktur hos Iver. | den miljé som &r drabbad av incidenten finns
flera kunder. Vi utgdr fran att alla kunder i den drabbade miljén ocksa &r drabbade av
sékerhetsincidenten. Den drabbade miljon finns i Sverige.

Cyberangreppet ar alltid allvarliga och Iver tar angreppet pa stérsta allvar. Detta far konsekvensen att
system fér kunder i den drabbade miljén &r otillgangliga till dess att vi med sékerhet kan saga att det
ar sakra igen och att ingen utomstaende har atkomst till nagra system.

Ivers krisledningsgrupp ar aktiverad sedan morgonen mandag den 24 april. Ivers Cyber incident
Respons Team arbetar sedan krisledningsgruppens aktiverats dygnet runt med alla resurser som
kravs for att kartlagga omfattningen av angreppet och sakerstalla sakerheten och integriteten i miljon. |
forsta skedet arbetar gruppen med att begransa omfattning och underséka skadan. Nar den
grundlaggande infrastrukturen &r sékrad évergar vi till att aterstalla och "tvatta” system for att
sakerstélla att de inte bar nagra spar av angreppet innan de ater kan sattas i produktion.

For att aterstalla funktionaliteten i system innan de ater sétts i produktion behéver ett antal atgarder
vidtas. Detta innefattar uppgifter s& som installation av EDR, patcha och gé igenom privilegierande
behdrigheter i systemet. Syftet med detta ar att sakerstalla att det inte finns nagra spar av skadlig kod
péa systemet och att systemet inte &r sarbart p& nagot annat satt som aventyrar sakerheten eller
integriteten i systemet. Nar detta ar sakerstallt kommer vi kontakta er for att sakerstalla funktionalitet i
systemen.

Alla cyberangrepp riskerar att ocksa innebéra en personuppgiftsincident. Detta beror dels pé
omfattningen av angreppet, dels den information som ni som kund lagrar och bearbetar i systemen. Vi
ber er som kund att analysera vilken typ av information som ni har lagrar i miljéerna. Ert kundteam pa
Iver har ocksé vagledning kring vilka faktorer som ska beaktas i bedémningen huruvida det riskerar att
réra sig om en personuppgiftsincident eller inte.

Du som drabbad kund ska ha en etablerad dialog med er kundansvarige péa Iver om incidenten. Vi ser
garna att du som kund ger er kundansvarige pa Iver information om vilka av era system som ej &r
nabara nu som &r mest kritiska for er. De mest kritiska systemen fér er &r de vi kommer att prioritera
forst nér system efter system ater séatts i produktion och da kommer vi ocksé behéva er hjalp att
verifiera funktionalitet i dessa.

Det finns en risk att &ven klienter som &r direkt anslutna till AD i drabbad miljé kan vara paverkade.
Har ni klienter som &r anslutna direkt till denna miljé kommer vi att kontakta er for att hantera detta.
Klienterna kommer inte kunna ateransluta till miljén innan vi sakerstallt att det kan géras pa ett sakert
satt. Misstanker ni att klienter &r drabbade, isolera dem (dra ur natverkssladd, isolera fran wifi) sa att
datorn inte kan kommunicera med omvarlden.

Iver Sverige AB Evenemangsgatan 2C, Solna +46 8 506 106 00
556575-3042 Box 1476, SE 171 28 Solna info@iver.se WWW Iver se
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Vi kan just nu inte ge ett bra estimat fér nar ni som kund aterigen kan ha tillgéng till era system och
tjanster. Vi gor just nu allt vi kan for att "tvatta” och aterstalla kritisk infrastruktur. Parallellt férbereder vi
naturligtvis ocksa for aterstallning av system.

Med vénlig halsning

Jesper Blomé
Head of Security & Compliance
Iver

Uppdatering 2023-04-26 kl. 22.00

Med information kand just nu &r det sannolikt att intranget startade nagot tidigare &n vad vi informerat
om i féregdende version, sannolikt ndgon gang mellan kl. 23.00 den 23 april och klockan 00.00 den 24
april.

Uppdatering 2023-04-27 k. 08.30

Fortsatt arbete har pagatt under hela natten till idag med bra framdrift. Vi har nu mer infrastruktur pa
plats for att fortsatta aterskapande av tjanster. Parallellt pagar aterlasning och "tvétt” av kundsystem.

Uppdatering 2023-04-27 kl. 09.30

Alla cyberangrepp riskerar att ocksa innebara en personuppgiftsincident. Detta beror dels pa
omfattningen av angreppet, dels den information som ni som kund lagrar och bearbetar i systemen. Vi
ber er som kund att analysera vilken typ av information som ni har lagrar i miljderna.

Var preliminara bedémning av situationen nu &r att risken fér att detta &r en incident som leder till
risker fér de registrerades fri- och rattigheter &r reell. Vi rekommenderar darfér att ni, utan dréjsmal,
som personuppgiftsansvarig goér en anmalan till tillsynsmyndigheter (IMY) som ni sedan kan
komplettera med ytterligare information.

Iver Sverige AB Evenemangsgatan 2C, Solna +46 B 506 106 00
556575-3042 Box 1476, SE 171 28 Solna info@iver se wWwWw Iver se
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