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Sammanfattning

Bostads AB Poseidons inriktning pa sikerhetsarbetet innebir att bolaget ska:

e Skydda bolagets medarbetare och egendom genom goda rutiner och god férmaga att

agera vid alla former av incidenter, vara omhindertagande och grinssattande samt att

polisanmila brott. Exempel pa incidenter ar personsikerhet, informationssikerhet, brand,

milj6 eller andra storre hindelser.

e skydda bolagets egendom genom att ha goda rutiner och god formaga att forebygga,
torhindra eller forsiakra bort risken.

e ha goda rutiner for att minst uppna kraven 1 lagar, forordningar, myndigheters foreskrifter

och Goteborgs Stads anvisningar.

Sikerhetsarbetet inom Bostad AB Poseidon har under 2022 till stora delar priglats av fokus pa

personalens sakerhet samt krisberedskap utifrin eventuella konsekvenser av kriget 1 Ukraina.

Vi har med god f6ljsamhet 1 nya och unika situationer stillt om verksamhet och anpassat
arbetssitt fOr att fortsitta leverera inom vart uppdrag pa ett sikert sitt och med omtanke om

bade medarbetare och vira hyresgister.

Sammantaget kan Sikerhetschef konstatera att Bostads AB Poseidons sikerhetsarbete fortsitter

att utvecklas och med det aktiva arbete som bedrivs inom omradet bedéms den generella

sakerhetsnivan vara acceptabel.

Peter Grellsgard, Sikerhets

chef
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Inledning

I enlighet med G6teborg stads sakerhetspolicy skall sikerhet vara en del av verksamhetens
riskhantering och kan beskrivas som férmagan att uppritthalla en definierad riskniva.
Amnesomriden som ska inkluderas i sikerhetsarbetet ir personsikerhet, fysisk sikerhet,
informationssikerhet och krisberedskap/Civilt forsvar.

Sikerhetsarbetet ska vara langsiktigt, kontinuerligt och omfatta alla delar av verksamheten.
Arbetet skall bedrivas med utgangspunkt fran kontinuerliga riskanalyser och med tyngdpunkt pa
forebyggande aktiviteter.

Hantering av sikerhetsrisker omfattar de samordnande aktiviteter som genomfors for
identifiering, analys, utvirdering, behandling, 6vervakning och granskning av sikerhetsrisker.
Hantering av sidkerhetsrisker ska vara en del i beslutsfattandet vid prioritering och val av olika
handlingsalternativ for att uppna verksamhetens mal eller sikerstilla verksamhetens férmaga att
utféra sitt uppdrag.

Styrelsen dr ansvariga for sikerheten inom verksamheten. Bolagsledningen ska genom tydlig
inriktning och férdelning av ansvar engagera sig i verksamhetens sakerhetsarbete samt minst
arligen folja upp att sikerhetsnivan ir acceptabel med aterrapportering till styrelsen.
Bolagschef ska utse en sidkerhetschef med befogenhet att vara drivande och halla ihop, initiera
och genom stéd och uppfoljning utveckla sikerhetsarbetet. Organisation, delegation, beslut,
planer och atgirder betriffande sakerhetsarbetet ska dokumenteras.

Alla medarbetare ska fortlpande ges utbildning i férhallande till sitt ansvar och sina
arbetsuppgifter for att forsta hur sikerhetsarbetet fungerar. Alla medarbetare ska aktivt arbeta f6r
Okad sikerhet och ta ett ansvar for att sikerheten fungerar samt informera om upptickta brister.

Malet med Bostads AB Poseidons sikerhetsarbete dr att minska risken for att odnskade negativa
hindelser intraffar samt om sa dnda sker minimera konsekvenserna f6r minniskor, egendom,
bolag och milj6.

Denna sakerhetsrapport dr en sammanstillning av Bostads AB Poseidons sikerhetsarbete under
2022 och innehaller bedomningar avseende sikerhetsnivan inom de fyra olika delomradena
personsikerhet, fysisk sikerhet, informationssikerhet och krisberedskap/Civilt forsvar.

I september 2022 har sikerhetsenheten utékats med en sikerhetssamordnare som inledningsvis
arbetar med fokus att utveckla bolagets systematiska brandskyddsarbete, riskhantering och
riskklassificering. Ut6kningen av enheten starker férutsattningarna for att ge verksamheten stod

inom sakerhetsomradet.
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Personsakerhet

Kravbild, inledning

I Go6teborg stad finns riktlinjer for personsikerhet och till dessa finns dven rad. Riktlinjerna utgar
fran stadens sikerhetspolicy och konkretiserar personsikerhetsomradet. De relevanta krav som
finns i stadens styrande dokument och berdr var verksamhet har inarbetats i
Framtidenkoncernens styrdokument for personsikerhet.

Inom Framtidenkoncernen finns gemensamma anvisningar gallande personsikerhet. Det primara
syftet med dessa anvisningar ér att skapa forutsittningar for en siker och trygg arbetsmiljé f6r
koncernens alla medarbetare avseende potentiella hot- och valdssituationer. Dessa anvisningar
tydliggor Framtidenkoncernens forhallningssitt avseende hot och vald, vidare beskrivs
koncernens arbetssitt i en personsikerhetsprocess och hur den avser att fungera fore, under och
efter potentiella eller intriffade hot- och valdssituationer

Personsikerhetsarbetet utgar frin gemensamma och 6vergripande férhéallningssatt som skall
genomsyra alla delar i verksamheten;
e Nolltolerans — alla former av trakasserier, hot och vild och otilliten paverkan ar helt
oacceptabelt, ingen personal skall behova utsittas for detta i sitt tjansteutévande.
e Stéd — Alla medarbetare skall erhalla det stod som den enskilde dr i behov av utifrin vad
som intriffat.

e Rapportera — Alla hindelser/incidenter/tillbud skall rapporteras och lagovertridelse skall
polisanmalas

e Rutiner — Alla skall kinna till och kdnna sig trygga med koncernens forhallningssitt,
rutiner och arbetssitt avseende personsikerhet. Alla rutiner har till syfte att minska risken
for att hiandelser intriffar och 1 forekommande fall minimera konsekvenserna av
intriffade hindelser

e Fkonomi - Alla medarbetare skall hallas ekonomiskt skadeslosa f6r hindelser kopplad till
det egna tjansteutévandet

Utover forhallningssitten bestar personsikerhetsprocessen av fyra grundpelare;
Kompetens/Utbildning, Riskanalyser, Atgirdsprogram och Incidentsystem (IA)

Tyngdpunkten pa arbetet med personsikerhet skall ligea pa att forebygga/f6rhindra hot- och
valdssituationer mot verksamhetens personal. En viktig faktor dr att personalen har kompetens
och utbildning fér att kunna bade motverka och hantera de hot- och valdssituationer som
uppstar.

Lopande genomfors s.k. situationsanpassade riskanalyser infor potentiella och/eller intriffade
situationer i syfte att kunna vidta ritt skyddsatgarder. Utéver detta gors en drlig riskanalys. Denna
innehaller en genomgang och analys av de senaste 12 manadernas hindelser/incidenter kopplade
till hot- och valdssituationer.

Alla hindelser kopplade till hot och vald kommer tyvarr aldrig att kunna undvikas helt, oavsett
hur vil verksamhetens férebyggande arbete fungerar. I de hindelser som hot och/eller vald
intriffar mot verksamhetens personal giller att dessa hindelser hanteras pa basta sitt. Nir nigon
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anstilld drabbas av en hot- och/eller en vildssituation skall Framtidenkoncernens
atgardsprogram omgaende aktiveras.

Alla hot och vildssituationer som intriffar skall rapporteras 1 koncernens gemensamma
incidentrapporteringssystem — IA-systemet. Hindelser 1 IA -systemet skall utredas, atgirdas och

toljas upp.

Lagesbild och status, aret som gatt

Under 2022 genomfordes en revidering av den koncerngemensamma personsikerhetsprocessen
och "Framtidenkoncernens anvisning for personsékerbet” faststalldes av koncernledningen i slutet av
aret. Revidering har dven genomférts pa de stoddokument som finns kopplade till anvisningen
och sikerhetsradet fattade beslut om dessa innan drsskiftet. Revideringen har baserats pa de
lirdomar och erfarenheter som erhallits vid intriffade hindelser inom koncernen. De
overgripande forhallningssitten har bedémts fortsatt vara relevanta och har inte reviderats.
Genomgadende identifieras ett behov av ett tydligare och battre stéd till ansvariga chefer. Detta
har omhindertagits genom att tydliggéra bolagets sikerhets- och HR-funktion som stédresurser
genom hela personsikerhetsprocessen samt att stdddokumentationen utvecklats och dven

kompletterats med en vigledning till det atgiardsprogram som ska aktiveras vid hiandelser.

Webbutbildning ”Siker och trygg arbetsmiljo” har fortsatt att anvandas vid introduktioner for

nya medarbetare.

Under 2022 har drygt 100 hindelser, kopplade till personsikerhet och olycksfall, rapporterats i
Bostads AB Poseidons system for incidenthantering. Dessa har fordelats pa kategorierna Tillbud,
Olycksfall, Fardolycksfall samt Hot och vald.

Rapporterade handelser avseende personsakert 2022
Tillbud, 61st.

Exempel: 2 personal har fatt en smaillare kastad mot sig. Inga personskador.

Olycksfall, 36st.
Exempel: Personal halkade och brét handleden.

Fardolycksfall, 4st.

Exempel: Personal backat m arbetsfordon in i annat arbetsfordon. Inga personskador.

Hot och vald

Ut6ver ovanstdende har det dven i kategorin Hot och Vild férekommit fyra hindelser som
polisanmiilts.

Exempel: Personal har hotats av en kind ungdom under trygghetsvandring. I en diskussion som
uppstod uttalades hot mot personalen och en polisanmilan om olaga hot och otilliten paverkan

gjordes.
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En samlad analys av dessa hindelser visar att hot mot personalen sker nir hyresgister varit

frustrerade/besvikna 6ver negativa besked alternativt missnéjda 6ver vart grinssittande arbete.

Utover inrapporterade hindelser har det under dret dven funnits tillfillen dar det genomférts
riskbedomningar och vidtagits skyddsatgirder avseende personalens sikerhet och trygehet innan
nigon faktisk hindelse intriffat. Arendena har bedémts visa pa en uppenbar risk for eskalering

men detta har kunnat undvikas med vidtagna atgarder.

Bolagets arliga riskanalys avseende hot och vald genomférs genom en enkitundersékning
som samtliga bolagets avdelningar och distrikt svarar pa genom IA-systemet. De svar som

inkommit har sammanstillts och analyserats av Sdkerhetschef och HR-chef tillsammans.

Den samlade slutsatsen av riskanalysen ar att resultatet av svaren 1 stort speglar de svar som dven
kommit ifran Winningtemp inom ”Siker och trygg”. Den visar att det finns mycket 1
sikerhetsprocessen som fungerar och att kunskap och medvetenhet dr god men ocksa att det
finns behov av atgirder. Framfor allt handlar det om atgarder som att utbilda personal och chefer
1 vart incident- och avvikelsehanteringssystem IA och i de reviderade anvisningarna med
tillhérande stéddokument avseende personsakerhet samt mer kontinuerligt informera om dessa.
Vi ser ocksa att fraigan om hot och vald behéver komma upp pa agendan regelbundet vid

arbetsplatstriffar och liknande fo6r en titare uppfoljning.

Ovrigt

En webbaserad utbildning, "Trygg och siker arbetsplats” togs fram gemensamt inom koncernen
och introducerades 2020 och ir fortsatt en del av de utbildningsinsatser som genomfors inom
omradet. En analys av svaren ifran vara fragor kring trygg och siker arbetsplats 1 Winningtemp
under 2022 visar fortsatt pa att vi aktivt arbetar med att skapa trygga arbetsplatser. Resultatet
avseende “’siker och trygg” dr index 8,4 (av 10) under 2022 vilket ir ett mycket bra resultat.
Resultatet ar en 6kning fr 8,3 fran dret 2021.

Behov och planer for 2023

Under 2023 kommer Poseidon att arbeta vidare med att skapa trygghet och medvetenhet hos
medarbetare och chefer inom personsikerhetsomradet, det finns ett fortsatt behov av utbildning

och kompetenshéjande atgirder.

Framfor allt finns det behov av att utbilda personal och chefer i vart incident- och
avvikelsehanteringssystem IA och i de reviderade anvisningarna med tillh6rande stéddokument
avseende personsikerhet. I det arbetet ingar att prata om tystnadskultur och gora chefer och

medarbetare uppmarksamma pa riskfaktorer.
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Fortsitta arbeta for att minska morkertalet f6r inrapporteringen av incidenter och tillsammans
med HR-chef implementera rutiner i verksamheten for att systematiskt lyfta och arbeta med

fragor kring personsikerhet.

MPAR SIS

Vi kommer att arbeta vidare med ”’Saker och trygg arbetsmilj6”, “otilliten paverkan” och
’nolltolerans mot kriminell verksamhet” samt se 6ver behovet av omrades-/rollanpassade
utbildningar kopplat till detta.

Vi fortsitter ocksa att arbeta med ”Allt vi kan”, ”Vild 1 ndra relationer” och ”Viaga bry dig”.

Bedomd riskniva for personsakerhet

Sammantaget kan Sikerhetschef konstatera att medarbetarna inom bolaget har en god
riskmedvetenhet och ér bra rustade for att kunna hantera de situationer som uppstar. Risken f6r
hot och vald kan aldrig accepteras men bolagets bedémning ar att, med det aktiva arbete som

bedrivs I6pande, sikerhetsnivan kan anses vara acceptabel.

Vidare kan Sdkerhetschef konstatera att arbetet inom personsikerhet pa bolaget behéver stirkas i
delar som information, utbildning, uppfoljning och stéd till medarbetare och chefer for att
utvecklas ytterligare.

Fysisk sakerhet

Kravbild, inledning

I Go6teborgs stad finns inga overgripande riktlinjer for fysisk sikerhet som konkretiserar stadens
sikerhetspolicy. Det som finns inom Goéteborg Stad ar riktlinjer samt ett metodstod avseende
systematiskt brandskydd. Utéver detta finns dven stédjande dokument som beskriver rollen som

sikerhetschef samt rad avseende trygga, sikra méten och arrangemang.

Med fysisk sikerhet avses den samlade effekten av de skyddsatgirder inom brand- och
tilltradesskydd som forebygger, minskar eller eliminerar risken for skador eller forluster avseende

minniskor, fastigheter, lokaler, utrustning och 6vriga tillgangar.

Stadens interna fysiska sikerhetsarbete inkluderar flera olika atgardsomriden sa som

e att forhindra obehorigt fysiskt tilltrade, skador och storningar i vira verksamhetslokaler

e att forhindra forlust, skada, stold eller skadlig paverkan pa tillgangar och avbrott 1 var
verksamhet

e att skapa skydd mot naturolyckor (brand, 6versvimning, ovider etc.) och olyckor som
orsakas av fel i tekniska system eller av minskliga misstag.
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Forsakrings AB Go6ta Lejon, Goteborg Stads egna forsakringsbolag forsikrar stadens tillgangar
och verksamheter och har ansvaret f6r skadehanteringen inom Goteborg Stad. Utéver det sd
arbetar Gota Lejon dven skadeforebyggande. Genom forsikringsvillkoren stills ett antal olika
krav pa de forsikrade verksamheterna gillande fysisk sikerhet. G6ta lejon utfor arligen ett antal

riskbesiktningar i Framtiden koncernens fastighetsbestind som en del i aterférsakringsprocessen.

Nedan presenteras ligesbild och identifierade behov inom de olika omraden som ingar i fysisk

siakerhet.

SBA-Systematiskt brandskyddsarbete

Goteborgs Stads Riktlinge for systematiskt brandskyddsarbete — SBA konkretiserar atgardsomradet
tysisk sakerhet 1 sikerhetspolicyn ur ett brandskyddsperspektiv.

Agare och nyttjare av fastigheter ska bedriva ett systematiskt brandskyddsarbete som ligst
motsvarar de krav som lagstiftaren stiller. Syftet ar att forhindra att manniskor skadas, egendom
torstors eller att miljon tar skada. Riktlinjen ska ge forutsittning for stadens forvaltningar och
bolag att systematiskt arbeta med brandskyddet enligt likformiga principer samt sikerstilla
uppfoljning och kontroll.

For ytterligare hjalp 1 det praktiska arbetet har Goteborgs Stad tagit fram Handbok for
systematiskt brandskyddsarbete som beskriver SBA enligt en 7-stegsmodell och belyser ansvaret

ur tva perspektiv, som verksamhetsutévare och som fastighetsigare.

De nya koncerngemensamma anvisningarna féljer samma struktur som Goteborgs Stads 7-stegs
modell men dr mer anpassade efter de specifika behoven som finns i koncernens bolag snarare dn

stadens forvaltningar 1 stort.

Steg 1 - 6 beskriver det brandskyddsarbete som skall utféras och steg 7 beskriver uppféljningen
av arbetet. I detta ligger att ta hinsyn till brandskyddsarbetet bade som verksamhet 1 egenskap av
nyttjanderattshavare och som fastighetsiagare kopplat till de byggnader man dger.

I verksamhetsansvaret handlar det om brandskyddet i de lokaler man bedriver sin verksamhet, till
exempel att det finns slickutrustning och att utrymningsvigarna fungerar, samt att det praktiska
arbetet man bedriver utférs pa ett brandsikert sitt. Det handlar dven om att bolagets alla

medarbetare ska fa tillricklig kunskap om brandskyddet och brandskyddsarbetet.

I fastighetsagaransvaret ligger att sakra det tekniska brandskyddet 1 de byggnader man dger, f6lja
upp att lokalhyresgister (nyttjanderattshavare) i byggnaden har ett eget brandskyddsarbete samt
att verka for ett gott brandskydd f6r bostadshyresgister.

Det primira syftet med anvisningarna ar att skapa férutsittningar for ett SBA som minskar risken
for att manniskor skadas och/eller egendom forstérs av brand genom att minska sannolikheten

for brands uppkomst samt minska konsekvensen av eventuella brinder. De skapar ocksa
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forutsittningar for bolagen att efterleva legala krav samt efterlevnad avseende Goteborg Stads

policy och riktlinjer.

Kamerabevakning-CCTV
Tidigare fanns viss styrning fran G6teborg Stad avseende kamerabevakning (CCTV) men 1
samband med att Dataskyddsférordningen (GDPR) tridde 1 kraft togs dessa bort.

Bostads AB Poseidons kamerabevakning beslutas om och hanteras med hinvisning till de legala

och vigledande ramar f6r bevakningen som finns i:

e Kamerabevakningslagen

e Dataskyddsforordningen - GDPR

e Sikerhetspolicyn for Goteborgs Stad med riktlinje Informationssakerhet
e TFramtidenkoncernens anvisning f6r kamerabevakning

e Vigledning f6r behandling av personuppgifter vid kamerabevakning, framtagen av
Sveriges Allmannytta och Fastighetsigarna

e Vigledning f6r kamerabevakning — IMY
Regelverken giller i tillimpliga delar oavsett om anliggningen kriver tillstind, anmilan eller inte.

Kamerabevakningslagens syfte ir att tillgodose behovet av kamerabevakning for berattigade
andamal och att skydda personer mot otillborligt intrang i den personliga integriteten. Ett av
dataskyddsférordningens (GDPR) syften ir att skydda enskildas grundliggande rittigheter och
friheter, sarskilt deras ratt till skydd av personuppgifter. De legala kraven skall sakerstalla att
kamerabevakning bara anvinds nir 6vervakningsintresset viger tyngre dn integritetsintresset. For
att fa bedriva kamerabevakning maste det finnas ett berittigat syfte. Innan kamerabevakning kan
paborjas masta alla andra moijligheter till dtgirder utredas och bedomas. Kamerabevakning ska
foljas upp avseende effekten av 6vervakningen och graden av intrang 1 den personliga
integriteten. Kamerabevakning ska avslutas sa snart den inte lingre dr nddvindig f6r det
uppstillda syftet. De legala kraven ar omfattande gillande kamerabevakning och det dr stora

vitesbelopp som kan utdémas ifall verksamheten inte f6ljer kraven.

Syftet med att Bostads AB Poseidon pa vissa platser infért kamerabevakning ér att forebygga
brott, underbygga rittsliga ansprak och att anvindas for att komma till ritta med storningar.

Pa de platser dir kamerabevakning finns i dagslidget har verksamheten tidigare haft omfattande
problem med exempelvis skadegorelse eller andra typer av brott eller misskotsamhet.
Verksamheten har darfor pa vissa specifika platser, dir mindre integritetskrinkande atgirder inte
varit moéjliga eller haft 6nskad effekt, sett kamerabevakningen som en férutsittning for att

uppritthalla sikerhet, trygghet och ordning i och omkring véra fastigheter.

Pa alla platser dir kamerabevakning redan finns eller inf6rs, kravs att det finns ett klart och tydligt

definierat intresse for bevakningen, utifran en faktisk problembild.
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En omprovning av behovet att kamerabevaka ska ske kontinuerligt, var 6:e manad.
I utrymmen som kan anses sdrskilt integritetskansliga, exempelvis i entréer i bostadshus, ska alltid

en konsekvensbedémning goras innan bevakningen pabotjas.

Sammanhillande i fragor rérande kamerabevakning samt ansvarig for rapportering till styrelse
och foretagsledning dr bolagets Sidkerhetschef. Systemigare f6r respektive bevakning dr

respektive distriktschef.

Ovrigt

Inom omradet fysisk sakerhet ingar dven:

e Omradesskydd som handlar om att fysiskt begrinsa tilltrade till ett omrade.
e Skalskydd.
e Intringsskydd i form av inbrottslarm.

e Trygghetssikrad fastighet, Koncernen arbetar med att ta fram metod och arbetssitt f6r
att systematiskt trygghetssikra vara fastigheter.

Lagesbild och status, aret som gatt

SBA — Systematiskt Brandskydds Arbete
Arets egenkontroller och certifierade kontroller av det tekniska brandskyddet har genomforts

enligt plan med nagra avvikelser i form av férsenade eller ej avslutade egenkontroller.

Dokumentation sker i fastighetssystemet Fast2.

Inom koncernen har en arbetsgrupp under sikerhetsradet under aret arbetet med att ta fram en

kravspecifikation for inkop av ett nytt systemstod f6r SBA.

Det koncerngemensamma arbetet med att ta fram mallar och checklistor har aterupptagits igen

efter pandemihanteringen och beridknas vara klart under 2023.

Kamerabevakning - CCTV

Framtidenkoncernen har, for respektive bolag, under 2021 arbetat fram nyttjanderattsavtal med
Polisen avseende deras kamerabevakning. Fér Bostads AB Poseidons rikning avser avtalen tva
befintliga anlidggningar i distrikt Angered och en tidsbegrinsad anlaggning i distrikt Backa dar
Polisens kameror sitter pa vara fastigheter. Under 2022 pabérjades en oversyn av samtliga
kameraanlidggningar inom bolaget i syfte att implementera nya koncerngemensamma

beslutsmallar och att sikerstilla att bide Kamerabevakningslagen och Dataskyddslagen efterlevs.

I samband med det arbetet beslutades att stinga ner tre kameraanliggningar sa behovet av

kamerabevakning ej kunde anses kvarsta eller pa grund av foraldrad teknik.

Befintlig kamerabevakning inom Bostads AB Poseidon 2022
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Adress Distrikt Vad Allmanhet Tillst.plikt Antal
Norra Agatan Oster Garage Nej Nej 8
Lilla Hokegatan Oster Garage Nej Nej 3
Borgaregatan Oster Garage Nej Nej 6
Viderilsgatan Hisingen P-diel Nej Nej 8
Stackmeolasgatan Hisingen P-diel Nej Nej 8
Stackmolnsgatan Hisingen Milj6rum Nej Nej 6
Glasmaistaregatan Centrum Garage Nej Nej 3
Paprikagatan Angered Garage Nej Nej 6
Bergsgardsgirdet Angered Killare Nej Nej 3
Skolspéret Angered Entré/Trh Nej Nej 9
BEyektorget Visrer P-diel Nej Nej 1
Adventsvigen Kortedala Miljéhus Nej Nej 2
Adventsvigen Kortedala Entré/Trh Nej Nej 1
Julaftonsgatan 2 Kortedala Entré/Trh Nej Nej 2
Arstidsgatan 2 Kortedala Entré/Trh Nej Nej 1
50 kameror
Status

Inventeringen av Bostads AB Poseidons anvindning av kamerabevakning visar att det finns 50

kameror fordelade pa 12 anliaggningar.

Under 2022 har Dataskyddsenheten pa Intraservice gjort en fordjupad kontroll av bolagets
kamerabevakning. Dataskyddsenheten har tagit del av beslutsmallarna enligt ovan nimnda
genomlysning, samt Ovrigt material som tagits fram for att efterfolja lagstiftningen, t ex
dokumentation av berittigat intresse, information pa extern hemsida samt mall f6r

skyltutformning.

Dataskyddsombudets 6vergripande intryck efter kontrollen ar att bolaget fortsatt behover arbeta
med att sikerstilla att det finns tydliga underlag f6r respektive kamerabevakning. Flera av de
underlag som finns ar dock vil utférda och det ar tydligt att bolaget arbetar for att forbittra sin
kamerahantering. Bolaget forefaller ha goda forutsattningar att slutféra det forbittringsarbete
som paborjats. I rapporten har dataskyddsombudet dock haft nagra anmarkningar och har darfor
limnat rekommendationer till verksamheten for att forbittra sitt arbete och sakerstilla f6ljsamhet
mot GDPR.
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Rekommendationerna avser bland annat behov av att fortydliga sina bedomningar kring
tillstandsplikt, tid f6r bevakningen och rittslig grund. Bolaget bor dven bedéma om
bevakningarna kriver att konsekvensbedémningar gors utifran kriterierna i GDPR, 1 de fall det

inte har gjorts, och sikerstilla att inspelat material hanteras pa ett tillrdckligt sakert sitt.

Poseidon kommer att omhanderta rekommendationerna under 2023.

Bevakning
Bostads AB Poseidon har sedan 2021 ett avropsavtal pa Goteborgs Stads ramavtal avseende

bevakning. Ramavtalet ar tecknat med bevakningsféretaget Avarn och vi avropar delar som
larmmottagning, larmutryckning och rondering av vara lokaler samt extra bevakning i vara

omraden vid behov.

Forsakringar — Gota Lejon
Bolagets totala skadekostnad f6r 2022 uppgar till 125,9 Mkr, ddr vatten fortsatt utgor den enskilt

storsta posten. Orsakerna dr bland annat lickage, bristfélliga titskikt och uttjinta stammar.

Belopp i kkr 2022 Antal(ca) 2021 2020
Vatten 97 064 570 68 048 54 940
Brand 18 937 27 18 612 8 007
Glas 939 281 1658 884
Inbrott och 6vriga skador 7 499 390 6239 5016
Klotter 1017 380 780 545
Allrisk 475 21

Summa skador inkl. klotter (kkr) 125 933 95 337 69 392
Kostnad per ligenhet (kr) 4 442 3400 2538

Kommentar till siffrorna:

Eftersom skadekategorierna som rapporteras pa har andrats till 2022, kan det vara svirt att med
sikerhet jimfora skadekostnaderna per kategori med féregaende ar. Dock paverkar inte det
totalsumman som vi tyvirr tvingas konstatera fortsitter Oka kraftigt. En av orsakerna till de
okade kostnaderna kan med stor sannolikhet tillskrivas 6kade material- och arbetskostnader. For
en battre helhetsbild 6ver den negativa utvecklingen behéver den utredas och en atgirdsplan ses

over.

Genomforda riskbesiktning
Ett omtag med nytt arbetssitt for besiktning och upptoljning ar aktuellt f6r 2023.
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Riskklassificeringar

Inventeringen planeras att aterupptas under 2023 och integreras med vart SBA. Detta ska ge ett
bra underlag till prioriteringar och atgirdsforslag.

Resultat av andra riskanalyser
Gemensamma ligesbilder for stadens olika stadsdelar samt vara bostadsomraden tas fram

veckovis 1 samverkan med Goteborgs stad och Polisen. Genom delaktighet 1 medborgarlofte och

BID-f6reningar skapar vi oss en god bild om lidget inom vara bostadsomraden.

Till IA-systemet rapporteras dven hindelser som ror fysisk sikerhet.

Trygghetssakrad fastighet
Trygghetssikrad fastighet innebir att vi inventerar fastigheter utifran trygghetsperspektiv och

vidtar atgirder for att uppna trygghetssikrade fastigheter. Atgirder kan innefatta belysning, las,
utformning av kéllarutrymmen med mera. Sikerhet har 1 delar varit involverad 1 arbetet genom

stottning och kravstallning gillande det fysiska skyddet.

Behov och planer for 2023

Systematiskt brandskyddsarbete (SBA)

Poseidon kommer under 2023 att genomféra en utbildningsinsats for samtliga ansvarsroller inom
det systematiska brandskyddsarbetet. Utbildningen syftar till att h6ja medvetenheten och
kunskapsnivan for att uppratthalla ett kvalitativt systematiskt brandskyddsarbete. Totalt kommer
atta utbildningstillfillen att hallas, vilket sker i samverkan med Raddningstjansten Storgoteborg
med ett foretagsanpassat utbildningsmaterial. Utbildningsinsatsen riktas till Distriktschefer,

Fastighetsforvaltare samt Husvirdar och beriknas vara firdigt i maj manad 2023.

Ett annat mal, kopplat till utbildningen, ar att under 2023 férdigstilla alla mallar och checklistor

till de nya koncerngemensamma anvisningarna samt implementera dessa 1 bolaget.

Ett pilotprojekt gillande ett systemstod for SBA kommer dven att genomforas under aret.
Pilotprojektet genomférs som en del i framtagandet av kravspecifikation infér upphandlingen av
ett nytt systemstod inom omradet. Systemet kommer att anvindas i arbetet att uppritthalla ett

systematiskt brandskyddsarbete.

Poseidon kommer i samarbete m G6ta Lejon genomféra Riskbesiktningar pa nagra av bolagets

fastigheter som viljs ut i samrad.

Ett arshjul i SBA ska tas fram under éret, samt att en utbildningsplan f6r samtliga medarbetare

inom bolaget.

En digital grundutbildning planeras att kopas in ar 2023, fran Brandskyddsféreningen, for att hoja

kunskapsnivan hos samtliga medarbetare inom brand- och utrymningssakerhet.
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Utbildningspaketet dr ett koncerngemensamt beslut och kops in av Poseidon, Bostadsbolaget,

Familjebostider och Gardstensbostider.

Vi kommer att fortsitta arbetet med brandsskyddsinventeringen 1 Forsikrings AB G6ta Lejons

riskklassificeringsverktyg samt paborja riskanalyser baserat pa framtaget underlag.

Kamerabevakning — (CCTV)

Poseidon kommer under 2023 att omhanderta rekommendationerna fran Dataskyddsenhetens
tordjupade kontroll. Bolaget kommer dven fortsitta de I6pande uppfoljningarna for att sikerstilla
att lagstiftningen efterlevs och att den koncerngemensamma anvisningen f6r kamerabevakning
och de tillhérande stoddokumenten ir kinda, tillgingliga och att de anvands for savil befintliga

som Onskade bevakningar.

Trygghetssakrad fastighet

Vi har under 2021-2022 arbetat med att trygghetssikra bolagets fastigheter enligt framtagen
checklista. Vi kommer att fortsitta arbetet med att trygghetsikra fastigheterna dven under 2023
och dven utvecklingen av arbetssitt, verktyg for inventering, analys samt instruktioner f6r

prioritering och forankra detta i hela férvaltningsorganisationen.

Fysisk sakerhet
Arbetet med att ta fram styrande anvisningar gillande tilltridesskydd och f6r las- och

nyckelhantering fortsitter under 2023. Ett zonkoncept likt det f6r inbrottslarm.

Se over utformningen av vira kontor samt rutiner f6r att hantera och kontrollera behérigheter
tor bade besokare och egen personal.

Se over rutiner for forteckning 6ver hantering av kort, koder, nycklar och liknande.

Det skall finnas passersystem for identifiering och/eller behérighetskontroll.

Det finns ett utbildnings- och férankringsbehov inom SBA, Trygghetssakrad fastighet samt
tilltrddeshantering.

Stirka formégan att centralt folja upp det skadeforebyggande arbetet tillsammans med distrikten

samt ta fram realistiska mal for att minska kostnaderna for fastighetsskador.

Bedomd riskniva for fysisk sakerhet

Sammantaget kan Sikerhetschef konstatera att medarbetarna inom Bostads AB Poseidon har en
relativt god riskmedvetenhet och relativt bra rustade for att kunna hantera de situationer som
uppstar inom omradet fysisk sikerhet. Risken f6r skador, inbrott, vandalisering pa fastigheter
eller skador pa tredje man for att vi inte arbetat f6rebyggande kan aldrig accepteras men bolagets
bedémning ir att, med det aktiva arbete som bedrivs 16pande samt uppdatering av vart

brandskyddsarbete, sikerhetsnivan kan anses vara acceptabel.
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Vidare kan Sakerhetschef konstatera att arbetet inom fysisk sikerhet pa bolaget bor utvecklas i
delar som dokumentation, information, utbildning, uppféljning och stdd till medarbetare och

chefer.

Informationssakerhet

Kravbild, inledning

Goteborgs Stads riktlinjen f6r informationssikerhet syftar till att konkretisera sikerhetspolicyn

avseende informationssikerhetsomridet. Med informationssikerhet avses att uppratthalla:

e Konfidentialitet - informationstillgangar ir tillgdngliga endast f6r behoriga

e Riktighet - informationstillgangar férandras eller paverkas inte oonskat eller utom
kontroll

e Tillginglighet - informationstillgangar kan nyttjas efter behov 1 férvintad utstrackning
och inom 6nskad tid
Med informationstillgangar avses all information och informationshanterande resurser sisom

manuella samt digitaliserade och IT-baserade informationssystem.

Riktlinjen beskriver ocksa den grundsikerhetsniva som giller for all informationshantering i
Goteborgs Stad som blivit klassad 1 niva 1 {or ett eller flera av skyddsomradena konfidentialitet,
riktighet eller tillgdnglighet.

For informationshantering som blivit klassad 1 niva 2 och som dirmed har ett utékat
skyddsbehov ska kompletterande atgarder inféras. Dessa skyddsatgirder utformas specifikt och

aterfinns ej i stadens riktlinje.

For information som klassats 1 niva 0 avseende alla de tre skyddsomradena konfidentialitet,

riktighet eller tillgédnglighet finns inga stadsévergripande krav pa skyddsatgirder.

Omraden som Goteborg Stads riktlinje behandlar ar foljande;

e Klassning av information

e Hantering av informationstillgangar

e Personalresurser och sikerhet

e Dysisk och milj6relaterad sikerhet

e Styrning av kommunikation och drift

e Styrning av atkomst

e Anskaffning, utveckling och underhall
e Hantering av incidenter

e Kontinuitetsplanering i verksamheten
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e Uppftoljning av sikerhetsniva

Med hyjilp av ett systematiskt informationssidkerhetsarbete kan verksamheten sikerstilla att
information och tjanster som tillhandahalls ar tillgangliga f6r de som ska ta del av dem samtidigt

som de idr skyddade fran obehorig dtkomst och paverkan.

Goteborg Stad har dven ett antal styrande regler inom informationssakerhetsomradet sa som;

e Regler for IT-anvindare
e Regler for epost
e Regler for chefers informationssikerhetsansvar

e Regler for driftsdokumentation
Ut6ver detta sa finns en stor mangd stdddokument inom omrédet i form av rad och

metodbeskrivningar.

Inom Framtidenkoncernen saknas det koncerngemensamma anvisningar fér
informationssikerhet. Sddana skulle dock vara till stor nytta och bidra till Bostads AB Poseidons

stravan att forenkla och effektivisera sikerhetsarbetet inom koncernen.

Lagesbild och status, aret som gatt

Bostads AB Poseidon har, sedan ett par ar tillbaka en egen GDPR-grupp dir nyckelkompetenser
fran olika verksamheter inom bolaget ingar. Gruppen triffas fyra ganger per ar for att lyfta de

specifika fragestillningar som uppkommer i verksamheten.

Det sker dven ett koncernévergripande samarbete kring informationssakerhet och
regelefterlevnad avseende GDPR 16pande genom DSF-gruppen med representation frin samtliga

bolag inom koncernen.

Bostads AB Poseidon har kopt in en e-utbildning i grundliggande GDPR. Poseidons personal

har genomgatt utbildningen och rutin finns for att sikerstilla att nyanstillda erbjuds densamma.

Lépande och férdjupade kontroller av efterlevnaden kring GDPR sker édrligen av DSE-enheten
vid G6teborgs Stad.

Behov och planer for 2023
Arbetet kring dataskyddsforordningen och informationssakerhet behéver utvecklas och stirkas.
Likasa behover utbildningsinsatser inom omradet utredas.

Arbetet med att hantera konsekvens- och riskanalysarbete ur ett GDPR-perspektiv fortsitter.

Inom Framtidenkoncernen saknas det koncerngemensamma anvisningar for
informationssikerhet. Sidana skulle dock vara till stor nytta och bidra till Bostads AB Poseidons

strivan att forenkla och effektivisera arbetet inom informationssikerhet.
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Det pagar ett arbete inom Framtidenkoncernens att komplettera stadens styrning av
informationssikerhet f6r att uppna den systematik som beh6vs inom respektive bolag. Resultatet
av detta bor kunna utgora ytterligare ett stod f6r Bostads AB Poseidons verksamhet att ta det

systematiska informationssikerhetsarbetet till ndsta niva.

Bedomd riskniva for Informationssakerhet

Sammantaget kan Sikerhetschef konstatera att arbetet inom informationssikerhet pa bolaget kan
utvecklas. Generellt finns en relativt god riskmedvetenhet hos medarbetare och vi ér relativt bra
rustade for att kunna hantera de situationer som uppstar. Risken for brister i var
informationssikerhet kan aldrig accepteras och bolagets bedomning ar att, med det aktiva arbete
som bedrivs 16pande, sikerhetsnivan kan anses vara acceptabel men dven att det finns

utvecklingsbehov.

Incident- och Krisberedskap, Civilt forsvar

Kravbild, inledning

Krisberedskap handlar om att minska sarbarheten i stadens verksamheter och 6ka férmagan att
hantera samhillsstérningar. Staden ska ha formaga att hantera olika typer av samhillsstérningar

till exempel extremvider, olyckor med farliga amnen eller storningar 1 samhallsviktig verksamhet.

Goteborgs stads plan f6r arbetet med krisberedskap och civilt férsvar styr det férebyggande och
torberedande arbetet. Planen faststiller den 6vergripande styrningen av arbetet samt inriktning
och dtgirder for att utveckla krisberedskapen under mandatperioden.

Inriktningen for perioden 2021-2023 utgar fran de 6vergripande malen for samhillets
krisberedskap och nulidget i stadens arbete. For arbetet giller att:

e Utveckla stadens krisberedskap baserat pa erfarenheterna fran coronapandemin.

e Fokusera pa den nya nimndsorganisationen som galler fran och med 2021 vid planering
och genomférande av atgirder.

e Viga in risken for eskalerande grazonsproblematik samt krigsfara och krig 1 det fortsatta
arbetet.

Det férebyggande arbetet behover kompletteras med ett snabbt och samordnat agerande nir
nagot intraffar. Planen kompletteras dirfér med en riktlinje for krishantering som beskriver vilka
funktioner och vilken f6rmaga som forvaltningar och bolag ska ha for att kunna hantera
samhillsstorningar. Syftet med Goéteborgs Stads riktlinje for krishantering ér att nimnder och

bolagsstyrelser ska ha en god férmaga att hantera krissituationer.
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Goteborgs Stads riktlinje for krisberedskap och krishantering syftar till att konkretisera
sikerhetspolicyn avseende hantering av kriser inklusive extraordinira hindelser. Riktlinjen
redogor for hur Goteborgs Stad organiserar sin ledning och samordning vid kris eller hot om kris
savil centralt som forvaltnings- och bolagsspecifikt. Riktlinjen dr ocksa géllande vid hojd
beredskap. Riktlinjen tydliggor dven ansvarsforhallanden som rader vid krishantering.

Med kris avses 1 riktlinjen ett tillstand dér en eller flera verksamheter 1 Staden ar utsatta for sidana
pafrestningar att dessa inte kan bedrivas med normala resurser och organisation. Med
extraordinir hindelse avses en sadan hindelse som avviker fran det normala och innebir en
allvarlig storning eller 6verhidngande risk for en allvarlig stérning i viktiga samhallsfunktioner och

kraver skyndsamma insatser.

Malet med svensk krisberedskap ar att skydda méinniskors liv och hilsa, virna samhallets
funktionalitet och att uppritthalla vara grundliggande virden som demokrati, rattssikerhet och

minskliga fri- och rittigheter.
De tre grundprinciperna for samhaillets krisberedskap ar:

- Ansvarsprincipen

Innebir att den som har ansvaret for en verksamhet under normala férhallanden dven har det vid
en krissituation. Ansvarsprincipen innebdr dven att man har ett ansvar f6r samverkan med andra

aktorer. Den utokade ansvarsprincipen innebir att aktorer ska stodja och samverka med varandra

- Nirhetsprincipen
Innebir att en kris, ska sd lingt det dr mojligt, hanteras dar den intraffat och av dem som ér

ndrmast berérda och ansvariga

- Likhetsprincipen

Innebar att organisation som hanterar handelsen ska, sd langt det dr mojligt, efterlikna ordinarie

organisation

Staden utgar fran ansvars-, nirhets- och likhetsprincipen 1 hela sitt krisberedskapsarbete, saval 1
planerings- och férberedelsearbetet, som 1 hanteringen av en hindelse. Detta innebir att ansvaret
inte forflyttas vid en kris utan respektive forvaltning eller bolag ansvarar f6r hanteringen, sa lang
det dr mojligt. Forvaltningar och bolag ska sdledes ha en krisledningsplan med utgangspunkt i sin
lokala risk- och sarbarhetsanalys som beskriver hanteringen av kriser inklusive extraordinira

hindelser. Planerna ska vara verksamhetsanpassad.

Samtliga statliga myndigheter, kommuner och regioner ska enligt samhillets regelverk géra en
risk- och sarbarhetsanalys (RSA). En risk- och sirbarhetsanalys ar ett forsta steg 1 en kedja for att

reducera risker, minska sarbarheter och forbattra var forméga att férebygga, motstd och hantera
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kriser, extraordindra hindelser och hojd beredskap. Arbetet skall leda fram till en 6kad

krisberedskap mot alla former av o6nskade hiandelser.

Nimnder och bolagsstyrelser ska enligt Goteborgs stads riktlinje for krishantering ha en
kontaktpunkt motsvarande en inriktnings- och samordningskontakt (ISK), som ir den primira
kontaktvigen vid samhillsstorningar.

Kontaktpunkten ska:

e ha hog tillginglighet och kunna nés dygnet runt, aret runt

e ta emot larm eller annan information och se till att ritt mottagare nas
e kunna gora en forsta beddmning av den uppkomna situationen

e kunna vidta atgirder och koordinera det inledande arbetet

e sikerstilla att stadsledningskontorets tjdnsteperson i beredskap far information om
handelser.

Inom Foérvaltnings AB Framtiden finns en koncerngemensam funktion foér “Tjdnsteperson i

Beredskap” (TiB) som gor att alla bolag dr nabara dygnet runt, arets alla dagar.

Fran Goteborg Stad har det kommunicerats krav utéver riktlinjen, att alla verksamheter skall ha
tillgang till RAKEL och WIS som verktyg i krishanteringen. Inom Bostads AB Poseidon finns
idag 2 RAKEL-enheter pa huvudkontoret f6r var krisledning. RAKEL ir en férkortning av
“Radiokommunikation for Effektiv Ledning” och ir ett nationellt sikerhetsradiondt. WIS dr en
portal f6r Sveriges krisberedskap som underlattar for aktorer att dela information fére, under och

efter samhillsstorningar.

Civilt Forsvar
Efter att 6verenskommelsen slutits mellan Myndigheten f6r samhillsskydd och beredskap (MSB)
och Sveriges kommuner och regioner (SKR) och efter beslut 1 kommunstyrelsen, har

stadsledningskontoret tidigare inlett projektet Civilt forsvar.

Milet ér att Sveriges kommuner ska komma i ging med de forberedelser som krivs for att kunna
uppritthalla samhillsviktig verksamhet dven vid krigsfara och krig. Med samhallsviktig
verksamhet avses kommunal service som 1 forsta hand varnar liv och hilsa samt samhallets

funktionalitet. Aven miljé och ekonomiska virden ska skyddas.

I projekt Civilt forsvar stirks gemensamt stadens férmaga att uppritthalla samhillsviktig
verksamhet i bade kris och krig. Projektet har initialt arbetat med att tydliggora de legala
forutsittningarna for vilka uppgifter och ansvar som avilar férvaltningar och bolag vid héjd
beredskap. Utifran stadsledningskontorets nuvarande bedomning kommer samtliga
verksamheter, med lagstyrd verksamhet, att behova fortsitta bedriva sin verksamhet och

sakerstilla att denna fungerar dven under hojd beredskap.
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Under hosten 2021 antog kommunfullmaktige riktlinjen f6r héjd beredskap. Det betyder att
projektet dr avslutat och att arbetet for civilt forsvar dr en ordinarie arbetsuppgift 1 varje

torvaltning och bolag. Staden ir fortsatt de som driver pa arbetet.

Prioriterade uppgifter f6r kommunerna under 2021-2023 ir:

e Utveckla krisberedskapen baserat pa erfarenheterna frin Covidpandemin.
e Kompetenshojning gillande totalforsvar.

e DPlanera for krisberedskap utifran krigsfara eller krig 1 vart niromrade.

Lagesbild och status, aret som gatt

Rysslands invasion av Ukraina den 24 februari 2022 har kraftigt forsdmrat sikerhetsldget for
Europa och Sveriges niromrade. Det forindrade omvirldsliget har gjort att arbetet med civilt

forsvar och krishantering prioriterats ytterligare.

Under 2022 har koncernens sakerhetsrad tagit fram en koncerngemensam anvisning fér
krisberedskap vilken koncernledningen beslutade om i slutet av 2022. Anvisningen har utformats
utifran de krav som finns 1 stadens riktlinjer och ocksa utifran de lirdomar och erfarenheter som
gjorts i verksamheten utifran de senaste arens intriffade storningar och kriser.

Syftet dr att koncernen tillsammans ska sakerstilla att en god férmaga uppnas med malet att
kunna hantera storningar/kriser som intriffar med sa lig paverkan pa verksamheten som bara it
mojligt. Hindelser som intraffar kan paverka verksamheten i olika omfattning och tid och kan
aven vara av mer eskalerade natur, dirav har koncernens anvisning utformats for att kunna
fungera bade vid en lite mindre stérning och den stérre krisen. Anvisningen har utformats for att

kunna fungera bade vid bolagsspecifika och koncernévergripande hindelser.

Framtidenkoncernens anvisning for krisledning beskriver hur koncernen organiserar sig och
hanterar storningar/kriser som kan komma att paverka verksamheten. Anvisningen innehaller tvi
huvuddelar:

e Del A ”Kirisberedskap” dr en mer generell del som beskriver krisberedskapsomradet i
stort.

¢ Del B ”Kirisledningsplan” med tillh6rande bilagor och stédjande dokument ar mer
konkret och innehaller koncernens plan f6r hantering av stérningar/kriser.

Anvisning i dagsliget omfattar bara stérningar/kriser i fredstid. Arbete pdgir med att ta fram s.k.
beredskapsplaner 1 hindelse av ”héjd beredskap” (vid krigsfara eller krig). Om det bedéms
limpligt kommer dessa framover att integreras i anvisning.
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En rad olika édtgirder bland annat kopplat till kriget i Ukraina har under dret vidtagits parallellt
med framtagandet av den koncerngemensamma anvisningen, ett arbete som Bostads AB

Poseidon deltagit 1 aktivt.

e Koncernens samtliga Rakel enheter har under aret bytts ut

e Koncern och bolags specifika talgrupper i Rakel har skapats

e En koncerngemensam krisorganisation (inkl. bemanningsschema) har byggts upp for att
klara G6teborg stads krav gillande krisledning dygnet runt under 7 dygn

e Under viren 2022 genomférdes utbildning f6r ovanstiende organisation

e Ledningscentraler, primara och sekundara, for hela koncernen har tagits fram

e Kirisledningslador till primira och sekundara ledningsplatser

e FElverk till flertalet primara ledningscentraler

e Samarbetsyta "FK — Samverkan vid hidndelse” iordningstillts

e Ny version av ”Gula rutan” finns férbered for framtida handelser (koncerngemensam
plattform for enhetlig kommunikation till alla anstillda)

Ett arbete har genomférts 1 hela koncernen genom HR-radet avseende kontroll mot plikt- och
provningsverket med syfte att se vilken personal som kommer vara tillginglig f6r den egna
verksamheten (giller i hindelse av hojd beredskap eller krig). HR pa respektive bolag har ansvarat
for att genomfora detta for den egna verksamheten.

Infér Goteborgs stads arbete med Risk- och sarbarhetsanalys 2023, har det under 2022 dven
gjorts en bedomning avseende om Framtiden koncernen bedriver samhillsviktig verksamhet i
enlighet med MSB:s nu gillande definition. Bedémningen ar framtagen av koncernens
sikerhetsrad samt avstimd med MSB. Bedomningen ir att Framtiden koncernen inte bedriver
samhallsviktig verksamhet och finns sammanstalld 1 ett PM som édven tillsints
stadsledningskontoret. Med denna bedémning sa omfattas koncernen inte av kravet att ta fram
en Risk- och sarbarhetsanalys.

Bostads AB Poseidon har dven deltagit i de staden-6vergripande RAKEL-tester som genomforts

under aret.

I Sakerhetsrapporten f6r 2021 nimndes att Bostads AB Poseidon under 2022 planerar se 6ver
skyddsrumsregistret och uppritta en plan for att uppfylla lagstiftning vad giller t ex skyltning,
underhall och pafyllnad av skyddsrumsforrad. Med anledning av Rysslands invasionskrig i
Ukraina sattes detta igang som en akut atgird och varen 2022 gjordes en forsta kontroll av
skyddsrummen utifran skyddsrumslagen. Forvaltningen fick da 1 uppdrag att aterkoppla antalet
skyddsrum per distrikt samt virdera om skyddsrummet skulle kunna driftsittas inom 48 timmar
samt om skyddsrummet var underhallet. I samband med detta bildades en arbetsgrupp dir
distriktschef Kortedala, en fastighetsforvaltare fr distrikt Centrum och sidkerhetschef ingar.
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Arbetsgruppen har under 2022 haft i uppdrag att driva pa arbetet att sakerstilla att bolaget har en
uppdaterad lista 6ver skyddsrumsbestindet samt genom en checklista i IA-appen inventera
samtliga skyddsrum som finns i bolagets fastigheter. Som centralt st6d till f6rvaltningen har en
konsult med kompetens inom omradet upphandlats.

Inventering och dtgirder av utrustning, installationer och konstruktioner har skett l6pande under

aret liksom uppfoljande rapportering till bolagets ledning och styrelse.

Behov och planer for 2022

Koncernens sikerhetsrid kommer gemensamt att arbeta vidare med omradet Civilt f6rsvar.

Sakerhetsradet har fatt i uppdrag av KL att ta fram en langsiktig 6vnings- och utbildningsplan fér
hela koncernen. Under 2023 kommer utbildning att genomféras avseende koncernens nya
anvisningar avseende krisberedskap.

Koncerngemensamma 6vningar/tekniktest avseende Rakel kommer att genomféras, bade i syfte
att sikerstilla teknikens funktionalitet och for att sikerstilla férmagan till handhavande hos
identifierad personal. Bostads AB Poseidon deltar aktivt i det fortsatt koncerngemensamma

arbete.

Aven olika former av analyser och itgirdsplaner kommer att arbetas fram.

Under 2023 fortsitter arbetet med att sikerstilla skyddsrummens funktion. Distrikten har fitt i
uppdrag att atgirda de brister som identifierats i inventeringen som de sjilva kan utféra, och
planera for resterande. Vidare kommer inventeringen av skyddsrumsforraden ocksa att fortsatta,
for att sakerstilla att den utrustning som ska finnas enligt MSB:s grundutrustningslista finns
tillgdnglig i skyddsrummen och 1 funktionsdugligt skick.

Bedomd riskniva for Krisberedskap/Civilt forsvar

Sammantaget kan Sikerhetschef konstatera att arbetet inom omradet incident- och krisberedskap
samt Civilt forsvar pa bolaget kan utvecklas. Det anses dock att risknivan i nuldget ar acceptabel
till stora delar och att det finns en god formaga inom bolaget att hantera sma och medelstora
krissituationer. I férhallande till storre hindelser och 6vriga omvarldsfaktorer bor de flesta
delarna inom framfor allt omréadet Civilt forsvar utvecklas, forstirkas och prioriteras for att mota

malet i den nationella kravbilden.

Vidare kan Sikerhetschef konstatera att arbetet inom krisberedskap/civilt forsvar pa bolaget bor
utvecklas 1 delar som dokumentation, information, utbildning, uppféljning och stod till

medarbetare och chefer.
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