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Rapport regelefterlevhnadsfunktion kvartal 1

Forslag till beslut
I styrelsen for Forsidkrings AB Gdota Lejon:

Styrelsen antecknar rapport fran regelefterlevnadsfunktionen kvartal 1.

Sammanfattning

Regelefterlevnadsfunktionen avrapporterar den granskning som utforts i enlighet med
beslutad granskningsplan. Funktionen for regelefterlevnad har vid fullgdrandet av sitt
uppdrag inte funnit ndgot som innebér att bolaget sammantaget inte lever upp till de krav
som uppstills i de lagar, forordningar, foreskrifter och allmidnna rad som géller for
bolagets tillstandspliktiga verksamhet.

Beddmning ur ekonomisk dimension

Kontrollfunktionens granskar bolagets foljsamhet mot krav som géller for bolagets
tillstandspliktiga verksamhet. Ur ekonomiskt perspektiv ar det viktigt da det ar en del av
att sikerstélla bolagets langsiktiga ekonomiska héllbarhet.

Beddmning ur ekologisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Bedomning ur social dimension
Brister i foljsamhet mot bestimmelser, regelverk och riskaptit kan leda till 6kad risk for
minskat fortroende for bolagets verksamhet.

Samverkan
Ingen samverkan har genomforts.

Bilagor
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Arendet

Information till styrelsen om regelefterlevnadsfunktionens rapport frén kvartal 1 2023.

For att ta del av rapporten hénvisas till bilaga 1.

Beskrivning av arendet

Enligt Forsékringsrorelselagen 10 kap, 4§ ska forsakringsforetag ha fyra centrala
funktioner. Dessa utgors av regelefterlevnadsfunktionen, riskhanteringsfunktionen,
aktuariefunktionen och internrevisionsfunktionen. Dessa kontrollfunktioner ska utvirdera
systemet for internrevision, regelefterlevnad och riskhantering. Funktionerna ska dven
utvardera andra delar av foretagsstyrningssystemet och rapportera resultatet och lamna
rekommendationer efter utvirdering till foretagets styrelse.

Regelefterlevnadsfunktionen avrapporterar den granskning som utforts i enlighet med
beslutad granskningsplan.

Under kvartal 1 2023 har regelefterlevnadsfunktionen utférda kontroller inte foranlett
nagon anmérkning for bolaget. Det finns kvarstdende anmélningar frén kontroller 2021
dir arbete pagar. Funktionen for regelefterlevnad har vid fullgérandet av sitt uppdrag inte
funnit ndgot som innebdr att bolaget sammantaget inte lever upp till de krav som uppstélls
i de lagar, forordningar, foreskrifter och allmidnna rad som géller for bolagets
tillstandspliktiga verksambhet.

Gota Lejon arbetar 16pande med att atgérda utfardade rekommendationer.
Rekommendationerna uppdateras i bolagets styrnings- och ledningssystem Stratsys minst
2 ganger per ar.

Bolagets bedomning
Det dr bolagets beddmning att rapporten &r relevant for bolagets arbete. Gota Lejon
arbetar I6pande med uppfoljning av rekommendationer.

Forsakrings AB Goéta Lejon, Beslutsunderlag - Géta Lejon
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Till
Styrelsen i Forsakrings AB Gota Lejon

Kvartalsrapport for perioden 1 januari - 31 mars 2023 avseende regelefterlevnad

1 Inledning

Genom denna rapport aterkopplar funktionen for regelefterlevnad resultatet av senast
genomford kontroll av Forsdkrings AB Gota Lejons, nedan Bolaget, regelefterlevnad samt
redogor for de ovriga atgarder som funktionen for regelefterlevnad har vidtagit under det forsta
kvartalet 2023.

For en 6verblick déver utfallet av kvartalets utforda kontroller, se bilaga 1.

2 Handelser av relevans under perioden

2.1 Regelbevakning

Foljande nyhetsbrev har tillstallts Bolaget under arets férsta kvartal. Dessa finns atergivna i sin

helhet i bilaga 2.

- DORA-forordningen.

- IMY ger If Skadeférsakring AB (publ) en reprimand.

- Dataskyddsombud varnar for brister i arbetet med GDPR.

- ESRB:s rapport om verktyg for cyberresiliens.

- Finansinspektionens handlingsplan for starkt kontroll av utlagd verksamhet.

- Sanktionsbeslut mot Swedbank AB.

- Genomforande av EU:s direktiv om atgarder for en hog gemensam cybersakerhetsniva i

hela unionen (NIS2).

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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2.2 Kontroll av Bolagets regelefterlevnad

GDPR

Uppfdljning och kontroll av Bolagets personuppgiftshantering. Kontrollen har syftat till att
sakerstalla dels att Bolagets riktlinjer avseende personuppgiftshantering ar upprattade enligt
gallande regler, dels att Bolagets personuppgiftsregister ar upprattat i enlighet med géllande

regler.

Funktionen for regelefterlevnad har mottagit relevanta styrdokument avseende
personuppgiftshantering samt Bolagets personuppgiftsregister och granskat dessa. Funktionen
for regelefterlevnad har vidare tagit del av granskningsunderlag fran Bolagets dataskyddsombud
dar vissa rekommendationer avgivits som Bolaget meddelat att man |6pande arbetar med for

att se dver.

Funktionen for regelefterlevnad har i évrigt inte haft ndgra synpunkter med anledning av

kontrollen.

Rapportering

Uppféljning och kontroll av Bolagets rapportering till Finansinspektionen samt processen for

ORSA-arbetet. Rapporten ska efter fardigstallandet kommuniceras med Finansinspektionen.

Bolaget har redogjort for géllande rapporteringsrutiner samt att detta arbete huvudsakligen
fungerar pa ett bra och tillfredsstallande satt. Betraffande ORSA-rapporten sa kommer underlag
presenteras for styrelsen under aret och i anslutning till detta kommer vissa scenarier i

rapporten att diskuteras och ses 6ver.
Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

Ovrig regelefterlevnad

Uppfoljning och kontroll av Bolagets riktlinjer for riskhantering. Kontrollen har syftat till att

sakerstélla att Bolagets riktlinjer avseende riskhantering ar upprattade enligt gallande regler.
Funktionen for regelefterlevnad har mottagit och granskat riktlinjerna.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.
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2.3 Rad och stoéd

Funktionen for regelefterlevnad har under perioden funnits tillgdnglig for att svara pa fragor och

ldmna rad och stod till Bolagets anstallda.

24 Deltagande vid styrelsemote

Funktionen for regelefterlevnad har den 26 januari 2023 deltagit vid styrelsemdte i Bolaget och

dérvid redogjort for féregaende ars arsrapport samt innevarande ars arsplan.

3 Funktionen for regelefterlevnads bedémning

Funktionen for regelefterlevnad har vid fullgbrandet av sitt uppdrag inte funnit nagot som
innebar att Bolaget sammantaget inte lever upp till de krav som uppstélls i de lagar,

forordningar, foreskrifter och allmanna rad som géller for Bolagets tillstandspliktiga verksamhet.
Stockholm den 24 april 2023
e 2 77

" Johan Grgzr{é/falk



Bilaga1

1 Oversikt regelefterlevnad for kvartal 1, 2023
Omrdde Kontroll Anmdrkning
GDPR (fokuskontroll) Hantering av Ingen anmarkning.
personuppgifter.
Interna rutiner och riktlinjer Ingen anmarkning.

for hantering av

personuppgifter.

Rapportering Rapportering till Ingen anmarkning.

Finansinspektionen.

Ovrig regelefterlevnad Efterlevnad av regler for Ingen anmarkning.

riskhantering.

*Denna matris syftar till att ge Bolaget en dverblick dver resultatet av utford kontroll av Bolagets
regelefterlevnad samt aterge vilka atgarder som Bolaget rekommenderas att vidta eller som ar under

arbete. Denna fargskala ar inte kopplad till den riskmatris som har tillsdnts Bolaget som bilaga till

arsplanen.
2 Oversikt regelefterlevnad fran féregdende kontroller
Kvartal Omrade Kontroll Anmdrkning
Q32021 | IT-och IT-sdkerhet och Se kommentar i 2.2 i kvartalsrapporten.
informations- informationssakerhet inkl.
sakerhet cyberrisker.
Avbrottsfri verksamhet. Se kommentar i 2.2 i kvartalsrapporten.
Q3 2021 | IKT-anpassning | IKT-riktlinje. De interna riktlinjerna bedéms halla en

god miniminiva, dock behover de
interna riktlinjerna ses éver mot
bakgrund av den GAP-analys som
genomforts av Transcendent Group AB

dar en rad brister identifierats.

*Denna matris syftar till att ge Bolaget en dverblick over féregaende kontroller dar funktionen for
regelefterlevnad har haft anmarkningar eller synpunkter som inte ar hanterade eller som ar under

arbete och som funktionen for regelefterlevnad avser att félja upp.



Farggradering

Utford kontroll har inte féranlett ndgon anmarkning.

Utford kontroll har féranlett mindre anmarkning eller synpunkt. Atgard rekommenderas eller ar

under arbete.

Sannolikhet for att regelavvikelse intraffar. Atgard behover vidtas inom kort.

Regelavvikelse har uppmarksammats vid utford kontroll. Atgard behodver vidtas snarast.
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Nyhetsbrev

Ang. DORA-férordningen

19 januari 2023

1 Inledning

Wesslau Séderqvist Advokatbyra har tidigare informerat om forordningen om digital operativ
motstandskraft i den finansiella sektorn, nedan DORA, som nu blivit slutligt antagen och ska
borja tillampas den 17 januari 2025. | syfte att uppna en hog niva av digital operativ
motstandskraft faststéalls krav i DORA avseende sdkerhet i ndtverks- och informationssystem

som stoder finansiella entiteters affarsprocesser.

DORA omfattar som huvudregel forsakringsforetag. Forsakringsforetag kan dock undantas fran

DORA om forutsattningarna nedan ar tillampliga.

2 Undantag fran tillampningsomradet

Punkt 1

DORA &r inte tillampligt pa forsakringsféretag som uppfyller samtliga féljande villkor?:
a) Foretagets arligen tecknade bruttopremieinkomster éverstiger inte 5 miljoner EUR.

b) Foretagets totala forsakringstekniska avsattningar brutto, inklusive belopp som kan
atervinnas enligt aterforsakringsavtal och fran specialféretag enligt artikel 76, dverstiger

inte 25 miljoner EUR.

c) Om foretaget ingdr i en grupp och gruppens totala forsakringstekniska avsattningar,
inklusive de belopp som kan atervinnas brutto enligt aterforsakringsavtal och fran

specialforetag, inte dverstiger 25 miljoner EUR.

d) Foretagets verksamhet omfattar inte forsakrings- eller aterférsakringsverksamhet som
tacker forsakringsrisker avseende atagande av ansvar, kredit- och borgensforbindelser,

savida de inte utgor underordnade risker.

1 Samma villkor som gdller fér undantag fran Solvens Il beroende pa storlek.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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e) Foretagets verksamhet omfattar inte aterforsakringsverksamhet som éverstiger de
tecknade bruttopremieinkomsterna med mer dn 0,5 miljoner EUR, eller de
forsdkringstekniska avsadttningarna brutto av belopp som kan atervinnas enligt
aterforsakringsavtal och fran specialféretag med mer dn 2,5 miljoner EUR, eller de tecknade
bruttopremieinkomsterna med mer an 10 procent eller de forsakringstekniska
avsattningarna brutto av belopp som kan atervinnas enligt aterforsakringsavtal och fran

specialforetag med mer dn 10 procent
Punkt 2

Om nagot av de belopp som anges under punkt 1 ovan overskrids under tre pa varandra

foljande ar ska DORA tillampas fran och med det fjarde aret.
Punkt 3

Genom undantag fran punkt 1 ska DORA tillampas pa alla foretag som anstker om auktorisation
att bedriva forsakrings- och aterforsakringsverksamhet och vilkas arliga tecknade
bruttopremieinkomster eller forsakringstekniska avsattningar brutto av belopp som kan
atervinnas enligt aterforsakringsavtal och fran specialféretag foérvantas overskrida nagot av de

belopp som namns under punkt 1 inom de féljande fem aren.
Punkt 4

Aven Finansinspektionen ska kunna fastsl& att DORA inte &r tillamplig om vissa givna

forutsattningar ar uppfyllda.

3 DORA for mikroforetag och mindre foretag

Om DORA ska tillampas pa verksamheten kommer rutiner och processer for bl.a. riskhantering,
incidentrapportering, testning av IKT-system och outsourcingarrangemang ses 6ver. Vissa
lattnadsregler infors for s.k. mikroforetag, sma féretag och medelstora foretag, vilka definieras

nedan.

Mikroforetag

En finansiell entitet som har farre an tio anstéllda och en drsomsattning och/eller arlig

balansomslutning som inte dverstiger 2 miljoner EUR.
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Litet foretag

En finansiell entitet med tio eller fler anstallda men farre dn 50 anstallda och en arsomséttning
och/eller arlig balansomslutning som 6verstiger 2 miljoner EUR men som inte dverstiger 10

miljoner EUR.

Medelstort foretag

En finansiell entitet som inte ar ett litet foretag och som har farre an 250 anstéllda och en
arsomsattning som inte éverstiger 50 miljoner EUR och/eller en arlig balansomslutning som inte

overstiger 43 miljoner EUR.

Wesslau Soderqgvist Advokatbyras rekommendationer

DORA har tratt i kraft och ska borja tillampas den 17 januari 2025. Wesslau Sodergvist
Advokatbyra uppmuntrar finansiella entiteter att redan nu kontrollera om undantag fran DORA
enligt punkt 1 ovan éar tillampligt. Om undantag inte ar tillampligt ska samtliga moment i DORA
efterlevas. Det finns dock vissa lattnadsregler och darfor bor samtliga finansiella entiteter
kontrollera om definitionen for mikroforetag eller litet och medelstort foretag ar tillamplig.
Forst darefter gar det att utfora en analys av i vilken utstrackning som DORA kommer att
paverka den enskilda verksamheten. Utifran riskanalysen kan darefter en atgardsplan tas fram i
god tid for att sakerstélla att riskerna kan hanteras pa ett &ndamalsenligt satt. Wesslau

Soderqvist Advokatbyra kan vara behjalplig i detta arbete.

Wesslau Séderqgvist Advokatbyra kommer fortsétta att bevaka lagstiftningsarbetet kring DORA

och de tekniska standarderna som ska tas fram och d@nnu inte ar publicerade.

Har ni fragor med anledning av det ovanstaende ar ni vdlkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

IMY ger If Skadeférsakring AB (publ) en reprimand

24 januari 2023

1 Sammanfattning

Integritetsskyddsmyndigheten (IMY) har beslutat att ge If Skadeférsakring AB (publ), nedan If,
en reprimand enligt dataskyddsforordningen, nedan GDPR, eftersom If har skickat kansliga

personuppgifter till en registrerad i ett e-postmeddelande utan att anvanda en tillrdckligt saker
krypteringslosning. If anses darfor inte ha vidtagit lampliga tekniska och organisatoriska
atgarder for att sakerstélla en sdkerhetsniva som ar lamplig i forhallande till risken med

behandlingen.

2 Arendet

En person har gjort géllande att hdlsorelaterade personuppgifter har dverforts genom ett e-
postmeddelande utan att ha varit krypterade hela vagen fran avsdndaren till mottagaren, s.k.
end-to-end-kryptering. IMY har pa grund harav inlett en utredning for att faststalla om If har
sakerstallt en lamplig sdkerhetsniva i enlighet med artikel 32 i GDPR. Dari stadgas att den
personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en lamplig sékerhetsniva till skydd for de uppgifter som behandlas. Den

personuppgiftsansvarige ska darvid beakta den senaste utvecklingen,

genomférandekostnaderna och behandlingens art, omfattning, sammanhang och dndamal samt

riskerna for fysiska personers rattigheter och frineter. Lampliga skyddsatgarder omfattar bl.a.:

e Pseudonymisering och kryptering av personuppgifter.

e Formagan att fortldpande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingsystemen och tjansterna.

e Formagan att aterstélla tillgangligheten och tillgdngen till personuppgifter i rimlig tid vid en
fysisk eller teknisk incident.

e Ettforfarande for att regelbundet testa, undersdka och utvardera effektiviteten hos de

tekniska och organisatoriska atgarder som ska sadkerstélla behandlingens sékerhet.

Vid bedémning av den lampliga sakerhetsnivan ska sarskild hansyn tas till de risker som
behandlingen medfor avseende oavsiktlig forlust eller obehorig atkomst till personuppgifterna

som behandlas.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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Faststallandet av de ldmpliga dtgdrderna innebér inte en godtycklig bedémning, utan en
bedémning som ar adekvat utifran den relevanta behandlingen. Det aktuella drendet har
handlat om 6verforing av kdnsliga personuppgifter. For sddana uppgifter skarps kraven

avseende vilka tekniska och organisatoriska atgarderna som pakallas.

Nar e-postmeddelanden skickas dver internet har avsandaren eller mottagaren i allménhet
ingen kontroll dver vilka datorer och servrar som meddelandet passerar langs vagen. En
konsekvens av det ar att alla som forfogar 6ver utrustning som oskyddade e-postmeddelanden
passerar kan ta del av dessa utan att vara behorig. En lamplig 16sning for att forhindra detta ar
att kryptera e-postmeddelandet alternativt kryptera 6verféringen av e-postmeddelandet. Ett
exempel pa en krypteringslosning som kan anvandas ar tvingande TLS, vilket ocksa anvants av If
vid den aktuella 6verfoéringen. Meddelandet var dock endast krypterat mellan If och
mottagarens operator. Saledes har krypteringen upphdort innan meddelandet natt den avsedda

mottagaren. Det har darfor inte varit fraga om end-to-end-kryptering.

Eftersom meddelandet upphdrt att vara krypterat innan det natt mottagaren har det forelegat
en risk for att obehdriga kunnat ta del av innehallet i klartext. If anses darfor ha féorsummat att
skydda uppgifterna pa ett erforderligt satt. Eftersom det varit fraga om kansliga personuppgifter
har forsummelsen utgjort en beaktansvard risk for ett integritetsintrang. IMY har darfor funnit
att If vid det aktuella tillféllet har behandlat personuppgifter i strid med artikel 32.1 GDPR.

Aven om 8vertradelser av artikel 32.1 i GDPR kan féranleda sanktionsavgift har det ansetts vara
fraga om en mindre 6vertradelse och IMY har beslutat om att ge If en reprimand. Det har varit
fraga om ett enstaka e-postmeddelande och If har arbetat med att forbattra sakerheten
avseende krypteringen. Darutover har If, efter att den registrerade patalat bristen, utvecklat och

lanserat en ny kommunikationslésning for If:s kunder.

3 Wesslau Soderqvist Advokatbyras rekommendationer

Wesslau Séderqgvist Advokatbyra rekommenderar att féretag som behandlar personuppgifter
genom Overforingar 6ver internet, sdsom vid e-postkorrespondens, ser 6ver att rutinerna for
kryptering uppfyller kraven pa lamplighet. Det ar sarskilt viktigt om behandlingen avser kansliga

personuppgifter och nar sddana uppgifter kommuniceras externt med kunder.

Det ar inte sakert att en och samma teknik ar férenlig med GDPR i olika verksamheter. Det kravs
darfor att personuppgiftsansvariga utfor en riskanalys av den enskilda verksamheten och hur
personuppgifter behandlas. Utgangspunkten maste darefter vara att utvardera vilka atgarder

som maste vidtas. For att uppfylla kraven i GDPR racker det dock inte med att implementera
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funktioner for lamplig kryptering. Klara och tydliga rutiner maste finnas pa plats som mojliggor
for alla berérda medarbetare att bidra till féretagets regelefterlevnad. Vikten av att rutinerna
verkligen foljs i verksamheten illustreras i IMY:s beslut som avser ett enstaka e-

postmeddelande, vilket varit tillrackligt for att tillsynsmyndigheten skulle ingripa.

Har ni fragor med anledning av det ovanstaende ar ni vdlkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. Dataskyddsombud varnar for brister i arbetet med GDPR

7 februari 2023
1 Bakgrund

Integritetsskyddsmyndigheten (IMY), publicerade ar 2019 sin férsta undersékning om
dataskyddsarbetet i praktiken i sin rapport “Nationell integritetsrapport 2019”. IMY har nu
publicerat en ny rapport, “Dataskyddsarbetet i praktiken”, om férutsattningarna for arbetet
med dataskyddsfragor i de verksamheter som ar skyldiga att ha dataskyddsombud. Denna
rapport bygger pa studier genomférda av IMY dar dataskyddsombud i ndrmare

800 verksamheter har deltagit genom att svara pa en enkat med fragor om deras arbete med
dataskyddsfragor. Fragorna behandlar bl.a. huruvida dataskyddsombudens resurser ar
tillrackliga, hur arbetet bor vara organiserat samt vilka de storsta utmaningarna ar med deras

arbete kring dataskyddsfragor.

Studien syftar till att utreda hur val fragor om integritet och dataskydd &r integrerade i
offentliga och privata verksamheter. Studien syftar dven till att ge en bild av hur langt olika
verksamheter kommit i sitt arbete med integritet och dataskydd. De huvudsakliga slutsatserna

och papekandena som framfors i rapporten ar féljande.

2 Rapportens innehall

2.1 Tillrackligt med tid och ratt resurser viktigt for effektivt dataskyddsarbete

Det praktiska dataskyddsarbetet utfors till stor del av landets dataskyddsombud. Det kraver att
det finns tillrdckliga resurser for ombuden att kunna genomfora arbetet val. Med resurser avses
bl.a. tillgangen till nédvandig information och tid for att utfora uppgifterna. Resultatet av
studien i denna del visar att var fjarde dataskyddsombud inte har ndgon sarskild tid avsatt for
att arbeta med dataskyddsfragor. Halften av dataskyddsombuden anser att den avsatta tiden de
har ar tillracklig. Sju av tio dataskyddsombud anser sig fa tillracklig utbildning och ha tillracklig

kompetens for sin roll.

Vad géller den avsatta tiden for arbetet med dataskyddsfragor framgar det av studien att en
storre andel dataskyddsombud i privata foretag an i offentlig sektor anser sig ha tillracklig tid
avsatt for dataskyddsarbetet. Det framgar aven att fler heltidsanstéllda én deltidsanstéllda

dataskyddsombud anser sig ha tillrdckligt mycket avsatt tid. IMY papekar i denna del att det ar

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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viktigt att alla landets dataskyddsombud far likvardiga och tillrackliga forutsattningar for att

kunna utfdra sitt dataskyddsarbete val.

Vad géller utbildning och kompetensutveckling framhaller IMY att dataskyddsarbetet till sin
karaktar staller hoga kunskapskrav pa dataskyddsombuden. For att det ska vara mojligt att
etablera en god dataskyddskultur ar det nodvandigt att dataskyddsombuden far tillracklig
utbildning och kompetensutveckling. IMY noterar att det finns mer kvar att gora i vissa

verksamheter pa denna punkt for att resultatet ska vara tillfredsstéllande.

2.2 Systematiskt och kontinuerligt dataskyddsarbete

Jamfort med ar 2019 ar dataskyddsarbetet inne i en ny fas. Tidigare problem med att forsta och
implementera dataskyddsforordningen (GDPR) i den egna verksamheten upplevs inte vara lika
patagliga nu. Resultaten fran enkdten i denna studie tyder i stéllet pa en uppfattning om att
GDPR uppstaller hinder for den egna organisationen vilket gor att det ar problematiskt att fa till
fungerande rutiner och processer i dataskyddsarbetet. Resultaten av studien vittnar vidare om
att fyra av tio dataskyddsombud anser att deras organisationer arbetar kontinuerligt och
systematiskt med dataskyddsfragor. Manga dataskyddsombud upplever bristande engagemang
och kunskap i organisationens ledning och upplever att de involveras for sent i projekt som ror
dataskyddet.

Rapportens resultat ger en splittrad bild av hur situationen ser ut i olika organisationer. For att
tillampningen av GDPR ska vara val fungerande kravs att savél ledningen som den enskilda
medarbetaren ar inférstadda i de riktlinjer och rutiner som organisationen har. Att manga av
dataskyddsombuden inte har kunskap om den egna organisationens interna riktlinjer och
rutiner ar orovdckande da de utgor forutsattningarna for att arbetet med personuppgifter ska
kunna utforas. IMY papekar att det finns ett tydligt samband mellan anmalda
personuppgiftsincidenter och brist pa forstaelse, kunskap och acceptans hos medarbetarnai de
organisationer dar dessa intraffat. Darfor paminner IMY om medarbetarnas eget ansvar att

kontinuerligt utbilda sig for att sdkerstélla personuppgiftsbehandlingen.

2.3 Utmaningar med dataskyddsarbetet

Dataskyddsombuden som genomforde studien fick valja vilka utmaningar som de ansag var de
storsta med GDPR. Resultatet dr att manga dataskyddsombud anser att det &r en utmaning att
fa till fungerande rutiner och processer, att reglerna i GDPR uppstéller hinder for verksamheten

och att ledningen i den egna organisationen har bristande engagemang och lag kunskap.
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IMY anser sammantaget att utvecklingen ar positiv gallande de svarigheter som funnits med att
genomfora de krav som GDPR uppstaller. | stallet vittnar den nya studien om, som tidigare
namnts, att manga dataskyddsombud upplever att GDPR:s bestammelser hindrar arbetet i den
egna organisationen. Detta staller krav pa alla nivder i en organisation. IMY betonar att det ar
ledningen som fordelar och prioriterar resurser, sdtter ambitionsnivan, anger tonen och
beskriver vilka forvantningar som finns pa medarbetarna vad géller dataskyddsarbetet inom
organisationen. Utan detta engagemang fran ledningen kommer dataskyddsombuden fortsatt
belastas tungt och verksamheten kommer att ha problem vad galler att implementera och

tillampa dataskyddsreglerna pa ett tillfredsstallande sétt.

3 Wesslau Soderqvist Advokatbyras rekommendationer

Mot bakgrund av den undersékning som genomférts och de resultat som IMY presenterar enligt
ovan rekommenderar Wesslau Soderqvist Advokatbyra att personuppgiftsansvariga tar ett
helhetsgrepp om GDPR och ser 6ver eventuella brister och behov av atgarder. Féljande fragor
bor bl.a. beaktas; Hur ser ledningens arbete ut for att mota kraven i GDPR? Finns
dataskyddsombud eller en utsedd person som arbetar med dataskyddsfragor? Ar interna
riktlinjer uppdaterade? Har personalen fatt utbildning? Ar registerférteckningen uppdaterad?
Finns personuppgiftsbitradesavtal dar det kravs? Behandlas kansliga personuppgifter? Vilka

sakerhetsatgarder vidtas? Denna typ av 6versyn bor genomforas med viss regelbundenhet.

Ledningen har det yttersta ansvaret for att GDPR ar implementerat i verksamheten och
efterlevs pa ett andamalsenligt satt. For att undvika eventuella sanktioner ar kunskap och
kompetens om GDPR lika viktigt i ledningen som hos Ovriga anstallda. Att regelbundet utbilda

organisationen ar ett effektivt satt att 6ka medvetenheten kring GDPR.

For de personuppgiftsansvariga som beddémt det nddvandigt att ha ett dataskyddsombud ar det
ytterst viktigt att denne dels har den kunskap och kompetens som kravs, dels har de resurser
som fordras for att kunna uppfylla sin funktion som dataskyddsombud pa ett effektivt satt.
Detta ar minst lika viktigt for de organisationer som saknar ett dataskyddsombud, men som har
en utsedd ansvarig for dataskyddsfragor i organisationen. Annars faller syftet med att ha denna

funktion i verksamheten, vilket i sin tur kan 6ka sanktionsriskerna.

Har ni fragor med anledning av det ovanstaende eller behover hjalp med att se over ert arbete

for att efterleva GDPR &r ni vdlkomna att kontakta Wesslau Soderqgvist Advokatbyra.
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Nyhetsbrev

Ang. ESRB:s rapport om verktyg for cyberresiliens

24 februari 2023
1 Bakgrund

The European Systemic Risk Board (ESRB) arbetar bl.a. med att férebygga och mildra risker for
finansiell ostabilitet i hdndelse av en cyberincident. ESRB har i sitt arbete bl.a. rekommenderat
inrdttandet av ett paneuropeiskt ramverk for systematisk samordning av cyberincidenter i syfte
att underlatta ett effektivt arbete vid en stoérre cyberincident som drabbar flera finansiella
institut och stracker sig over landsgranser. ESRB fokuserar pa det finansiella systemet som
helhet och ESRB:s arbete kompletterar arbetet inom den EU-gemensamma kommittén for de

europeiska tillsynsmyndigheterna som utférs inom ramen fér DORAL

Wesslau Sédergvist Advokatbyra har tidigare informerat om DORA, som bl.a. innehaller regler
kring hotstyrda penetrationstester. Enligt ESRB innebar de tester som genomfors enligt DORA
ett test av det "forsta lagret” av finansiella aktdrers forsvar. ESRB menar dock att det behovs

ytterligare forsvarslage for att 6ka motstandskraften mot cyberincidenter.

2 Rapportens innehall

Rapporten som ESRB publicerat belyser behovet av att 6ka cyberresiliens. | rapporten

uppmuntras myndigheter inom hela EU att gora olika framsteg enligt i) — iii) nedan.

i) Cyber Resilience Scenario Testing ar ett analytiskt verktyg utformat for att hjalpa
myndigheter att (i) testa respons- och aterhdmtningskapaciteten hos det finansiella
systemet i allvarliga men troliga scenarier som involverar en cyberincident, (ii) utvardera
effekten av dessa scenarier pa finansiell och operativ stabilitet, och (iii) identifiera
omraden dar ytterligare arbete kravs for att minska cyberrisken. ESRB uppmuntrar
myndigheterna att testa systemomfattande cyberresiliensscenariotester sa snart som
mojligt. Sadana pilottester kan komplettera andra analysverktyg som myndigheterna kan
tdnkas anvanda och férdjupa myndigheternas forstaelse for riskerna for

systemovergripande cyberresiliens.

1 Férordning (EU) 2022/2554 om digital operativ motstdndskraft for finanssektorn.
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i) Systemic Impact Tolerance Objectives ar ett ytterligare analytiskt verktyg utvecklat for att
identifiera och mata effekterna av cyberincidenter pa det finansiella systemet, och for att
utvardera nar de sannolikt kommer att 6vertrada toleransnivaerna och orsaka betydande
stérningar. Att definiera sddana mal kan hjalpa myndigheter att bedéma sin egen

samordnings- och handlingsférmaga.

iii) Financial Crisis management, som rapporten tar hansyn till i termer av hur val
myndigheterna hanterar systemomfattande cyberincidenter. ESRB konstaterar att
effektiviteten hos befintliga verktyg for finansiell krishantering nar det géller att reagera
pa en cyberincident beror pa hur allvarlig paverkan det ar pa det finansiella systemet och

pa hur snabbt den sprider sig.

ESRB lyfter i sin rapport att konsekvenser av en cyberincident kan materialiseras sa snabbt att
aterhamtningsplaner riskerar att inte bli genomforbara i tid. Operativa kontinuitetsplaner
kommer att aktiveras tidigare och kommer darfor att vara mer relevanta i forebyggande syfte.
Aterhamtningsplaner och riktlinjer for affarskontinuitet bor vara val integrerade i

krishanteringsstyrningen.

ESRB lyfter ocksa att DORA kommer att ldgga grunden for 6kad koordination, kommunikation
och dkat samarbete for krishanteringsévningar som involverar behoériga myndigheter,
resolutionsmyndigheter, ECB, Single Resolution Board, ESRB och ENISAZ. Detta kommer vara ett

viktigt led i att 6ka motstandskraften for cyberincidenter.

3 Wesslau Soderqvist Advokatbyras rekommendationer

ESRB kommer att fortsatta att arbeta med en EU-omfattande strategi for att hjdlpa till att
minska systemiska cyberrisker. ESRB kommer att fungera som ett nav for att dela
framstegsrapporter och god praxis, och uppdatera det konceptuella tillvagagangssattet for
scenarietester for cyberresilience for att dela erfarenheter och insikter fran olika pilotprojekt.
ESRB:s framtida arbete kommer ocksa att innefatta att analysera operativa verktyg for finansiell

krishantering for systemiska cyberkriser.

DORA &r antagen och ska bérja tillampas av finansiella aktérer och IKT-leverantorer® i januari
2025. Wesslau Soderqvist Advokatbyra ser dock ingen anledning till att avvakta med

implementeringen av DORA och arbetet med att analysera vilka atgarder som maste vidtas bor

2 European Union Agency For Cybersecurity.
3 Leverantérer av kommunikations- och informationsteknik.
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paborjas omgaende. Finansiella aktérer kommer dels att omfattas av ett testramverk, dels
okade krav pa overvakning av tredjepartsrisker. Enligt DORA kan myndigheter utveckla
krishantering och beredskapsévningar och férhoppningsvis kan ESRB vara behjalpliga i denna
typ av arbete. Wesslau Séderqvist Advokatbyra ser valdigt positivt pa den ambition som finns
mellan organisationer och myndigheter att vilja utbyta information for att 6ka
motstandskraften. Detta kommer dven vara gynnande for de aktérer som omfattas av DORA

och ska leva upp till kraven pa bl.a. krishantering och beredskap.

Har ni fragor med anledning av det ovanstaende eller behdver hjalp med att se 6ver ert arbete

for att implementera DORA ar ni vdlkomna att kontakta Wesslau Séderqvist Advokatbyra.
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Nyhetsbrev

Ang. Finansinspektionens handlingsplan for starkt kontroll av utlagd verksamhet

2 mars 2023

1 Bakgrund

Allvarliga IT-incidenter hos finansiella aktorer, inklusive incidenter kopplade till utkontrakterad
verksamhet, kan ha en negativ inverkan pa den finansiella stabiliteten oavsett incidentens typ
och dess eventuella syfte. Ett viktigt verktyg i Finansinspektionens tillsyn 6ver de finansiella

aktorerna och hur de hanterar IT-risker ar darfor tillsynen éver utkontrakterade verksamheter

hos tredjepartsleverantorer av IKT- och molntjanster.

Finansinspektionen har tidigare, i en rapport fran varen 2022, konstaterat att det finns ett
behov av en mer omfattande kontroll och béttre tillsyn 6ver de finansiella foretagens utlagda
verksamheter. Sedan den rapporten har Europarlamentets och radets férordning (EU)
2022/2554 om digital operativ motstandskraft for finanssektorn, nedan DORA, publicerats. Ett
av DORA:s kdrnomraden ar just utkontrakterad verksamhet och det kommer stéllas hogre krav
pa de finansiella aktorerna att identifiera och hantera tredjepartsrisker, inklusive risker i

leverantorskedjor.

2 Behov av regelandringar och handlingsplan

Genom DORA &kar kraven avseende uppdragsavtal, utvardering och uppféljning av
tredjepartsleverantorer. De europiska tillsynsmyndigheterna har ocksa fatt i uppdrag att ta fram
ett antal tekniska standarder for att ytterligare specificera detaljerna som relaterar till
tredjepartsrisk, bl.a. detaljerade bestammelser for den strategi for IKT-tredjepartsrisk som
finansiella akt6rer ar skyldiga att anta. Forslagen till tekniska standarder ska dverlamnas till
Kommissionen senast den 17 januari 2024 och i vissa fall senast den 17 juni 2024.
Finansinspektionen bedémer det som sannolikt att det kommer att finnas ett behov av
nationella verkstallighetsforeskrifter i vissa delar utan att nédmna nagon narmre redogorelse i
detalj. Finansinspektionen kommer inte att lamna narmare forslag pa forandringar i gallande

svenska forfattningar forran de tekniska standarderna publicerats.

Finansinspektionen meddelar avseende tillsyn att de fortsatt kommer att ha tredjepartsrisker
som ett prioriterat tillsynsomrade. Finansinspektionen kommer att utforma tillsynsmetoder for

att pa ett effektivt satt granska féretagens hantering av tredjepartsrisker. Exempelvis kommer

Wesslau Séderqvist Advokatbyra i Stockholm KB
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de register som ska foras enligt DORA ge Finansinspektionen en uppfattning om
koncentrationsrisker inom féretagen och en uppfattning om hur féretagen féljer upp
utkontrakterad verksamhet. Detaljerade mallar avseende registerforing kommer att tas fram i

en teknisk standard.

3 Wesslau Soderqvist Advokatbyras rekommendationer

Wesslau Soderqgvist Advokatbyra rekommenderar att aktorer som omfattas av DORA i god tid
sakerstéller att DORA efterlevs per den 17 januari 2025 da regelverket ska borja tillampas. En

del i detta arbete &r att bl.a. se 6ver och omférhandla avtal med IKT- och

molntjanstleverantorer, vilket kan ta lang tid i vissa fall. Férhoppningsvis kommer DORA att leda

till att det blir enklare for finansiella aktorer att stalla krav pa tredjepartsleverantorer eftersom

deras verksamheter kan paverkas dven om de formellt inte omfattas av DORA.

Forutom att IKT-tredjepartsrisker ska hanteras innehaller DORA krav inom ett flertal omraden.

Dessa avser bl.a. foljande:

e |KT-riskhantering och IKT-strategier.

e Processer for att upptacka, hantera och rapportera IKT-relaterade incidenter.

e Informationsdelning och behorighetstilldelning.

e Program for testning av digital operativ motstandskraft. Det kan rora sig om
sarbarhetsanalyser och skanningar, analyser av 6ppen kallkod,
natverkssakerhetsbedémningar, GAP-analyser, scenariobaserade tester, prestandatester
och penetrationstester.

e Kunskap och kompetens.

Har ni fragor med anledning av det ovanstaende eller behover hjalp med att implementera

DORA ar ni vdalkomna att kontakta Wesslau Séderqvist Advokatbyra.
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Nyhetsbrev

Ang. Sanktionsbeslut mot Swedbank AB

16 mars 2023
1 Inledning

Under april 2022 drabbades Swedbank AB, nedan Swedbank, av en IT-incident. Denna incident
foranledde Finansinspektionen att undersoka hur Swedbank foljt relevanta lagar, foreskrifter,
interna rutiner och processer. Undersokningen visade att Swedbank inte hade haft en
tillfredsstallande intern kontroll vid andringen i Swedbanks IT-system. Finansinspektionen har
darfor beslutat om att ge Swedbank en anmarkning férenad med en sanktionsavgift om

850 000 000 kronor. Nedan redogdrs sammanfattningsvis for den incident som intraffat och

Finansinspektionens bedémning i drendet.

2 Incidenten och dess konsekvenser

Incidenten hos Swedbank foranleddes av att det genomfordes en dndring i ett IT-system for att
banken skulle kunna hantera nya EU-sanktioner. Det aktuella IT-systemet ar ett av de mest
kritiska systemen som &ar av betydelse for Swedbanks verksamhet och det paverkar 49 olika
drift- och affarskritiska tjanster. Trots systemets betydelse och potentiella paverkan pa annan
verksamhet i Swedbank efterlevdes inte de befintliga interna reglerna och processerna for
hantering av andringar i bankens IT-system, som bl.a. syftar till att minimera negativa effekter i
verksamheten. Inte heller hade det genomforts nagon risk- och konsekvensbedémning.
Dessutom saknades det en aterstallningsplan. Hade Swedbank efterlevt interna regler och

processer hade detta utforts.

Incidenten innebar att cirka 1,7 miljoner transaktioner till omkring 1,1 miljoner konton, som
tillhérde ndrmare 960 000 kunder, stoppades. Den ursprungliga incidenten orsakade dessutom

ett antal foljdfel och ytterligare incidenter.

3 Reglering och Finansinspektionens bedomning

Kreditinstitut likt Swedbank ska identifiera, méta, styra, internt rapportera och ha kontroll éver
de risker som rorelsen ar forknippad med. Kreditinstitut ska se till att det finns en

tillfredsstallande intern kontroll och det &r styrelsen som ansvarar for att kraven efterlevs.

Wesslau Séderqvist Advokatbyra i Stockholm KB
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Andra finansiella aktdrer under Finansinspektionens tillsyn omfattas av motsvarande

naringsrattslig reglering.

Mot bakgrund av att ingen av bankens kontrollmekanismer formatt att fanga upp avvikelsen och
sakerstalla att processen féljdes, trots att det handlade om andringar i ett system som ar ytterst
centralt och verksamhetskritiskt foér Swedbank. Andringen som genomférdes var dessutom
foranledd av yttre regelverkskrav som Swedbank behovde sdkerstdlla att banken foljde. Enligt
Finansinspektionen visar detta tydligt att de kontrollmekanismer som fanns inte var
andamalsenliga pa det satt som krdvs och Swedbank har saledes haft en bristande intern
styrning och kontroll. Swedbank har visserligen redogjort for styrdokument, processer och
rutiner for IT-andringshantering och uppgett att det finns en omfattande uppfoéljning och intern
kontroll. Det beddéms dock inte som tillrdckligt att rutinerna ar tillfredsstallande utan dven

kontrollen av att rutinerna foljs ska vara det.

Bland de omstdndigheter som ar av betydelse vid prévning av ingripande och sanktionsavgift
kan sarskilt framhallas att den bristande interna kontrollen géllde en dndring i ett kritiskt IT-
system och bidrog till en IT-incident som drabbade ett mycket stort antal personer. Harigenom
har det i forlangningen funnits en risk for negativ paverkan pa den finansiella stabiliteten.
Samtidigt ror det sig inte om nagon langvarig eller systematisk dvertradelse. Finansinspektionen
beaktar vid bedoémningen av sanktionsavgiftens storlek dven att Swedbank har vidtagit och
avser att vidta atgarder for att starka sin interna kontroll efter incidenten. Vid en sammantagen
beddmning om sanktionsavgiftens storlek, som ska bestémmas sa att den star i proportion till
den aktuella 6vertradelsens allvar, har Finansinspektionen beslutat om en avgift om 850 000
000 kronor. Det kan noteras att detta ar ett belopp som ligger val under den hogsta mojliga

avgiften i det aktuella fallet (7,1 miljarder kronor).

4 Wesslau Soderqvist Advokatbyras rekommendationer

Swedbank ar ett systemviktigt institut och innefattas i Finansinspektionens hogsta
tillsynskategori. Detta stéller givetvis enormt hdga krav pa riskhantering och ju storre och mer
komplexa risker, desto hogre krav pa intern styrning och kontroll. Risker kan ocksa andras
relativt snabbt, framforallt nar det genomfors férandringar i organisationen eller i system.
Wesslau Soderqvist Advokatbyra rekommenderar darfor att finansiella aktorer kontinuerligt
identifierar risker i verksamheten och faststéller riskaptit samt aktivt arbetar med riskreducering

och kontroller.

Risken for att utsattas for en IT-incident kan inte elimineras. Riskerna kan dock minimeras med

relativt enkla medel. Beslutet visar bl.a. pa vikten av att faststallda interna regler och processer
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ar val forankrade bland medarbetare i verksamheten. Detta kraver bl.a. att medarbetare far den
utbildning som kravs for att dels vara medvetna om de interna reglerna och processerna liksom
externa regleringen, dels ha god insikt kring hur de ska tillampas rent praktiskt. Beslutet visar
dven pa hur IT- och informationssakerhet inte bara ar en fraga for IT-avdelningen, utan att
ledningen standigt behdver bedéma och kontrollera processerna. Wesslau Soéderqvist
Advokatbyra rekommenderar darfor att det regelbundet genomfors utbildningsinsatser for
samtliga medarbetare och ledning fér att minimera att incidenter intraffar. Aven om
medarbetarnas medvetenhet och kunskap ar en viktig del fordras dven komplettering i form av

tekniskt stod da man inte helt kan bortse fran den méanskliga faktorn.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist

Advokatbyra.
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Nyhetsbrev

Ang. genomférande av EU:s direktiv om atgarder for en hog gemensam cybersdkerhetsniva i

hela unionen (NIS2)

16 mars 2023
1 Bakgrund

Digitaliseringen innebar att en allt storre andel av samhallets aktiviteter i olika grad ar beroende
av natverk och informationssystem. Den digitala utvecklingen staller ddrmed krav pa att
informations- och cybersdkerhetsomradet standigt utvecklas for att kunna sakerstalla en hog
sakerhetsniva. For att Oka sakerheten har EU nyligen antagit NIS2-direktivet, som ersatter det
tidigare NIS-direktivet.! Det ursprungliga NIS-direktivet, som antogs &r 2016, syftar till att
faststalla atgarder for att uppna en hog gemensam niva pa sakerhetsarbetet i unionen. De
leverantorer av samhallsviktiga tjdnster som omfattas av direktivet ar bl.a. tvungna att vidta
lampliga atgarder for att hantera risker och incidenter i natverks- och informationssystem.
Direktivet har genomforts i svensk ratt genom lagen om informationssakerhet for
samhallsviktiga och digitala tjanster (2018:1174) (NIS-lagen), férordningen (2018:1175) om
informationssakerhet for samhallsviktiga och digitala tjanster samt genom foreskrifter utfardade

av Myndigheten for samhallsskydd och beredskap (MSB).

Syftet med det NIS2 &r att féreskriva minimiregler for ett samordnat regelverk inom unionen.
NIS2 medfor att kraven skarps bl.a. genom ett utokat tillimpningsomrade, uppstallda
minimikrav for vilka atgarder aktérer som omfattas maste vidta samt detaljerade sanktions- och

ingripandebestammelser.

Med anledning av detta har regeringen tillsatt en sarskild utredning som senast den 23 februari
2024 ska presentera forslag pa vilka anpassningar av svensk ratt som dr nodvandiga for att
kunna genomféra NIS2.2 De huvudsakliga delarna som ingér i utredarens uppdrag redogérs for

nedan.

1 Europaparlamentets och radets direktiv (EU) 2016/1148 om Gtgdrder fér en hég gemensam nivd pd sékerhet i nétverks- och
informationssystem i hela unionen (NIS).

2 Dir. 2023:30, Genomfdrande av EU:s direktiv om dtgdrder fér en hég gemensam cybersdkerhetsnivd i hela unionen och EU:s direktiv
om kritiska entiteters motstandskraft (NIS2).
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2 Utredarens uppdrag

2.1 Utreda vilka aktérer som ska omfattas av regleringen

Inledningsvis har utredaren att ta stallning till vilka aktérer som ska omfattas. Som tidigare
namnts utdkas tillampningsomradet i NIS2 da fler sektorer kommer att omfattas an tidigare. |
NIS2 &r bl.a. offentlig férvaltning utsedd som en ny sektor. Oversatt till svensk rétt innebar det
att statliga myndigheter och regioner omfattas. Kommuner omfattas daremot inte per
automatik utan det ar upp till utredaren att évervaga om det ar en lamplig I16sning att dven de
ska omfattas vid inférandet i svensk ratt. Forskningssektorn ar ytterligare en ny sektor i NIS2
som medfor att utredaren maste ta stéllning till om universitet och hégskolor ska omfattas av
regleringen. Ytterligare tillkommande sektorer ar avloppsvatten, forvaltning av IKT-tjanster
(mellan foretag), rymden, post- och budtjanster, avfallshantering, tillverkning, produktion och
distribution av kemikalier, produktion, bearbetning och distribution av livsmedel, tillverkning

och digitala leverantorer.

Entiteter som omfattas av NIS2 ska klassificeras antingen som vasentliga eller som viktiga
entiteter, utifran deras betydelse for den sektor de verkar inom eller den tjanst de

tillhandahaller, liksom utifran deras storlek.

2.2 Se over tillsynsmekanismen

Mot bakgrund av de nya krav som uppstalls i NIS2 har utredaren i uppdrag att se dver den tillsyn
som utférts av nuvarande tillsynsmyndigheter samt vilka befogenheter dessa bér ha.®
Utgdngspunkten ar att tillsynen i den man det ar mojligt bor utgd fran samma struktur som finns
idag. Viss forandring kan dock bli nédvandig med anledning av de tillkommande sektorerna.
Utredaren har ocksa i uppdrag att analysera vilka andringar som kravs for att MSB i enlighet
med NIS2 ska kunna fortsatta utdva uppdraget som nationell gemensam kontaktpunkt, CSIRT-
enhet* och cyberkrishanteringsmyndighet samt deltagare i de samarbetsnatverk som direktivet

ligger till grund for.

2.3 Analysera genomfdrandet av riskhanteringsatgarder och incidentrapportering

NIS2-direktivet innehaller som tidigare ndmnts minimikrav pa atgarder som de aktérerna som
omfattas ska vidta. Kraven omfattar bl.a. rutiner for riskanalys och sakerhet i

informationssystem, incidenthantering samt rutiner fér kryptografi och, om det ar lampligt,

3 De nuvarande tillsynsmyndigheterna dr Statens energimyndighet, Transportstyrelsen, Finansinspektionen, Inspektionen fér vérd och
omsorg, Livsmedelsverket samt Post- och telestyrelsen.
4 Behériga myndigheter eller enheter for hantering av IT-sdkerhetsincidenter (Computer Security Incident Response Teams).
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kryptering. NIS2 alagger dven medlemsstaterna att sdkerstélla att entiteterna har en fungerande
incidentrapportering. Mot bakgrund av detta har utredaren i uppdrag att analysera hur kraven

pa riskhanteringsatgarder och incidentrapportering ska genomforas i svensk ratt.

2.4 Analysera genomfdérandet av NIS2 i forhallande till sekretess och dataskydd

Nar entiteter uppfyller sina skyldigheter enligt NIS2, bl.a. vid incidentrapportering och tillsyn,
kommer de att behdva tillhandahalla kanslig information. Mot bakgrund av det krévs att det
finns ett tillrdckligt starkt skydd i svensk ratt for de uppgifter som ska rapporteras. Nar NIS-
direktivet genomfordes konstaterades att bestdmmelserna i offentlighets- och sekretesslagen
(2009:400) (OSL), erbjod tillrackligt skydd. Denna fraga behdver emellertid ses dver igen infor
genomforandet av NIS2 for att ta stéllning till om befintliga bestammelser uppfyller de nya

kraven som uppstalls.

Det framgar ocksa av NIS2 att behandling av personuppgifter ska ske i enlighet med tillampliga
dataskyddsbestammelser. Mot bakgrund av det ska utredaren ocksa analysera vilken
personuppgiftsbehandling som kan bli aktuell och om en saddan behandling har stdéd i nuvarande

reglering.

3 Wesslau Soderqvist Advokatbyrdas rekommendationer

Forandringarna i NIS2 forvantas kunna implementeras i nationell lagstiftning i slutet av ar 2024.
Den som tror sig kunna omfattas av det nya regelverket bor i férsta hand kontrollera huruvida
de bedriver verksamhet inom nagon av de angivna sektorerna. De som omfattas av det nya
regelverket bor paborja planering for att lyckas uppna efterlevnad till en forsvarbar kostnad. Att
ténka pa ar bl.a. att i) inleda samtal i ledningen for att ta upp fragan pa agendan sa tidigt som
mojligt, ii) avsatta tid och resurser for att planera arbetet och identifiera behov av resurser, iii)
planera budget for att ta hojd for implementering av atgarder och en eventuell ny organisation,

samt iv) utvardera risker och atgarder |6pande.

NIS2 ger storre ansvar till ledningen for sakerhetsatgarder och 6vervakning av
implementeringen. Ledningen kan hallas personligt ansvarig for bristande efterlevnad och
sanktionen kan vara straffrattslig eller administrativ, vilket beslutas av medlemsstaterna. Beslut
om en organisations riskaptit for informationsséakerhet ar en fraga for ledningen, inte bara IT-

avdelningen. Detta kan forvantas hoja informationssakerheten hos de berérda aktérerna.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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