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Risk- och sakerhetsprogram

Forslag till beslut
I styrelsen for Forsidkrings AB Gdota Lejon:

Styrelsen antar Risk- och sékerhetsprogram for 2023

Sammanfattning

I stadens sdkerhetspolicy anges att bolaget till styrelsen minst arligen ska aterrapportera
att sikerhetsnivan dr acceptabel. Bolaget beskriver sikerhetsarbetet i ett
sdkerhetsprogram som inkluderar f6ljande atgardsomraden: personsékerhet, fysisk
sdkerhet, informationssékerhet och krisberedskap.

Bolaget arbetar utifran styrande dokument inom respektive atgirdsomrade och bedriver
ett I1opande forbéttringsarbetet genom olika kontrollfunktioner. Baserat pa detta bedomer
bolaget sidkerhetsnivin som acceptabel.

Bedomning ur ekonomisk dimension

Bolaget bedriver riskhanterings- och sidkerhetsarbete i olika perspektiv och med olika
kravstillare. Arbetet kan saledes vara styrt via lagar, foreskrifter och férordningar, policy
och riktlinjer fran staden eller interna styrande dokument. Att uppfylla dessa krav ar
saledes grundldggande for bolagets verksamhet.

Beddmning ur ekologisk dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension utéver
det som redovisats under ekonomisk dimension.

Beddmning ur social dimension
Bolaget har inte funnit nagra sérskilda aspekter pa frdgan utifrdn denna dimension utdver
det som redovisats under ekonomisk dimension.

Samverkan
Ingen samverkan har genomforts i framtagande av rapporteringen.

Bilagor

1. Risk- och sdkerhetsprogram for 2023
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Arendet

Forsdkrings AB Gota Lejon redovisar i detta beslutsunderlag bolagets sakerhetsprogram.

Beskrivning av arendet

I stadens sdkerhetspolicy (jmf Forsdkringsrorelselagen 10 kap 3§) star det att styrelsen ar
ansvarig for sikerheten inom respektive verksamhet. Atgirdsomraden som ska inkluderas
i sdkerhetsarbetet dr personsikerhet, fysisk sékerhet, informationssékerhet och
krisberedskap. I sidkerhetspolicyn stér vidare att bolaget genom tydlig inriktning och
fordelning av ansvar ska engagera sig i verksamhetens sikerhetsarbete samt att det minst
arligen ska f6ljas upp att sékerhetsnivan ar acceptabel. Detta ska aterrapporteras till
styrelsen.

Det bifogade sidkerhetsprogrammet dr ett internt dokument som knyter ihop olika delar i
bolagets sdkerhetsarbete. Sikerhetsprogrammet beskriver ansvar och genomférande av
risk- och sdkerhetsarbetet fordelat pa respektive dtgiardsomrade. Lopande
forbattringsarbete sker genom olika kontrollfunktioner. Detta arbete dokumenteras och
foljs upp i Stratsys, bolagets system for uppfoljning.

Forsakrings AB Gota Lejons bedomning

Det ér bolagets bedomning att sdkerhetsprogrammet uppfyller stéllda krav i stadens
sdkerhetspolicy och att sdkerhetsnivan beddms som acceptabel.
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Gota Lejons risk- och sdkerhetsprogram

Risk- och sikerhetsprogrammets syfte

Syftet med Goéta Lejons sdkerhetsprogram ar att beskriva hur Géta Lejon arbetar med
sakerhet utifran de fyra atgardsomraden som ar beskrivna i Goteborgs stads
sakerhetspolicy; personsakerhet, fysisk sékerhet, informationssakerhet och krisberedskap.

Bolaget har aven inkluderat omraden som riskhanteringskrav fran Finansinspektionen,
sakerhetsskydd och kontinuitet for att tacka in alla bolagets riskhanterings- och
sékerhetsprogram.

Styrelsen ska besluta om sakerhetsprogrammet arligen.

Sakerhetsparmen, vilken innehaller sakerhetsprogrammets alla delar i en parm, ar placerad i
arkivskap inne pa bolagets kontor samt aterfinns i bolagets Verksamhetshandbok.

Gota Lejons sdkerhetsorganisation
Gota Lejons sakerhetsorganisation finns beskrivna i nedanstaende figur och tabell.

Overgripande
ansvar

Riskkommitté J

Intern

TR Intern sakerhet

Personsakerhet

Fysisk sdakerhet
Informations
sakerhet

Krisberedskap



Omrade Ansvar Utforare/deltagare
Overgripande ansvar hela riskhanteringsomradet Ekonomichef

Riskkommitté Ekonomichef Sakerhetschef
Intern riskhantering, inkl kontinuitetshantering Ekonomichef

Intern sakerhet Sakerhetschef

Personsdkerhet Sakerhetschef | Administrator
Fysisk sakerhet Sakerhetschef | Administrator
Informationssakerhet, inkl sdkerhetsskydd Sakerhetschef | Processagare IT
Krisberedskap Sakerhetschef

Bemanning av respektive funktion framgar av nedanstaende férteckning.

Funktion Namn
Ekonomichef Bjérn Wennerstrém
Sakerhetschef Petra Willquist

Overgripande ansvar samt Riskkommitté
Ekonomichef ar évergripande ansvarig for hela riskhanteringsomradet inklusive sakerhet och
kallar till méte med Riskkommittén minst fyra ganger per ar.

Verksamhetsovergripande riskanalys

Bolaget genomfor arlig riskanalys, Verksamhetsovergripande riskanalys. Denna beskriver
riskerna i bolaget och de olika omraden. Denna riskanalys genomfors tillsammans med
processagare, delar av styrelsen och riskhanteringsfunktionen. Analysen dokumenteras och
foljs upp i Stratsys system for ledning och styrning.

Uppfdljning av verksamhetsévergripande riskanalys genomférs tva ganger per ar.
Atgirdsomraden

Riskhantering krav fr Finansinspektionen

Bolagets riskhanteringsfunktion ska séakerstalla att omfattningen av bolagets risker ligger
inom ramen for vad lagar, forfattningar och interna regler anger och ska évervaka, identifiera,
mata, hantera och rapportera alla vasentliga risker.

Funktionen ska ocksa foresla andringar i processer och styrdokument som dess iakttagelser
ger anledning till.

Ansvar:

e Utgora ett stod for verksamheten att fullgora sitt ansvar att bedriva verksamheten
med god riskkontroll.

e Vid arsskiftet varje ar ska Riskhanteringsfunktionen uppdatera planen for de
nastfoljande 3 arens arbete

e Forebygga skada pa liv, halsa, miljé och egendom

e Forebygga handelse som kan skada organisationens varumarke/rykte



e Forbattra bolagets maluppfyllelse och sakerstalla dess framtida utveckling

o Sdkerstalla korrekt intern och extern rapportering

e Sakerstalla att gallande lagar och regler efterlevs.

e Funktionen ska ta fram och rapportera en arlig sammanstallning éver utfort arbete till
verkstallande direktor och styrelse. Den arliga rapporteringen ska innefatta utfallet av
ERSA:n.

Personsikerhet

Gota Lejon foljer stadens riktlinjer for personsakerhet. Bolagets styrande dokument for
personsakerhet finns i Verksamhetshandboken, avsnitt Sakerhet. Personsakerhet omfattar
systematiskt arbetsmiljdarbete samt hot- och valdssituationer. Alla anstéllda omfattas av en
tjianstereseforsakring samt personalférsakringar vilka ar beskrivna i Verksamhetshandboken
S4 Personal. Personsdkerhet omfattar aven anhdriglista.

Systematiskt arbetsmiljdarbete bedrivs inom ramen fér bolagets HR-arbete.

Fysisk sikerhet
Bolagets styrande dokument for fysisk sékerhet finns i Verksamhetshandboken, avsnitt
Sékerhet.

Fysisk sakerhet omfattar:

e BesoOksrutin

e Instruktion foér larm

e SBA-arbete — se beskrivning skadeférebyggande
e Branddvning + brandrutin — se SBA

e Brandslackare

e Rutin fér nycklar och brickor

Informationssikerhet

Goéta Lejon foljer stadens riktlinjer for informationssakerhet. En klassning av informationen
pagar. En 6versiktlig klassning har gjorts av informationen i vart férsakringssystem Insman
samt att kansliga personuppgifter har dokumenterats i Draft-it.

Samtliga informationssystem ska finnas fortecknade. | férteckningen beskrivs andamal samt
ansvarsfordelning sasom informationsagare, systemagare etc. Tillampliga regler, lagar,
avtalsrattsliga ataganden etc. ska klart och tydligt definieras och dokumenteras fér respektive
informationssystem. GDPR ligger inom detta omrade. En viktig del av informationssakerhet
ar kontroll av leverantdrerna Intraservice och Ifacts samt kontroll av behdrigheter.

Kontinuitet, krisberedskap och civilt forsvar

Samhallets krisberedskap kan beskrivas som férmagan att férebygga, motsta och hantera
krissituationer. Syftet med svensk krisberedskap ar att varna befolkningens liv och hélsa,
samhallets funktionalitet och formagan att uppratthalla vara grundldggande varden som
demokrati, rattssakerhet och manskliga fri- och rattigheter. Krisberedskap handlar om att
minska sarbarheten i stadens verksamheter och 6ka férmagan att hantera
samhallsstorningar.



Goéta Lejon har tagit fram en Kontinuitetsplan, Krisledningsplan, Kriskommunikationsplan och
kontaktlista for medarbetare/presidie, som finns tillgangliga tilsammans med handlingarna.
Dessa planer uppdateras arligen och faststalls av styrelsen.

For att starka samhallets krisberedskap ska alla kommuner, landsting, lansstyrelsen och
centrala myndigheter genomfora en risk- och sarbarhetsanalys. Samtliga bolag och
forvaltningar i Goteborgs stad skall darfér genomfora en risk- och sarbarhetsanalys. |
analysen identifieras konsekvenser av att bolaget inte uppfyller sina ataganden fér staden.
Analysen skall revideras enligt stadens direktiv.

Den fredstida krisberedskapen utgdr aven grunden for det civila forsvaret, det vill sdga
beredskap for krigsfara och krig (h6jd beredskap). Civilt férsvar handlar om hela samhallets
motstandskraft vid krigsfara och krig. Det ar den verksamhet som ansvariga aktorer
genomfor i syfte att gora det mojligt for samhallet att hantera situationer da beredskapen
hojs. Verksamheten bedrivs av statliga myndigheter, kommuner, regioner, privata foretag
och frivilligorganisationer. Géta Lejon har en beredskapsplan som ar framtagen enligt
stadens riktlinje.

Sdkerhetsskydd

Sakerhetsskydd innebar i korthet forebyggande atgarder for att skydda Sveriges sakerhet.
Syftet ar primart att ge skydd mot antagonistiska angrepp sadsom spioneri, sabotage,
terroristbrott och andra brott mot landets sakerhet.

Den styrande myndigheten ar Finansinspektionen.

Lopande skadeforebyggande arbete inom personsakerhet och fysisk

siakerhet

Arbetsmiljérond genomférs en gang per ar av VD, HR och Skyddsombud. Egenkontroller
avseende SBA utfors av fastighetsagaren. Fastighetségaren ordnar regelbundet
utrymningsévningar som bolaget deltar i.

Vid storre foérandringar avseende verksamhet, organisation, lokaler etc. skall en riskanalys
genomforas.

En gang om éret skall medarbetare informeras om att sékerhetsparmen finns, var man hittar
den, eventuella andringar.

SBA-dokumentation finns pa I: \L2 Styra verksamheten\Intern styrning och kontrol\Bolagets
riskhantering\Sakerhet\SBA.

Ovrigt

Det finns en checklista vid nyanstalining som ska sakerstalla att nyanstallda far den
information som behdvs.

Goéta Lejon har en rutin for hantering och rapportering av incidenter. Dokumentation av
avvikelser gors i bolagets uppfoljningssystem Stratsys.
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