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Informationsdrende

Styrelsen for Framtiden Byggutveckling AB:
Arsrapport for dataskyddsarbetet 2022 antecknas.

Arendet

Pa sammantradet 2022-02-11 antecknade styrelsen en kontrollplan for dataskyddsarbetet
2022 som bolaget har foljt.

Arendet innehdller en arsrapport éver verksamhetens dataskyddsarbete fér 2022. Rapporten
innehaller information om verksamhetens samarbete med dataskyddsombudet, genomférda
kontroller, lamnade rekommendationer samt en 6vergripande beddmning av status pa
verksamhetens personuppgiftshantering utifran fasta kontrollpunkter.

For att mojliggora en direkt kommunikation mellan dataskyddsombud och personuppgiftsansvarig
styrelse ska arsrapporten presenteras i mote med styrelsen. Foreliggande rapport kommer att
presenteras for styrelsen for Framtiden Byggutveckling AB av Markus Ternblad, som &dr Goteborgs
Stads dataskyddsenhets utsedda kontaktperson for Framtiden Byggutveckling AB.

Rapporten fran DSO omfattar en fordjupad kontroll avseende kameraévervakning och en arlig
kontroll med 12 punkter.

Rapporten ger foljande rekommendationer:

Den férdjupade kontrollen av kameradvervakning visar att rutin for framtida hantering behoéver
upprattas. Rekommendationerna avser bland annat behov av att sdkerstalla den rattsliga grunden for
behandlingen, att se 6ver lagringstiden av inspelat material, teckna personuppgiftsbitradesavtal med
leverantoren och att sakerstalla att information till de registrerade lamnas pa korrekt satt.

Bolaget rekommenderas dven bedéma om en konsekvensbeddmning behoéver utforas for
behandlingen i enlighet med bestdmmelserna for nar sa ska ske enligt GDPR.

Arlig kontroll baseras pa en enkat dar pastaenden och/eller sjalvskattning ger en bild av bolagets
dataskyddsarbete inom 12 omraden. Alla kontrollpunkter spanner fran hog (niva 1) till Iag risk (niva
4). Aven for verksamheter med |&ga risker kravs kontinuerliga insatser fér att denna riskniva ska
bibehallas. De risker som bolaget har identifierat spanner alla inom laga nivaer.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under 2023 prioriterar
foljande delar av dataskyddsarbetet:
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e Kontrollpunkt 5: Overgripande strategi for dataskydd

(niva 3) Risker identifierade som bor atgardas men ej bedéms vara bradskande, omfattande eller
allvarliga.

* Kontrollpunkt 7: Integritetspolicy

(niva 4) Inga direkta risker av betydelse identifierade. Indikerar att verksamheten har ett systematiskt
dataskyddsarbete.

* Kontrollpunkt 9: Konsekvensbedémning/samrad

(niva 3) Risker identifierade som bor atgardas men ej bedéms vara bradskande, omfattande eller
allvarliga.

Beddmning ur ekonomisk dimension

Arendet &r av administrativ karaktdr och bolaget har inte funnit nagra séarskilda aspekter pa
fragan utifran denna dimension.

Beddmning ur ekologisk dimension

Arendet &r av administrativ karaktdr och bolaget har inte funnit nagra séarskilda aspekter pa
fragan utifran denna dimension.

Beddmning ur social dimension

Arendet ar av administrativ karaktdr och bolaget har inte funnit nagra sérskilda aspekter pa
fragan utifran denna dimension.

Samverkan

Arendet har inte varit foremal fér samverkan
Bilagor

1. Arsrapport dataskyddarbete 2022
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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det géller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket ér en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r namnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och ddrigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutséttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av kamerabevakning 2022

Den fordjupade kontrollen har utforts for bolagets kamerabevakning. Resultatet av
kontrollen presenteras i sin helhet i bilaga 2.

Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft vissa
anmarkningar och har darfor lamnat ett antal rekommendationer till verksamheten
for att forbittra sitt arbete och sédkerstilla foljsamhet mot GDPR.

Rekommendationerna avser bland annat behov av att sdkerstilla réttslig grund for
behandlingen, att se dver lagringstiden av inspelat material, teckna
personuppgiftsbitradesavtal med leverantoren och att sdkerstélla att information till
de registrerade l&mnas pa ritt sitt. Bolaget rekommenderas dven bedoma om en
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konsekvensbeddmning behover utforas for behandlingen i enlighet med
bestimmelserna for nér sé ska ske enligt GDPR.

Vid avstdmning med bolaget i december 2022 framgér att kamerabevakningen pa
Titteridammsvagen &r avslutad. Dataskyddsombudets rekommendationer bor
dérfor ses som vagledande for framtida bevakningar.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete f6ljs arligen upp genom en enkét. Enkéten
bestér av tolv punkter ("fasta kontrollpunkter”) déir varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Enkéten dr avsedd att
spanna dver de viktigaste delarna inom dataskyddsarbetet for att pa sa sétt finga in
en storre bredd av fragor. Metoden syftar till att fa till ett langsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning dver tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
risknivé verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behéver prioritera
i dataskyddsarbetet framat.’

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande

och/eller krdver omgaende atgéarder.
Niva 3. Risker identifierade som bor atgiardas men ej bedoms
vara brddskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Framtiden Byggutveckling AB:s
dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning gédllande

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppféljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsédttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomréden och rapporteringsvigar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Bolaget har skattat sig likadant pa denna kontrollpunkt som foregdende ar, vilket
innebdr att bolaget dven i &r hamnar pa niva 4. Skattningen innebar att bolaget
anser sig ha mycket goda organisatoriska forutséttningar for att kunna bedriva ett
effektivt och fungerande dataskyddsarbete. Skattningen indikerar att det inom
ramen for kontrollpunkten inte foreligger négra risker av betydelse och bolaget
arbetar pa ett systematiskt vis.

Hoga skattningar pd denna punkt innebér att det finns tydliga mandat och
rapporteringsvégar, att organisationen har de resurser som den behdver, att
dataskydd &r en naturlig och integrerad del i det dagliga arbetet i alla delar av
verksamheten osv. Dataskyddsombudet har inte fatt nagra direkta indikationer som
medfor en annan beddmning 4n den som bolaget gor, men har inte heller
kontrollerat dataskyddsorganisationen sérskilt. Bolaget rekommenderas dérfor att
fortsatt arbeta for att bibehalla de goda forutsittningar som finns enligt skattningen.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Bolaget har skattat sig nagot hogre p& denna kontrollpunkt 4n féregéende &r och
hamnar pa niva 4. Skattningen indikerar att det inom ramen for kontrollpunkten
inte foreligger négra risker av betydelse och att bolaget arbetar pa ett systematiskt
vis med personuppgiftsincidenter.

Det enda dataskyddsombudet vill lyfta under denna kontrollpunkt &r att bolaget bor
se over om man verkligen har tillrdckliga rutiner for att upptéacka
personuppgiftsincidenter. Detta da bolaget under 2022 enbart har haft en
personuppgiftsincident. Med hénsyn till att troskeln for néir en
personuppgiftsincident har skett ar 1ag och att personuppgiftsincidenter
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forekommer dven i organisationer som har mycket vl utvecklade rutiner for att
forhindra att personuppgiftsincidenter sker, bedomer dataskyddsombudet det som
osannolikt att enbart en incident har skett under 2022. Det kan snarare vara s att
ett visst antal incidenter &r ett slags “friskhetstecken” och indikerar att den aktuella
verksamheten har goda rutiner for att upptécka incidenter och att medarbetare ér
medvetna om vad som utgdr en incident och hur de ska rapportera den. Mot denna
bakgrund rekommenderas bolaget att utviardera om rutinerna och den allménna
medvetenheten hos medarbetarna ger tillrdckligt goda forutséttningar for att
hantera eventuella incidenter?

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

B«

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitriden i personuppgiftsregistret. Aven
verksamhetens rutiner fér uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Bolagets skattning p& denna kontrollpunkt ligger kvar pa samma nivé som
foregdende ar (3), med en marginell forbattring av kontrollpunktens medelvérde.
Resultatet indikerar att det forekommer risker som bor atgérdas, men som ej
beddms vara bradskande, omfattande eller allvarliga. Det ar positivt att det bland
annat forefaller finnas bitrddesavtal tecknade for samtliga
personuppgiftsbitridesrelationer.

Pé fragan om bolaget har rutiner {or att kontinuerligt genomfora
efterlevnadskontroller av anlitade personuppgiftsbitraden i syfte att sdkerstélla att
dessa uppfyller villkoren i bitrddesavtalet, har dock bolaget svarat att det inte
stimmer. D& efterlevandskontroller &r en viktig del i att uppfylla ansvarsprincipen i
dataskyddsforordningen bor bolaget infora rutiner for detta. Bolaget behdver ocksa,
enligt skattningen, sékerstilla att det finns rutiner for att bedéma om en
personuppgiftsbitridesrelation uppstar vid anlitande av nya leverantorer.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister
. x

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
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verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltdckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Bolagets skattning p& denna kontrollpunkt ligger kvar pa samma nivé (3) som
foregdende ar, med en mindre forsémring av kontrollpunktens medelvérde.

Resultatet indikerar att det forekommer risker som bor atgérdas, men som ¢j
bedoms vara bradskande, omfattande eller allvarliga. Ett par av frdgorna har dock
besvarats med alternativet Nej, det stdmmer inte bra. Bolaget behdver exempelvis
sdkerstélla att det finns rutiner for att uppdatera registret niar behandlingar har
tillkommit eller forandrats. Det kan ocksa vara fordelaktigt att forsoka anvénda
registret som en del i det dagliga dataskyddsarbetet.

Dataskyddsombudet vill ocksa belysa att bolaget har svarat att cirka 75 % av
bolagets behandlingar finns registrerade i registret och att cirka 75 % av dessa
innehaller den information som ska finnas med enligt art. 30 GDPR. I och med att
samtliga behandlingar ska finnas registrerade i registret och att samtliga ska
innehalla den information som art. 30 GDPR siger, rekommenderas bolaget att
sakerstilla att sa sker.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
T x

Kontrollpunkten avser verksamhetens overgripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Bolaget har forbéttrat sitt resultat pa denna kontrollpunkt jamfort med foregaende
ar och ligger nu pa nivé 3. Resultatet indikerar nu att det finns risker, men att de
inte bedoms vara bradskande, omfattande eller allvarliga. Féregaende ar indikerade
resultatet att det fanns risker som bedémdes vara omfattande och/eller kriava
omgaende atgirder. Tva av de fragor som bolaget inte kunde besvara foregadende
och som ddarmed drog ned resultatet fér kontrollpunkten har besvarats detta ar,
vilket bidrar till forbattringen.

Svaren pa flera av fragorna under kontrollpunkten indikerar dock att det finns
risker som bolaget behover arbeta med. Bolaget behdver, likt foregaende ér, arbeta
med klassificeringen (konfidentialitet, riktighet, och tillgdnglighet) av sina
informationstillgangar utifran stadens styrande dokument. Detta da bolaget angett
att enbart cirka 25 % av informationstillgangarna har klassificerats.

Vid avstamning med bolaget uppges det att en intern kontroll for att sékerstélla
foljsamheten mot GDPR nyligen har genomforts. Dataskyddsombudet
rekommenderar att bolaget sdkerstéller att detta dr ndgot som sker regelbundet for
att kontinuerligt kontrollera foljsamheten mot GDPR. Vid avstdmning med bolaget
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uppges att man nyligen har genomfort en intern kontroll for att sdkerstilla
foljsamhet till GDPR.

2.4.6 Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthélla
kunskapsnivén i dataskyddsfragor hos anstillda.

Dataskyddsombudets kommentarer:

Likt féregaende ar har bolaget skattat sig hogt pa denna kontrollpunkt och ligger
kvar pé niva 4. Skattningen indikerar att det inte finns nagra direkta risker och att
bolaget arbetar systematiskt med utbildning inom dataskydd.

Bolagets svar pa denna kontrollpunkt indikerar att medarbetarna regelbundet
utbildas inom dataskydd och att den allmédnna kunskapsnivan ger goda
forutsattningar for att bedriva dataskyddsarbetet. Hoga skattningar pa denna punkt
innebér exempelvis att i princip alla anstéllda korrekt ska kunna identifiera en
personuppgiftsincident, att vissa roller ska veta hur och nér en
konsekvensbeddmning ska goras och att ansvariga ska ha koll pa tillvigagéngssatt
ndr registrerade utdvar sina réttigheter i forhéllande till bolaget.
Dataskyddsombudet har inte fatt nagra direkta indikationer som medfor en annan
bedomning. I och med att det exempelvis enbart rapporterats en
personuppgiftsincident under 2022, kan det dock foreligga utbildningsbehov inom
vissa omraden som bor ses dver.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahéallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Likt foregaende ar har bolaget skattat sig mycket hogt pd denna kontrollpunkt och
besvarat samtliga pastdenden med alternativet Ja, det stimmer helt. Detta gor att
skattningen indikerar att det inte finns nagra direkta risker kopplat till
kontrollpunkten.

Utifran hur den externa integritetspolicyn dr formulerad uppmanar
dataskyddsombudet bolaget att sékerstilla att integritetspolicyn uppfyller kraven pa
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information. For att informationsplikten ska anses vara uppfylld ska det bland
annat tydligt framga éndamal och rittslig grund, hur lange uppgifterna lagras eller
vara tydligt for den registrerade hur lagringstiden bedéms, om personuppgifterna
inte samlas in direkt fran den registrerade sa ska kategorierna av personuppgifter
framga, mottagare ska framgé och sa dven tydlighet kring tredjelandsoverforing
och vad som géller nar det kommer till de registrerades réttigheter.

Aven om mycket av ovanstiende finns med i bolagets externa policy sa bor bolaget
exempelvis se éver hur man informerar om lagringstid. Det kan vara okej att
hénvisa till kriterierna for hur lagringstiden bedoms om exakt lagringstid inte
anges. Den registrerade ska dock, utifran sin egen situation, i sa fall kunna bedéma
lagringstiden utifran kriterierna. Dataskyddsombudet bedomer det som tveksamt
om hénvisning till dokumenthanteringsplan som den registrerade inte har tillgang
till kan anses tillrackligt.

Avseende dverforing till tredjeland anger bolaget att bolaget stravar efter att alltid
behandla personuppgifterna inom EU/EES, vilket ocksa bor tydliggoras. Antingen
behandlar bolaget personuppgifterna inom EU/EES och kan ange att sé sker eller s&
gor bolaget inte det och dé ska information i enlighet med art. 13.1 foch 14.1 £
GDPR ldmnas.

Nar det kommer till de registrerades rattigheter bor bolaget beskriva dessa
tydligare, vad de innebér och koppla dem till respektive behandling. Det ska ocksa
framga hur den registrerade kan ga till viga for att utdva en specifik rittighet och
vilka begriansningar som rittigheten eventuellt omfattas av.

Sammantaget instimmer inte dataskyddsombudet i bolagets skattning avseende att
bolagets integritetspolicy sékerstéller att informationsplikten uppfylls.

En ordentlig 6versyn av helheten bor genomforas kontinuerligt, inte minst med
hinsyn till den omfattande praxis som nu finns kopplat till informationsplikten och
som kontinuerligt fortsétter att komma.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
. x

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta 4r en aktuell och faststélld dokumenthanteringsplan med gallringsbeslut en
forutséttning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter foljs innefattas.

Dataskyddsombudets kommentarer:

Bolaget har forbattrat sig ndgot pé denna punkt jamfort med foregaende ar, men
ligger kvar p& samma 6vergripande nivé (3). Detta gor att det inom ramen for
kontrollpunkten finns risker identifierade, men dessa bedoms inte vara bradskande,
omfattande eller allvarliga. Det &r positivt att bolaget jaimfort med foregéende ar nu
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anger att de informerar registrerade om hur deras personuppgifter behandlas vid
forsta kontakt via e-post.

Bolaget behover, enligt skattningen, arbeta vidare med klassificeringen av sina
personuppgiftsbehandlingar enligt stadens styrande dokument eftersom det angivits
att sa har skett for cirka 50 % av bolagets behandlingar. Bolaget har ocksa angett
att de inte vet/inte kan besvara frdgan om klassificeringarnas aktualitet har
kontrollerats det senaste aret. Bolaget bor darfor sdkerstilla att tidigare
klassificeringar &r aktuella. Bolaget behover ocksa sékerstilla att det finns rutiner
och anvisningar for hantering av personuppgifter i e-post.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
B x

Kontrollpunkten avser verksamhetens forutsittningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Bolaget har forbattrat sig ndgot pé denna punkt jamfort med foregaende ar, men
ligger kvar pa samma Overgripande niva (3). Detta gor att det inom ramen for
kontrollpunkten finns risker identifierade, men dessa framstér e¢j som bradskande,
omfattande eller allvarliga.

Dataskyddsombudet utldser dock att det finns vissa motstridiga uppgifter i bolagets
svar. Bland annat har angivits Ja, det stdmmer helt vad giller om verksamheten har
rutiner for att identifiera personuppgiftsbehandlingar med hog risk for de
registrerades fri- och réttigheter, medan det ocksé anges att cirka 0 % av bolagets
behandlingar har kontrollerats utifran hoga risker for de registrerades fri- och
rattigheter. Bolaget har ocksé angett att det finns rutiner for att sdkerstélla att
konsekvensbeddmningar genomfors innan riskfyllda behandlingar paborjas. Med
hénsyn till att bolaget angett att cirka 0 % av bolagets behandlingar har
kontrollerats och att konsekvensbeddmningar enbart har utforts for cirka 25 % av
de behandlingar da det krdvs, verkar det foreligga behov av att sékerstilla att
eventuella rutiner f6ljs. Det &r dock positivt att det forefaller finnas en planering for
utforandet av konsekvensbedomningar dar sa krdavs. Det innebar ju dock att bolaget
har identifierat vilka behandlingar som behdver konsekvensbedomas.

Sammanfattningsvis rekommenderar dataskyddsombudet att bolaget prioriterar
arbetet med denna kontrollpunkt och sékerstéller att det finns tillrickliga rutiner
samt att konsekvensbeddmningar utfors for samtliga behandlingar som innebér en
hog risk for de registrerades fri- och réttigheter.

Dataskyddsombudet vill ocksa lyfta att det pagar ett positivt och intensivt arbete
med konsekvensbedomningar pa koncerngemensam niva, vilket
dataskyddsombudet tror kommer gynna bolaget utveckling inom ramen for denna
kontrollpunkt.
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2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Bolaget har, likt foregéende éar, skattat sig hogt p& denna kontrollpunkt och svarat
Ja, det stdmmer bra pa samtliga fragor. Skattningen indikerar att det inte foreligger
nagra risker och att bolaget arbetar systematiskt med dataskyddsperspektivet i IT-
projekt och upphandling.

Dataskyddsombudet har inte anledning att ifrdgasétta resultatet i stort, men har inte
heller blivit involverad i fragor som ror uppstart av nya IT-projekt eller inférande
av nya tjdnster dar personuppgifter kommer att hanteras det senaste &ret. Med
hinsyn till vad som framgar under kontrollpunkt 9 om
konsekvensbeddmningar/samrad bor bolaget dock sékerstélla att man verkligen
arbetar systematisk och kontinuerligt med att bedoma risker for
personuppgiftsbehandlingar i arbetet med upphandling av nya system och tjinster
eller vid utveckling av befintliga verksamhetssystem.

Vid avstdmning med bolaget framgar att bolagets samtliga upphandlingar sker via
stadengemensamma rutiner och via forvaltningarna for Intraservice och inkdp och
upphandling. Bolaget anger déarfor att de ofta hamnar i en situation dér de anges
som ansvariga for en personuppgiftsbehandling som de har mycket liten eller ingen
mojlighet att paverka. Dataskyddsombudet instimmer i att
personuppgiftsansvarsfragan behdver tydliggoras i staden och inte minst i de fall
dér det upphandlas tjénster centralt som bolag och forvaltningar inte har mojlighet
att vélja bort. Utifran hur upplagget ser ut idag anges dock bolag och férvaltningar
som personuppgiftsansvariga och dataskyddsombudet anser att bolaget borde ha
belyst de svérigheter och brister som man upplever i centrala upphandlingar i sin
skattning.

241 Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r férenlig
med dataskyddsforordningen. Rutin for att sikerstélla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.
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Dataskyddsombudets kommentarer:

Bolaget har, likt foregéende éar, skattat sig hogt pa denna kontrollpunkt och ligger
kvar pa niva 4. Skattningen indikerar att det inom ramen for kontrollpunkten inte
finns nagra risker av betydelse och att bolaget arbetar systematiskt med fragan.

Enligt skattningen behdver bolaget dock arbeta vidare med att sdkerstélla
dataskyddsperspektivet vid inforandet och anvindandet av kostnadsfria tjanster
sdsom gratisappar och sociala medier.

Avseende sociala medier anger bolaget att de anvénder plattformen LinkedIn, men
att det utforts analys av anvandningen efter att Schrems II-domen kom.

I Schrems II-domen (juli 2020) fortydligade EU-domstolen vad som géller for
overforingar av personuppgifter till lander utanfor EU/EES, sa kallade
tredjelandséverforingar. Domen sade, i breda drag, att det skydd for
personuppgifter som finns i USA inte &r likvardigt med det som finns i EU/EES
varfor den personuppgiftsansvarige antingen maste vidta extra skyddsatgéarder eller
avbryta behandlingen. I Schrems II-domen provades sérskilt Facebook, men dven
andra sociala medier sdsom Instagram, Youtube och LinkedIn &r exempel pé
sociala medier som Gverfor personuppgifter till USA.

Dataskyddsombudets rekommendationer &r att upphdra med att behandla
personuppgifter i sociala medier i de fall f6ljsamhet mot GDPR inte kan
sdkerstéllas. I detta utgar dataskyddsombudet helt ifran bestimmelserna i GDPR
och i den praxis som finns tillginglig. Aven om dataskyddsombudet anser det
positivt att bolaget har genomfort en analys av anvandningen, bor bolaget vidta
ytterligare atgirder for att f6ljsamhet mot férordningen ska kunna sikerstéllas vid
anviandningen av LinkedIn.

Bolaget har skattat sig hogt avseende anvandningen av cookies och informationen
om dessa till de registrerade. Vid avstimning med bolaget framgar att bolaget helt
avbrutit sin anvéndning av cookies. Da det fortsatt finns information om bolagets
anvandning av cookies i bolagets integritetspolicy (sdval nddviandiga som icke
nodvéndiga cookies) bor bolaget dndra denna sa den dverensstimmer med vad som
faktiskt sker. Dataskyddsombudet har inte kunnat kontrollera bolagets cookies dé
de verktyg som finns tillgéngliga for dessa inte kan ldsa av bolagets hemsida pa
grund av for manga omdirigeringar, rekommenderar dataskyddsombudet att
bolaget sikerstiller att all cookieanvandning &r borttagen samt att det inte
foreligger risk for 6verforing av personuppgifter till tredjeland pa grund av
tredjepartsforfragningar. Dataskyddsombudet lyfter detta da det vid kontroll av
flera av de 6vriga bolagen i koncernens hemsidor foreligger sadan risk.
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2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

W X

Kontrollpunkten avser verksamhetens forutsdttningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Bolaget har, enligt skattningen, gjort en ordentlig forbattring inom ramen for denna
kontrollpunkt jaimf{ort med tidigare ar och ligger nu pa nivé 4. De allra flesta
pastdenden har besvarats med alternativet Ja, det stimmer helt, vilket indikerar att
bolaget anser att det finns mycket god kunskap och rutiner for att hantera de fri-
och rittigheter som GDPR anger att de registrerade har. Det finns goda rutiner for
att hantera begiran om registerutdrag i tid och pa rétt sitt.

Bolaget har angett att det inte finns rutiner for att hantera om en registrerad drar
tillbaka ett lamnat samtycke. Vid avstdmning med bolaget anges att samtycke
aldrig anvéands som réttslig grund inom bolaget, varfor nagra rutiner kopplat till
detta inte heller finns. Dataskyddsombudet anser det som rimligt och har inga
invandningar. Skulle bolaget anvinda sig av samtycken framdver bor bolaget da
sikerstilla att aktuell rutin finns.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkitresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
bor prioriteras utifrin verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under
2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 5: Overgripande strategi for dataskydd
e Kontrollpunkt 7: Integritetspolicy
e Kontrollpunkt 9: Konsekvensbedomning/samréd
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021.

Bilaga 2: Fordjupad kontroll 2022 - Kamerabevakning.
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Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfort med 2021.
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Bilaga 2 - ~ Goteborgs
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Dataskyddsenheten

Fordjupad kontroll

Kontrollpunkt 11: Kamerabevakning Framtiden Byggutveckling AB (FBU)

Bakgrund

Den fordjupade kontrollen avseende kamerabevakning har haft till syfte att kartldgga
verksamhetens kamerabevakning som innebér personuppgiftsbehandling och undersoka
om hanteringen uppfyller kraven i dataskyddsforordningen (GDPR) och
kamerabevakningslagen. Fokus har legat pé ifall det finns dokumenterade bedomningar,
om tillrdcklig information lamnas till de registrerade och i forekommande fall om
tillstdnd finns. Kontrollen har genomforts genom att verksamheten har fétt svara pa ett
antal fragor och bifoga underlag. I vissa fall har &ven uppfoljande/kompletterande fragor
och avstdmningar varit nodvandiga.

lakttagelser fran kontrollen

Personuppgiftsansvariga ska i sin anviandning av kamerabevakning, i de fall det innebar
en personuppgiftsbehandling, folja reglerna i dataskyddsforordningen och
kamerabevakningslagen. Aven i de fall di kamerabevakningen inte medfor att tillstind
behover sokas hos Integritetsskyddsmyndigheten (IMY) behdver reglerna i GDPR f6ljas.

Rattslig reglering och vagledning

En verksamhet som planerar en kamerabevakning maste noga tdnka igenom bevakningen
och dokumentera sina bedomningar. En del i detta &r att sdkerstilla att bevakningen
uppfyller kraven enligt dataskyddsforordningen. Det innebir att bevakningen bl.a.
behover ha ett tydligt avgransat andamal, rattslig grund och att férordningens principer
beaktas. For att uppfylla principen om uppgiftsminimering behdver platsen/platserna som
bevakas vara begransade och endast omfatta det som syftet med bevakningen kréver. Det
far ocksa enbart ske bevakning pa de tider da bevakningen, med hénsyn till syftet, ar
nddvindig. Om kamerabevakningen sker med bildinspelning behdver det dven
sdkerstéllas att lagring inte sker under ldngre tid 4n vad som ar nddvandigt. Enligt
vigledning fran IMY ar huvudregeln att materialet inte bor sparas langre dn 72 timmar.
Verksamheten behover ocksé sékerstilla att konsekvensbeddmningar gors i de fall da
kraven for detta ar uppfyllda. Det ska ocksa ldamnas information om kamerabevakningen
till de registrerade. Informationen ska vara littillganglig och begriplig.

Offentliga aktorer och andra som utfor en uppgift av allmént intresse &r tillstindspliktiga
vid bevakning pa platser dit allmédnheten har tilltrdde, men bara om bevakningen innebar
varaktig eller regelbundet upprepad personbevakning. Aven om kamerabevakningen inte
ar tillstdndspliktig innebdr det inte automatiskt att den é&r tillaten.
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Sammanfattning av FBU:s anvandning av kamerabevakning

Enligt inkomna svar fran FBU har bolaget enbart kamerabevakning pé en plats, ndmligen
vid byggutvecklingsprojektet vid Titteridammsvégen. Bolaget har fyra kameror i det
inhdgnade omradet, med fokus pa yttre entréer till den fardigstdllda obebodda byggnation
man uppfort. En kamera ar riktad mot det staket som vetter mot Titteridammsvéagen.
Syftet med kamerabevakningen ér att forhindra st6ld, inbrott och olaga intrang samt att
kunna kontrollera att staketet inte bldser ner. Bolaget har inte skt tillstdnd for
kamerabevakningen da den uppges ske pa en plats dit allménheten inte har tilltrade.
Personuppgiftsbitrddesavtal saknas med den anlitade leverantdren av kameror.

Vid avstamning med bolaget i december 2022 framgar att kamerabevakningen pa
Titteridammsvégen &r avslutad. Dataskyddsombudets rekommendationer bor darfor ses
som vigledande for framtida bevakningar.

Dataskyddsombudets rekommendationer

Tillstand

Bolaget uppger att man inte sokt nagot tillstand for kamerabevakningen da bolagets
Overvakning sker pa en plats dit allménheten inte har tilltrdde. I de fall kameror &r riktade
mot en plats dit allmédnheten har tilltrdde dr avstdndet sddant att det inte gér att identifiera
enskilda individer. Utifran bolagets beskrivning instimmer dataskyddsombudet i att
behandlingen inte dr av en sddan art att den kriver ett tillstind for att f& genomforas.

Tider och platser som kamerabevakas

FBU bedriver kamerabevakning pa en geografisk plats, Titteridammsvégen. Bolaget har
fyra kameror i omradet. Kameradvervakningen sker inom inhégnat omrade, med fokus pa
yttre entréer till den fardigstillda obebodda byggnation man uppfort. Vidare uppger man
att en kamera dven ar riktad mot det staket som vetter mot Titteridammsvégen. Denna
kamera uppges vara placerad pa ett sadant sétt att det inte gér att urskilja enskilda
individer pa grund av avstandet. Overvakningen sker dygnet runt di det ir ett fardigstillt
bostadsbygge som véntar pa att bli dverldmnat till forvaltande bolag. Flera intrangsforsok
har gjorts pa platsen.

Inga anstillda eller ndgon annan ror sig pa omradet da bygget ar avslutat och det bor inga
personer i byggnaderna. Om négon befinner sig pé platsen har vederborande tagit sig in
olovligen.

Utifran den information som dataskyddsombudet har tagit del av forefaller det rimligt,
med hénsyn till iandaméalet med kamerabevakningen, att bevakningen sker dygnet runt
och pa det sétt som anges.

Avseende lagringstid bor bolaget se dver denna d& huvudregeln for lagring av inspelat
material, om lagring behdver ske, dr 72 h. Bolaget har angett att lagringstiden &ar 14 dagar,
vilket bor ses Gver. I detta kan det t.ex. vdgas in hur lang tid det tar for verksamheten att
uppticka en incident och hur ldng tid det tar att omhénderta materialet for att skicka det
till polisen vid brott.
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Bolaget har angett att lagringstidens langd beror pa brottsutredande myndigheters langa
handldggningstid, vilket dataskyddsombudet anser behdver fortydligas dé den generella
lagringstiden sannolikt inte paverkas av brottsutredande myndighets handldggningstid i
och med att larmbolaget realtidsovervakar platsen i kombination med att materialet spelas
in. Det material som visar en incident bor saledes kunna omhéndertas snabbt och
sdrskiljas fran 6vrigt material som dé inte behover lagras en langre tid. Det som bolaget
bor utgéd ifran dr alltsa hur lang tid det tar att upptécka en incident och omhénderta
materialet, inte utga fran brottsutredande myndigheters handldggningstid. Att det material
som visar en incident som behdver utredas sparas for en langre tid far dock anses befogat.

Dataskyddsombudet rekommenderar att bolaget ser 6ver lagringstiden och om en langre
tid &n 72 h beddms vara nddviandig, tydligt motiverar och dokumenterar denna
beddmning.

Andamal och rattslig grund

FBU har angett att andamalet med behandlingen dels ar att den ska verka
brottsférebyggande och dirvid leda till att bolagets kostnader for exempelvis
skadegorelse eller inbott ska minska, dels att brott ska kunna utredas av
brottsbekdmpande myndigheter.

Dataskyddsombudet bedomer att de &andamal som har angivits fér kamerabevakningen i
stort verkar vara berittigade. Med hénsyn till att platsen har varit utsatt for intrangsforsok
framstér det som rimligt att platsen kamerabevakas for att minska risken for fler sddana
forsok.

Utover ett berdttigat andamél méste det finnas stod i en réttslig grund i
dataskyddsforordningen for att kamerabevakningen ska fa utforas. FBU har uppgett att
den rittsliga grund som man stodjer sin behandling pa ar artikel 6 ¢ GDPR.
Dataskyddsombudet forutsitter att det som avses ér den réttsliga grund som kallas réttslig
forpliktelse eftersom det dr den rittsliga grund som framgér av art. 6.1 ¢ GDPR. Av det
underlag som dataskyddsombudet har tagit del av finns dock inte ndgon motivering eller
anvisning till vilken réttslig forpliktelse det skulle vara.

For att en personuppgiftsbehandling ska kunna baseras pa den réttsliga grunden réttslig
forpliktelse sé ska det rora sig om att det i lag eller annan forfattning, kollektivavtal eller
beslut fattat med stdd av lag, finns en réttslig forpliktelse som gor att den
personuppgiftsansvarige maste behandla vissa personuppgifter i sin verksamhet.
Behandlingen av personuppgifter maste ocksé vara nddvéndig for att kunna utféra den
rattsliga forpliktelsen.

For rattslig forpliktelse krivs att skélet till personuppgiftsbehandlingen framgar tydligt i
bestimmelsen, exempelvis bestimmelser om att redovisa uppgifter i korjournaler till
Skatteverket. Det ska vara tydligt redan av bestimmelsens utformning foér bade den vars
personuppgifter behandlas och den personuppgiftsansvarige att behandling av
personuppgifter krévs for att uppfylla forpliktelsen. Dataskyddsombudet har svart att se
vilken sadan forpliktelse kamerabevakningen skulle kunna vara aktuell, men kan saklart
inte siga att det inte 4r majligt da det inte redogjorts for av bolaget. Dataskyddsombudet
rekommenderat att FBU utreder, motiverar och dokumenterar réttslig grund for
behandlingen.
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Konsekvensbeddmningar och dokumenterade bedémningar/analyser

En konsekvensbedomning &r i vissa fall ett krav enligt dataskyddsforordningen. IMY
anger till exempel att systematisk 6vervakning av en allmén plats i stor omfattning,
genom till exempel kameradvervakning, innebdr att en konsekvensbedémning ska goras.
Aven en behandling som sannolikt leder till hdg risk for de registrerades fri- och
rattigheter kriaver att en konsekvensbedomning goérs. Vad som utgdr hog risk framgar
bland annat av IMY :s forteckning med kriterier for att avgéra om en behandling av
personuppgifter innebar hog risk. Om tva eller flera kriterier dr uppfyllda ska en
konsekvensbeddmning som huvudregel utforas. Syftet med en konsekvensbeddmning ar
att identifiera risker och atgirder samt beddma om behandlingen dr nédvéndig och
proportionerlig i forhallande till syftet.

Bolaget har inte genomfort ndgon konsekvensbedomning avseende den kamerabevakning
som man bedriver, utan anger att eftersom bevakningen sker pa en plats dit allménheten
inte har tilltrdde eller dar personuppgiftsbehandling enbart sker om nagon olovligen rér
sig pa omradet, har ndgon konsekvensbeddmning inte ansetts nddvandig.

Dataskyddsombudet noterar att det mycket vél kan vara sa att kamerabevakningen i detta
fall inte foranleder att ndgon konsekvensbeddmning behdver genomforas. Utifran
omstindigheterna som har beskrivits sa verkar det inte sannolikt att minst tva kriterier i
IMY:s forteckning ér uppfyllda. Dataskyddsombudet rekommenderar dock att bolaget gor
denna bedomning (en sa kallad tréskelanalys) och ddrmed ocksa far sina dverviaganden
nedtecknade. Att bevakningen sker pa en plats dit allménheten inte har tilltrade kan vara
en séddan omsténdighet, bland flera, som medfor att den slutliga bedomningen blir att
nagon konsekvensbedomning inte behdver genomforas, men bolaget behdver gora en
helhetsbeddmning.

Sakerhet for bevakningen

Om kamerabevakningen innebér en personuppgiftsbehandling och leverantdren av
bevakningen hanterar personuppgifter pd verksamhetens uppdrag, ér leverantdren att
betrakta som personuppgiftsbitrade. Den personuppgiftsansvarige ansvarar for att enbart
anlita personuppgiftsbitrdden som tillémpar tillréickliga tekniska och organisatoriska
atgérder for behandlingen av personuppgifter och man behdver uppritta ett sa kallat
personuppgiftsbitradesavtal mellan sig. Avtalet reglerar bland annat vilka personuppgifter
som far behandlas, vilka sékerhetsatgérder som ska tillimpas, hur linge
personuppgifterna far lagras osv. Sjdlvklart behover bada parter ockséa vara inforstaddda
med vilken teknik som anvénds for behandlingen.

FBU uppger att kamerorna tillhandhélls av leverantdren Omninor AB som éven stér for
de viktare som rycker ut till omrédet. Bolaget har 4ven uppgett att man anvénder sig av
kameror med rorligt ofiltrerat material som spelas in pé en lokalt placerad
inspelningsenhet. Lagring sker med ca 14 dagars material, p.g.a. polisutredares hoga
arbetsbelastning for det fall att brott skulle behdva utredas. Sévél inspelning som
overvakning sker i realtid och utférs av Omninor AB.

FBU uppger som svar pd dataskyddsombudets fragor att man inte tecknat nagot
personuppgiftsbitradesavtal med Omninor d& kamerabevakningen sker pa ett omrade som
allméanheten inte har tilltrade till. Dataskyddsombudet vill hir papeka att huruvida de
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personer som eventuellt filmas befinner sig pa platsen olovligen eller ej saknar betydelse
for frdgan om huruvida det dr personuppgifter som behandlas eller inte. Hir ar det viktigt
att komma ihag att det &r tva regelverk som styr, kamerabevakningslagen och GDPR, och
att man som personuppgiftsansvarig eller ansvarig for kamerabevakning behover tillimpa
samtliga bestimmelser. FBU rekommenderas dérfor att teckna bitrddesavtal med
Omninor AB.

Information till de registrerade

Om kamerabevakning sker maste information ldmnas pa ett begripligt och lattillgéangligt
sitt. IMY rekommenderar att information sker via tva s kallade informationslager. Det
forsta ska ges pa en informationsskylt med den viktigaste informationen om bevakningen.
Ett andra informationslager med all information kan ges pa annat sétt.

FBU uppger att skyltar pa omradet informerar om att kamerabevakning sker och att man i
ovrigt hinvisar till sin integritetspolicy pa bolagets hemsida. Den information som lémnas
pé hemsidan &r dock en dversiktlig beskrivning av hur bolaget behandlar personuppgifter
och det ndmns inget om den kamerabevakning som bedrivs. Detta behover atgardas. FBU
behover ta hinsyn till att man trots allt behandlar personuppgifter, &ven om omradet inte
ar avsett att betrddas. Det dr ytterst osannolikt att ndgon personuppgiftsbehandling inte
sker. Det har skett flera intrdngsforsok, bolaget beskriver att viktare &ker till omradet vid
behov och att inspektion av omradet sker sannolikt da och da utan att kamerorna stings
av.

Bolaget rekommenderas att uppdaterar informationen till de registrerade. Dels genom den
skyltning som sker pé plats (den viktigaste informationen om bevakningen) och dels
genom den information som ldmnas via hemsidan (det andra informationslagret).

Sammanfattade rekommendationer

e Se 6ver den generella lagringstiden av inspelat material.

e Utred, motivera och dokumentera rattslig grund f6r behandlingen.

e Beddm och dokumentera bedomningen om konsekvensbedomning bor
genomforas pa behandlingen.

e Teckna personuppgiftsbitradesavtal med leverantoren.

e Uppdatera informationen till de registrerade.

Bilagor

e Fragor och informationsutskick
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Information om fordjupad kontroll 2022

Kontrollpunkt 11: Kamerabevakning

Personuppgiftsbehandlingar som sker i samband med kamerabevakning behover uppfylla
kraven i dataskyddsforordningen. Dértill finns reglering i form av
kamerabevakningslagen (2018:1200), vars syfte bl.a. &r att sékerstilla att fysiska personer
skyddas mot otillborligt intrang i den personliga integriteten. Sedan lagens inforande
2018 har det skett vissa fordndringar inom kamerabevakningsomradet och flera aktorer
undantas nu fran det tidigare kravet pa att ansdka om tillstand.

Aven om en verksamhet inte behdver ansoka om tillstdnd for att fi kamerabevaka ér det
viktigt att den som bedriver bevakning beaktar reglerna i dataskyddsforordningen och
sakerstiller att nddvindiga bedomningar gors och dokumenteras. Den som anvénder
kamerabevakning behdver ocksa sékerstélla att tillrdcklig information ldmnas om den
aktuella bevakningen, for vilket det finns specifika krav.

Granskningen avser att kontrollera huruvida verksamhetens anvindning av
kamerabevakning uppfyller dataskyddsforordningen och kamerabevakningslagen, med
fokus pa dokumenterade bedomningar, om tillracklig information ldmnas till de
registrerade och i forekommande fall om tillstand finns.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. I del ett ombeds ni att
skicka in dokumenterade instruktioner/rutiner samt besvara ett antal fragor. I del tva
kommer uppfoljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstilla underlaget i en delarsrapport som
lamnas till er i juni.
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Kontrollpunkt 11: Kamerabevakning (del 1)

Ni ombeds besvara foljande fragor samt skicka in dokumenterade rutiner,
instruktioner, styrande dokument eller liknande avseende er anvéndning av
kamerabevakning.

1. Vilka platser kamerabevakar ni? Detta ska beskrivas dven utifran vilka
omraden/ytor pa platsen som kamerabevakas tex. entrén utvandigt, entrén
invandigt, trapphus, specifika rum.

a. Ange dandamalet och rattslig grund for
behandlingen/behandlingarna.

b. Har ni sokt tillstand for den kamerabevakning som ni utfér? Om
inte ange varfor.

2. Har ni utfort konsekvensbedémningar eller andra typer av dokumenterade
beddmningar/analyser for er kamerabevakning? Om ja, skicka &ven in
denna dokumentation.

3. Vilken teknik anvander ni och vilka leverantorer anvander ni?

a. Finns personuppgiftsbitradesavtal upprattade med de leverantdrer som
ni anvander? Bifoga dessa avtal.

4. Hur informerar ni de registrerade om kamerabevakningen som utfors?
Bifoga den information som ni tillhandahaller de registrerade och ange hur
den tillgangliggors.

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt
befattningar/roller inom forvaltningen/bolaget for att resultatet ska bli korrekt.
Sakerstall dven en lamplig forankring av svaren inom organisationen innan de
oversands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 15 mars 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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Kontrollpunkt 11: Kamerabevakning (del 2)

Ni ombeds besvara féljande uppféljande/fortydligande fragor samt skicka in
viss dokumentation avseende er anvandning av kamerabevakning.

1. Vilka platser kamerabevakar ni? Detta ska beskrivas dven utifran vilka
omraden/ytor pa platsen som kamerabevakas tex. entrén utvandigt, entrén
invandigt, trapphus, specifika rum.

- Uppfoljande fraga: Ange antal omraden och platser dar ni i
dagslaget har kamerabevakning. Har énskas en specifikation av
samtliga omraden/platser.

a. Ange andamalet och rattslig grund for
behandlingen/behandlingarna.

- Uppféljande fraga: Svaret innehaller endast en redogorelse
om bevakningens andamal. Ange ocksa rattslig grund enligt
artikel 6 GDPR for respektive behandling.

b. Har ni sokt tillstand for den kamerabevakning som
ni utfér? Om inte, ange varfor.

- Uppfoljande fraga: Hur sakerstéller bolaget att kameran inte
omfattar allman plats vid de platser/omraden déar kameran riktas
mot entréer eller staket (i anslutning till allmén plats)?

2. Har ni utfort konsekvensbedémningar eller andra typer av dokumenterade
beddmningar/analyser for er kamerabevakning? Om ja, skicka aven in
denna dokumentation.

- Uppféljande fraga: Utveckla bedomningen till varfor
konsekvensbeddmningar inte har gjorts. Hur har bolaget
resonerat i fragan? Bifoga eventuell dokumentation.

3. Vilken teknik anvander ni och vilka leverantorer anvander ni?

- Uppfoljande fragor: Utveckla svaret "Videokameror” och beskriv
tekniken som anvéands. Hur sékerstalls att inga personer kan
identifieras? Om filter anvands, &r detta permanent eller kan det
lyftas bort av bolaget (eller bitradet)? Sker inspelningen med
ljudupptagning? Lagras inspelningen i molntjanst eller onprem?
Hur lange sparas filmerna (lagringstid) och vem/vilka har tillgang
till filmerna? Etc.

a. Finns personuppgiftsbitradesavtal uppréttade med de leverantdrer som
ni anvander? Bifoga dessa avtal.
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- Uppfoljande fraga: Har bolaget gjort bedomningen att den
leverantdr som anvénds inte &r personuppgiftsbitrade till
bolaget? Utveckla hur verksamheten har kommit till denna
slutsats och bifoga eventuell dokumentation i fragan.

4. Hur informerar ni de registrerade om kamerabevakningen som utfors?
Bifoga den information som ni tillhandahaller de registrerade och ange hur
den tillgangliggors.

- Uppfoljande fragor: Innebér svaret att bolaget inte
tillhandahaller nagon information éverhuvudtaget om
kamerabevakningen? Da varken via information pa hemsidan
eller genom skyltar i direkt anslutning till omradet som kamera
bevakas?

Kompletterande fortydligande fraga:

Beskriv i breda drag hur kamerabevakningen pa de olika platserna anvands. Ar
det t.ex. enbart inspelat material som bolaget tittar pa vid behov i efterhand eller
sker realtidsévervakning? Ange dven ndr kamerabevakningen sker och, om denna
sker dygnet runt, om anstallda som arbetar pa platserna darmed férekommer pa
filmerna.

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt
befattningar/roller inom forvaltningen/bolaget for att resultatet ska bli korrekt.
Sakerstall dven en lamplig forankring av svaren inom organisationen innan de
oversands till dataskyddsombudet. Om ni inte vet hur fragan ska besvaras, fraga
t.ex. dataskyddskontakten eller dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsenheten senast den 5 augusti 2022,

Har ni fragor, kontakta dataskyddsenheten (dso@intraservice.goteborg.se).
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