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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det giller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket &r en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stdd i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r namnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

! Artikel 39 GDPR
2 Artikel 38.3 GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och ddrigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutsédttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av behorighetsstyrning 2022

Den fordjupade kontrollen har bestatt av en kontroll av behorighetsstyrning i
personalplaneringssystemet Quinyx. Resultatet av kontrollen presenteras i sin
helhet i bilaga 2.

Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft vissa
synpunkter och darfor limnat ett antal rekommendationer om att vidta vissa
atgarder.

Sammanfattade rekommendationer:

e Dataskyddsombudet rekommenderar att bolaget konkretiserar
instruktionen f6r Quinyx och tydligt anger hur och nér behorigheter ska
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tilldelas/dndras. Det bor i denna instruktion dven framga vilken roll som
har behorighet att begéra att roller/behorigheter tilldelas och éndras.

o Konkretisera och komplettera instruktionen med rutiner for uppfoljning av
tilldelade behorigheter.

o Komplettera instruktion med rutiner for hur och nér det &r aktuellt att ta
fram loggar i systemet. Det bor ocksé fortydligas vad som utgoér misstanke
om oegentlighet och nér kontroll ska ske utifran en sddan misstanke.

e Bolaget rekommenderas att definiera sina personuppgiftbehandlingar i
Quinyx, beddma om de uppfyller kraven for nir en konsekvensbedémning
ska goras samt i forevarande fall genomfora en konsekvensbeddmning.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkit. Enkéten
bestar av tolv punkter (’fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfrégor i form av pastaenden och/eller skattningsfragor. Enkéten &r avsedd att
spanna Over de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av fragor. Metoden syftar till att {3 till ett langsiktigt och
systematiskt arbetssitt som mojliggdr uppfoljning over tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestér av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten far utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.>

Beskrivning av risknivaer

Risknivaer
Niva 1. Hoga risker identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgirdas men ej bedoms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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2.4 GS Trafikantservice AB:s
dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar péa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifrn de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsdttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Bolaget har inom denna kontrollpunkt genomgaende angett hoga vérden i sin
skattning vilket medfor en placering inom riskniva fyra. Denna placering innebér
att inga direkta risker kan identifieras.

Mot bakgrund av antalet anstillda och ddrigenom omfattning av personuppgifter
som behandlas av bolaget bor dataskyddsfragor vara ndgot som regelbundet
kommer upp och négot som det arbetas relativt aktivt med. Dataskyddsombudet har
ett fatal ganger kontaktats av bolaget det senaste aret rérande dataskyddsfragor. Att
bolaget, utifran rddande l4ge med aktivt beslut om forséljning, inte prioriterar
arbetet med dataskydd ar forstaeligt. S& lange personuppgifter behandlas av bolaget
behover emellertid bestimmelserna i GDPR f6ljas vilket stéller krav pa att det
finns en fungerande dataskyddsorganisation. Dataskyddsombudet rekommenderar
att bolaget kartldagger, till exempel genom att titta pa andra verksamheter i
Goteborgs Stad, vilka delar som en vilfungerande dataskyddsorganisation ska
besta av och vilka fragor som det inom en sddan behover arbetas med.
Dataskyddsombudet rekommenderar ocksé att bolaget i1 storre utstrackning
involverar eller i vart fall informerar dataskyddsombudet om de dataskyddsfragor
som dr aktuella for bolaget.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.
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Dataskyddsombudets kommentarer:

I jamforelse med foregdende ars enkédtsvar har det enligt bolaget skett en klar
forbattring vad giller arbetet med personuppgiftsincidenter. Dataskyddsombudet ar
inte helt insatt i vad dessas forbattringar rent konkret bestar av men
dataskyddsombudet har inte heller anledning att ifragasétta bedomningen. |
sammanhanget kan det noteras, vilket kan verka motsagelsefullt, att ju fler
incidenter som en verksamhet upptéacker och dokumenterar desto bittre fungerar
det generella dataskyddsarbetet. I och med att till och med ett felskickat mejl kan
utgdra en incident dr det positivt ndr dessa incidenter uppticks eftersom det ar ett
tecken pa att medarbetare &r medvetna och uppmérksamma vad géller
dataskyddsfragor. Detta dr nagot som bolaget framéat kan ha med sig vid
utvérdering av hur dataskyddsarbetet inom bolaget fungerar.

Dataskyddsombudet rekommenderar i ovrigt att bolaget fortsitter att arbeta aktivt
med att forbattra och/eller bibehalla de goda forutsittningarna som finns for att
identifiera och hantera personuppgiftsincidenter.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

B«

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitriden i personuppgiftsregistret. Aven
verksamhetens rutiner fér uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Den sammantagna skattningen inom denna kontrollpunkt indikerar att detta utgor
ett forbattringsomrade for bolaget, eftersom risker som behdver atgérdas kan
identifieras.

Bolagets svar indikerar bl.a. att det finns personuppgiftsavtal tecknat i ca 50 % av
fallen dir detta krévs, att det 1 viss man saknas rutiner for att utféra
efterlevnadskontroller samt i viss man saknas rutiner och kompetens for att bedoma
kedjan av bitrdden och underbitrdden. Dataskyddsombudet delar bolagets
uppfattning om var man befinner sig i detta arbete. Bolaget rekommenderas att
prioritera arbetet med att teckna personuppgiftsbitradesavtal i de fall dar detta
saknas. Bolaget rekommenderas ocksé att se Over vilka rutiner som saknas och
sikerstilla att dessa tas fram.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister
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Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltédckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Bolagets svar i denna del indikerar att det inom detta omrade finns risker som
omedelbart behover atgirdas. Dataskyddsombudet instimmer i den bedémning
som gors genom skattningen inom detta omrade. Bolaget rekommenderas att
prioritera arbetet med att ta fram ett komplett och uppdaterat
personuppgiftsregister.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd

Kontrollpunkten avser verksamhetens 6vergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Bolaget har pa denna punkt angett varierande vérden i sin skattning vilket
sammanlagt medfor en placering inom riskomrade tva. Viss forbéttring har enligt
bolaget skett i forhallande till foregaende ar, fraimst vad géller punkten om att
genom dokumenterade rutiner sikerstélla att styrande dokument halls uppdaterade.
I 6vrigt kan dataskyddsombudet konstatera, i likhet med bolaget, att det finns
utrymme for forbattring.

Mot bakgrund av bolagets egen skattning rekommenderar dataskyddsombudet att
det sékerstills att det finns en informationssékerhetspolicy, att
informationstillgdngar virderas och att interna kontroller infors for att sdkerstélla
foljsamhet med GDPR. Bolaget rekommenderas ocksé att ta fram rutiner for hur
kraven enligt GDPR ska efterlevas vid fysiska och digitala sammankomster/méoten.

2.4.6 Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthélla
kunskapsnivén i dataskyddsfragor hos anstillda.

Dataskyddsombudets kommentarer:

Bolaget svar pé enkéten i denna punkt indikerar att medarbetarna regelbundet
utbildas inom dataskydd och att den allménna kunskapsnivan ger goda
forutsattningar for att bedriva dataskyddsarbetet. Dataskyddsombudet har inte fatt
nagra indikationer som medfor en annan bedéomning. Dataskyddsombudet vill dock
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lyfta att hoga skattningar pa denna punkt t.ex. innebdr att i princip alla anstillda
korrekt ska kunna identifiera en personuppgiftsincident, att relevanta roller ska veta
hur och nédr en konsekvensbeddmning ska goras och att ansvariga ska ha kunskap
om tillvigagangssitt ndr registrerade utdvar sina rittigheter i forhallande till
bolaget. Detta knyter ocksé an till kontrollpunkten bitrddesavtal och andra
overenskommelser och fragan om att ha kompetens att bedoma hela kedjan av
bitrdden och underbitriden, vilket ocksa maste finnas for att den allménna
kunskapsnivén ska anses tillracklig.

Savida detta inte stimmer in pa bolaget bor arbetet ses 6ver dven inom denna
kontrollpunkt.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Svaren pa enkéten i denna del indikerar inga direkta risker och att knappt nagra
forbattringar finns att géra avseende den information som ges till registrerade om
bolagets personuppgiftsbehandlingar. Arets svar indikerar ocksa en klar forbittring
i forhallande till foregaende ar.

Efter en snabb genomlisning av bolagets integritetspolicy kan dataskyddsombudet
konstatera att den inte uppfyller de grundlaggande kraven i GDPR och att den
behover ses dver. Policyn dr gemensam for tre bolag och det framgér inte vilka
personuppgiftsbehandlingar som faktiskt sker hos respektive bolag. Policyn
innehaller inte heller konkreta uppgifter om d&ndamal eller vilka réttsliga grunder
som bolaget lutar sig mot, utan ndmner endast i mycket generella ordalag vilka
uppgifter som kan férekomma och varfor insamlingen dr nodvéndig.

Till skillnad frén bolaget bedomer dataskyddsombudet att det finns risker inom
denna kontrollpunkt som behdver hanteras. Dataskyddsombudet rekommenderar
att bolaget genomfor en grundlig omarbetning av policyn for att sikerstélla att
informationsplikten enligt GDPR uppfylls.

2.4.8 Kontrollpunkt 8: Mejl och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for mejl och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsattning for att verksamheten ska kunna sékra foljsamhet gentemot
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dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter foljs innefattas.

Dataskyddsombudets kommentarer:

Bolaget har i sina svar pa denna punkt angett varierande véirden i sin skattning
vilket medfor en placering inom riskomréde tva. Detta innebér att det ér ett omrade
med risker som bolaget behdver hantera. Trots riskerna indikerar bolagets svar en
klar forbittring vad géller att ha en aktuell och faststélld dokumenthanteringsplan
samt rutiner for gallring. Detta &r ett viktig framsteg for bolaget och det finns nu
battre forutsattningar for en korrekt e-post- och dokumenthantering. Bolaget
behover fortfarande informationsklassa sin information och ta fram anvisningar for
vilken information som far lagras var samt vilka uppgifter som far hanteras i e-
post. Dataskyddsombudet rekommenderar att bolaget ser 6ver detta och tar fram de
anvisningar som saknas for att ge medarbetare béttre forutséattningar att gora rétt.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddomning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Bolaget skattar sitt arbete pa denna punkt med genomgéende ldga véirden och
placerar sig dérfor inom riskomrade tva. Det innebér att det finns omfattande risker
som behover atgirdas. Skattningen ar i flera delar samma som bolaget angav i
foregdende ars enkét. Bolaget har alltsé inte arbetat aktivt med att atgérda de risker
som identifierades forra aret. Dataskyddsombudets rekommendationer dr darfor de
samma som gavs i 2021 ars arsrapport: dataskyddsombudet rekommenderar att det
genomfors en kartldggning av de behandlingar med hog risk som genomfors dér
det saknas konsekvensbeddmningar. Darefter bor en handlingsplan tas fram for att
pa sikt sdkerstilla att konsekvensbeddmningar genomfors for samtliga
behandlingar dér detta kravs.

2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner fér hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.
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Dataskyddsombudets kommentarer:

Bolaget har p& denna punkt genomgéende angivit 1aga virden i sin skattning. |
jamforelse med foregdende ar har en forsdmring pa denna punkt skett eftersom de
flesta péstdenden i &r har besvarats med 0 dvs. “’vet inte/kan inte besvara fragan”.
Att ha overblick och kontroll 6ver vad som sker i bolaget dr en grundliaggande del
av dataskyddsarbetet och brist pa detta utgor en stor risk for
personuppgiftsansvarig.

Vid en Overgripande genomgéng av resultatet med bolaget framkom att inga nya
upphandlingar eller IT-projekt sker i dagsldget. Det &r, pa grund av bolagets ovissa
framtid, inte heller ndgot som kommer att ske pé sikt. Utifran ldget framstar
bolagets svar i denna del som rimliga. Dataskyddsombudet vill dock lyfta att for
det fall upphandlingar eller inférande av nya system m.m. planeras behéver
dataskyddsperspektivet sdkerstéllas.

241 Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sidkerstilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r férenlig
med dataskyddsforordningen. Rutin for att sikerstélla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

I forhallande till féregaende ars enkétsvar har det for denna kontrollpunkt skett en
forsamring. Sammantaget medfor skattningen att bolaget placerar sig inom
riskomrade tva vilket innebdr att det finns risker som omgéende behdver atgérdas.

Dataskyddsombudet saknar 6verblick 6ver hur anvéndningen av IT-system och
digitala verktyg ser ut i bolaget men har inte heller ndgon anledning att géra en
annan bedomning &n den som gors av bolaget. Tva av punktens pastdenden
besvaras dock med vet inte/kan inte besvara fragan” vilket drar ner punktens
Overgripande skattning.

I likhet med foregéende kontrollpunkt beror svaren enligt bolaget pé att inga nya
tjénster och verktyg infors utifrn rddande ldge. Sa ldnge bolaget behandlar
personuppgifter behdver dock GDPR foljas och skyddet for personuppgifterna
sdkerstéllas. Det innebér att det behover finnas kontroll och 6versikt 6ver de
tjanster och digitala verktyg som anvédnds och anvindningen behover ske pa ett
sikert sétt. Dataskyddsombudet rekommenderar att bolaget ser Gver sin anvéndning
av IT-system och digitala tjénster och sékerstéller att medarbetare vet hur dessa far
anvéndas for att sdkerstélla en korrekt och sdker behandling av personuppgifter.

Som namnts tidigare i rapporten har dataskyddsombudet dven genomfort en
fordjupad kontroll inom ramen for denna kontrollpunkt avseende
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behorighetsstyrningen i Quinyx. De specifika kommentarerna och
rekommendationerna kopplat till detta framgar i sin helhet av bilaga 2.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B

Kontrollpunkten avser verksamhetens forutsédttningar och rutiner for att hantera de
registrerades réttigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Bolaget har pa denna kontrollpunkt skattat sitt arbete med varierande, men framst
medelhdga, varden vilket innebér en placering inom riskniva tre. Det innebar att
det finns risker men att dessa inte ar akuta eller omfattande.

Dataskyddsombudet har ingen inblick i hur vanligt forekommande det ér att
registrerade kontaktar bolaget for att utva sina rittigheter men har heller inga
indikationer som innebér en avvikande bedomning dn den som visas genom
skattningen.

Utifrén skattningen behdver bolaget fréamst ta fram en process for att hitta/fa
tillgang till efterfragad information vid en begéran om registerutdrag.
Dataskyddsombudet rekommenderar att bolaget gér igenom pa vilka ytor och i
vilka tjénster/system som personuppgifter behandlas och tar fram en process som
gor det mojligt att genomsoka dessa vid en begédran om registerutdrag.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrédda med
dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
bor prioriteras utifrin verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under
2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 4: Personuppgiftsregister
e Kontrollpunkt 8: E-post och dokumenthantering
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021.

Bilaga 2: Fordjupad kontroll 2022, behérighetsstyrning
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Bilaga 1

Diagram over resultat av fasta kontrollpunkter, jamfort med 2021.
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Bilaga 2

Dataskyddsenheten

Fordjupad kontroll

Kontrollpunkt 11: Behorighetsstyrning

Bakgrund

Under 2022 har dataskyddsombudet genomfort en fordjupad kontroll av verksamhetens
arbete med behorighetsstyrning och hur detta anvinds for att begrinsa vilka
personuppgifter som medarbetare fér ta del av. Granskningen har gjorts med utgangspunkt
i artikel 32 dataskyddsférordningen (GDPR) som handlar om ldampliga tekniska och
organisatoriska sdkerhetsatgirder vid personuppgiftsbehandling. Vid bedémningen av
lamplig sdkerhetsniva ska hénsyn tas till bland annat risken for obehérig atkomst till
personuppgifter. Behorighetsstyrning kan vara ett verktyg for verksamheterna att anvinda
for att forhindra obehdrig atkomst till personuppgifter i ett IT-system.

Kontrollen har genomforts i tva delar, den forsta som ett generellt frageutskick och den
andra som ett kompletterande frageutskick. I kontrollen ingick verksamhetens rutiner for
tilldelning av behorigheter och atkomster i ett sirskilt utvalt IT-system, uppfoljning av
behorigheter samt anvdndning av logg-/atkomstkontroller.

lakttagelser fran kontrollen

En medarbetare i en verksamhet ska enbart ha tillgang till personuppgifter som ar
anpassade och begrinsade till det som &r nddvindigt for att medarbetaren ska kunna
utfora sina arbetsuppgifter. For att sdkerstélla detta bor verksamheten ha rutiner for
tilldelning av behorighet, uppfoljning av behorigheter samt hur anvéndningen av logg-
/atkomstkontroller sker.

Kontrollen hos GS Trafikantservice AB (GST) har gjorts av systemet Quinyx. I systemet
behandlas personuppgifter i form av namn, fodelsedatum, kontaktuppgifter, uppgifter om
anhdriga, anstéllningsnummer och uppgifter om utbildning. Efter foljdfraga till bolaget
framkommer &dven att uppgifter om kostnad pa personer forekommer, vilket
dataskyddsombudet tolkar som en uppgift om l6n. Enligt svaren frén bolaget forekommer
det 148 personer i systemet. Efter genomgang med bolaget framgar ocksa att det finns en
framtagen instruktion for hantering av systemet.

Behorighetsstruktur och roller i system

Dataskyddsombudet tolkar bolagets svar som att det finns det sex olika roller i Quinyx
som anvinds av bolaget. Dessa utgors av rollen anstélld, extra planerare lasrattighet,
enhetschef, personalplanerare, gruppchef och kontodgare (i tidigare svar frén bolaget
kallat superuser). Av svaret framgér att det 4r tre personer som innehar rollen kontodgare
vilket ger tillgang till all information i systemet samt medfor mojlighet att gora
systeminstéllningar samt kontakta leverantorens support. Det anges ocksé att roller kan
skapas for tillfalliga uppdrag men bolaget har inte angett huruvida detta ar aktuellt eller
om det anvinds. Enligt bolaget ska rollerna enhetschef och gruppchef tas bort. Det
framgar inte om dessa roller ersitts med négot annat.
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Dataskyddsenheten

Tilldelning av och beslut om behdérighet utifran bedémning

Bolaget anger att det &r enhetschef som beslutar vilken roll som medarbetare ska ha. De
flesta anges fa rollen ”anstdlld” men kan ocksa tilldelas en hogre niva om
arbetsuppgifterna kraver detta. Dataskyddsombudet tolkar bolagets svar som att det ar
personen som dr avtalsdgare och innehar rollen kontodgare som skéter den faktiska
tilldelningen av behorighet efter dialog med gruppchefer och enhetschefer. Bolaget har
inte angett vad som ingar i den faktiska bedomningen eller om det finns nedtecknade
rutiner for vilka arbetsuppgifter eller yrkesutovningar som kraver vilken roll/behorighet.

Av Goteborgs Stads riktlinje for informationssékerhet framgar det att det ska finnas
dokumenterade regelverk och rutin for registrering och avregistrering av behorigheter och
atkomst och att denna ska vara formellt beslutad. Bolaget har en instruktion som &r
menad att sékerstilla sdkerhet och kvalitet i systemet, och som tar upp fragan om
behorigheter. Formuleringarna i instruktionen dr generella och odetaljerade. Det anges
bl.a. att tilldelning av behdrigheter sker i dialog med enhetschefer och gruppchefer, utan
nagon vidare instruktion om vilka omsténdigheter som ska tas i beaktande eller hur en
bedomning av vilken medarbetare som ska ha vilken behorighet gér till. Bolaget
rekommenderas att komplettera underlaget med konkreta instruktioner kring hur
behorighetstilldelningen ska g till. Denna bor ocksa inkludera en beskrivning av vilka
arbetsuppgifter som kriver vilken roll. Det bor dven tydliggéras vem som har mandat att
begéra en viss roll/behorighet och vem som ansvarar for att den &r korrekt tilldelad och
foljs upp.

Uppfoljning av behoérighet

Av instruktionen framgar att kontodgare i systemet "’har l6pande kontroll” och att det
under 2022 infors en érlig avstimning med gruppchefer och enhetschefer.
Dataskyddsombudet anser att det dr positivt att bolaget beslutat att infora rutiner for att
arligen se 6ver behdrigheterna men vill ocksa uppmana bolaget att ta fram skriftliga
rutiner for hur detta ska gé till. Bolaget rekommenderas att ta fram och dokumentera
rutiner for att i samband med avslut av tjanst/borjan av ny tjanst samt byte av tjanst
kontrollera att roller ar korrekt tilldelade.

Atkomstkontroll/kontroll av loggar

Bolaget uppger att leverantoren tillhandahéller granskningsloggar for schema, tid, 16n och
konfiguration och att dessa ar tillgdngliga for kontodgare och chefer. Eftersom det inte
specificeras ifall det géller for gruppchefer eller enhetschefer utgér dataskyddsombudet
frén att det géller for bdda. Loggar kontrolleras enligt bolaget om en medarbetare flaggar
for att nadgot har blivit ’tokigt” och vid misstanke om oegentligheter. Vid misstanke om
oegentligheter ansvarar VD for kontrollen. Loggarna innehaller bl.a. uppgifter om datum
och tid for olika dndringar samt vem som har gjort dndringen.

Det specificeras inte i vilka situationer som det blir aktuellt att kontrollera loggarna och
det verkar utifran bolagets svar inte heller finnas ledning i vad misstanke om
oegentlighet” kan vara. Att det finns loggning och sparbarhet kan vara en viktig del i
sdkerhetsarbetet och vid t.ex. incidentutredningar men maste ske pa ett kontrollerat och
strukturerat sitt som inte far anstéllda att kinna att de 6vervakas. Eftersom en kontroll
kan utgora en personuppgiftsbehandling maste den ocksa ha ett tydligt och avgrénsat
dndamal. Enligt svaret har bade administratorer och chefer tillgang till dessa uppgifter
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vilket enligt dataskyddsombudet far anses vara en relativt stor grupp i forhallande till
antalet medarbetare som finns registrerade i1 systemet.

Dataskyddsombudet rekommenderar att bolaget tar fram tydliga rutiner som reglerar
vilka som har mandat att ta fram loggar och i vilka situationer som detta kan bli aktuellt.
Om det dven ska vara aktuellt att ta fram loggar vid misstanke om oegentligheter behdver
det specificeras vad som kan utgdra en misstanke om oegentlighet och hur forfarandet ser
ut om en sadan misstanke uppstér.

Annan lagstiftning/bestammelser som paverkar behorighetstilldelningen
Dataskyddsombudet kan av GST:s svar inte utldsa att det finns annan lagstiftning eller
andra bestammelser som direkt paverkar behorighetstilldelningen. Dataskyddsombudet
har inte heller kinnedom om eventuell 6vrig och specifik lagstifining eller bestimmelser
som skulle omfatta bolaget eller paverka bolagets behdrighetstilldelning.

Andra atgarder

For atkomst till det aktuella systemet krdvs enligt svar fran bolaget inloggningsuppgifter
och ett aktiverat konto. Dataskyddsombudet tolkar bolagets svar i denna del som att inga
andra atgdrder vidtagits for att sdkerstélla att obehdrig atkomst till systemet inte sker.
Dataskyddsombudet rekommenderar att bolaget klassar den information som hanteras i
systemet och dérefter gor en beddmning av om det krévs ytterligare sékerhetsétgirder for
att forhindra obehorig dtkomst till informationen.

Konsekvensbedémning och risker

GST har inte genomfort ndgon konsekvensbedomning for behandlingarna som sker i
Quinyx. Anledningen anges vara att systemet infordes 2015. Dataskyddsombudet utgér
fran att det bolaget menar ér att systemet infordes fore det att dataskyddsforordningen
trddde i kraft och att kravet p& konsekvensbedomningar dé inte fanns. Kravet pa att
genomfora konsekvensbedomningar finns emellertid for alla behandlingar, oaktat om de
paborjades fore det att forordningen infordes eller inte.

Dataskyddsombudet rekommenderar att bolaget definierar vilka
personuppgiftsbehandlingar som sker i Quinyx och bedomer ifall kraven for en
konsekvensbeddmning for dessa behandlingar dr uppfyllda. Ar kraven uppfyllda
rekommenderas det att bolaget genomfor en konsekvensbedémning.

Sammanfattade rekommendationer

e Dataskyddsombudet rekommenderar att bolaget konkretiserar instruktionen for
Quinyx och tydligt anger hur och ndr behorigheter ska tilldelas/andras. Det bor 1
denna instruktion dven framga vilken roll som har behorighet att begéra att
roller/behorigheter tilldelas och dndras.

o Konkretisera och komplettera instruktionen med rutiner for uppfoljning av
tilldelade behorigheter.

e Komplettera instruktion med rutiner for hur och nir det &r aktuellt att ta fram
loggar i systemet. Det bor ocksé fortydligas vad som utgdr misstanke om
oegentlighet och nér kontroll ska ske utifrdn en sadan misstanke.
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Dataskyddsenheten

e Bolaget rekommenderas att definiera sina personuppgiftbehandlingar i Quinyx,
bedoma om de uppfyller kraven for nir en konsekvensbeddomning ska géras samt
i forevarande fall genomf6ra en konsekvensbedémning.

Bilagor

e Information om fordjupad kontroll 2022
e Frageunderlag fordjupad kontroll 2022, del 1 och 2

Dataskyddsenheten dso@intraservice.goteborg.se 4 (4)

goteborg.se



o Goteborgs

Dataskyddsenheten
Stad

Information om fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning

For att sdkerstilla sdkerheten och en korrekt personuppgiftshantering inom en verksamhet
behover bade tekniska och organisatoriska atgérder vidtas. Exempel pa tekniska
sakerhetsatgérder dr att system utformas sé att endast behoriga personer kan gora
sokningar och att det finns behorighetskontrollsystem. En viktig och effektiv
organisatorisk atgird i en verksamhet dr behorighetsstyrning.

I artikel 32.2 i dataskyddsforordningen stills krav pa att den personuppgiftsansvarige i
samband med bedomning av lamplig sédkerhetsniva ska ta sarskild hénsyn till risker i
synnerhet fran bland annat obehorig atkomst till personuppgifter. Obehorig dr den som
inte har legitim anledning att ta del av en handling eller uppgift i sin tjénsteutovning.
Bestdmmelser om sekretess utgor ofta men inte alltid en utgangspunkt for vilka uppgifter
som nagon far ta del av. Genom en &ndamalsenlig behorighetsstyrning kan det
sikerstillas att ingen obehdrig dtkomst sker inom verksamheten. Behorighetsstyrning
sker genom att bland annat bedriva ett arbete med att avgdra hur stor tillgéng till uppgifter
1 ett verksamhetssystem som en medarbetare med en viss funktion eller roll ska ha. Det &r
viktigt att behdrigheterna &dr anpassade och begransade till det som dr nédvéandigt och i
enlighet med géllande réttslig reglering. Dessutom behdver behorigheterna 16pande
kontrolleras och f6ljas upp samt att atkomstkontroller genomfors. En felaktig eller
bristféllig behdrighetsstyrning kan leda till exempelvis inskrédnkningar av den enskildes
integritet eller personuppgiftsincidenter.

Den fordjupade kontrollen avser undersoka hur behdrighetsstyrning anvinds for att
begrinsa vilka uppgifter som medarbetarna far ta del av. Verksamhetens rutiner for
tilldelning av behorigheter och dtkomster i IT-system kommer att granskas. Kontrollen
kommer dven omfatta verksamhetens uppfoljning av medarbetares behorigheter och
atkomst till personuppgifter i [T-system samt om logg-/atkomstkontroller anvinds for att
uppticka och motverka obehorig atkomst.

Syftet med den fordjupade kontrollen &r att unders6ka om medarbetares tillging till
personuppgifter dr anpassade och begrénsade till det som adr nddvéndigt for att
medarbetaren ska kunna utfora sina arbetsuppgifter, att d&tkomstkontroller genomfors och
att ddrmed risken for obehorig dtkomst inom verksamheten minimeras.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. I del ett ombeds ni att
besvara ett antal frdgor samt att skicka in dokumenterade rutiner, styrande dokument eller
liknande underlag avseende tilldelning av behorigheter och atkomst till IT-systemet
Quinyx. I del tvd kommer uppfdljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstilla underlaget i en delarsrapport som
lamnas till er i maj/juni.
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Obs! Det dr mycket viktigt att frigorna besvaras av eller i samrad med rétt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstill d&ven en lamplig
forankring av svaren inom organisationen innan de oversands till dataskyddsombudet.
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o Goteborgs

Fordjupad kontroll 2022
Kontrollpunkt 11: Behorighetsstyrning (del 1)

Del 1: Ni ombeds besvara fragorna nedan samt skicka in dokumenterade rutiner, styrande
dokument eller liknande underlag avseende tilldelning av behorigheter och atkomst till
IT-systemet Quinyx.

o Beskriv systemets behorighetsstruktur och olika roller i systemet.
o Vilka roller far vilka behorigheter och vad baseras den beddmningen pa?
o Vem beslutar om vilka som ska ha vilken behorighet?

o Hur ofta foljs behdrigheterna upp for att kontrollera att dessa ar korrekta och
anpassade efter medarbetarens arbetsuppgifter? Vem/vilka ansvarar for det?

o Beskriv hur atkomstkontroller/kontroll av loggar kan genomforas i systemet.

o Nar och hur ofta genomfors atkomstkontroller/kontroll av loggar?

o Vem/vilka ansvarar for atkomstkontrollerna/kontroll av loggar?

o Finns det annan lagstiftning eller andra bestdmmelser, utover
dataskyddsforordningen, som er verksamhet behdver beakta i arbetet med

behorighetstilldelning? 1 sa fall, vilken/vilka?

o Vilka andra atgérder vidtas for att forhindra obehdrig atkomst till personuppgifter
i systemet?

o Har verksamheten identifierat ndgra personuppgiftsincidenter kopplat till
felaktiga behorigheter?

Obs! Det dr mycket viktigt att frigorna besvaras av eller i samrad med rétt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstill d&ven en lamplig
forankring av svaren inom organisationen innan de dversinds till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 15 mars 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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Fordjupad kontroll 2022
Kontrollpunkt 11: Behorighetsstyrning (del 2)

Utifran vad som framkommit i del 1 av den foérdjupade kontrollen ombeds ni besvara
frdgorna nedan.

o Vilka typer av personuppgifter behandlas i Quinyx? (t.ex. personnummer,
loneuppgifter, uppgifter om hélsa osv.)

o Hur manga registrerades personuppgifter hanteras i systemet?

o Ange vad skillnaden ar mellan de angivna rollerna/behdrigheterna (vilka olika
uppgifter de far tillgang till och vad de t.ex. kan se eller dndra)

o Hur manga personer har respektive behorighet/roll?

o Foreligger det inbyggda svarigheter i Quinyx att begrénsa behdrigheterna pa sa
vis att personer enbart kan se sddana uppgifter som tillhor till det egna bolaget?
Varfor/varfor inte?

o Hur kontrolleras personuppgiftsbitradens behorigheter i systemet?

o Finns det instruktioner till personuppgiftsbitradet/bitrddena? Om ja, dversiand
dessa. Om nej, varfor inte?

o Det anges i svar pa del 1 att kontroll av loggar kan ske nir misstanke om
oegentligheter finns. Ange vad som kan utgdra ” misstanke om oegentligheter”.

o Har ni konsekvensbeddmt behandlingarna i systemet? Varfor/varfor inte?

o Har ni identifierat specifika risker kopplat till nuvarande hantering av
behorigheter? Varfor/varfor inte? Beakta savil risker inifrn organisationen som
utanfor (t.ex. antagonistiska angrepp)

Obs! Det dr mycket viktigt att frigorna besvaras av eller i samrad med rétt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstill &ven en lamplig
forankring av svaren inom organisationen innan de dversinds till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 9 juni 2022.
Dataskyddsombudet kan komma att stélla kompletterande fragor i samband med
sammanstillande av rapporten och/eller begéra visning av systemet. Fragor kan komma
att stéllas sdvil muntligen som skriftligen.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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