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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det giller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ar dataskyddsombudets uppgifter framgar direkt av lagstiftningen i GDPR.
Dataskyddsombudets viktigaste uppgift 4r att dvervaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestdmmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket ér en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbedomningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstod for det arbetet.

Det dr ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsnivd. Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det &r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjédlva ska
kunna fatta vil underbyggda beslut.
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Géteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsdmrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och darigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksamhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutséttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av behorighetsstyrning 2022

Den fordjupade kontrollen har bestatt av en kontroll av behorighetsstyrning i
systemet Personec som anvénds for loneadministration. Resultatet av kontrollen
presenteras i sin helhet i bilaga 2.

Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft vissa
anmérkningar och dérfor lamnat ett antal rekommendationer till verksamheten.

Sammanfattade rekommendationer:

e Dataskyddsombudet rekommenderar att bolaget ser 6ver hur loggning kan
anvéndas och nér/hur dessa kontrolleras.
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e Se Over hanteringen av personuppgiftsbitrddesavtal/6verenskommelser och
instruktioner till personuppgiftsbitradet.

e Bolaget rekommenderas att definiera sina behandlingar i Personec, bedoma
om de uppfyller kraven for nédr en konsekvensbedomning ska goras samt i
forevarande fall genomfora en konsekvensbeddmning.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete f6ljs arligen upp genom en enkét. Enkéten
bestér av tolv punkter ("fasta kontrollpunkter”) déir varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Enkaten dr avsedd att
spanna Over de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av frigor. Metoden syftar till att {4 till ett langsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning dver tid.

2.3.1 Metod och risknivaer

I arbetet anvidnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivéer mdjliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behdver prioritera
i dataskyddsarbetet framat.!

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéende kraver

insatser av ledning och/eller 6vriga verksamheten.
Niva 2. Risker identifierade som beddms vara omfattande
och/eller kriaver omgaende atgéarder.

Niva 3. Risker identifierade som bor atgirdas men ej bedoms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Goteborgs Stads Kollektivtrafik AB:s
dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar péa de fasta kontrollpunkterna. Under

| arbetet med enkéaten har dataskyddsenheten utgatt fran Myndigheten fér samhallsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahéllna resurser for arbetet.

Dataskyddsombudets kommentarer:

Bolaget har angett genomgaende medelhdga och hdga virden i sin skattning pa
denna punkt. I forhallande till foregaende har det skett forbéttringar, framst vad
géller att ha en intern organisation med tydligt definierade roller/ansvar, att ha
resurser for arbetet och rutiner for att kontakta dataskyddsombudet.

Dataskyddsombudet har under det gangna éret inte fatt ndgon indikation som
medfor en avvikande bedomning fran den som bolaget gor. GSK ér ett bolag med
fa anstdllda och smaskaliga personuppgiftsbehandlingar med forhéllandevis laga
risker. Dataskyddsarbetet behdver sté i proportion till detta, vilket
dataskyddsombudet anser att det gor. Det dr dock viktigt att sa 1dnge bolaget
bedriver verksamhet ska de personuppgiftsbehandlingar som finns genomforas i
enlighet med géllande lagstiftning. Det dr dérfor fortsatt viktigt att
dataskyddsorganisationen halls aktiv och att dataskyddsarbetet bedrivs
kontinuerligt.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsédttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

I jaimforelse med foregaende ars enkétsvar har det enligt bolaget skett en klar
forbattring vad géller arbetet med personuppgiftsincidenter. Dataskyddsombudet ér
inte helt insatt i vad dessas forbattringar rent konkret bestar av men har heller inte
erfarenheter som tyder pa det motsatta. Dataskyddsombudet rekommenderar att
bolaget fortsétter att arbeta aktivt med att forbéttra och/eller bibehalla de goda
forutsdttningarna som finns for att identifiera och hantera personuppgiftsincidenter.
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2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

B«

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitriiden i personuppgiftsregistret. Aven
verksamhetens rutiner fér uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Av bolagets svar utldser dataskyddsombudet att det finns rutiner for att bedoma om
nya leverantdrer ér personuppgiftsbitrdden och rutiner for att teckna avtal med
dessa. Detta utgor ocksa den storsta forbattring i forhallande till bolagets svar i
forra arets enkdét, 1 Ovrigt dr arets skattningar identiska med foregaende ars. Detta
innebér bl.a. att bolaget enligt sin egen uppskattning saknar bitrddesavtal i ca 50 %
av fallen dar detta kréavs vilket utgdr en risk for bolagets del.

Dataskyddsombudet rekommenderar att bolaget prioriterar en Gversyn av sina
bitradesrelationer och sdkerstiller att personuppgiftsbitrddesavtal tecknas i de fall
dar detta saknas. Utifran svaren rekommenderas dven att bolaget sdkerstéller att det
finns kompetens att bedoma hela kedjan av bitrdden och underbitrdden, eftersom
detta &r ett krav i och med den sa kallade omsorgsplikten.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltédckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Denna del av bolagets dataskyddsarbete utgor dven fortsatt ett forbéttringsomrade
for bolaget eftersom man i dagsldget inte har ett komplett register. Bolaget har
paborjat ett arbete med detta vilket ar positivt och dataskyddsombudet
rekommenderar bolaget att fortsdtta arbeta aktivt med denna punkt. Bolaget
behover sedan, nir registret ar “klart”, sdkerstélla att det finns rutiner for att hélla
det aktuellt och uppdaterat.

2.4.5 Kontrollpunkt 5: Overgripande strategi fér dataskydd
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Kontrollpunkten avser verksamhetens 6vergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Bolaget har p& denna punkt angett varierande vérden i sin skattning vilket
sammanlagt medfor en placering inom riskomrade tva. Viss forbéttring har enligt
bolaget skett i forhallande till foregaende ar, framst vad géller punkten om att
genom dokumenterade rutiner sdkerstélla att styrande dokument halls uppdaterade.
I 6vrigt kan dataskyddsombudet konstatera, i likhet med bolaget, att det finns
utrymme for forbattring.

Mot bakgrund av bolagets egen skattning rekommenderar dataskyddsombudet att
bolaget sikerstéller att det finns en informationssékerhetspolicy, att bolaget
varderar sina informationstillgdngar och att interna kontroller for att sdkerstilla
foljsamhet med GDPR. I detta arbete rekommenderar dataskyddsombudet att
bolaget utgar fran Goteborgs Stads riktlinje for informationssékerhet som alla
stadens ndmnder och styrelser omfattas av. Bolaget rekommenderas ocksa att ta
fram rutiner for hur kraven enligt GDPR ska efterlevas vid fysiska och digitala
sammankomster/méten.

2.4.6 Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstéllda.

Dataskyddsombudets kommentarer:

Bolaget svar pé enkéten i denna punkt indikerar att medarbetarna regelbundet
utbildas inom dataskydd och att den allmédnna kunskapsnivan ger goda
forutséttningar for att bedriva dataskyddsarbetet. Dataskyddsombudet har inte fAtt
nagra indikationer som medfor en annan bedéomning. Dataskyddsombudet vill dock
lyfta att hoga skattningar pa denna punkt t.ex. innebdr att i princip alla anstillda
korrekt ska kunna identifiera en personuppgiftsincident, att relevanta roller ska veta
hur och néir en konsekvensbeddmning ska goras och att ansvariga ska ha koll pa
tillvigagangssatt ndr registrerade utdvar sina réttigheter i forhéllande till bolaget.
Savida detta inte stimmer in pa bolaget bor arbetet ses dver dven pa denna punkt.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.
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Dataskyddsombudets kommentarer:

Svaren pa enkéten i denna del indikerar inga direkta risker och att knappt nagra
forbattringar finns att gora avseende den information som ges till registrerade om
bolagets personuppgiftsbehandlingar. Arets svar indikerar ocksa en klar forbittring
i forhallande till foregaende ar.

Efter en snabb 6verflygning av bolagets integritetspolicy kan dataskyddsombudet
konstatera att den inte uppfyller de grundlaggande kraven i GDPR och att den
behover ses dver. Policyn dr gemensam f{or tre bolag och det framgar inte vilka
personuppgiftsbehandlingar som faktiskt sker hos respektive bolag. Policyn
innehaller inte heller konkreta uppgifter om dndamal eller ndmner vilka rattsliga
grunder som bolaget lutar sig mot, utan anger endast i generella ordalag exempel
pa vad som skulle kunna forekomma.

Till skillnad frén bolaget bedomer dataskyddsombudet att det finns risker inom
denna kontrollpunkt som behdver hanteras. Dataskyddsombudet rekommenderar
att bolaget genomfor en grundlig omarbetning av underlaget for att sdkerstélla att
informationsplikten enligt GDPR uppfylls.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsittning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Dataskyddsombudets kommentarer:

Bolaget har i sina svar pa denna punkt angett varierande varden i sin skattning
vilket medfor en placering inom riskomréde tva. Detta innebér att det &r ett omrade
med risker som bolaget behdver hantera. Trots riskerna indikerar bolagets svar en
klar forbattring vad géller att ha en aktuell och faststdlld dokumenthanteringsplan
samt rutiner for gallring. Detta &r ett viktig framsteg for bolaget och det finns nu
battre forutsattningar for en korrekt e-post- och dokumenthantering. Bolaget
behover fortfarande informationsklassa sin information och ta fram anvisningar for
vilken information som far lagras var samt vilka uppgifter som far hanteras i e-
post. Dataskyddsombudet rekommenderar att bolaget ser 6ver detta och tar fram de
anvisningar som saknas for att ge medarbetare béttre forutsittningar att gora rétt.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
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Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera néar en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Bolaget skattar sitt arbete pa denna punkt med genomgéende ldga virden och
placerar sig dérfor inom riskomrade tva. Det innebér att det finns omfattande risker
som behover atgardas. Skattningen ar i1 de flesta delar samma som bolaget angav i
foregdende ars enkét. Bolaget har alltsé inte arbetat aktivt med att atgérda de risker
som identifierades forra aret. Dataskyddsombudets rekommendationer ar darfor de
samma som gavs 1 2021 ars arsrapport: dataskyddsombudet rekommenderar att det
genomfors en kartldggning av de behandlingar med hog risk som genomfors dér
det saknas konsekvensbeddmningar. Darefter bor en handlingsplan tas fram for att
pa sikt sdkerstélla att konsekvensbedomningar genomfors for samtliga
behandlingar dér detta kréavs.

2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner fér hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Bolaget har pa denna punkt genomgaende angivit ldga varden i sin skattning. I
jdmforelse med foregéende har en forsédmring pa denna punkt skett eftersom flera
pastaenden i ar har besvarats med 0 dvs. ”vet inte/kan inte besvara fragan”. Att ha
overblick och kontroll dver vad som sker i bolaget édr en grundldggande del av
dataskyddsarbetet och brist pé detta kan utgora en stor risk for
personuppgiftsansvarig.

Vid en dvergripande genomgang av resultatet med bolaget framkom att inga nya
upphandlingar eller IT-projekt sker i dagsléget. Det dr, pa grund av bolagets ovissa
framtid, inte heller ndgot som kommer att ske pa sikt. Utifran ldget framstar
bolagets svar i denna del som rimliga. Dataskyddsombudet vill dock lyfta att for
det fall upphandlingar eller inférande av nya system m.m. planeras behover
dataskyddsperspektivet sakerstéllas.

2.4.1 Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
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med dataskyddsforordningen. Rutin for att sdkerstdlla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

I forhéllande till foregdende &rs enkétsvar har det for denna kontrollpunkt skett en
forsdmring. Sammantaget medfor skattningen att bolaget placerar sig inom
riskomrade tva vilket innebér att det finns risker som omgéende behdver atgérdas.

Dataskyddsombudet saknar 6verblick éver hur anviandningen av IT-system och
digitala verktyg ser ut i bolaget men har inte heller ndgon anledning att gora en
annan bedomning dn den som gors av bolaget. Tva av punktens pastdenden
besvaras dock med vet inte/kan inte besvara fragan” vilket drar ner punktens
Overgripande skattning.

I likhet med foregdaende kontrollpunkt beror svaren enligt bolagen pa att inga nya
tjdnster och verktyg infors utifran radande lage. Sa ldnge bolaget behandlar
personuppgifter behover dock GDPR {6ljas och skyddet for personuppgifterna
sikerstillas. Det innebér att det behover finnas kontroll och dversikt Gver de
tjénster och digitala verktyg som anvénds och anvéndningen behdver ske pa ett
sakert sétt. Dataskyddsombudet rekommenderar att bolaget ser ver sin anvéndning
av IT-system och digitala tjanster och sidkerstéller att medarbetare vet hur dessa far
anvindas for att sdkerstilla en korrekt och sidker behandling av personuppgifter.

Som nidmnt tidigare i rapporten har dataskyddsombudet dven genomfort en
fordjupad kontroll inom ramen for denna kontrollpunkt avseende
behorighetsstyrningen i Personec. De specifika kommentarerna och
rekommendationerna kopplat till detta framgar av bilaga 2.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Bolaget har p& denna kontrollpunkt skattat sitt arbete med varierande, men framst
medelhdga, varden vilket innebédr en placering inom riskniva tre. Det innebar att
det finns risker men att dessa inte ar akuta eller omfattande.

Bolaget har angett att det &r ovanligt att registrerade kontaktar bolaget for att utdva
sina rittigheter. Aven med beaktande av att detta forekommer sillan behover det
finnas en beredskap for det fall att det intraffar.

Utifrén skattningen behdver bolaget fréamst ta fram en process for att hitta/fa
tillgang till efterfrdgad information for att sékerstdlla kompletta underlag vid en
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begéran om registerutdrag. Dataskyddsombudet rekommenderar att bolaget gar
igenom pé vilka ytor och i vilka tjénster/system som personuppgifter behandlas och
tar fram en process som gor det mojligt att genomsdka dessa vid en begéran om
registerutdrag.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framét bor utformas och vilka delar som
bér prioriteras utifran verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Utifran identifierade risker och bolagets aktuella situation rekommenderar
dataskyddsombudet att bolaget under 2023 prioriterar foljande delar av
dataskyddsarbetet:

e Kontrollpunkt 4: Personuppgiftsregister
e Kontrollpunkt 8: E-post och dokumenthantering

3 GSBuss AB

3.1 Bolagets dataskyddsarbete 2022

Dataskyddsombudet har i samrad med GS Buss AB bestdmt att inga fler arliga
kontroller kommer att genomforas for bolagets del. Sa lange bolaget behandlar
personuppgifter ska GDPR emellertid foljas. Eftersom bolaget dr under avveckling
och ddarmed endast har ett fital aktiva personuppgiftsbehandlingar (som kommer att
pagé under den begrinsade tid som bolaget fortsatt har anstéllda) finns det dock
ingen anledning att sérskilt kontrollera bolagets foljsamhet mot GDPR eller
bedoma hur dataskyddsarbetet bor utvecklas.

Dataskyddsombudet rekommenderar bolaget att under avvecklingsperioden
sakerstilla foljsamhet mot GDPR 1 de personuppgiftsbehandlingar som dndé utfors.
For det fall bolaget skulle komma att planera nya personuppgiftsbehandlingar eller
utdka de som sker ska dataskyddsombudet informeras och involveras. En ny
bedomning av behovet av kontroller kan da komma att goras.

Arsrapport fér dataskyddsarbetet 2022 12 (13)
Goteborgs Stads Kollektivirafik AB
Goteborgs Stad 2022-12-23



4 Bilagor

Bilaga 1: Diagram Gver resultat av fasta kontrollpunkter, jaimfort med 2021

Bilaga 2: Fordjupad kontroll 2022, behérighetsstyrning
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Bilaga 1

Diagram over resultat av fasta kontrollpunkter, jamfort med 2021.
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Bilaga 2

Dataskyddsenheten

Fordjupad kontroll

Kontrollpunkt 11: Behorighetsstyrning

Bakgrund

Under 2022 har dataskyddsombudet genomfort en fordjupad kontroll av verksamhetens
arbete med behorighetsstyrning och hur detta anvinds for att begrinsa vilka
personuppgifter som medarbetare fér ta del av. Granskningen har gjorts med utgangspunkt
i artikel 32 dataskyddsférordningen (GDPR) som handlar om lampliga tekniska och
organisatoriska sdkerhetsatgirder vid personuppgiftsbehandling. Vid bedémningen av
lamplig sdkerhetsniva ska hénsyn tas till bland annat risken for obehorig atkomst till
personuppgifter. Behorighetsstyrning kan vara ett verktyg for verksamheterna att anvinda
for att forhindra obehdrig atkomst till personuppgifter i ett IT-system.

Kontrollen har genomforts i tva delar, den forsta som ett generellt frageutskick och den
andra som ett kompletterande frageutskick. I kontrollen ingick verksamhetens rutiner for
tilldelning av behorigheter och atkomster i ett sirskilt utvalt IT-system, uppfoljning av
behorigheter samt anvdndning av logg-/atkomstkontroller.

lakttagelser fran kontrollen

En medarbetare i en verksamhet ska enbart ha tillgang till personuppgifter som ar
anpassade och begrinsade till det som &r nddvindigt for att medarbetaren ska kunna
utfora sina arbetsuppgifter. For att sdkerstélla detta bor verksamheten ha rutiner for
tilldelning av behorighet, uppfoljning av behorigheter samt hur anvéndningen av logg-
/atkomstkontroller sker.

Kontrollen hos Géteborgs Stads Kollektivtrafik AB (GSK) har gjorts av systemet
Personec. I systemet behandlas ett stort antal personuppgifter, bl.a. personnummer,
kontaktuppgifter, uppgifter om anstélldas barns fodelsedata, uppgifter om franvaro,
eventuella utméatningar och 16n. Enligt svaren fran bolaget ar det 27 personer registrerade
pa GSK som forekommer i systemet. Det framgér ocksa att [oneenheten pd GSK utgor
affarsstod for GS Buss AB och GS Trafikantservice AB varfor det far antas att anstéillda
pa bolaget har tillgang till personuppgifter &ven hos dessa bolag, 4ven om svaren frdn
GSK inte anger detta.

Behorighetsstruktur och roller i system

Enligt bolaget finns det sju olika roller som ar aktuella for GSK i Personec. Dessa utgors
av en medarbetarroll som alla anstéllda har tilldelats, rapportstdd, chefsadministrator,
chefsroll, I6neadministratorsroll, ekonomiroll och HR-roll.

Tilldelning av behoérighet utifran bedémning

Utifran svaren fran bolaget far behorighetstilldelningen anses vara behovsbaserad. Det
framgar inte vilken bedémning som gors av bolaget infor tilldelning av roller men
eftersom bolaget har endast ett fatal anstéllda att en djupare bedémning troligtvis inte blir
nddvéndig. Utifran svaret tolkar dataskyddsombudet det som att samma tva personer har
loneadministratdrsroll, chefsroll samt ekonomiroll. Utifran beskrivningen av rollerna och
varfor dessa personer behover dem later tilldelning som rimlig och vl avvagd.
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Dataskyddsombudet har inga synpunkter pa hur tilldelningen ser ut utifrén hur det har
beskrivits av bolaget.

Av det inskickade underlaget "Behorigheter och fasta parametrar” framgér ocksa att det
finns dokumenterade rutiner for vem som har rétt att bestélla behorigheter samt rutiner for
hur detta gér till. Mot bakgrund av bolagets storlek och omfattning far detta anses
tillrackligt for att styra tilldelningen av behorigheter inom bolaget vad géiller Personec.

Beslut om behorighet
Enligt bolaget 4r det bolagschefen som bestéller nya roller och foréndring av roller,
bortsett fran medarbetarrollen som tilldelas alla anstéllda.

Uppfoljning av behoérighet

Uppf6ljning sker enligt bolaget tva ganger per ar da personuppgiftsbitradet (Intraservice)
skickar ut listor med roller och kopplingar till organisatoriska enheter som sedan
kontrolleras av VD pa GSK och bolagschefer pd GSB och GST. Det framgér inte ifall
uppfoljning eller Gversyn gors 1 samband med att anstdllda byter tjanst. For det fall det
saknas rutiner for detta inom bolaget rekommenderar dataskyddsombudet att sdidana
rutiner infors. Vid avslutande av tjdnst/ny tjanst anges att det varje natt kors ett script dar
AD-konto avslutas/startas. Av detta utldser dataskyddsombudet att behorigheter till
Personec alltsa dr kopplat till AD-konto och att det vid avslut av tjdnst alltsa sikerstills
att behorighet inte langre finns eftersom AD-kontot avslutats.

Atkomstkontroll/kontroll av loggar

Bolaget uppger att det i systemet finns information om vem som har gjort de senaste tva
andringarna som har sparats och att det finns ”6vriga loggar” som &r svéra att {4 ut. Dessa
tas ut ndr misstanke om oegentligheter uppstar. Bolaget har inte beskrivit vad det dr som
loggas men anger att de kan begiras ut av systemforvaltare hos bitrddet. "Misstanke om
oegentligheter” beskrivs som “nog mest kopplad till Ioneutbetalningar och inte
personuppgifter”.

Mot bakgrund av att kidnsliga personuppgifter forekommer i systemet rekommenderar
dataskyddsombudet att bolaget ser 6ver vad som loggas och hur/nér dessa loggar kan far
kontrolleras. Att det finns loggning och spéarbarhet kan vara en viktig del i
sakerhetsarbetet och vid t.ex. incidentutredningar men maste ske pa ett kontrollerat och
strukturerat sétt som inte far anstéllda att kdnna att de vervakas.

Annan lagstiftning/bestammelser som paverkar behorighetstilildelningen
Dataskyddsombudet kan av GSK:s svar inte utldsa att det finns annan lagstiftning eller
andra bestdmmelser som direkt péverkar behorighetstilldelningen. Dataskyddsombudet
har inte heller kinnedom om eventuell vrig lagstiftning eller bestimmelser som specifikt
skulle omfatta bolaget eller paverka detta.

Andra atgarder

For atkomst till Personec kravs enligt svar frn bolaget att man har tillgéng till bolagens
och stadens nétverk. Det gar att nd systemet fran annan privat dator/telefon ar arbetsdator
om man loggar in via rollen som medarbetare. Andra roller krdaver arbetsdator. Nar AD-
konto avslutas gér det inte ldngre att komma &t systemet, vilket gors vid avslutande av
tjanst.
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Dataskyddsombudet tolkar bolagets svar i denna som att inga andra &tgérder vidtagits for
att sdkerstélla obehorig atkomst till systemet. Eftersom kénsliga personuppgifter hanteras
och behandlingen som genomfors 1 Personec kravs for bl.a. 16neutbetalningar &r det av
stor vikt att behandlingen sker pé ett sékert sétt.

Personec levereras av Intraservice som betraktas som personuppgiftsbitrdde till bolaget.
Bolaget har inte ldmnat instruktioner till bitrddet avseende hur personuppgifter far
behandlas och det anges att ingen kontroll frén bolagets sida avseende bitrédets
behorigheter. Det anges att bitradet sjdlva utfor kontroller tva gdnger om aret samt att det
tre ganger per ar genomfors for systemforvaltare hos bitrddet. Dataskyddsombudet &r
medveten om att regleringen av avtal/6verenskommelser inom Goteborgs Stad ar
komplicerad. Det finns dock inget tillimpligt undantag fran kravet pa att férhallandet
regleras och att lamna instruktioner till bitrdden som behandlar personuppgifter for den
personuppgiftsansvariges rikning. Dataskyddsombudet rekommenderar dérfor att bolaget
ser Over denna hantering och sékerstéller att alla lagstadgade underlag tas fram dar
behandlingen av personuppgifter, inklusive sikerhetsatgarder och behorigheter kan
tydliggdras och regleras.

Konsekvensbedémning och risker

GSK har inte genomfort nagon konsekvensbedémning for behandlingarna som sker i
Personec. Anledningen anges vara att man inom bolaget tidigare inte varit medveten eller
haft kunskap om hur konsekvensbedéomningar ska se ut. Det anges ocksa att en
upphandling nyligen har genomforts av Intraservice och att man invéntar besked fran
bitrddet. Mot bakgrund av Intraservice ar just personuppgiftsbitrdade i forhéllande till GSK
som dr personuppgiftsansvarig ligger ansvaret pa att genomfora en
konsekvensbeddmning pa bolaget. Aven bolag med fital anstillda har en skyldighet att
vissa fall genomfora konsekvensbedomningar, vilket det antagligen lédr finnas krav pa i
detta fall utifrén vilka typer av personuppgifter som behandlas. Ett personuppgiftsbitrade
ansvarar inte for att en konsekvensbedomning tas fram och ska heller inte gora sa for den
personuppgiftsansvariges rikning, i vart fall inte utan deras inblandning. Det gér inte
heller att forutsétta att bitrddet kommer att ta fram en konsekvensbedémning som bolaget
sedan kan luta sig mot, eftersom det inte ligger inom bitrddets ansvar.

Dataskyddsombudet rekommenderar att bolaget definierar vilka
personuppgiftsbehandlingar som sker i Personec och bedomer ifall kraven for en
konsekvensbeddmning for dessa behandlingar 4r uppfyllda. Ar kraven uppfyllda
rekommenderas det att bolaget genomfor en konsekvensbeddomning. I detta arbete ska
Intraservice, i egenskap av bitrdde, kunna tillhandahélla en beskrivning av hur systemet
fungerar men ska inte utfora arbetet at bolaget.

Sammanfattade rekommendationer
e Dataskyddsombudet rekommenderar att bolaget ser 6ver hur loggning kan
anvandas och nir/hur dessa kontrolleras.
e Se dver hanteringen av personuppgiftsbitradesavtal/6verenskommelser och
instruktioner till personuppgiftsbitradet.
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e Bolaget rekommenderas att definiera sina behandlingar i Personec, bedéma om
de uppfyller kraven for nér en konsekvensbedomning ska goras samt i
forevarande fall genomfora en konsekvensbeddmning.

Bilagor

e Information om fordjupad kontroll 2022
e Frageunderlag fordjupad kontroll 2022, del 1 och 2
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Information om fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning

For att sdkerstilla sdkerheten och en korrekt personuppgiftshantering inom en verksamhet
behover bade tekniska och organisatoriska atgérder vidtas. Exempel pa tekniska
sakerhetsatgérder dr att system utformas sé att endast behoriga personer kan gora
sokningar och att det finns behorighetskontrollsystem. En viktig och effektiv
organisatorisk atgird i en verksamhet dr behorighetsstyrning.

I artikel 32.2 i dataskyddsforordningen stills krav pa att den personuppgiftsansvarige i
samband med bedomning av lamplig sédkerhetsniva ska ta sarskild hénsyn till risker i
synnerhet fran bland annat obehorig atkomst till personuppgifter. Obehorig dr den som
inte har legitim anledning att ta del av en handling eller uppgift i sin tjénsteutovning.
Bestdmmelser om sekretess utgor ofta men inte alltid en utgangspunkt for vilka uppgifter
som nagon far ta del av. Genom en &ndamalsenlig behorighetsstyrning kan det
sikerstillas att ingen obehdrig dtkomst sker inom verksamheten. Behdrighetsstyrning
sker genom att bland annat bedriva ett arbete med att avgora hur stor tillgéng till uppgifter
1 ett verksamhetssystem som en medarbetare med en viss funktion eller roll ska ha. Det &r
viktigt att behdrigheterna ér anpassade och begransade till det som dr nédvéandigt och i
enlighet med géllande réttslig reglering. Dessutom behdver behorigheterna 16pande
kontrolleras och f6ljas upp samt att atkomstkontroller genomfors. En felaktig eller
bristféllig behdrighetsstyrning kan leda till exempelvis inskrédnkningar av den enskildes
integritet eller personuppgiftsincidenter.

Den fordjupade kontrollen avser undersoka hur behdrighetsstyrning anvinds for att
begrinsa vilka uppgifter som medarbetarna far ta del av. Verksamhetens rutiner for
tilldelning av behorigheter och dtkomster i IT-system kommer att granskas. Kontrollen
kommer dven omfatta verksamhetens uppfoljning av medarbetares behorigheter och
atkomst till personuppgifter i [T-system samt om logg-/atkomstkontroller anvinds for att
uppticka och motverka obehorig atkomst.

Syftet med den fordjupade kontrollen &r att unders6ka om medarbetares tillging till
personuppgifter dr anpassade och begrénsade till det som dr nddvéndigt for att
medarbetaren ska kunna utfora sina arbetsuppgifter, att &tkomstkontroller genomfors och
att ddrmed risken for obehorig dtkomst inom verksamheten minimeras.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. I del ett ombeds ni att
besvara ett antal frdgor samt att skicka in dokumenterade rutiner, styrande dokument eller
liknande underlag avseende tilldelning av behorigheter och atkomst till IT-systemet
Personec. I del tvad kommer uppfoljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstilla underlaget i en delarsrapport som
lamnas till er i maj/juni.
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Obs! Det dr mycket viktigt att frigorna besvaras av eller i samrad med rétt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstill d&ven en lamplig
forankring av svaren inom organisationen innan de oversands till dataskyddsombudet.
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o Goteborgs

Fordjupad kontroll 2022
Kontrollpunkt 11: Behorighetsstyrning (del 1)

Del 1: Ni ombeds besvara fragorna nedan samt skicka in dokumenterade rutiner, styrande
dokument eller liknande underlag avseende tilldelning av behorigheter och atkomst till
IT-systemet Personec.

o Beskriv systemets behorighetsstruktur och olika roller i systemet.
o Vilka roller far vilka behorigheter och vad baseras den beddmningen pa?
o Vem beslutar om vilka som ska ha vilken behorighet?

o Hur ofta foljs behorigheterna upp for att kontrollera att dessa ar korrekta och
anpassade efter medarbetarens arbetsuppgifter? Vem/vilka ansvarar for det?

o Beskriv hur atkomstkontroller/kontroll av loggar kan genomforas i systemet.

o Nar och hur ofta genomfors atkomstkontroller/kontroll av loggar?

o Vem/vilka ansvarar for atkomstkontrollerna/kontroll av loggar?

o Finns det annan lagstiftning eller andra bestdmmelser, utover
dataskyddsforordningen, som er verksamhet behdver beakta i arbetet med

behorighetstilldelning? 1 sa fall, vilken/vilka?

o Vilka andra atgérder vidtas for att forhindra obehdrig atkomst till personuppgifter
i systemet?

o Har verksamheten identifierat ndgra personuppgiftsincidenter kopplat till
felaktiga behorigheter?

Obs! Det dr mycket viktigt att frigorna besvaras av eller i samrad med rétt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstill d&ven en lamplig
forankring av svaren inom organisationen innan de dversinds till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 15 mars 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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Fordjupad kontroll 2022
Kontrollpunkt 11: Behorighetsstyrning (del 2)

Utifran vad som framkommit i del 1 av den foérdjupade kontrollen ombeds ni besvara
frdgorna nedan.

o Vilka typer av personuppgifter behandlas i Personec? (t.ex. personnummer,
loneuppgifter, uppgifter om hélsa osv.)

o Hur manga registrerades personuppgifter hanteras i systemet? (Som GSK alltsa ar
personuppgiftsansvariga for)

o Hur manga personer har respektive behorighet (som anges som svar pa forsta
fragan i del 1)?

o Foreligger det inbyggda svarigheter i Personec att begriansa behdrigheterna pa sa
vis att personer enbart kan se sddana uppgifter som tillhor till det egna bolaget?
Varfor/varfor inte?

o Hur kontrolleras personuppgiftsbitradens behorigheter i systemet? (t.ex.
Intraservice om de 4r att betrakta som bitrdde till GSK avseende Personec)

o Finns det instruktioner till personuppgiftsbitradet/bitrddena? Om ja, dversidnd
dessa. Om nej, varfor inte?

o Det anges i svar pa del 1 att loggar kan tas ut nar misstanke om oegentligheter
finns. Ange vad som kan utgéra ” misstanke om oegentligheter”.

o Har ni konsekvensbeddmt behandlingarna i systemet? Varfor/varfor inte?

o Har ni identifierat specifika risker kopplat till nuvarande hantering av
behorigheter? Varfor/varfor inte? Beakta savil risker inifrn organisationen som
utanfor (t.ex. antagonistiska angrepp)

Obs! Det dr mycket viktigt att frigorna besvaras av eller i samrad med rétt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstill d&ven en lamplig
forankring av svaren inom organisationen innan de dversinds till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 9 juni 2022.
Dataskyddsombudet kan komma att stélla kompletterande fragor i samband med
sammanstillande av rapporten och/eller begéra visning av systemet. Fragor kan komma
att stéllas sdvil muntligen som skriftligen.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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