Styelsehandling 9
2023-01-26
Bilaga 1

Dataskyddsenheten

Arsrapport for dataskyddsarbetet 2022

Bostads AB Poseidon

2022-12-27



Innehall

1 Dataskydd i kommunal verksamhet............cccoooiiiiiiiiniiiiiiciicc,
1.1 Goéteborgs Stads dataskyddsombud...........oovveiiiiiiiiiiiiieieeee,
2 Granskning av dataskyddsarbetet 2022................cooeeiiiiinennneeinnnn.
2.1 Dataskyddsombudets kontrollfunktion ..............cccooooeiiiiiiennn,

2.2  Fordjupad kontroll

2.21 Kontroll av kamerabevakning 2022.............ccccccviiiiiiiiiiinnnne.

2.3 Arlig kontroll av dataskyddsarbetet .............cccocevveeieicieeeicee

2.3.1 Metod och FSKNIVAET ..........coiiiiiiiiiiiicie e,
2.4  Poseidons dataskyddsarbete 2022..............ooeiieiiiiiiiiiiiieeee e

241 Kontrollpunkt
24.2 Kontrollpunkt
243 Kontrollpunkt

1: Dataskyddsorganisation.............ccccccevvvennnnn.

2: Personuppgiftsincidenter.............cccccoeeeel.

3: Bitradesavtal och andra 6verenskommelser.7

24.4 Kontrollpunkt 4: Personuppgiftsregister ...........cccoooeevveeeinnnnnnn. 8

245 Kontrollpunkt 5: Overgripande strategi for dataskydd ............ 8

246  Kontrollpunkt 6: Utbildning ... 9

24.7 Kontrollpunkt 7: Integritetspolicy .........cccoveveiiiieici e, 9

2.4.8  Kontrollpunkt 8: E-post och dokumenthantering................... 10

2.4.9  Kontrollpunkt 9: Konsekvensbedémning/samrad................. 11

2.4.10 Kontrollpunkt 10: IT-projekt och upphandling....................... 11

2.4.11  Kontrollpunkt 11: IT-system och digitala verktyg.................. 12

2.4.12 Kontrollpunkt 12: Hantering av registrerades rattigheter ...... 13

2.5 Sammanfattande rekommendationer..............ccccviiiiiiiiiiiiiinnee. 14

3 Bilagor....ccoiiiiiiii i ——— 15
Arsrapport fér dataskyddsarbetet 2022 2 (15)

Bostads AB Poseidon

Goteborgs Stad 2022-12-27



1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det géller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket ér en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r namnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och ddrigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutséttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av kamerabevakning 2022

Den fordjupade kontrollen har utforts for bolagets kamerabevakning. Resultatet av
kontrollen presenteras i sin helhet i bilaga 2.

Dataskyddsombudets dvergripande intryck efter kontrollen &r att bolaget fortsatt
behover arbeta med att sdkerstilla att det finns tydliga underlag for respektive
kamerabevakning. Flera av de underlag som finns &r dock vél utforda och det ar
tydligt att bolaget arbetar for att forbattra sin kamerahantering. Bolaget forefaller
ha goda forutsattningar att slutfora det forbattringsarbete som pabdrjats. I rapporten
har dataskyddsombudet dock haft nagra anmérkningar och har darfor lamnat
rekommendationer till verksamheten for att forbéttra sitt arbete och sékerstélla
foljsamhet mot GDPR.
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Rekommendationerna avser bland annat behov av att fortydliga sina bedémningar
kring tillstandsplikt, tid for bevakningen och réttslig grund. I flera fall finns
bedomningar, men inte for samtliga bevakningar. Bolaget bor dven bedéoma om
bevakningarna kréver att konsekvensbedomningar gors utifran kriterierna i GDPR,
i de fall det inte har gjorts, och sékerstélla att inspelat material hanteras pé ett
tillrackligt sakert sétt.

For en av bolagets kamerabevakningar har dataskyddsombudet ifragasatt behovet
av bevakningen, da det av framtagna underlag inte tydliggjorts ett behov.
Dataskyddsombudet rekommenderar dérfor att bolaget sdkerstiller att den aktuella
bevakningen har ett legitimt &ndamal, &r nddvandig for att uppné &ndamaélet och
har en réttslig grund.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkét. Enkéten
bestar av tolv punkter (’fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfrégor i form av pastaenden och/eller skattningsfragor. Enkéten &r avsedd att
spanna Over de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av fragor. Metoden syftar till att {3 till ett langsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning over tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestér av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
risknivé verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggdrs ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framét.>

Beskrivning av risknivaer

Risknivaer
Niva 1. Hoga risker identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller kraver omgaende atgarder.
Niva 3. Risker identifierade som bor atgirdas men ej bedoms

vara brddskande, omfattande eller allvarliga.
Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppféljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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2.4 Poseidons dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géllande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomréden och rapporteringsvigar for
involverade funktioner samt tillhandahéllna resurser for arbetet.

Dataskyddsombudets kommentarer:

Bolagets skattning ligger kvar pa samma niva (4) som foregaende ar, men med en
marginell férsamring av medelvirdet. I och med att samtliga pastaenden har
besvarats med alternativen Ja, det stdmmer bra eller Ja, det stdmmer helt, anser
bolaget sig ha goda organisatoriska forutsittningar for att kunna bedriva ett
effektivt och fungerande dataskyddsarbete. Skattningen indikerar att det inom
ramen for kontrollpunkten inte foreligger négra risker av betydelse och bolaget
arbetar pa ett systematiskt vis.

Hoga skattningar pd denna punkt innebar att det finns tydliga mandat och
rapporteringsvégar, att organisationen har de resurser som den behdver, att
dataskydd &r en naturlig och integrerad del i det dagliga arbetet i alla delar av
verksamheten osv. Dataskyddsombudet har inte fatt nagra indikationer som medfor
en annan bedémning &n den som bolaget gor, men har inte heller kontrollerat
dataskyddsorganisationen sarskilt.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
B x

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Bolagets skattning dr ndgot ldgre detta ar jimfort med foregédende och man ligger
nu pa niva 3 (dock fortsatt valdigt ndra niva 4). Sammantaget indikerar skattningen
att det inom ramen for kontrollpunkten har identifierats risker som bor atgardas,
men som ¢j beddms vara bradskande, omfattande eller allvarliga.
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Enligt skattningen har bolaget i stort ett valfungerande arbete med
personuppgiftsincidenter, men behover arbeta vidare med att ta fram en rutin for
ndr och hur information till de registrerade ska tillhandahallas vid en incident samt
sakerstilla att samtliga incidenter rapporteras i tid till
Integritetsskyddsmyndigheten.

Dataskyddsombudet har ingen anledning att géra en annan beddmning én bolaget
kring skattningen. Bolaget har haft nio incidenter under 2022. Atta av dessa har
beddmts vara av sadan karaktdr att de inte behdvt anmalas till
Integritetsskyddsmyndigheten.

En incident har anmélts till tillsynsmyndigheten. Denna incident kunde pa grund av
semestertider inte anmalas i tid till tillsynsmyndigheten. Dataskyddsombudet
rekommenderar darfor att bolagets rutiner for incidenthantering sékerstéller att det
alltid finns ndgon pa plats som kan hantera uppkomna incidenter och anméla
incidenter inom de 72 timmar som lagstiftningen anger (nér behov av anmélan
foreligger).

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

BN

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitriiden i personuppgiftsregistret. Aven
verksamhetens rutiner fér uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Bolagets skattning dr densamma som foregdende ar och bolaget ligger kvar pa niva
3, men mycket néra niva 4. Sammantaget indikerar skattningen att det inom ramen
for kontrollpunkten har identifierats risker som bor atgirdas, men som ej bedoms
vara bradskande, omfattande eller allvarliga.

Enligt skattningen har bolaget i stort ett valfungerande arbete med bitrddesavtal
och andra 6verenskommelser. Bolaget behdver daremot sikerstélla att man har
rutiner for att kontinuerligt genomfora efterlevnadskontroller av anlitade
personuppgiftsbitriden. Med hinsyn till att det har tecknats
personuppgiftsbitridesavtal med cirka 75 % av de som har bedomts utgora
personuppgiftsbitriden till bolaget, bor bolaget fortsétta att teckna dessa sé att en
niva pa 100 % uppnés.
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2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltdckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Bolagets skattning visar pa en marginell férsémring inom ramen for
kontrollpunkten, men bolaget ligger kvar pa niva 4. Skattningen indikerar att det
inom ramen for kontrollpunkten inte foreligger nagra risker av betydelse och att
bolaget arbetar pé ett systematiskt vis med sitt personuppgiftsregister.

Eftersom bolaget angett att cirka 75 % av bolagets behandlingar finns registrerade i
registret enligt skattningen och att 75 % av dessa innehaller den information som
ska finnas med enligt art. 30 GDPR, rekommenderar dataskyddsombudet att
bolaget fortsétter arbetet med registret. Eftersom samtliga behandlingar som en
personuppgiftsansvarig utfor ska finnas i registret och att registret ska innehélla
komplett information rekommenderas bolaget att fortsétta sitt arbete inom detta
omrade.

2.4.5 Kontrollpunkt 5: Overgripande strategi fér dataskydd

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Bolagets skattning ar ndgot hogre dn foregéende érs skattning pa denna
kontrollpunkt och bolaget hamnar nu pa niva 4. Skattningen indikerar att det inom
ramen for kontrollpunkten inte foreligger négra risker av betydelse och att bolaget
arbetar pa ett systematiskt vis med dvergripande strategier for dataskydd.

Enligt skattningen bor bolaget sékerstélla att man har rutiner for att efterleva
GDPR:s krav vid olika sammankomster, saval digitala som fysiska. Bolagets
informationstillgdngar bor dven fortsétta klassificeras utifran Konfidentialitet,
Riktighet och Tillgdnglighet i enlighet med stadens styrande dokument. Detta da
bolaget har angett att cirka 75 % av bolagets informationstillgéngar har
klassificerats.
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2.4.6 Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstéllda.

Dataskyddsombudets kommentarer:

Bolagets skattning dr ndgot hogre dn foregéende érs skattning pa denna
kontrollpunkt och bolaget hamnar nu pa niva 4. Skattningen indikerar att det inom
ramen for kontrollpunkten inte foreligger négra risker av betydelse och bolaget
arbetar pa ett systematiskt vis med utbildning inom dataskydd.

Bolagets svar pa denna kontrollpunkt indikerar att medarbetarna regelbundet
utbildas inom dataskydd och att den allmédnna kunskapsnivan ger goda
forutséttningar for att bedriva dataskyddsarbetet. Hoga skattningar pa denna punkt
innebér exempelvis att i princip alla anstéllda korrekt ska kunna identifiera en
personuppgiftsincident, att vissa roller ska veta hur och nér en
konsekvensbeddmning ska goras och att ansvariga ska ha koll pa tillvigagéngssatt
ndr registrerade utdvar sina rattigheter i forhallande till bolaget.

Dataskyddsombudet gor ingen annan bedémning dn bolaget, men har inte heller
kontrollerat kunskapsnivéerna inom bolaget sarskilt.

2.4.7 Kontrollpunkt 7: Integritetspolicy
B x

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Bolagets skattning detta ar dr nagot légre 4n foregédende &r och bolaget hamnar nu
pa riskniva 3, vilket indikerar att det finns risker som behdver atgéardas, men att de
inte dr bradskande, omfattande eller allvarliga.

Efter att ha sett 6ver bolagets externa integritetspolicy pa en dvergripande niva
anser dataskyddsombudet att arets skattning dr mer korrekt an foregaende ars
skattning och att det finns skél att se till att utdvandet av informationsplikten
forbattras. Bolagets integritetspolicy innehaller dock relativt tydlig information och
det &r positivt att bolaget i stor utstrackning anvénder sig av en sa kallad skiktad
metod fOr att informera specifika grupper av registrerade hur deras personuppgifter
behandlas.

Kraven pa att uppfylla informationsplikten &r dock hogt stéllda. For att
informationsplikten ska anses vara uppfylld ska det bland annat tydligt framga
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dndamal och rittslig grund, hur lange uppgifterna lagras eller vara valdigt tydligt
for den registrerade hur lagringstiden bedéms. Det ska &dven framgé vilka som ar
mottagare, vad som géller nir det kommer till de registrerades réttigheter samt vara
tydligt om och i sa fall vilka tredjelands6verforing som sker.

Aven om mycket av ovanstiende finns med i policyn s& bér bolaget se dver
exempelvis hur man informerar om lagringstid. Det kan vara okej att hinvisa till
kriterierna for hur lagringstiden bedéoms om exakt lagringstid inte anges. Den
registrerade ska dock, utifran sin egen situation, i sa fall kunna bedéma
lagringstiden utifran kriterierna. Det &r inte tillrdckligt att ange att uppgifterna
sparas s lange som det dr nodvéndigt for &ndamalet. Dataskyddsombudet bedomer
det ocksa som tveksamt om hénvisning till en dokumenthanteringsplan som den
registrerade inte har tillgéng till kan anses tillriackligt. Bolaget bor dven sikerstélla
att de registrerades réttigheter specificeras for respektive behandling da
tillimpligheten kan variera.

En ordentlig 6versyn av helheten bor genomforas kontinuerligt, inte minst med
hénsyn till den praxis som nu finns kopplat till informationsplikten och som
kontinuerligt fortsétter att komma. Vid avstimning med bolaget framgér att de har
identifierat detta behov, inte minst utifran det tillsynsbeslut som
Integritetsskyddsmyndigheten fattat gentemot det svenska foretaget Klarna.
Dataskyddsombudet anser att detta talar for att det finns en medvetenhet inom
bolaget och goda forutsittningar att forbattra sin policy.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
B x

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsittning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Dataskyddsombudets kommentarer:

Bolaget har forbéttrat sitt resultat pa denna kontrollpunkt jamfort med foregaende
ar och ligger nu pa nivé 3. Skattningen indikerar nu att det finns risker, men att de
inte bedoms vara brddskande, omfattande eller allvarliga. Féregédende &r indikerade
resultatet att det fanns risker som beddmdes vara omfattande och/eller krava
omgéende atgirder.

Det ér positivt att bolaget jaim{ort med foregéende ar nu anger att de informerar
registrerade om hur deras personuppgifter behandlas vid forsta kontakt via e-post.
Med hénsyn till hur bolaget har besvarat frdgorna under kontrollpunkten bedomer
dataskyddsombudet att arbetet med denna kontrollpunkt behdver prioriteras.
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Bolaget behover framforallt se till att det finns en aktuell, uppdaterad och faststélld
dokumenthanteringsplan sé att det finns tydlighet kring nér och hur personuppgifter
gallras. Kopplat till detta beh6vs ocksd majlighet att kontrollera att personuppgifter
gallras enligt géllande gallringsbeslut. Utan dessa komponenter pé plats kommer
bolaget ha svart att uppfylla de grundlédggande principerna om uppgiftsminimering
och lagringsminimering i GDPR.

Bolaget behover dven arbeta vidare med informationsklassificering av sina
personuppgiftsbehandlingar och sikerstélla att tidigare klassificeringar &r aktuella.
Bolaget behover ocksa sékerstilla att det finns rutiner och anvisningar for
hantering av personuppgifter i e-post, samt i 6vrigt sékerstilla att det finns
anvisningar for hur olika informationsklasser far hanteras och lagras.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
. x

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Bolagets skattning dr marginellt hdgre pa denna kontrollpunkt dn foregaende ér,
men det dvergripande resultatet ligger kvar pé niva 3. Detta innebér att det inom
ramen for kontrollpunkten finns risker, men att de inte bedoms vara bradskande,
omfattande eller allvarliga. Skattningen ligger néra nivéa 4.

Bolaget anger att ett flertal rutiner finns pa plats. Det finns bland annat rutiner for
att identifiera behandlingar med hog risk, inhdmta dataskyddsombudets synpunkter
efter utford troskelanalys och konsekvensbedémning, genomféra och dokumentera
konsekvensbedémningar och bedéma risker for de registrerade.

Déaremot anges ocksa att det saknas rutiner for hur beslut om accepterande av risker
i en konsekvensbeddmning ska fattas och dokumenteras och for att inhdmta de
registrerades synpunkter nér s dr lampligt. Vidare anges att bolaget har bedomt
om en konsekvensbedéomning behdver utforas for cirka 50 % av sina
personuppgiftsbehandlingar och att konsekvensbedomningar utforts for cirka 50 %
av de behandlingar dér det sannolikt behover utforas en sddan.

Med hénsyn till ovanstiende beddmer dataskyddsombudet att det finns behov av
forbattringar inom aktuellt omrade och rekommenderar att bolaget prioriterar detta
arbete.

2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner fér hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel hur
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verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Bolaget har skattat sig likadant som forra aret pa denna kontrollpunkt och bolaget
ligger kvar pé nivé 4. Detta innebér att det, utifrén skattningen, inte foreligger
nagra risker av betydelse och bolaget arbetar pa ett systematiskt vis med IT-projekt
och upphandling.

Enligt skattningen sékerstéller bolaget att dataskyddsperspektivet finns med i
arbetet med nya IT- och digitaliseringslosningar samt vid utvecklingen av redan
befintliga system och tjénster. Vid upphandlingen av nya system/tjénster sa tas
anpassning till inbyggt dataskydd och dataskydd som standard med i
kravstéllningen.

Verksamheten rekommenderas dock ha som rutin att dataskyddsombudet
involveras fran start i dessa processer. Dataskyddsombudet har involverats inom
ramen for konsekvensbeddmningar, men bor involveras dven i samband med
kravstéllning osv.

241 Kontrollpunkt 11: IT-system och digitala verktyg
I X

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r férenlig
med dataskyddsforordningen. Rutin {or att sikerstélla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

Bolaget har skattat sitt arbete inom ramen for denna kontrollpunkt likadant som
foregdende ar och ligger kvar pa niva 4. Sammantaget indikerar skattningen att det
inom ramen for kontrollpunkten inte foreligger nagra risker av betydelse och
bolaget arbetar pa ett systematiskt vis med IT-system och digitala verktyg.

Bolaget behover enligt skattningen dock utfoéra kontroller s att IT-system och
digitala verktyg anvénds pa ratt sitt. Darfor ar det 4ven ndodvéndigt att
verksamheten ser till att informera medarbetarna om korrekt anvéndning av
systemen/verktygen. I 6vrigt har bolaget angett att de sdkerstiller att
dataskyddsperspektivet beaktas vid inforandet och anvindandet av kostnadsfria
tjénster, sdsom gratisappar och sociala medier. Bolaget har ocksa angett att
behorighetsstyrningen och rutiner kring denna fungerar vil.

Bolaget har skattat sig hogt pa pastdendet om att anvandning av cookies pa
webbsidor foljer kraven i GDPR och att de registrerade far information om
behandlingen via verksamhetens integritetspolicy. I bolagets policy anges att saval
nodvindiga cookies for hemsidans funktionalitet som icke nddvéndiga cookies i
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form av statistik samlas in. Denna information &r ndgot motstridig mot den
information som finns tillgdnglig via bolagets cookieruta. Nodvindiga cookies
kraver inget samtycke enligt lagen (2022:482) om elektronisk kommunikation for
att f& samlas in (tidigare SFS 2003:389) for att fa samlas in, medan icke-
nodvéndiga kraver det. Bolagets cookieruta efterfragar att besokaren klickar i att
denne har forstatt informationen om cookies. Vid avstimning med bolaget framgar
att bolaget inte langre samlar in statistikcookies, varfor bolaget bor sdkerstélla att
informationen i integritetspolicyn ar korrekt.

Vid kontroll av bolagets hemsida framgér att tredjepartscookies finns pa hemsidan,
som inte forefaller vara av "nddvindig” karaktédr. Da kakorna avser Youtube, bor
bolaget sdkerstilla att det inte foreligger risk for otillaten tredjelandsoverforing.

Det forekommer ocksé ett storre antal tredjepartsforfragningar, varav flera avser
parter med amerikanska dgare. Bolaget bor 4ven hér se dver
tredjepartsforfragningarna utifran risk for tredjelandsoverforing.

Avseende sociala medier s& anvénder bolaget sdvél Facebook som LinkedIn och
Youtube. Vid avstdmning med bolaget framgar att det pagar en koncerngemensam
Oversyn av de sociala medierna, inte minst med hénsyn till domen i Schrems II-
malet.

I Schrems II-domen (juli 2020) fortydligade EU-domstolen vad som géller for
overforingar av personuppgifter till lander utanfor EU/EES, sa kallade
tredjelandséverforingar. Domen sade, i breda drag, att det skydd for
personuppgifter som finns i USA inte ar likvardigt med det som finns i EU/EES
varfor den personuppgiftsansvarige antingen méste vidta extra skyddsatgérder eller
avbryta behandlingen. I Schrems II-domen provades sérskilt Facebook, men dven
andra sociala medier sdsom Instagram, Youtube och LinkedIn dr exempel pa
sociala medier som Gverfor personuppgifter till USA.

Dataskyddsombudets rekommendationer &r att upphora med att behandla
personuppgifter i sociala medier i de fall f6ljsamhet mot GDPR inte kan
sdkerstéllas. I detta utgar dataskyddsombudet helt ifran bestimmelserna i GDPR
och den praxis som finns tillginglig. Aven om dataskyddsombudet anser det
positivt att bolaget tillsammans med koncernen genomfor en analys av
anviandningen, bor bolaget vidta ytterligare atgarder for att foljsamhet mot
forordningen ska kunna sékerstéllas vid anviandningen av Facebook, Youtube och
LinkedIn. Dataskyddsombudet noterar att personuppgifter forekommer i bolagets
sociala medier.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

L X

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.
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Dataskyddsombudets kommentarer:

Bolaget ligger kvar pa niva 4 precis som forra aret, men har ocksé gjort en
marginell forbattring av medelvérdet. Enligt skattningen behdver bolaget enbart ta
fram en rutin for tillbakadragande av samtycke.

Dataskyddsombudet har ingen anledning att ifragasétta bolagets skattning. Under
2022 har dataskyddsombudet fatt kinnedom om ett par tillfdllen da registrerade har
velat nyttja sin ratt till registerutdrag. Enligt vad dataskyddsombudet kan bedéma,
verkar dessa begédranden ha hanterats i enlighet med forordningens bestéimmelser.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt behdvs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrédda med
dataskyddsombudet for att se hur arbetet framét bor utformas och vilka delar som
bér prioriteras utifrn verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna risknivé ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under
2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 2: Personuppgiftsincidenter.

e Kontrollpunkt 8: E-post och dokumenthantering.
e Kontrollpunkt 9: Konsekvensbeddmning/samrad.
e Kontrollpunkt 11: IT-system och digitala verktyg.
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021.

Bilaga 2: Fordjupad kontroll 2022 — Kamerabevakning.
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Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfort med 2021.
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Bilaga 2 - ~ Goteborgs

Stad

Dataskyddsenheten

Fordjupad kontroll

Kontrollpunkt 11: Kamerabevakning Bostads AB Poseidon

Bakgrund

Den fordjupade kontrollen avseende kamerabevakning har haft till syfte att kartldgga
verksamhetens kamerabevakning som innebér personuppgiftsbehandling och undersoka
om hanteringen uppfyller kraven i dataskyddsforordningen (GDPR) och
kamerabevakningslagen. Fokus har legat pé ifall det finns dokumenterade bedomningar,
om tillrdcklig information ldmnas till de registrerade och i forekommande fall om
tillstdnd finns. Kontrollen har genomforts genom att verksamheten har fétt svara pa ett
antal fragor och bifoga underlag. I vissa fall har 4ven uppféljande/kompletterande fragor
och avstdmningar varit nodvandiga.

lakttagelser fran kontrollen

Personuppgiftsansvariga ska i sin anviandning av kamerabevakning, i de fall det innebar
en personuppgiftsbehandling, folja reglerna i dataskyddsforordningen och
kamerabevakningslagen. Aven i de fall di kamerabevakningen inte medfor att tillstind
behover sokas hos Integritetsskyddsmyndigheten (IMY) behover reglerna i GDPR foljas.

Rattslig reglering och vagledning

En verksamhet som planerar en kamerabevakning maste noga tdnka igenom bevakningen
och dokumentera sina bedomningar. En del i detta &r att sdkerstélla att bevakningen
uppfyller kraven enligt dataskyddsforordningen. Det innebir att bevakningen bl.a.
behover ha ett tydligt avgransat andamal, rattslig grund och att férordningens principer
beaktas. For att uppfylla principen om uppgiftsminimering behdver platsen/platserna som
bevakas vara begransade och endast omfatta det som syftet med bevakningen kréver. Det
far ocksa enbart ske bevakning pa de tider da bevakningen, med hénsyn till syftet, ar
nddvindig. Om kamerabevakningen sker med bildinspelning behdver det dven
sdkerstéllas att lagring inte sker under ldngre tid 4n vad som ar nddvandigt. Enligt
vigledning frén IMY dr huvudregeln att materialet inte bor sparas ldngre dn 72 timmar.
Verksamheten behover ocksé sékerstilla att konsekvensbeddmningar gors i de fall da
kraven for detta ar uppfyllda. Det ska ocksa ldamnas information om kamerabevakningen
till de registrerade. Informationen ska vara littillganglig och begriplig.

Offentliga aktorer och andra som utfor en uppgift av allmént intresse &r tillstandspliktiga
vid bevakning pa platser dit allmidnheten har tilltrdde, men bara om bevakningen innebar
varaktig eller regelbundet upprepad personbevakning. Aven om kamerabevakningen inte
ar tillstdndspliktig innebdr det inte automatiskt att den é&r tillaten.
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Poseidons anvandning av kamerabevakning

Bolaget bedriver kamerabevakning pa 12 platser i staden, med totalt 46 kameror. Syftet &r
att 0ka sdkerheten/tryggheten for medarbetare och hyresgéster genom att forhindra,
forebygga samt utreda brott och allvarliga storningar. Nagot tillstand f6r 6vervakningen
har inte sokts.

Bolaget har i sina svar till dataskyddsombudet angett att kamerabevakningen har varit och
fortsatt ar féremal for dversyn. Detta eftersom brister, sarskilt utifran bestimmelserna i
GDPR, tidigare har identifierats. Bolaget har genomfort och fOrsétter att genomfora ett
forbattringsarbete for att sékerstélla foljsamhet till sdvil kamerabevakningslagen som
GDPR.

Dataskyddsombudets rekommendationer

Tillstand

Offentliga aktorer och andra som utfor en uppgift av allmént intresse ar tillstandspliktiga
vid bevakning pa platser dit allmédnheten har tilltrdde, men bara om bevakningen innebér
varaktig eller regelbundet upprepad personbevakning. Aven om kamerabevakningen inte
ar tillstandspliktig innebér det inte automatiskt att den ar tillaten.

Bolaget uppger att man inte sokt nagot tillstdnd for kamerabevakning. Detta d& bolagets
bevakning sker pa platser dit allménheten inte har tilltrdde. Under forutséttning att den
information som bolaget inkommit med &r korrekt instimmer dataskyddsombudet i att
behandlingen inte r av en sddan art att den kraver ett tillstind for att f4 genomforas.
Utifran underlagen ar det dock svart att géra en definitiv beddmning av samtliga platser
da det i vissa fall saknas utforliga beskrivningar. Omstiandigheten att allménheten inte har
tilltrade &r dock sédan att det utesluter tillstandsplikt. Det hade dock varit bra om bolaget
utifran varje bevakning tog fram underlag som beskriver varfor allménheten inte kan
anses ha tilltrédde. Detta eftersom tolkningen av om allménheten har tilltrade eller ej ska
goras brett.! Det kan exempelvis handla om att ndgon kamera ir riktad pa ett visst vis att
den visar yttre entréer eller liknande eller att det skulle finnas ett visst antal platser i ett
parkeringsgarage som é&r upplédtna for allménheten, &ven om parkeringen i ovrigt enbart ar
tillgdnglig for hyresgaster. Utifran vad som kan utldsas tolkar dataskyddsombudet det
som att sddana omstandigheter inte foreligger, men rekommenderar énda Poseidon att
fortydliga sina underlag sa att beddmningen av tillstdndsplikten blir tydlig.

Tider och platser som kamerabevakas

Den plats som kamerabevakas méste vara identifierad och avgrinsad, sa att bevakning
inte sker pa en storre plats 4n nddvandigt med hinsyn till &ndamalet. Om kameran inte
kan riktas for att minska omfattningen av filmningen, behdver tekniska atgirder vidtas
som kan maskera omraden. Aven tiden pé dygnet dér kamerabevakningen sker ir viktig
att reglera. Filmning far bara ske under tider ddr man kan visa att ett behov finns.

L Jfr. RA 2000 ref. 52.
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Poseidon bedriver kamerabevakning pa tolv platser runt om i staden med totalt 46
kameror. Bevakningen sker i entréer och trapphus, i garage och i miljérum. Omfattningen
av bevakningen varierar mellan att enbart ske “efter morkrets intrdng” och dygnet runt.

Utifran den information som dataskyddsombudet har tagit del av forefaller det rimligt,
med hénsyn till &ndamélen med kamerabevakningen, att bevakningen sker i angiven
omfattning. I flera fall har bolaget angett varfor en viss tid for bevakningen anses som
lamplig, men eftersom det i flera fall ocksa saknas Gvervidganden ar det svart for
dataskyddsombudet att helt avgdra om tiden for bevakningen é&r vl avvégd. Bolaget bor
noggrant dokumentera sina dverviganden i de fall det saknas.

Avseende lagringstid har bolaget uppgett att lagringstiden varierar och av underlagen
framgar inte alltid hur lang lagringstiden ar. Bolaget bor atgérda detta dér det saknas.
Utifrén vad dataskyddsombudet kan utlésa varierar lagringstiden, men verkar i regel vara
mellan fem och 14 dagar. Det forekommer dock uppgifter for vissa kameror om en
lagringstid p& 72 timmar. I underlagen anges dock att detta ska dndras. Av den
exempelskylt for information till de registrerade som bolaget har skickat med som
underlag framgér ocksé en lagringstid pa 72 timmar.

Huvudregeln for inspelat material dr att det far lagras 1 72 timmar, vilket gor att bolagets
lagringstid p& 14 dagar klart 6verstiger huvudregeln. Det dr dock mojligt att frangé
huvudregeln om det finns skél for det, men bolaget behdver da tydligt ange och bedoma
hur lang tid det tar for verksamheten att upptdcka en incident och hur l&ng tid det tar att
omhénderta materialet for att skicka det till polisen vid brott. Bolaget har inte sarskilt
angivit varfor lagringstiden behover vara fem eller 14 dagar, vilket bor atgérdas.
Dataskyddsombudet kan inte, utifran de underlag som finns, beddma om lagringstiden ar
ett vdl avvigt avsteg fran huvudregeln pa 72 timmar.

Sammantaget rekommenderar dataskyddsombudet att lagringstiden ses 6ver och att
bolaget tydligt dokumenterar sina dverviganden for att sékerstélla att lagringstiden
verkligen ar befogad i forhallande till &ndamélen och omstédndigheterna kring hur lang tid
det tar att upptdcka och hantera en incident.

Andamal och rattslig grund

Kamerabevakningen maste ha ett tydligt syfte, ett beréttigat och specifikt andamal, for att
vara tilliten. Andamalet styr vad som far géras, och nya dndamal far inte liggas till om de
inte dr forenliga med det ursprungliga dndamalet. Kamerabevakningen maste ocksa vara
nodvandig for att uppna det specifika andamalet.

Poseidon har angett att indamalet med behandlingen é&r att 6ka sékerheten/tryggheten for
medarbetare och hyresgéster genom att forhindra, forebygga samt utreda brott och
allvarliga storningar.

Utover andamal méste det finnas stod i en réttslig grund i dataskyddsforordningen for att
kamerabevakningen ska fa utforas. Om tillstdnd inte krévs ar den réttsliga grunden
beréttigat intresse ofta tillamplig.

Bolaget har uppgett att den rattsliga grund som man stddjer sin behandling pa &r
beréttigat intresse. For bevakningen i Hjéllbo och Kortedala, samt pd Anders
Personsgatan har bolaget genomfort en tydlig intresseavvigning dir behovet av
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behandlingen vidgs mot den registrerades (den som filmas) integritetsintresse.
Dataskyddsombudet har inget att invénda i denna del. For dvriga bevakningar saknas
sddan bedomning i det underlag som dataskyddsombudet har tagit del av. Om sadan inte
finns bor bolaget sikerstilla att det uppréttas.

Avseende bevakningen med sex eller tio kameror (framgar olika antal av olika underlag)
pa Borgaregatan ifrdgasétter dataskyddsombudet behovet av bevakningen. Det framgar
namligen av underlaget till bevakningen att det ar “tdmligen lugnt” i det aktuella garaget
och att ndgot material aldrig heller behdvt dverlamnas till polisen fran det aktuella
garaget. Det saknas ocksa en tillrdckligt utforlig beddmning kring varfor det skulle finnas
ett behov av kamerabevakningen, d&ven om det kortfattat framgar att garaget skulle bli
tillhall for narkotikaforséljning om bolaget monterade ned kamerorna (framgér dock inte
varfor sa skulle ske). Dataskyddsombudet bedomer att det av bolagets motivering inte
kan utldsas att kamerabevakning pa den aktuella platsen &r nddvéndig. Om bolaget inte
kan pavisa nodvéindigheten, kan inte heller bevakningen anses forenlig med
lagstiftningen. Utifran nuvarande bedomning forefaller bolaget varken ha ett berattigat
dndamal med bevakningen eller en tilldmplig réttslig grund dé den réattsliga grunden
berittigat intresse forutsatter att behandlingen ar nédvandig.

Konsekvensbeddémningar och dokumenterade bedémningar/analyser

En konsekvensbeddomning r i vissa fall ett krav enligt dataskyddsforordningen. IMY
anger till exempel att systematisk 6vervakning av en allmén plats i stor omfattning,
genom till exempel kameradvervakning, innebdr att en konsekvensbedémning ska goras.
Aven en behandling som sannolikt leder till hog risk for de registrerades fri- och
rattigheter kréver att en konsekvensbeddmning gors. Syftet med en
konsekvensbeddmning r att identifiera risker och atgérder samt beddma om
behandlingen dr nédvandig och proportionerlig i forhallande till syftet.

Bolaget har genomfort en konsekvensbedomning avseende den kamerabevakning som
bedrivs i Hjéllbo. Bolaget har pé fraga varfor konsekvensbeddomningar inte utforts for
Ovriga bevakningar angett att kamerabevakningen inte anses integritetskinslig. Bolaget
bor bedoma om 6vriga bevakningar behover konsekvensbedomas i enlighet med
bestimmelserna i GDPR. Att enbart ange att bevakningen inte anses integritetskénslig ar
inte tillrdckligt, utan bolaget behdver genomfora beddmningen utifran de kriterier som
finns uppstéllda i GDPR och som anges i IMY:s forteckning over kriterier som gor att
konsekvensbeddmningar behdver genomforas. I de underlag som dataskyddsombudet
tagit del av finns vissa risk- och behovsanalyser gjorda for vissa bevakningar, vilket &r
positivt. Dessa underlag &r vil utférda och tydliga. Dataskyddsombudet uppfattar dock
inte dessa som konsekvensbedomningar utifrin GDPR:s bestimmelser, 4ven om de
innehéller en del sddana moment som en konsekvensbedomning ska innehélla och med
fordel kan ateranvéandas vid upprittandet av konsekvensbedomningar.

Sakerhet for bevakningen

Om kamerabevakningen innebér en personuppgiftsbehandling och leverantdren av
bevakningen hanterar personuppgifter pa verksamhetens uppdrag, kréavs ett
personuppgiftsbitradesavtal. Avtalet reglerar bitrddets befogenheter, lagringstid, med
mera. Det &r ocksé viktigt att verksamheten har koll pa vilken teknik som anvénds.
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Bolaget uppger att tekniken som anvénds ar lagrad video och att systemet som anvands
pa samtliga anldggningar heter Axis. All video lagras i leverantdrens molntjanst. Endast
bild spelas in. Leverantor for samtliga anldggningar ar Safeteam.
Personuppgiftsbitriddesavtal har tecknats med leverantoren.

Enligt artikel 32 GDPR behover den personuppgiftsansvarige sékerstélla en tillrdcklig
teknisk och organisatorisk sékerhet. Inspelat material som visar personer som befinner sig
i ndrheten av sin hemmiljo, kan uppfattas som sirskilt integritetskansligt. IMY anger i sin
végledning att bevakning av platser dit allménheten inte har tilltrdde i flera fall kan vara
dn mer integritetskinslig.? Detta kan innebira att den behandling av personuppgifter som
bevakningen innebér behdver omgirdas av hogre sikerhet dn andra personuppgifter.
Aven om molntjinster i manga fall har en hdg sikerhet s riskerar anviindningen att ge
upphov till att fler personer dn nédvandigt ges tillgang till materialet, sdvil hos
personuppgiftsansvarig, som hos personuppgiftsbitridet. Aven om dataskyddsombudet
uppfattar det som att bolaget vidtar vissa atgirder for vem som har ratt att ta del av
materialet och nér, sd bedomer dataskyddsombudet att bolaget ytterligare bor sdkerstélla
skyddet for personuppgifterna — sirskilt nir de behandlas hos leverantoren.

Information till de registrerade

Om kamerabevakning sker méste information ldmnas pé ett begripligt och lattillgéngligt
sitt. IMY rekommenderar att information sker via tva s kallade informationslager. Det
forsta ska ges pa en informationsskylt med den viktigaste informationen om bevakningen.
Ett andra informationslager med all information kan ges pa annat sétt.

Bolaget hinvisar till information pa sin hemsida avseende personuppgiftsbehandlingen.
Bolaget har ocksé bifogat underlag som visar en exempelskylt som sétts upp vid
bevakningen. Dataskyddsombudet anser att den information som ldmnas pé skyltarna
(utifran exempelskylten) motsvarar den information som ska lamnas i det forsta
informationslagret. Informationen hade dock kunnat vara mer tydligt uppdelad och
pedagogiskt utformad. Om skyltarna &nnu inte finns uppsatta pa samtliga platser som
bevakas, bor sdkerstillas att sa gors.

Sammanfattade rekommendationer

e Fortydliga bedomningen kring varfor bevakningen inte ar tillstandspliktig i
bolagets underlag.

e Dokumentera bolagets dvervaganden kopplat till tider som kamerabevakningen
sker.

e Se dver lagringstiden och dokumentera de 6verviaganden som bolaget gor for att
sdkerstélla att lagringstiden verkligen &r befogad i férhallande &ndamalen och
omstandigheterna kring hur lang tid det tar att uppticka och hantera en incident.

e Sikerstill att en dokumenterad intresseavvagning finns for samtliga bevakningar.

o Sikerstill att bevakningen pa Borgaregatan har ett legitimt &ndamal, dr
nddvéndig for att uppna dndamalet och har en rattslig grund.

2 Integritetsskyddsmyndighetens vigledning vid kamerabevakning, rapport 2021:2, s. 31.
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e Bedom om konsekvensbedomningar behover genomforas utifrin GDPR:s
bestammelser for de bevakningar som det inte har genomforts sadana for.

e Sikerstill att personuppgifterna i inspelat material hanteras pé ett tillrackligt
sakert sétt.

Bilagor

e Fragor och informationsutskick

Intraservice, Fordjupad kontroll
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Stad

Information om fordjupad kontroll 2022

Kontrollpunkt 11: Kamerabevakning

Personuppgiftsbehandlingar som sker i samband med kamerabevakning behover uppfylla
kraven i dataskyddsforordningen. Dértill finns reglering i form av
kamerabevakningslagen (2018:1200), vars syfte bl.a. &r att sékerstilla att fysiska personer
skyddas mot otillborligt intrang i den personliga integriteten. Sedan lagens inforande
2018 har det skett vissa fordndringar inom kamerabevakningsomradet och flera aktorer
undantas nu fran det tidigare kravet pa att ansdka om tillstand.

Aven om en verksamhet inte behdver ansoka om tillstdnd for att fi kamerabevaka ér det
viktigt att den som bedriver bevakning beaktar reglerna i dataskyddsforordningen och
sakerstiller att nddvindiga bedomningar gors och dokumenteras. Den som anvénder
kamerabevakning behdver ocksa sékerstélla att tillrdcklig information ldmnas om den
aktuella bevakningen, for vilket det finns specifika krav.

Granskningen avser att kontrollera huruvida verksamhetens anvindning av
kamerabevakning uppfyller dataskyddsforordningen och kamerabevakningslagen, med
fokus pa dokumenterade bedomningar, om tillracklig information ldmnas till de
registrerade och i forekommande fall om tillstand finns.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. I del ett ombeds ni att
skicka in dokumenterade instruktioner/rutiner samt besvara ett antal fragor. I del tva
kommer uppfoljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstilla underlaget i en delarsrapport som
lamnas till er i juni.

Dataskyddsenheten, Information om fordjupad kontroll 2022
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Dataskyddsenheten

Fordjupad kontroll 2022

Kontrollpunkt 11: Kamerabevakning (del 1)

Ni ombeds besvara foljande fragor samt skicka in dokumenterade rutiner,
instruktioner, styrande dokument eller liknande avseende er anvéndning av
kamerabevakning.

1. Vilka platser kamerabevakar ni? Detta ska beskrivas dven utifran vilka
omraden/ytor pa platsen som kamerabevakas tex. entrén utvandigt, entrén
invandigt, trapphus, specifika rum.

a. Ange dandamalet och rattslig grund for
behandlingen/behandlingarna.

b. Har ni sokt tillstand for den kamerabevakning som ni utfér? Om
inte ange varfor.

2. Har ni utfort konsekvensbedémningar eller andra typer av dokumenterade
beddmningar/analyser for er kamerabevakning? Om ja, skicka &ven in
denna dokumentation.

3. Vilken teknik anvander ni och vilka leverantorer anvander ni?

a. Finns personuppgiftsbitradesavtal upprattade med de leverantdrer som
ni anvander? Bifoga dessa avtal.

4. Hur informerar ni de registrerade om kamerabevakningen som utfors?
Bifoga den information som ni tillhandahaller de registrerade och ange hur
den tillgangliggors.

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt
befattningar/roller inom forvaltningen/bolaget for att resultatet ska bli korrekt.
Sakerstall dven en lamplig forankring av svaren inom organisationen innan de
oversands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 15 mars 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.

Dataskyddsenheten, Fordjupad kontroll 2022 1()
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Fordjupad kontroll 2022
Kontrollpunkt 11: Kamerabevakning (del 2)

Ni ombeds besvara foljande uppféljande/fortydligande fragor samt skicka in
viss dokumentation avseende er anvindning av kamerabevakning.

1.

Vilka platser kamerabevakar ni? Detta ska beskrivas dven utifrdn vilka
omraden/ytor pd platsen som kamerabevakas tex. entrén utvéndigt, entrén
invéndigt, trapphus, specifika rum.

Ange dndamélet och rittslig grund for behandlingen/behandlingarna.
Har ni sokt tillstand for den kamerabevakning som ni utfér? Om inte ange
varfor.

- Uppfoljande fraga: Ni har enbart angett nej pa fragan om

tillstand, finns det en bedomning i varje enskilt fall?

Har ni utfort konsekvensbeddmningar eller andra typer av dokumenterade
beddmningar/analyser for er kamerabevakning? Om ja, skicka dven in
denna dokumentation.
- Uppfoljande fraga: For de bevakningar dér
konsekvensbeddomningar inte har gjorts, ange varfor sa inte har skett.

Vilken teknik anvédnder ni och vilka leverantorer anvéander ni?

Finns personuppgiftsbitriddesavtal upprittade med de leverantorer som ni
anvander? Bifoga dessa avtal.

- Uppfoljande fraga: Svaret har limnats blankt avseende tvé
bevakningar pa Stackmolnsgatan och Viderilsgatan, komplettera
eller motivera varfor svar inte ldmnas. Utveckla ocksa svaret och
beskriv tekniken avseende CCTV Milestone, sker inspelningen t.ex.
med ljudupptagning? Lagras inspelningen i molntjénst?

- Uppfoljande fraga: Enbart PUB-avtal med SafeTeam har bifogats.

Varfor finns inte PUB-avtal?

Kompletterande fortydligande fraga:

Beskriv i breda drag hur kamerabevakningen pa de olika platserna anviinds. Ar det t.ex.
enbart inspelat material som bolaget tittar pa vid behov i efterhand eller sker
realtidsdvervakning?

Dataskyddsenheten, Férdjupad kontroll 2022



Obs! Det dr mycket viktigt att fragorna besvaras av eller i samrdd med rétt
befattningar/roller inom forvaltningen/bolaget for att resultatet ska bli korrekt.
Sékerstéll dven en 1dmplig forankring av svaren inom organisationen innan de
oversédnds till dataskyddsombudet. Om ni inte vet hur fridgan ska besvaras, fraga
t.ex. dataskyddskontakten eller dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsenheten senast den juni 2022.

Har ni frigor, kontakta dataskyddsenheten (dso@intraservice.goteborg.se).

Dataskyddsenheten, Férdjupad kontroll 2022
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