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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det géller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket ér en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r namnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

! Artikel 39 GDPR
2 Artikel 38.3 GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och ddrigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutséttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av kamerabevakning 2022

Den fordjupade kontrollen har bestatt av en kontroll av bolagets anvdndning av
kamerabevakning. Resultatet av kontrollen presenteras i sin helhet i bilaga 2.

Dataskyddsombudet har i rapporten gjort flera iakttagelser som innebér att bolaget
avseende sin kamerabevakning inte uppfyller kraven enligt aktuell rattslig reglering
och har darfor lamnat ett antal rekommendationer till verksamheten om att vidta
atgarder.

Sammanfattade rekommendationer:

e Utreda och slutligen ta stillning till samt dokumentera bedémning av
personuppgiftsansvaret avseende kamerabevakning pa sparvagnar
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Utreda behandlingen och personuppgiftsansvaret vid den behandling av
personuppgifter som sker via tillgang till bildstrémmar fran trafikkontorets
kameror. Om réttsliga forutsattningar saknas behover behandlingen
omedelbart avbrytas.

Genomf0r 6versyn av beslut om tillstand for kamerabevakning vid depa
Slottsskogen och depd Majorna

Utreda och ta stéllning till om kameror i porttelefoner utgor
kamerabevakning enligt definitionen och om tillstdnd behdver sokas

Se over lagringstid for inspelat material och tydligt motivera och
dokumentera beddmningarna

Dokumentera dandamal och réttslig grund for kamerabevakning vid depéer
Utreda och dokumentera &ndamaél och rittslig grund for kameror i
porttelefoner. Om dndamal och rttslig grund saknas behover behandlingen
avbrytas.

Genomfora/fardigstélla konsekvensbeddmningar for samtliga behandlingar
gillande kamerabevakning dar detta krévs.

Komplettera styrande dokument med information om vad som géller for
kamerabevakning/personuppgiftsbehandlingar via kamera vid depéer samt
porttelefoner

Skyndsamt atgérda bristande information till registrerade avseende
kamerabevakning/personuppgiftsbehandlingar vid depaer samt
porttelefoner. Om bolaget har personuppgiftsansvar for behandling via
trafikkontorets kameror behover informationsplikten uppfyllas d4ven har.

2.2.2 Uppfoljning av tidigare genomforda kontroller

Dataskyddsombudet har under aret f6ljt upp vilka &tgérder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Foérdjupad kontroll (2021): Hantering av anstalldas personuppgifter:
Positioneringsteknik (GPS)

Verksamheten gavs foljande rekommendationer:

Genomfora en kartldggning av personuppgiftsbehandlingar dér
positioneringsteknik anviands och/eller forekommer, och beddma huruvida
behandlingarna kan motiveras med hianvisning till &ndamal, nédvandighet
och rittslig grund.

Genomfora konsekvensbedomningar for identifierade
personuppgiftsbehandlingar dér positioneringsteknik anvands och/eller
forekommer.

Skriftligen informera de anstdllda om personuppgiftsbehandlingarna

Kommentarer och rekommendationer:

Uppf6ljningen visar att verksamheten har paborjat atgérder i enlighet med ldmnade

rekommendationer. Bolaget har pagaende konsekvensbedomningar avseende
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personlarm och GPS-enheter i bilar och arbetar med att ta fram heltidckande
information till de registrerade.

Fortsatt uppfoljning kommer ske inom ramen for de fasta kontrollpunkterna om
ingen sarskilt foranleder att det behdver foljas upp separat.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete f6ljs arligen upp genom en enkét. Enkéten
bestar av tolv punkter (’fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfrégor i form av pastaenden och/eller skattningsfragor. Enkéten &r avsedd att
spanna Over de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av fragor. Metoden syftar till att {4 till ett langsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning dver tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestér av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivéer mdjliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.>

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som bedoms vara omfattande
och/eller kridver omgaende atgéarder.

Niva 3. Risker identifierade som bor atgirdas men ej bedoms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Goteborgs Sparvagar AB:s
dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar péa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsédttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomréden och rapporteringsvigar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Bolaget har inom denna punkt angett varierande virden i sin skattning dér flera
pastaenden skattas med det hogsta vardet och tva med det nést 14gsta. Svaren
indikerar att bolaget inte anser att dataskydd ar en integrerad och naturlig del i alla
verksamhetens delar och det kan utlésas att det saknas rutiner for att regelbundet
involvera dataskyddsombudet. Dataskyddsombudet delar denna uppfattning och
beddmer att det krévs insatser for att komma till ritta med bristerna.

Det &r positivt att bolaget anser sig ha definierade roller och ansvar och att det
finns tydligt utpekat vem som ska gora vad och vilka rapporteringsvigar som ska
foljas. Dataskyddsombudets uppfattning dr att detta funnits under en begransad tid
och anser att bolaget behdver utvirdera sitt arbetssitt och undersdka om det foljs
och om det dr &ndamélsenligt och effektivt.

Dataskyddsombudet rekommenderar att bolaget utreder hur de olika
verksamhetsdelarna kan involveras i dataskyddsarbetet for att sakerstéilla att
dataskyddsorganisationen nar ut till samtliga delar. For att gora dataskydd till en
naturlig och sjalvklar del av det dagliga arbetet krivs ocksé att det inom alla delar
finns forstaelse for att GDPR &r en lag jamte de manga andra som maéste foljas och
att lagstifiningen varken &r valbar eller ndgot som kan prioriteras bort.

Utifrén skattningen rekommenderas att bolaget tar fram rutiner som sékerstéller att
dataskyddsombudet pa ett mer systematiskt sétt informeras om och involveras i alla
fragor rérande dataskydd.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.
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Dataskyddsombudets kommentarer:

Bolagets arbete med personuppgiftsincidenter sker enligt skattningen pa ett
overgripande systematiskt och effektivt sitt. Dataskyddsombudet delar 6verlag
denna uppfattning men vill &nda lyfta att det, trots riskplaceringen, finns atgirder
som behover vidtas.

Bolaget har skattat sig lagt vad giller att regelbundet informera medarbetare om
vad personuppgiftsincidenter dr och hur de ska hanteras. Det ar en grundlaggande
forutséttning for ett fullgott dataskyddsarbete att alla som behover det har fatt
utbildning och information om dataskydd. I detta ingér att utbilda om
personuppgiftsincidenthantering. Utan utbildning och information riskerar manga
incidenter att missas vilket kan medfora att brister i skyddet av personuppgifter inte
uppticks. Dataskyddsombudet rekommenderar att bolaget tar fram en rutin for att
regelbundet och vid behov sékerstilla att medarbetare informeras om vad
personuppgifter dr och hur dessa ska hanteras inom bolaget.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitriiden i personuppgiftsregistret. Aven
verksamhetens rutiner fér uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Utifran bolagets skattning finns det inom detta omrade omfattande risker som
omgéende kréver atgérder. Bolaget har angett att det finns tecknat
personuppgiftsbitridesavtal i ca 50 % av fallen da detta krévs, att det till stor del
saknas efterlevnadskontroller och att det inte finns tillrackliga rutiner/kompetens
for att bedoma hela kedjan av bitrdden/underbitrédden.

Eftersom avsaknaden av bitrddesavtal utgor en hog risk for bolaget rekommenderar
dataskyddsombudet att det omgaende genomfors en kartldggning av behandlingar
dér bitrédden anlitas, for att ddrigenom kunna identifiera i vilka fall det behover
uppréttas personuppgiftsbitridesavtal.

Bolaget rekommenderas ocksa att ta fram rutiner for att kontrollera anlitade
bitrdden samt for att vid anlitande av nya bitrdden kontrollera deras underbitraden.
Det behover ocksa sékerstillas att det inom bolaget finns kompetens att bedéma
denna kedja. Utifran det ansvar bolaget har vid anlitande av bitrdden enligt artikel
28 GDPR (den s.k. “omsorgsplikten”) foreligger hér en risk for att bolaget inte kan
uppfylla kraven enligt GDPR och bolaget rekommenderas att under det kommande
aret prioritera arbetet med personuppgiftsbitradesavtal.

Arsrapport fér dataskyddsarbetet 2022 8 (15)
Goteborgs Sparvagar AB
Goteborgs Stad 2022-12-22



2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltédckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudet tolkar bolagets svar i denna del som att det finns en
dokumenterad ansvarsfordelning for att héalla behandlingarna i registret
uppdaterade men att i princip allt dvrigt saknas. Eftersom endast ca 25 % av
bolagets behandlingar finns upptagna i registret och de som ar angivna dér inte
anges innehélla den information som krivs finns det har stora risker for bolaget.

Utover att det i de flesta fall ar ett krav enligt forordningen att ha ett aktuellt och
uppdaterat personuppgiftsregister, kan det ocksé vara ett anvindbart hjalpmedel i
verksamhetens dataskyddsarbete da det ger en 6verblick 6ver de behandlingar som
sker. Utifran bolagets egen skattning uppfyller bolaget inom denna punkt inte sina
skyldigheter enligt GDPR. Dataskyddsombudet rekommenderar dérfor att bolaget
prioriterar arbetet med personuppgiftsregistret.

2.4.5 Kontrollpunkt 5: Overgripande strategi fér dataskydd
B x

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Bolagets svar indikerar att det inom denna kontrollpunkt finns risker som kréver
atgarder, sirskilt vad géller att ha en vergripande strategi och att arbeta
systematiskt med dataskyddsfrdgor. En avsaknad av 6verblick och tydlig styrning i
hur dataskyddsarbetet bedrivs innebér stora risker eftersom man bland annat
riskerar att fokusera sina resurser pa fel fragor.

Utifran den egna skattningen rekommenderas bolaget att i dokumenterade
handlings- och/eller verksamhetsplan, rutiner och policys tydliggora sin strategi for
det 6vergripande dataskyddsarbetet.

Bolaget rekommenderas ocksa att sdkerstilla att verksamhetens
informationstillgdngar identifieras och vérderas utifran behovet av konfidentialitet,
riktighet och tillgénglighet i enlighet med stadens styrande dokument inom
informationssakerhet. Man rekommenderas dven att ta fram och faststélla en
informationssékerhetspolicy som pa ett tydligt och enkelt sétt tillgéingliggors for
berdrda medarbetare.
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2.4.6 Kontrollpunkt 6: Utbildning
B x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstillda.

Dataskyddsombudets kommentarer:

Bolaget har inom denna punkt angett varierande vérden i sin skattning vilket
genererar en placering inom riskniva tre. Det kan utifran svaren utlédsas att
medarbetare regelbundet ges mdjlighet att delta i utbildningar och att det i relativt
hog utstrackning genomfors regelbundna utbildningsinsatser. Det kan dock dven
utldsas att den allmédnna kunskapsnivan inte ar tillrackligt god, att kunskapsnivan
inte foljs upp tillrackligt och att det behdver ske en kartldggning av kunskapsniva
och utbildningsbehov for roller och befattningar.

En grundldggande forutsittning for att kunna sikerstilla ett fullgott
dataskyddsarbete ar att verksamhetens medarbetare har tillricklig kunskap om hur
de ska hantera personuppgifter pa ritt sitt. For att kunna sédkerstélla att
medarbetarna erbjuds ratt utbildningsinsatser rekommenderas bolaget att kartlagga
vilka utbildningar och andra kompetenshdjande insatser som behdvs inom
verksamheten, samt f6lja upp kunskapsnivan efter genomforda utbildningar. Det
rekommenderas ocksa att bolaget ser dver de regelbundna utbildningarna som &nda
verkar erbjudas och sékerstilla att dessa leder till en hogre allmén kunskapsniva
inom dataskydd.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Bolaget har i denna del angett genomgéende laga vérden i sin skattning vilket
medfor en placering i riskomrade ett vilket indikerar att det hir finns hdga risker. I
forhéllande till forra arets enkét utgor detta en férsdmring men dataskyddsombudet
vill hér notera att detta troligtvis ger en mer rattvisande bild 6ver hur vél bolaget 1
denna del uppfyller sina skyldigheter enligt GDPR. Dataskyddsombudet anser det
vara mycket positivt att bolaget har insikt i vilka brister som finns och darmed
belyser aktuella risker.

Utifran géllande rittslig reglering, vigledningar samt aktuell praxis kan det
konstateras att det stills mycket hdga krav pa personuppgiftsansvariga att
informera registrerade om hur deras personuppgifter behandlas. En forutséttning
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for att kunna gora detta korrekt ar att ha 6verblick, kontroll och kunskap om de
behandlingar som utfors. Bolaget har i vissa delar arbetat med att se dver och
revidera informationen som ges till registrerade, vilket ar positivt. Eftersom det dr
manga behandlingar som det fortfarande inte ges information om kvarstér
emellertid ett stort arbete.

Bolaget rekommenderas att kartlédgga vilka behandlingar som man i dagslédget inte
informerar om, ta fram en plan f6r hur denna information ska ges och arbeta med
att sikerstélla att den &r komplett. Bolaget rekommenderas dven att ta fram rutiner
som anger bade instruktioner kring nér/hur policyn ska uppdateras och ocksa
utpekar vem/vilken roll inom bolaget som ansvarar for att detta gors. Ytterligare
rekommendationer kopplat till informationsskyldigheten framgéar dven av den
fordjupade kontrollen.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
T

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsdttning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudet har ingen anledning att géra en annan bedémning &n den som
bolaget har gjort avseende riskniva kopplat till dokumenthantering, gallring och
informationsklassningen. I ssmmanhanget rekommenderas bolaget att folja upp
och kontrollera sa att hanteringen av personuppgifter i e-post genomfors i enlighet
med géllande rutiner och anvisningar.

Principerna om uppgifts- och lagringsminimering ar grundldggande i
dataskyddsforordningen. Det stélls ocksa hdga krav pa att hantera uppgifter
tillrackligt sdkert. Bolagets svar visar att det finns behov av att se dver
verksamhetens informationsklassificering av personuppgiftsbehandlingar, och
kontrollera sé att detta gors 1 enlighet med Goteborgs Stads riktlinjer for
informationssékerhet. Det behdver dven tas fram anvisningar for hur information 1
olika informationsklasser ska hanteras och vilka lagringsytor som fér anvéndas. For
att verksamheten ska kunna sékerstélla att rétt niva av skydd bibehélls behdver
dven dessa bedomningar regelbundet ses 6ver. Goteborgs Sparvigar AB
rekommenderas darfor ta fram en handlingsplan for arbetet med att
informationsklassificera personuppgiftsbehandlingar, anvisning for hur
lagring/hantering far ske samt rutiner som sékerstiller en regelbunden uppf6ljning
av klassningen.
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2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
B x

Kontrollpunkten avser verksamhetens forutsittningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Att genomfora konsekvensbedomningar ér i ménga fall ett absolut krav och om
detta inte genomfors riskerar man som verksamhet att missa att vidta atgérder som
behovs for att sékerstélla de registrerades réttigheter. Vid en tillsyn kan det ocksa
innebéra sanktionsavgifter fran tillsynsmyndigheten. Arbetet med
konsekvensbeddmningar bor vara en del av den dvergripande strategin for
dataskyddsarbetet i verksamheten och den interna dataskyddsorganisationen bor
fungera pa ett sitt som sdkerstiller att inga nya eller fordndrade behandlingar
paborjas utan att en bedémning gérs om behovet av en konsekvensbedomning.

Utifrén skattningen rekommenderar dataskyddsombudet att bolaget genomfor en
kartlaggning for att identifiera for vilka hogriskbehandlingar som
konsekvensbedomningar saknas samt ta fram handlingsplan for att genomfora dem.
Bolaget rekommenderas ocksé att ta fram rutiner for att sakerstilla att
konsekvensbeddmningar genomfors i ritt tid och i enlighet med GDPR, samt att
det sker uppfoljning av redan genomforda konsekvensbedomningar samt rutin for
att folja upp beslutade atgirder. Vidare rekommenderas bolaget att ta fram rutiner
for inhdmtande av registrerades synpunkter.

2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfrigor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Bolaget har p& denna punkt skattat sitt arbete med laga och medellaga virden vilket
innebdr att det har finns risker identifierade som omgaende behdver atgérder.
Dataskyddsombudet har ingen anledning att géra en annan bedémning &dn den som
bolaget hér gor.

Har vill dataskyddsombudet sdrskilt lyfta inférandet av det nya systemet for
hindelserapportering dér dataskyddsfragor inte beaktats i tillrdcklig utstrackning
eller i ritt tid. Dataskyddsombudet har sjélv fatt be om uppdateringar och
lagesrapporter och dataskyddsbedomningar har enligt dataskyddsombudet inte
avhandlats med tillrdcklig hdnsyn till gédllande lagstiftning. Trots att bolaget arbetat
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med inférandet under lang tid har dataskyddsfragorna forst beaktats mot slutet och
i mycket néra anslutning till inférandet trots medvetenhet om att underlag tar tid att
ta fram och att dndringar och justeringar kan behdva goras beroende pa vilka risker
som framkommer vid en konsekvensbeddmning. Hanteringen visar enligt
dataskyddsombudet pa bristande kompetens och indikerar att det saknas forstaelse
for vikten av att sdkerstélla skydd for personuppgifter.

Mot bakgrund av bolagets egen skattning rekommenderar dataskyddsombudet att
bolaget tar fram rutiner for att sékerstélla dataskyddsperspektivet fran start vid
inférande av nya Iosningar. Bolaget rekommenderas ocksa att ta fram rutiner for att
via kravstéllning sékerstélla skyddet av personuppgifter och sakerstélla foljsamhet
mot GDPR vad giller inbyggt dataskydd och dataskydd som standard. Bolaget
behover dven sédkerstilla att dataskyddsombudet involveras redan fran start vid
inférande av nya tjénster och i projekt och att kontinuerliga uppdateringar sker.

241 Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sdkerstilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sikerstélla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

Bolaget har genomgéaende angett laga och medelldga varden i skattningen pa denna
punkt. Dataskyddsombudet har under aret inte fatt indikationer som innebér en
avvikande bedomning. Sammantaget indikerar skattningen att bolaget inte anser sig
ha 6verblick dver sina IT-system och digitala verktyg, kontroll 6ver hur det ges
tillgdng/behorighet till dessa och hur anvéindandet f6ljs upp och kontrolleras.
Dataskyddsombudet rekommenderar darfor att bolaget kartlagger alla de IT-system
och digitala verktyg som anvands och sdkerstiller att de kontrolleras for foljsamhet
mot GDPR.

Bolaget rekommenderas ocksé att ta fram rutiner for att sakerstilla att
dataskyddsperspektivet vid inforande och anviandandet av kostnadsfria tjanster som
t.ex. gratisappar. Det behover dven finnas 6verblick 6ver kommunikationskanaler
och rutin for att kontrollera att dessa uppfyller kraven enligt GDPR.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.
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Dataskyddsombudets kommentarer:

Bolaget har inom denna punkt angett varierande vérden i skattningen och det kan
utldsas att bolaget anser sig i viss man ha koll pa hantering av begéran om
registerutdrag men att det finns brister vad géller beredskap for att hantera vissa
andra réttigheter. Dataskyddsombudet gor ingen annan bedémning 4n den som
bolaget gor i denna del.

Bolaget rekommenderas att genom utbildning eller informationsinsatser starka
medvetenheten om registrerades réttigheter, ta fram process for att fa fram
efterfragad information vid begiran om registerutdrag samt sikerstélla att bolaget
har forutsattningar att bedéma inkomna invéndningar.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framét bor utformas och vilka delar som
bér prioriteras utifran verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under
2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 3: Bitrddesavtal och andra 6verenskommelser
e Kontrollpunkt 4: Personuppgiftsregister
e Kontrollpunkt 10: IT-projekt och upphandling
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021.

Bilaga 2: Fordjupad kontroll 2022, kamerabevakning
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Bilaga 1

Diagram over resultat av fasta kontrollpunkter, jamfort med 2021.
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Bilaga 2

Dataskyddsenheten &9 Goteborgs

Stad

Fordjupad kontroll

Kontrollpunkt 11: Kamerabevakning

Bakgrund

Den fordjupade kontrollen avseende kamerabevakning har haft till syfte att kartldgga
verksamhetens kamerabevakning som innebér personuppgiftsbehandling och undersdka
om hanteringen uppfyller kraven i dataskyddsforordningen (GDPR) och
kamerabevakningslagen. Fokus har legat pé ifall det finns dokumenterade bedomningar,
om tillrdcklig information lamnas till de registrerade och i forekommande fall om
tillstdnd finns. Kontrollen har genomforts genom att verksamheten har fatt svara pa ett
antal fragor och bifoga underlag. I vissa fall har &ven uppfoljande/kompletterande fragor
och avstdmningar varit nodvéandiga.

lakttagelser fran kontrollen

Personuppgiftsansvariga ska i sin anviandning av kamerabevakning, i de fall det innebar
en personuppgiftsbehandling, folja reglerna i dataskyddsforordningen och
kamerabevakningslagen. Aven i de fall d kamerabevakningen inte medfor att tillstdnd
behover sokas hos Integritetsskyddsmyndigheten (IMY) behdver reglerna i GDPR f6ljas.

Rattslig reglering och vagledning

En verksamhet som planerar en kamerabevakning maste noga tdnka igenom bevakningen
och dokumentera sina bedomningar. En del i detta &r att sdkerstélla att bevakningen
uppfyller kraven enligt GDPR. Det innebir att bevakningen bl.a. behover ha ett tydligt
avgransat d&ndamal, réttslig grund och att forordningens principer beaktas. For att uppfylla
principen om uppgiftsminimering behdver platsen/platserna som bevakas vara begransade
och endast omfatta det som syftet med bevakningen kréver. Det far ocksé enbart ske
bevakning pé de tider da bevakningen, med hénsyn till syftet, &r nddviandig. Om
kamerabevakningen sker med bildinspelning behdver det dven sékerstéllas att lagring inte
sker under lingre tid &n vad som &r nodvéandigt. Enligt vigledning frén IMY &r
huvudregeln att materialet inte bor sparas langre dn 72 timmar. Verksamheten behover
ocksa sékerstilla att konsekvensbedomningar gors i de fall dé kraven for detta ar
uppfyllda. Det ska ocksa lamnas information om kamerabevakningen till de registrerade.
Informationen ska vara lattillgdnglig och begriplig.

Offentliga aktdrer och andra som utfor en uppgift av allmént intresse ar tillstandspliktiga
vid bevakning pa platser dit allmédnheten har tilltrdde, men bara om bevakningen innebér
varaktig eller regelbundet upprepad personbevakning. Aven om kamerabevakningen inte
ar tillstdndspliktig innebédr det inte automatiskt att den é&r tillaten.
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Goteborgs Sparvagar AB:s anvandning av kamerabevakning

Goteborgs Sparvigar AB (GSAB) anvénder kameror for att bevaka depaomraden samt i
porttelefoner till entréer. Bolaget har emellertid uttryck osdkerhet kring om kamerorna
kopplade till porttelefonerna utgér kamerabevakning enligt definitionen.

Bolaget angav inledningsvis i kontrollen att det ocksa sker kamerabevakning pa
sparvagnar i staden och att man dven for denna bevakning var personuppgiftsansvarig.
Denna uppfattning har under kontrollens gang justerats eftersom Vasttrafik havdar att de
ar personuppgiftsansvariga for denna kamerabevakning och att GSAB istéllet dr
personuppgiftsbitrdde. Dataskyddsombudets uppfattning &r att detta dock inte ar helt
utrett och dataskyddsombudet uppmanar déarfor bolaget att omgaende utreda fragan for att
i sa fall kunna ta fullt ansvar enligt GDPR.

Dataskyddsombudets generella reflektion efter arbetet med denna kontroll &r att det har
varit mycket svart att fa tydlig och konkret information fran bolaget om hur, nir och
varfor bolaget kamerabevakar. Ny eller justerad information har vid flera tillfallen
framkommit efter att f6ljd/kontrollfragor stéllts vilket enligt dataskyddsombudet indikerar
att det saknas 6verblick och kontroll hos bolaget. For vissa fragor saknas dessutom
fortfarande svar. Detta ar enligt dataskyddsombudet allvarligt och anmérkningsvirt,
sdrskilt eftersom kamerabevakning dr en atgérd som ska anvindas restriktivt och endast
efter grundliga och kompletta beddmningar och analyser.

Det finns ocksa en stor oklarhet kopplad till de kameror som enligt bolaget dgs av
trafikkontoret och vars material GSAB har tillgang till. GSAB har angett att bolaget for
dessa dr personuppgiftsbitrédde till trafikkontoret och att det finns tillgang till flertalet
kameror. Huruvida detta dr avstimt med trafikkontoret och om det finns
personuppgiftsbitradesavtal med forvaltningen &r oklart. Mot bakgrund av att det &r
omsténdigheterna som avgoér vem som dr ansvarig respektive bitrdde anser
dataskyddsombudet det vara mycket oklart huruvida bolaget verkligen ar bitrdde.
Dataskyddsombudet rekommenderar darfor att bolaget, tillsammans med trafikkontoret,
gér igenom vem som har tillgang till vad, varfor tillgdngen behdvs och vem som
foljaktligen har ansvaret.

Dataskyddsombudets rekommendationer

Tillstand

GSAB angav i sitt forsta svar pa kontrollen avseende depéerna att endast den bevakning
som sker vid Slottskogsdepéan ar tillstandspliktig och att det for denna bevakning finns
tillstdnd. Bolaget dndrade sedan sitt svar och angav att &ven kamerabevakning for sin
depa i Majorna ér tillstandspliktig och att tillstdnd finns, vilket ocksa bifogades. I beslutet
anges att kamerabevakningen sker i realtid och det inte sker ndgon inspelning/lagring. Av
svar pa fradga om hur lagring ser ut fér den kamerabevakning som sker vid depderna har
dock dataskyddsombudet fatt motstridig information eftersom bolaget da svarat att
lagring sker och att material sparas i sju dagar. Detta géller enligt svaren béde for
Majorna och for Slottsskogen.

Att dvervakningen enbart skulle ske i realtid har enligt Lansstyrelsen (som 2017 da
beslutet fattades ansvarade for dessa tillstdnd, IMY har sedan dess tagit 6ver detta ansvar)
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paverkat beslutet eftersom det begriansar integritetsintranget. Beslutet giller dessutom
uttryckligen enbart for kameradvervakning dygnet runt i realtid. Om bolaget utfor annan
typ av kamerabevakning ar det dataskyddsombudets uppfattning att tillstindet inte langre
ar giltigt och att ett nytt tillstdnd, om tillstand fortfarande krivs, behover sokas med en
korrekt atergivning av omsténdigheterna kring bevakningen. Dataskyddsombudet
rekommenderar att det omgéende gors en Gversyn av beslutet.

Dataskyddsombudet har inte sett tillstdndsbeslutet for kamerabevakningen vid
Slottskogsdepédn men rekommenderar att dven detta kontrolleras och ses over av bolaget.

Vad giller porttelefonerna som é&r utrustade med kamera ér det dataskyddsombudets
uppfattning att detta kan rora sig om kamerabevakning sdsom den definieras i
kamerabevakningslagen. Med kamerabevakning menas “att en tv-kamera, ett annat
optisk-elektroniskt instrument eller en ddrmed jamforbar utrustning, utan att manévreras
pd platsen, anvinds pd ett sditt som innebdr varaktig eller regelbundet upprepad
personbevakning”. Utrustningen som anvénds passar in i definitionen och eftersom
kameran aktiveras vid varje paringning kan det nog ocksa anses vara regelbundet
upprepad personbevakning. Bolaget rekommenderas att utreda och dokumentera sin
beddmning om porttelefonerna i detta avseende. GSAB har inte svarat pd frigan om
vilket &ndamaél och rattlig grund man har for personuppgiftsbehandlingen som sker och
det ar for dataskyddsombudet dérfor oklart om bevakningen kan vara tillstdndspliktig.
Bolaget rekommenderas att omgaende utreda detta och ta stédllning till om tillstand
behover sokas eller ej. Det ska understrykas att &ven om kamerorna vid porttelefonerna
inte skulle anses utgora kamerabevakning enligt definitionen sa &r det fortfarande en
personuppgiftsbehandling vilket medfor att kraven i GDPR 4ndé behdver foljas.

Tider och platser som kamerabevakas

Dataskyddsombudet tolkar de inkomna svaren som att kamerabevakningen vid depaerna
sker dygnet runt och att det inspelade materialet sparas i sju dagar. GSAB har ocksé
skickat in skisser over vilket upptagningsomréde kamerorna vid depaerna har. Avseende
porttelefonerna tolkar dataskyddsombudet det som att de filmar vid paringning och att
bildstrommen endast ar tillgdnglig i realtid. Det framgér inte vilket upptagningsomrade
dessa kameror har.

Vad giller upptagningsomradet ar det viktigt det enbart omfattar det som syftet med
bevakningen kréaver och alltsd inte samlar in fler personuppgifter én vad som ar
nodvéndigt. Dataskyddsombudet har utifran det inlimnade underlaget inga synpunkter pa
depakamerornas upptagningsomrade.

Utifran det angivna syftet med depdkamerorna (forebygga och forhindra brott samt
sdkerstélla flode vid inkorning av sparvagn, forbereda vagnsfordelning och
uppticka/forhindra stopp i korfalt) forefaller det rimligt att kamerabevakningen sker
dygnet runt. Mot bakgrund av att huvudregeln for lagring av inspelat material, om lagring
behover ske, dr 72 h behover det ses Gver om inte lagringstiden, som i dagslaget ar sju
dagar, kan forkortas. I detta kan det t.ex. vdgas in hur lang tid det tar for verksamheten att
uppticka en incident och hur l&ng tid det tar att omhénderta materialet for att skicka det
till polisen vid brott. Dataskyddsombudet rekommenderar att bolaget ser 6ver
lagringstiden och om en lidngre tid &n 72 h beddms vara nddviandig, tydligt motiverar och
dokumenterar denna bedémning.
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Andamal och rattslig grund
Depaer

Som angivits ovan har &ndamalet med dessa kamerabevakningar angivits vara att
forbygga/forhindra brott samt av trafikskal. Réttslig grund for detta ar enligt bolaget
allmént intresse. Svaren som inkommit i denna del har enligt dataskyddsombudet varit
spretiga och ger inte intrycket att bolaget helt vet vad d&ndamalet &r. Detta visas ocksa av
att bolaget for depan i Majorna har behovt korrigera sitt svar avseende om tillstand finns
eller inte, ddr det inledningsvis angetts att det enbart har skett bevakning utifran en
trygghets/brottsforebyggande synpunkt, vilket sedan visat sig inte stimma. Att ha ett
tydligt avgrinsat &ndamal &r en grundléggande del i att folja dataskyddsférordningen och
for en sé pass integritetsingripande atgird som kamerabevakning, som dessutom kan vara
tillstandspliktig, far det inte finnas nigra tvivel kring vilka dessa dndamal é&r.
Dataskyddsombudet rekommenderar dérfor att bolaget for varje depé dar
kamerabevakning sker tydligt dokumenterar 4ndamélet med bevakningen samt tydligt
anger vilken réttslig grund som finns for behandlingarna.

Porttelefoner

Bolaget har for den personuppgiftsbehandling som sker via porttelefonerna inte angivit
vilket &ndamél man har eller vilken réttslig grund som bolaget tillimpar. Huruvida detta
beror pa slarv fran bolagets sida eller om det inte finns en utford bedomning &r for
dataskyddsombudet oklart. Om det beror pé det senare utgor det en allvarlig brist som
dataskyddsombudet rekommenderar att bolaget atgardar omedelbart. Om det saknas
andamal och réttslig far en behandling inte utforas och bolaget behdver avbryta
behandlingarna.

Trafikkontorets kameror

Som framgar ovan har bolaget angett att man ar personuppgiftsbitrade i forhallande till
trafikkontoret. Dataskyddsombudet har inte tagit del av den utredning som denna
beddmning grundar sig pd. Dataskyddsombudet anser det dock, till skillnad fran bolaget,
att det nog &r mer sannolikt att man skulle vara att betraktas som personuppgiftsansvarig
for den behandling som sker ndr GSAB tar del av bildstrdmmarna. Det skulle innebéra att
det i sa fall behover finnas ett &ndamal och en rittslig grund, bland annat. Om bolaget ar
personuppgiftsansvarig och detta inte finns skulle behandlingen omgéende behova
avbrytas. Dataskyddsombudet rekommenderar, som ocksa framgar inledningsvis, att
fragan utreds tillsammans med trafikkontoret.

Konsekvensbeddémningar och dokumenterade bedémningar/analyser

Bolaget har i svaret till dataskyddsombudet inkluderat en riskbedémning for
kamerabevakning vid depderna. Det anges ocksa att det finns pagaende
konsekvensbeddmningar for depaerna och for porttelefonerna.

Eftersom kamerabevakningen som bolaget utfér medfor personuppgiftsbehandlingar ska
det enligt GDPR bedomas om kravet for att genomfora konsekvensbedomningar ar
uppfyllt. Aven om en verksamhet har tillstind for kamerabevakningen behdver denna
bedomning goras. Eftersom bolaget anger att det finns paborjade
konsekvensbeddmningar utgar dataskyddsombudet frén att bolaget bedomt att kraven for
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konsekvensbeddmningar for de angivna behandlingarna ér uppfyllda.
Dataskyddsombudet rekommenderar att bolaget prioriterar arbetet med dessa
konsekvensbeddmningar mot bakgrund av de risker som finns for de registrerade i och
med bevakningen.

Séakerhet for bevakningen

Vad giller porttelefonerna anges det att kamerorna enbart filmar i realtid och att lagring
alltsa inte sker. Leverantoren av dessa kameror behandlar enligt bolaget inga
personuppgifter och ar alltsa inte att betrakta som personuppgiftsbitraden. Enligt bolagets
svar dr det receptionspersonal samt anstillda pa trafikledning som har tillgéng till
bildstrommen.

Vad giller kamerorna p& depéerna lagras det inspelade materialet pd en intern server och
leverantdren av dessa kameror anges inte heller pa nagot sétt behandla bolagets
personuppgifter varfor inte heller denna leverantor bedomts vara personuppgiftsbitréide.
Av inldmnat svar dr det tre personer/roller som har tillgang till det inspelade materialet
vilka utgdrs av sékerhetschef, trafiksdkerhetschef samt sdkerhetsutvecklare. Bolaget har
dven bifogat styrande dokument kopplat till kamerabevakning, dessa utgérs av "Regler
for tystnadsplikt gédllande hantering av videoinspelat material fran kameradvervakning”,
”Goteborgs Sparvégars policy for kamerabevakning” och ”Regler for videodiskhantering
samt hantering av material fran bevakningskamera”. Dataskyddombudet anser det positivt
att bolaget arbetar aktivt med styrande dokument vilket kan utgéra en viktig del i arbetet
med att sékerstilla skyddet for personuppgifter. Den framtagna policyn &r dock generellt
formulerad och skulle behdva kompletteras av ytterligare regler for hur den praktiska
hanteringen fér ga till. Reglerna for videodiskhantering dr mer praktiskt och konkret men
verkar frimst berdra hanteringen av inspelat material fran sparvagnar, dir det ar oklart
om sparvigen ens ar personuppgiftsansvarig. Dataskyddsombudet rekommenderar darfor
att de styrande dokumenten kompletteras med information om vilka regler som géller for
bolagets kamerabevakning vid depderna samt fér kamerabevakningen-
/personuppgiftsbehandlingen som sker via porttelefonerna.

Information till de registrerade
Depd

Bolaget har skickat in bilder pa de skyltar som finns uppsatta vid depderna i Majorna och
Slottsskogen for att informera om att det forekommer kamerabevakning. Denna
information uppfyller inte det kravet pa information enligt dataskyddsforordningen.
Bolaget har ocksé angett att ingen ytterligare information finns tillgénglig for anstillda
som far sina personuppgifter behandlade via bevakningen. Bristen pa korrekt och
komplett information ar enligt dataskyddsombudet allvarlig och &r ndgot som bolaget
skyndsamt behdver atgéirda. Dataskyddsombudet rekommenderar att bolaget utgér ifran
den exempelskylt samt dvrig information om informationsplikten som finns att tillga i
IMY:s ”Végledning vid kamerabevakning, Tillstand till kamerabevakning 2018-2020 —
en praxissammanstéllning, IMY rapport 2021:2”.
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Porttelefoner

Vad giller porttelefonerna anger bolaget att ingen information om
personuppgiftsbehandlingen finns att tillgd. Oaktat om behandlingen innebar
kamerabevakning eller ¢j behover informationsplikten uppfyllas. Dataskyddsombudet
rekommenderar att avsaknaden av information atgirdas omgéende.

Vad giller behandlingen via trafikkontorets kameror och kamerorna pé spérvagnarna ér,
som tidigare konstaterats, personuppgiftsansvaret oklart. Om det framkommer att bolaget
har ett personuppgiftsansvar behdver informationsplikten uppfyllas dven for dessa
behandlingar.

Sammanfattade rekommendationer

Utreda och slutligen ta stéllning till samt dokumentera bedomning av
personuppgiftsansvaret avseende kamerabevakning pa sparvagnar

Utreda behandlingen och personuppgiftsansvaret vid den behandling av
personuppgifter som sker via tillgang till bildstrémmar fran trafikkontorets
kameror. Om rittsliga forutsdttningar saknas behdver behandlingen omedelbart
avbrytas.

Genomfor Oversyn av beslut om tillstdnd for kamerabevakning vid depa
Slottsskogen och depad Majorna

Utreda och ta stéllning till om kameror i porttelefoner utgér kamerabevakning
enligt definitionen och om tillstdnd behover sokas

Se over lagringstid for inspelat material och tydligt motivera och dokumentera
bedémningarna

Dokumentera dndamal och réttslig grund for kamerabevakning vid depéer
Utreda och dokumentera dndamaél och rittslig grund for kameror i porttelefoner.
Om dndamal och rattslig grund saknas behdver behandlingen avbrytas.
Genomfora/fardigstélla konsekvensbeddmningar for samtliga behandlingar
gillande kamerabevakning dar detta krévs.

Komplettera styrande dokument med information om vad som géller for
kamerabevakning/personuppgiftsbehandlingar via kamera vid depder samt
porttelefoner

Skyndsamt &tgérda bristande information till registrerade avseende
kamerabevakning/personuppgiftsbehandlingar vid depéer samt porttelefoner. Om
bolaget har personuppgiftsansvar for behandling via trafikkontorets kameror
behover informationsplikten uppfyllas dven hir.

Bilagor

Information om f6rdjupad kontroll 2022
Frageunderlag fordjupad kontroll 2022, del 1 och 2

Dataskyddsenheten, Férdjupad kontroll 6 (6)



Dataskyddsenheten

s A» Goteborgs
Stad

Information om fordjupad kontroll 2022

Kontrollpunkt 11: Kamerabevakning

Personuppgiftsbehandlingar som sker i samband med kamerabevakning behover uppfylla
kraven i dataskyddsforordningen. Dértill finns reglering i form av
kamerabevakningslagen (2018:1200), vars syfte bl.a. &r att sékerstilla att fysiska personer
skyddas mot otillborligt intrang i den personliga integriteten. Sedan lagens inforande
2018 har det skett vissa fordndringar inom kamerabevakningsomradet och flera aktorer
undantas nu fran det tidigare kravet pa att ansdka om tillstand.

Aven om en verksamhet inte behdver ansoka om tillstdnd for att fi kamerabevaka ér det
viktigt att den som bedriver bevakning beaktar reglerna i dataskyddsforordningen och
sakerstiller att nddvindiga bedomningar gors och dokumenteras. Den som anvénder
kamerabevakning behdver ocksa sékerstélla att tillrdcklig information ldmnas om den
aktuella bevakningen, for vilket det finns specifika krav.

Granskningen avser att kontrollera huruvida verksamhetens anvindning av
kamerabevakning uppfyller dataskyddsforordningen och kamerabevakningslagen, med
fokus pa dokumenterade bedomningar, om tillracklig information ldmnas till de
registrerade och i forekommande fall om tillstand finns.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. I del ett ombeds ni att
skicka in dokumenterade instruktioner/rutiner samt besvara ett antal fragor. I del tva
kommer uppfoljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstilla underlaget i en delarsrapport som
lamnas till er i juni.
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Dataskyddsenheten

Stad

0 Goteborgs

Fordjupad kontroll 2022
Kontrollpunkt 11: Kamerabevakning (del 1)

Ni ombeds besvara foljande frdgor samt skicka in dokumenterade rutiner,
instruktioner, styrande dokument eller liknande avseende er anvandning av
kamerabevakning.

1. Vilka platser kamerabevakar ni? Detta ska beskrivas dven utifrén vilka
omraden/ytor pa platsen som kamerabevakas tex. entrén utvindigt, entrén
invandigt, trapphus, specifika rum.

a. Ange dndamaélet och rittslig grund for
behandlingen/behandlingarna.

b. Har ni sokt tillstdnd f6r den kamerabevakning som ni utfor? Om
inte ange varfor.

c. Arni ensamt personuppgiftsansvariga for den kamerabevakning
som utfors? Om inte, beskriv hur personuppgiftsansvaret ar
uppdelat.

2. Har ni utfort konsekvensbedomningar eller andra typer av dokumenterade
beddmningar/analyser for er kamerabevakning? Om ja, skicka dven in
denna dokumentation.

3. Vilken teknik anvinder ni och vilka leverantdrer anvénder ni?

a. Finns personuppgiftsbitradesavtal upprittade med de leverantorer som
ni anvinder? Bifoga dessa avtal.

4. Hur informerar ni de registrerade om kamerabevakningen som utfors?
Bifoga den information som ni tillhandahaller de registrerade och ange hur
den tillgdngliggors.

Obs! Det dr mycket viktigt att frdgorna besvaras av eller 1 samrad med ratt
befattningar/roller inom forvaltningen/bolaget for att resultatet ska bli korrekt.
Sdkerstill dven en lamplig forankring av svaren inom organisationen innan de
oversénds till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 15 mars 2022.

Har du frigor, kontakta ditt huvudansvarige dataskyddsombud.
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Dataskyddsenheten

Stad

0 Goteborgs

Fordjupad kontroll 2022
Kontrollpunkt 11: Kamerabevakning (del 2)

Ni ombeds besvara foljande uppfoljande fragor samt skicka in dokumenterade
rutiner, instruktioner, styrande dokument eller liknande avseende er anvindning
av kamerabevakning.

1. Vilka platser kamerabevakar ni? Detta ska beskrivas dven utifrén vilka
omraden/ytor pa platsen som kamerabevakas tex. entrén utvindigt, entrén
invandigt, trapphus, specifika rum.

- GSAB:s svar:

1 Spdrvagn.

2 Vid paringning pd porttelefon pa Depd Rantorgets entré
plan 1 och plan 2 startar en realtidsovervakning. Utvindig
overvakning.

3 Vid paringning pd porttelefon vid staketgrdins pd depd
Ringon startar en realtidsovervakning. Utvindig
overvakning.

4 Vid paringning pa porttelefon entré in till Trafikledningen
pa Depad Rantorget startar en realtidsévervakning.
Utvindig évervakning.

5 Vid paringning pa porttelefon entré in till Trafikledningen
fran korridor pa Depd Rantorget startar en
realtidsovervakning. Invindig overvakning.

6 Depdomrdde Majorna. Utvindig overvakning — Se omrdde
bifogad fil

7 Depaomrdde Slottsskogen. Utvindig over vakning — Se
omrade pd bifogad fil.

- Uppfoljande fraga: I ett annat svar anges att kameror finns i
Hammarkullen, som inte dr med 1 listan. Beskriv hur
kamerorna i Hammarkullen sitter och anvénds.

a. Ange dndamalet och réttslig grund for
behandlingen/behandlingarna.

- GSAB:s svar: Goteborgs Spdrvigar anser att
kamerabevakningen dr en behandling som dr nédvindig for att
utfora en uppgift av allmdnt intresse enligt artikel 6.1e i
dataskyddsforordningen.

- Uppfoljande fraga: Svaret innehéller endast redogdrelse om
rattslig grund, ange ocksa d&ndamélet med respektive
behandlingen. Ange dven den reglering ur vilken det gar att
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utldsa att behandlingen (kamerabevakningen) dr av allmént
intresse. G1o6m alltsd inte att ange réttslig grund och dndamal
for samtliga forekomster av kamerabevakning.
b. Har ni sokt tillstdnd f6r den kamerabevakning som
ni utfér? Om inte ange varfor.

c. Ar ni ensamt personuppgiftsansvariga for den
kamerabevakning som utférs? Om inte, beskriv hur
personuppgiftsansvaret dr uppdelat.

- GSAB:s svar: GS dr ensamt personuppgiftsansvariga for
samtliga kameror forutom ev. kamerorna i Hammarkullen som
dgs av Trafikkontoret. Det dr enbart ett fatal anstdllda pa
Goteborgs Sparvigar som kan ta del av inspelning fran
kamerorna pa sparvagnarna. Dessa arbetar pd
Sdkerhetsenheten, 12 personer samt 1 person pa IT-enheten.
Visttrafik eller annan part kan inte se inspelat material.
Hammarkullens kameror dgs av Trafikkontoret. Materialet
visas i realtid. Trafikledningen GS kan se bilder frdan
kamerorna. Sa dven ett fatal personer pa Trafikkontoret.

- Uppfoljande fraga: Vad menas ev. kamerorna i
Hammarkullen”? Ar frigan inte utredd? Motivera ert svar.

2. Har ni utfort konsekvensbedomningar eller andra typer av dokumenterade

beddmningar/analyser for er kamerabevakning? Om ja, skicka dven in
denna dokumentation.

- Uppfoljande fraga: Den bifogade riskanalysen har rubriken
”Konsekvensbedomning kamerabevakning pd sparvagn, dnr
122-21”. Sjilva konsekvensbedomningen dr emellertid inte
inskickad, finns det en sddan konsekvensbedémning? I sa fall,
skicka in underlaget. Finns det riskanalyser utforda dven for
kamerabevakning pa depéerna och porttelefonerna? Skicka in
eventuellt underlag.

3. Vilken teknik anvinder ni och vilka leverantdrer anvénder ni?

a. Finns personuppgiftsbitradesavtal upprittade med de leverantorer som
ni anvdnder? Bifoga dessa avtal.

- GSAB:s svar: Nej, varken Stanley Security eller LdsTeam dr ej
bdrare av personuppgifter som uppkommer i och med
kamerabevakning.

- Uppfoljande fragor: Har ni alltsa gjort bedomningen att de
leverantorer som anvinds inte dr personuppgiftsbitraden till
Goteborgs Sparviagar AB? Beskriv i s fall hur verksamheten
har kommit till denna slutsats.

4. Hur informerar ni de registrerade om kamerabevakningen som utfors?
Bifoga den information som ni tillhandahaller de registrerade och ange hur
den tillgéngliggors.

- Uppfoljande fraga: Bifoga kopior pa den information som ges
till de registrerade. Vi vill alltsa veta vilken information som
finns uppsatt t.ex. vid de olika depéerna, vid porttelefonerna
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och vilken information som ges till dem som reser med
sparvagn.

Obs! Det dr mycket viktigt att fragorna besvaras av eller i samrdd med rétt
befattningar/roller inom forvaltningen/bolaget for att resultatet ska bli korrekt.
Sékerstéll dven en 1dmplig forankring av svaren inom organisationen innan de
oversénds till dataskyddsombudet. Om ni inte vet hur fridgan ska besvaras, fraga
t.ex. dataskyddskontakten eller dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 9 juni 2022.

Har du fragor, kontakta huvudansvarigt dataskyddsombud.
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