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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra manniskors personliga uppgifter pa ett sadant satt
som kommunala forvaltningar och bolag gor innebér att forvalta ett stort
fortroende. Dataskyddsférordningen (GDPR) har tillkommit for att sérskilt skydda
manniskors ritt till integritet, och for att varna var och ens réatt att fa ha kontroll
6ver vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjalvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sakerstalla att personuppgifter behandlas enligt reglerna i GDPR
behéver genomsyra arbetet inom de kommunala verksamheterna pa alla olika plan.
Det géller allt fran rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssatt pa forvaltningar
och bolag inom Goteborgs Stad. | det framatsyftande arbetet &r GDPR ett viktigt
redskap for att kunna sakerstélla en digitalisering som haller 6ver tid.

1.1 GOteborgs Stads dataskyddsombud

Dataskyddsenheten pa Intraservice ar Goteborgs Stads dataskyddsombud. Vad som
ar dataskyddsombudets uppgifter framgar direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift &r att dvervaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestdmmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksa till uppgift att ge rad och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet ar behjalplig nar fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges aven till
forvaltningar och bolag nér dessa genomfor konsekvensbeddmningar, vilket &r en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sarskilt behov av stod i
arbetet med konsekvensbedémningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut at
verksamheterna. Det &r i stallet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjalva ska
kunna fatta val underbyggda beslut.

! Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att évervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. | Goteborgs Stad innebér
en del av denna 6vervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifran en riskbaserad
metod som utgar fran risker for de registrerades fri- och rattigheter. Genom att utga
fran en sadan metod minskas risken for negativa konsekvenser aven for
verksamheten sjalv. Sadana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumérke eller minskad tillit for verksamheten.

For dataskyddsombudet ar kontrollarbetet ett sétt att fa en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartlagga verksamhetens dataskyddsarbete, och dérigenom
hjalpa verksamheten att fa en nulagesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartlaggning kan sedan anvandas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte &r inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg for att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksamhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutsattningar for att pa basta satt kunna hantera identifierade
risker. | det arbetet ar dataskyddsombudet behjélplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av hantering av personuppgiftsincidenter
under 2021

Den fordjupade kontrollen géllande personuppgiftsincidenter har haft till syfte att
understka om det finns forutsattningar for verksamheten att hantera
personuppgiftsincidenter pa ett korrekt satt som foljer dataskyddsférordningen och
om bolagets rutiner/handlingsplaner far 6nskat genomslag i praktiken. Resultatet av
kontrollen presenteras i sin helhet i bilaga 2.

Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen lamnat
féljande rekommendationer till verksamheten:

e Komplettera rutinen med instruktioner/metod for hur en bedémning av
risken for de registrerades fri- och réttigheter kan goras.
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o Komplettera rutinen med vem som beslutar gallande att bedéma om en
anmalan till Integritetskyddsmyndigheten ska goras.

e Komplettera rutinen med vem som beslutar géllande att beddma om att
informera de registrerade om en intréffad personuppgiftincident.

e Se Over bolagets kunskap gallande vad som &r en personuppgiftsincident,
samt utifran resultaten vidta atgarder for att ytterligare utbilda anstallda i
vad en personuppgiftsincident kan vara och hur den ska hanteras.

e Se Over behovet av en rutin/plan for att regelbundet informera de anstallda
om personuppgiftsincidenter och den interna incidenthanteringen.

2.2.2 Uppfoéljning av tidigare genomfdérda kontroller

Dataskyddsombudet har under aret foljt upp vilka atgarder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll (2020): Granskning behandling av anstalldas personuppagifter.

Verksamheten gavs foljande rekommendationer: For att uppfylla
ansvarsskyldigheten enligt dataskyddsordningen maste bolaget kunna visa att och
hur man lever upp till dataskyddsférordningen krav. Att utféra
leverantorsuppfoljning/kontroll ar en del av att uppfylla ansvarsskyldigheten.
Dataskyddsombudet rekommenderar att bolaget utfor kontroller av
personuppgiftsbitraden och att detta sker med en frekvens och omfattning som
bestams utifran de risker behandlingarna medfor for de registrerades fri- och
rattigheter. Dataskyddsombudet rekommenderar dven bolaget att l&gga in
information om personuppgiftsbitraden i personuppgiftsbehandlingsregistret.

Dataskyddsombudets bedémning ar att bolaget beh6ver utdka informationen till
den anstallde med exempelvis vilka behandlingar som utfors, lagringstid och
rattslig grund utifran den informationsplikt som foreskrivs i
dataskyddsforordningen.

Kommentarer och rekommendationer:

Uppféljningen visar att verksamheten har vidtagit atgarder i enlighet med samtliga
rekommendationer. Fortsatt uppféljning kommer ske inom ramen for de fasta
kontrollpunkterna om ingen sarskilt foranleder att det behover féljas upp separat.

Kontroll (2021): Personuppgiftsregister

Verksamheten gavs foljande rekommendationer: Dataskyddsombudet har
identifierat mojliga forbattringar vad det géller uppdateringen av
personuppgiftsregistret (Draftit).

Kommentarer och rekommendationer:

Uppféljningen visar att verksamheten har vidtagit atgarder i enlighet med samtliga
rekommendationer. Fortsatt uppfoljning kommer ske inom ramen for de fasta
kontrollpunkterna om ingen sarskilt foranleder att det behover féljas upp separat.

Kontroll (2021): IT-system och digitala verktyg
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Verksamheten gavs foljande rekommendationer: Att se ver om
informationsklassning och riskanalyser av IT-system/behandlingar kan tydliggtras
utifran informationen som hanteras.

Kommentarer och rekommendationer:

Uppféljningen visar att verksamheten har vidtagit atgarder i enlighet med samtliga
rekommendationer. Fortsatt uppfoljning kommer ske inom ramen for de fasta
kontrollpunkterna om ingen sarskilt foranleder att det behover féljas upp separat.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkat. Enkaten
bestar av tolv punkter (“fasta kontrollpunkter”) dir varje punkt innehéller ett antal
delfragor i form av pastaenden och/eller skattningsfragor. Enkéaten ar avsedd att
spanna dver de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av fragor. Metoden syftar till att fa till ett Iangsiktigt och
systematiskt arbetssatt som mojliggor uppfoljning Gver tid.

2.3.1 Metod och risknivaer

| arbetet anvands en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivaer. Verksamheten far utifran sina svar ett varde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssatt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behdver prioritera
i dataskyddsarbetet framat.

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som bedéms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgardas men ej bedéms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Stadsteaterns dataskyddsarbete 2022

| detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pa de fasta kontrollpunkterna. Under

3 | arbetet med enkaten har dataskyddsenheten utgatt fran Myndigheten for samhéllsskydd och
beredskaps (MSB) uppfdljningsstruktur for den offentliga forvaltningens systematiska
informationssékerhetsarbete.
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varje kontrollpunkt presenteras &ven dataskyddsombudets bedémning gallande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
A @ X

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvagar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Resultatet visar att bolaget bedémer sig ha goda organisatoriska forutsattningar for
att kunna bedriva ett effektivt och fungerande dataskyddsarbete. Av svaren framgar
att roller och ansvar ar tydligt utpekade och att information nar ratt niva inom
bolaget. Skattningen visar samtidigt att det kravs ytterligare arbete for att
dataskydd ska bli en naturlig och integrerad del av det dagliga arbetet for alla
medarbetare.

Aven om bolaget har en intern dataskyddsorganisation bedémer
dataskyddsombudet, utifran gjorda iakttagelser under aret, att den interna
dataskyddsorganisationen behdver ges ett 6kat stéd och mer resurser for att kunna
fa ratt forutsattningar att utfora arbetet. Bolaget rekommenderas darfor se Gver
vilka resurser och vilken kompetens man behéver inom verksamheten for att
sakerstalla dataskyddsperspektivet. Bolaget rekommenderas dven framat
sakerstalla att dataskyddsombudet pa ett mer systematiskt sétt informeras om och
involveras i alla fragor rorande dataskydd.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
[ X

Kontrollpunkten avser verksamhetens forutsattningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Aven om skattningen indikerar att det inte foreligger nagra hoga risker inom
kontrollpunkten &r dataskyddsombudets bedémning att bolaget behdver vidta
atgarder for att sakerstélla att bolaget har en fungerande incidenthantering.

Dataskyddsombudet anser att det finns en diskrepans i bolagets svar om hur man
arbetar med personuppgiftsincidenter och utfallet av intréffade incidenter hos
bolaget. Ett bolag som hanterar den méngd personuppgifter som Stadsteatern gor
borde rimligtvis ha ett flertal intréffade incidenter varje ar. Trots detta har
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verksamheten inte haft en enda rapporterad incident under 2021. Avsaknaden av
incidenter indikerar att kunskapen om vad som utgor en personuppgiftsincident
behdver 6ka inom verksamheten. Att ha fa rapporterade incidenter behover inte per
definition innebéra att allt fungerar som det ska, utan kan snarare tvartom innebara
att medarbetare inte kan identifiera nar en incident intraffar. Det ar viktigt att
intraffade incidenter rapporteras sa att de kan utredas och atgarder vidtas for att
liknande incidenter inte ska intraffa pa nytt.

Bolaget rekommenderas ddrmed att utvérdera arbetssatt, rutiner och den
information som medarbetarna har fatt till sig for att bedéma eventuella atgérder
eftersom (den forvantade) effekten hittills tycks ha uteblivit. Bolaget behtver
sakerstalla att det finns tillracklig kunskap hos medarbetare och rutiner pa plats
som ger forutséattningar for att identifiera, utreda och i forekommande fall anmala
incidenter. Det ar ocksa viktigt att det finns en kultur dér rapportering av incidenter
uppmuntras, for att sékerstalla att morkertal och underrapportering inte
forekommer. Oavsett om det handlar om kunskap, rutiner, arbetssatt eller &r en
kulturfraga behover verksamheten identifiera var det brister for att kunna arbeta
vidare med fragan, sa att incidenter framledes identifieras, rapporteras, utreds och i
forekommande fall anmals till tillsynsmyndigheten.

Fler rekommendationer 1dmnas inom ramen for den fordjupade kontrollen (se
avsnitt 2.2.1 samt bilaga 2).

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
Overenskommelser

B

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
Overenskommelser gallande dataskydd, och forutsatter att verksamheten har
identifierat samt registrerat personuppgiftshitraden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppféljning av tecknade bitradesavtal
innefattas.

Dataskyddsombudets kommentarer:

Sammantaget genererar verksamhetens svar ett resultat som innebar att risker ar
identifierade som bor atgardas men inte bedéms vara bradskande, omfattande eller
allvarliga. Enligt verksamhetens skattning finns kvarstaende risker framfor allt vad
galler att genomfora efterlevnadskontroller av personuppgiftsbitraden samt att
beddma huruvida 6verenskommelser eller avtal behver tecknas nér en leverantor
anlitas.

Utifran skattningen rekommenderas bolaget att ta fram en rutin for regelbundna
efterlevnadskontroller av anlitade personuppgiftsbitrader, samt en rutin/anvisning
for att bedoma ansvarsforhallanden utifran GDPR vid anlitande av en leverantor.
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2.4.4 Kontrollpunkt 4: Personuppgiftsregister
A @ X

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sékerstélla ett uppdaterat och
heltdckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Bolaget har pa denna punkt skattat sitt arbete hogt. Dataskyddsombudet har ingen
anledning att géra en annan bedémning &n den som bolaget gjort, men avser att
framat kontrollera bolagets personuppgiftsbehandlingsregister for att se hur val
registret uppfyller kraven enligt GDPR.

Den interna dataskyddsorganisationen rekommenderas dven framat se dver hur
personuppgiftsregistret kan anvandas som del i det I6pande dataskyddsarbetet. Det
finns ocksa ett behov av rutiner for att tillforsakra att registret regelbundet
uppdateras.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
B x

Kontrollpunkten avser verksamhetens évergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Bolagets svar indikerar att man inom denna kontrollpunkt har risker som behdver
omhandertas. Svaren visar att det saknas en 6verblick och en tydlig styrning i hur
dataskyddsarbetet bedrivs, vilket innebar en risk eftersom man da bland annat
riskerar att fokusera sina resurser pa fel fragor. Det ar viktigt att bolaget framat
identifierar vilka som &r de storsta riskerna inom verksamheten och ser 6ver hur
arbetet med att hantera dessa ska prioriteras.

Vidare bor ett systematiskt dataskyddsarbete bedrivas utifran évergripande
strategier for verksamheten avseende bade dataskydd och informationssékerhet.
Det ar darfor av stor vikt att verksamheten sdkerstéller att det finns en évergripande
strategi fOr arbetet med dataskydd men &ven en informationssakerhetspolicy som
anger hur personuppgifter kan behandlas i exempelvis IT-system, datorer och
mobila enheter. Bolaget behdver &ven se dver mojligheten att genomféra
regelbundna interna kontrollerar for att sdkerstélla att rutiner/anvisningar etc. foljs.

Bolaget har i dialog med dataskyddsombudet angett att det inom verksamheten
pagar ett arbete med att ta fram en anvisning for informationssakerhet. Det ar
positivt att bolaget arbetar med fragan, och bolaget rekommenderas inom ramen for
detta att se 6ver hur dataskyddsfragorna kan integreras i anvisningen.
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2.4.6 Kontrollpunkt 6: Utbildning
B x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthalla
kunskapsnivan i dataskyddsfragor hos anstéllda.

Dataskyddsombudets kommentarer:

Bolagets svar indikerar att man inom denna kontrollpunkt har risker som behdver
omhandertas. Utifran bolagets skattning och gjorda iakttagelser under aret bedémer
dataskyddsombudet att det inom kontrollpunkten foreligger risker vad géller den
allmanna kunskapsnivan i dataskydd inom verksamheten

For att kunna sékerstalla ett fullgott dataskyddsarbete behtdver verksamhetens
medarbetare ha kunskap om hur de ska hantera personuppgifter pa ratt satt.
Verksamheten behdver darfor ge medarbetarna mojlighet att delta i bade interna
och externa utbildningsinsatser for att hoja den allmanna kunskapsnivan om
dataskydd. For att kunna sakerstélla att medarbetarna erbjuds ratt
utbildningsinsatser rekommenderas verksamheten kartlagga vilka utbildningar och
andra kompetenshojande insatser som behdvs samt folja upp kunskapsnivan efter
genomforda utbildningar.

Framat uppmuntras bolaget till att bade anvanda dataskyddsenhetens e-uthildning
”Dataskydd pé jobbet” som ér tillgdnglig for alla verksamheter i Goteborgs Stad,
samt lata medarbetare delta vid de lararledda utbildningar som enheten haller i.

2.4.7 Kontrollpunkt 7: Integritetspolicy
. X

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att uppratthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Informationskravet utgor en av grunderna i GDPR och handlar om att den
registrerade ska fa information hur hens personuppgifter behandlas.
Dataskyddsombudets beddmer, oaktat bolagets skattning, att det inom
kontrollpunkten foreligger risker som kraver atgarder. Aven om bolaget har en
utforlig och i vissa delar detaljrik integritetspolicy, ar dataskyddsombudets
bedémning att nuvarande integritetspolicy inte fullt ut uppfyller kraven pa
information enligt artikel 13 och 14 GDPR. Detta innebér att bolaget inte lever upp
till informationsplikten.

For att bolaget ska kunna uppfylla sin informationsplikt rekommenderas
verksamheten framat prioritera arbetet med att se 6ver integritetspolicyn och
uppdatera den sa att informationen uppfyller kraven enligt GDPR.
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2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
A @ X

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. |
detta ar en aktuell och faststalld dokumenthanteringsplan med gallringsbeslut en
forutsattning for att verksamheten ska kunna sékra féljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sakerstalla att
gallringsrutiner for personuppgifter foljs innefattas.

Dataskyddsombudets kommentarer:

Principerna om uppgifts- och lagringsminimering ar grundldggande i
dataskyddsforordningen. Det stalls ocksa hoga krav pa att hantera uppgifter
tillrackligt sakert. Dataskyddsombudet har inte involverats i nagra fragor kopplat
till kontrollpunkten, men har ingen anledning att géra en annan beddémning an den
som bolaget gjort avseende riskniva kopplat till dokumenthantering, gallring och e-
posthantering.

| sammanhanget rekommenderas dock bolaget folja upp och kontrollera sa att
utférandet av den faktiska gallringen, i olika systemen och pa bolagets
lagringsytor, genomfors i enlighet med vad som anges i
dokumenthanteringsplanen.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
A X

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nar en
konsekvensbeddmning ska gdras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Syftet med konsekvensbedémningar ar att férebygga risker och pa sa satt aven
minimera riskerna vid sadana behandlingar av personuppgifter som innebér en hog
risk for de registrerades fri- och rattigheter.

Aven om bolagets skattning inte indikerar ndgra omfattande risker ar
dataskyddsombudet beddmning att det inom punkten sannolikt foreligger risker
som kraver atgarder. Dataskyddsombudet har under aret inte radfragats i nagon
konsekvensbeddmning som bolaget arbetat med, vilket skiljer sig fran évriga
verksamheter som dataskyddsombudet ansvarar for. Samtidigt har bolagets
skattning gatt fran rétt 2021 till gront 2022, vilket utifran indikerar att bolaget
arbetat med fragan under aret. Att genomfora konsekvensbeddmningar &r i manga
fall ett absolut krav och om detta inte genomfors riskerar man att missa att vidta
atgarder som behovs for att sékerstalla de registrerades rattigheter. Vid en tillsyn
kan det ocksa innebara sanktionsavgifter fran tillsynsmyndigheten. Arbetet med
konsekvensbeddmningar bor vara en del av den dvergripande strategin for
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dataskyddsarbetet i verksamheten, och den interna dataskyddsorganisationen bor
fungera pa ett satt som sékerstaller att inga nya eller férandrade behandlingar
paborjas utan att en beddmning gors om behovet av en konsekvensbedémning. Det
ar darfor mycket viktigt att verksamheten sakerstaller att det finns rutiner for att
identifiera riskfyllda personuppgiftsbehandlingar och att det finns rutiner for att
genomfdra och dokumentera konsekvensbedémningar.

Vid genomgangen av arsrapporten angavs att bolaget under 2023 inte genomfort
nagon konsekvensbedémning under aret. Med anledning av detta, och kopplat till
de risker avsaknaden av konsekvensbeddmningar medfor, kommer
dataskyddsombudet under 2023 se dver for vilka behandlingar som bolaget har
framtagna och faststallda konsekvensbeddémningar.

Vidare kan det, fran skattningen, utlasas att bolaget behéver ta fram rutiner for hur
beslut om accepterande av risker i en konsekvensbedémning ska fattas och
dokumenteras. Samt rutiner for att folja upp de atgarder som beslutats att
genomfdras for att hantera de risker som identifierats i en konsekvensbedémning.
Bolaget behdver dven ha rutiner for att inhdmta och dokumentera
dataskyddsombudets synpunkter och rekommendationer bade vid
riskanalyser/troskelanalyser och konsekvensbeddmningar.

2.4.10 Kontrollpunkt 10: IT-projekt och upphandling
A X

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjénster.

Dataskyddsombudets kommentarer:

Bolaget har pa denna punkt skattat sin organisation och sina rutiner hogt.
Dataskyddsombudet har under det gangna aret inte involverats i nagon upphandling
som bolaget sjédlva har hanterat, och bolaget har i dialog med dataskyddsombudet
angett att det inte gjorts nagra upphandlingar under 2023. Utifran detta kan
dataskyddsombudet inte géra nagon egen bedémning av verksamhetens arbete.

Dataskyddsombudet rekommenderar verksamheten att sakerstalla att
dataskyddsperspektivet finns med i arbetet med nya IT- och
digitaliseringslosningar samt vid utvecklingen av redan befintliga system och
tjanster. Verksamheten bor dven ha som rutin att dataskyddsombudet involveras
fran start i dessa processer.

2.4.11 Kontrollpunkt 11: IT-system och digitala verktyg

L X
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Kontrollpunkten avser verksamhetens rutiner for att sakerstalla att verksamhetens
personuppgiftshantering inom ramen for 1T-system och digitala verktyg &r forenlig
med dataskyddsférordningen. Rutin for att sdkerstélla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar aven.

Dataskyddsombudets kommentarer:

Bolaget har genomgéende skattat sitt arbete hogt inom kontrollpunkten.
Kvarvarande risker inom detta omrade &r framst kopplat till inférandet och
anvandningen av kostnadsfria tjanster och sociala medier, da bolaget saknar rutiner
for att sékerstélla dataskyddsperspektivet i dessa situationer.

Vid genomgang av bolagets kommunikationskanaler har dataskyddsombudet
noterat att bolaget anvander flera sociala medier. Dataskyddsombudet vill darfor
lyfta att denna hantering strider mot de rekommendationer som dataskyddsombudet
lamnat géllande anvandningen av sociala medier (med amerikanska moderbolag).
Fragan om anvandning av sociala medier bor dven i grunden ses éver. | Schrems
I1-domen (juli 2020) fortydligade EU-domstolen vad som galler for dverforingar av
personuppgifter till lander utanfor EU/EES, sa kallade tredjelandsoverforingar.
Domen sade, i breda drag, att det skydd fér personuppgifter som finns i USA inte
ar likvardigt med det som finns i EU/EES varfor den personuppgiftsansvarige
antingen maste vidta extra skyddsatgarder eller avbryta behandlingen. 1 Schrems
I1-domen prévades sarskilt Facebook, men &ven Instagram och Youtube ar
exempel pa sociala medier som Gverfor personuppgifter till USA. Ingen av dessa
plattformar har angett att de vidtagit nagra extra skyddsatgarder och utifran det
saknar alla 6verforingar som gors inom dessa tjanster laglig grund. Nar det géller
anvandningen av sociala medier rekommenderar dataskyddsombudet att bolaget
kartlagger dessa behandlingar och genomfoér en konsekvensbedémning for att
kontrollera att behandlingarna &r forenliga med GDPR. Dataskyddsombudet
avrader vidare bolaget fran att fortsatta behandla personuppgifter i sociala medier i
de fall foljsamhet mot GDPR inte kan sakerstéllas.

Vidare delar dataskyddsombudet inte bolagets bedémning vad géller anvandningen
av cookies, da cookiebannern inte uppfyller kraven for ett giltigt samtycke enligt
GDPR (eller best practice), samt da den information som tillhandahalls gallande
anvandningen av cookies ej bedoms vara tillracklig. Utifran detta rekommenderas
bolaget prioritera arbetet med att se dver och vidta atgarder for att sékerstalla att
anvandningen av cookies pa bolagets webbsida uppfyller kraven enligt
dataskyddsforordningen.

2.4.12 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B «x

Kontrollpunkten avser verksamhetens forutsattningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.
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Dataskyddsombudets kommentarer:

Sammantaget beddmer bolaget att det finns forutsattningar for att hantera de
registrerades rattigheter. Dataskyddsombudet har inte blivit tillfragad angaende
nagon begéran fran registrerade rérande deras majlighet att utva sina rattigheter,
men har inte heller nagra indikationer som tyder pa att skattningen skulle vara
missvisande eller felaktig.

Utifran svaren kan det dock utlasas att bolaget behover ta fram och dokumentera en
rutin for att hantera en begéaran om registerutdrag, samt for att kunna hantera ett
tillbakadragande av samtycke fran en registrerad. Bolaget rekommenderas gora
detta under 2023.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt beh6vs en noggrann genomgang av
enkatresultaten. | detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framat bor utformas och vilka delar som
bor prioriteras utifran verksamhetens risker. Aven for verksamheter med laga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under
2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 11: IT-system och digitala verktyg
: Séakerstall anvandningen av cookies pa hemsidan.

¢ Kontrollpunkt 6: Utbildning
: Oka den generella kunskapsnivan inom dataskydd hos medarbetare,
inkluderat hantering av personuppgiftsincidenter.

o Kontrollpunkt 7: Integritetspolicy
: Uppdatera nuvarande integritetspolicy sa att informationen uppfyller
kraven enligt GDPR.

e Kontrollpunkt 12: Hantering av registrerades rattigheter
: Ta fram rutin for hur en begaran om registerutdrag fran en registrerad ska
hanteras.
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3 Bilagor

Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfért med 2021.

Bilaga 2: Fordjupad kontroll 2022
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Bilaga 1: Diagram &ver resultat av fasta kontrollpunkter, jamfort med 2021.
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Fordjupad kontroll 2022

Hantering av personuppgiftsincidenter under 2021

Bakgrund

Den fordjupade kontrollen gallande personuppgiftsincidenter har haft till syfte att
undersdka om det finns forutsattningar for verksamheten att hantera
personuppgiftsincidenter pa ett korrekt satt som foljer dataskyddsforordningen och om
bolagets rutiner/handlingsplaner far énskat genomslag i praktiken. Kontrollen har
genomforts i tva delar dar del ett har bestatt av att verksamheten har ombetts att skicka in
dokumentation av rutiner/handlingsplaner for hanteringen av incidenter och
dokumentation 6ver intraffade incidenter under 2021. Del tva har bestatt av fragor
kopplade till organisationens incidenthantering.

lakttagelser fran kontrollen

Personuppgiftsincidenter kan leda till allvarliga konsekvenser for registrerade personer
och det ar av stor vikt att de hanteras pa ett korrekt sétt. Enligt dataskyddsforordningen
ska vissa typer av personuppgiftsincidenter anmalas till tillsynsmyndigheten och i vissa
fall ska aven de registrerade informeras. Aven de personuppgiftsincidenter som inte
behover anmélas till tillsynsmyndigheten ska dokumenteras.

IMY:s checklista vid personuppgiftsincidenter

Integritetsskyddsmyndigheten (IMY) har pa sin hemsida publicerat en checklista for
personuppgiftsansvariga att anvénda i sitt arbete med personuppgiftsincidenter. Den
bestar bl.a. av vilka atgéarder personuppgiftsansvariga kan vidta i sitt proaktiva arbete med
personuppgiftsincidenter och vad som behdver goras vid redan intraffade incidenter. IMY
lyfter att det av rutinerna bor framga hur en bedémning av riskerna for de registrerade ska
ga till och i forlangningen om det behover upprattas en anmalan till tillsynsmyndigheten.
Det bor ocksa framga hur man bedémer om de registrerade ska informeras, hur det ska ga
till och vad informationen ska innehalla.

Goteborgs Stadsteater AB:s hantering av personuppgiftsincidenter

Rutiner och handlingsplaner

Goteborgs Stadsteater AB (bolaget) har en rutin for hantering av personuppgiftsincidenter
som galler for alla anstéllda pa bolaget. Rutinen innefattar en beskrivning av vad en
personuppgiftsincident innebar och innehaller ett antal listade exempel. Det ar vidare
beskrivet hur anstéllda, vid misstankta incidenter, ska hantera en personuppgiftsincident.
En medarbetare som upptacker en incident ska kontakta chef och nagon av
dataskyddskontakterna pa bolaget for att tillsammans gora en domning av incidenten.
Rutinen innehaller aven information om att bolagets dataskyddombud ska involveras
gallande bedomning av risk och aktuell hantering. Vidare fastslar rutinen att
dataskyddskontkaten ska géra en analys for att utreda incidenten och bedéma om
anmalan ska goras till Integritetsskyddsmyndigheten.
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Rutinen fastslar inte vem som beslutar om att anméla en incident till
Integritetsskyddsmyndigheten men ansvarig for anmaélan ar dataskyddskontakten och det
framgar i rutinen vad anmélan ska innehalla.

Dérefter foljer en beskrivning av i vilka fall som de registrerade ska informeras. Vidare
fastslar rutinen att incidenten ska atgardas och att alla personuppgiftsincidenter ska
dokumenteras.

Personuppgiftsincidenter under 2021
Av det inskickade underlaget framgar att bolaget under ar 2021 inte haft nagra
personuppgiftsincidenter.

Information till anstéllda

Bolaget har haft en generell utbildning med samtliga anstéllda om
dataskyddsfoérordningen och &r en aktiv del av introduktion av nya medarbetare. Bolagets
rutin for personuppgiftincidenter finns tillgéanglig pa bolagets intranat. Vidare ar alla
chefer pa bolaget informerade om rutinen och har uppmanats att sprida informationen
vidare till sina medarbetare. Bolaget uppger aven att rutinen har diskuterats pa bolagets
ledningsgrupp.

Dataskyddsombudets rekommendationer

Rutiner och handlingsplaner

Bolaget har en rutin som inledningsvis redogér for vad en personuppgiftsincident innebér.
Den innehaller exempel pa handelser som utgér en incident, vilket &r positivt. Forutsatt
att anstéllda har grundldggande kunskaper i dataskydd kan beskrivningen vara till hjalp
att identifiera en personuppgiftsincident. Det ar dven positivt att det finns tydligt
beskrivet att en riskbedomning maste goras vid en misstankt incident.

For att gora hanteringen ytterligare lattillgangligare for verksamheten kan det enligt
dataskyddsombudet finnas skal att utoka rutinen med fler konkreta beskrivningar av vad
en personuppgiftincident & samt mer konkreta beskrivningar av hur en incident och den
medfdrande risken for de registrerade ska bedémas. Att tydliggora detta skulle gora det
enklare att upptécka och hantera incidenter korrekt inom verksamheten. Eftersom
personuppgiftsincidenter ska hanteras skyndsamt och anmaélan till tillsynsmyndigheten
ska goras inom 72 timmar bor det finnas moéjlighet och forutsattningar aven for andra
inom bolaget att pa ett korrekt sétt hantera incidenter. Dataskyddsombudet
rekommenderar att det tydligt framgar i rutinen vem det ar som beslutar om huruvida en
incident ska anmalas till Integritetskyddsmyndigheten samt vem eller vilka inom bolaget
som ska besluta om huruvida de registrerade ska informeras vid en intréffad incident.
Vidare rekommenderar dataskyddsombudet att bolaget konkretiserar sin rutin och
kompletterar den med en instruktion eller stddmaterial/metod som anger hur en incident
och risken for de registrerade kan bedémas.

Personuppgiftsincidenter under 2021

Bolaget har angett att de inte haft nagon personuppgiftincident under 2021. Inom en
verksamhet ar det normalt att det sker ett flertal incidenter varje ar och det ar troligt att sa
aven har skett hos bolaget, trots att det inte upptéckts, dokumenterats och bedémts. Ett
felskickat mejl/brev &r exempelvis den vanligast forekommande
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personuppgiftsincidenten, vilket inte hade varit forvanande om bolaget hade haft vid ett
eller flera tillfallen under &ret 2021. Dataskyddsombudet rekommenderar att bolaget ser
Over att ytterligare utbilda sina anstéllda i vad en personuppgiftsincident kan vara och hur
den ska hanteras, for att sdkerstélla att incidenter inte missas.

Information till anstéllda

Vad géller information till anstallda, och hur det sakerstélls att anstallda vet vad en
personuppgiftsincident &r och hur dessa ska hanteras ar det positivt att bolaget har jobbat
aktivt med fragan och att det finns information att tillga pa bolagets intrant.

Med beaktande av det inte finns nagra dokumenterade personuppgiftsincidenter stéller sig
dataskyddsombudet tveksam till om anstéllda har tillrdcklig kunskap om vad en incident
kan vara. Dataskyddsombudet rekommenderar att alla anstallda far ga utbildning gallande
att identifiera och hantera personuppgiftincidenter.

Vidare kan det ocksa finnas behov av att med ett visst intervall paminna om vad en
personuppgiftsincident ar och hur man gar tillvdga om man misstanker att en sadan har
intréffat.

Sammanfattning

o Komplettera rutinen med instruktioner/metod for hur en bedémning av risken for
de registrerades fri- och rattigheter kan goras.

o Komplettera rutinen med vem som beslutar gallande att bedéma om en anmalan
till Integritetskyddsmyndigheten ska goras.

o Komplettera rutinen med vem som beslutar gallande att bedéma om att informera
de registrerade om en intraffad personuppgiftincident.

e Se Over medarbetares kunskap gallande vad som &r en personuppgiftsincident.

e Utbilda all personal om personuppgiftincidenter och hantering av dessa.

e Se Over behovet av en rutin/plan for att regelbundet informera de anstéllda om
personuppgiftsincidenter och den interna incidenthanteringen.

Bilagor

e Information om fordjupad kontroll 2022.
e Frageunderlag fordjupad kontroll 2022, del 1 och del 2.
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Information om fordjupad kontroll 2022

Kontrollpunkt 2: Hantering av personuppgiftsincidenter
under 2021

Personuppgiftsansvariga och personuppgiftsbitraden ska arbeta medvetet och proaktivt
for att forhindra personuppgiftsincidenter. Om det anda sker en incident ska det finnas
forutsattningar for att hantera den snabbt och pa ratt satt. Den personuppgiftsansvarige ar
enligt artikel 33.5 GDPR skyldig att dokumentera samtliga intraffade incidenter, oavsett
riskniva. Dokumentationsskyldigheten &r kopplad till ansvarsskyldigheten i artikel 5.2
GDPR, som innebar att den personuppgiftsansvarige ska ansvara for och kunna visa att de
grundldggande principerna for dataskydd efterlevs. Dokumentationen ska innefatta
omstandigheterna kring incidenten, dess effekter och de korrigerande atgarder som
vidtagits.

Om det inte ar osannolikt att en intraffad personuppgiftsincident medfor en risk for
registrerades fri- och rattigheter ska, enligt artikel 33 GDPR, den personuppgiftsansvarige
anmala incidenten till Integritetsskyddsmyndigheten inom 72 timmar efter det att
personuppgiftsansvarig fatt vetskap om incidenten. Den personuppgiftsansvarige behéver
vid varje intraffad incident bedéma i vilken utstrackning som den uppkomna incidenten
paverkar de registrerades fri- och rattigheter.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. | del ett ombeds ni att
skicka in dokumentation av rutiner/handlingsplaner for att hantera incidenter samt er
dokumentation avseende redan intraffade personuppgiftsincidenter. I del tva ombeds ni
att svara pa ett antal fragor kopplade till er incidenthantering.

Dataskyddsombudet kommer sedan att sammanstalla underlaget i arsrapporten.
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Kontrollpunkt 2: Hantering av personuppgiftsincidenter
under 2021

Del 1: Dokumentation for er att skicka in till dataskyddsombudet:

1. Rutiner/handlingsplaner/instruktioner for att hantera
personuppgiftsincidenter
2. Dokumentation av intraffade personuppgiftsincidenter
a. Dokumentation av incidenter som har anmalts till
tillsynsmyndigheten
b. Dokumentation av incidenter som endast har dokumenterats internt
3. Dokumentation av utredningar kring potentiella personuppgiftsincidenter

Underlaget ska ha inkommit till dataskyddsombudet senast den 15 mars 2022.

Har du fragor, kontakta ditt huvudansvariga dataskyddsombud.
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Hantering av personuppgiftsincidenter under 2021

Del 2
Fragor att besvara:

1. Vilken metod/vilket tillvagagangssatt som anvéands for att bedoma
huruvida handelsen ar en personuppgiftsincident eller ej.
a. Om det framgar av rutin/handlingsplan/instruktion, hanvisa till
vilket dokument samt pa vilken sida detta framgar.
2. Vilken metod/vilket tillvagagangssatt som anvands for att bedéma
huruvida incidenten ska anmélas till tillsynsmyndigheten.
a. Om det framgar av rutin/handlingsplan/instruktion, hanvisa till
vilket dokument samt pa vilken sida detta framgar.
3. Hur ni sékerstéller att era anstallda vet vad en personuppgiftsincident ar
och hur de ska ga tillvaga vid intraffade personuppgiftsincidenter.

Svaren ska ha inkommit till ert dataskyddsombud senast den 10 juni 2022.

Har du fragor, kontakta ditt huvudansvariga dataskyddsombud.
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