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Sa kommunicerar vi vara granskningar

Varje ar publicerar stadsrevisionen i Goteborgs Stad sina granskningsresultat pa

foljande sétt:

Publikation Innehall

Revisionsredogorelse Har presenterar stadsrevisionen granskningen av
ndmnderna. [ redogdrelserna framgér revisorernas
iakttagelser, bedomningar och rekommendationer,
1 syfte att forbattra verksamheterna.

Revisionsberittelse Revisorerna uppréttar en revisionsberéttelse per

niamnd. [ beréttelserna uttalar de sig om namnder-
nas verksamhet har skotts pé ett &ndamalsenligt
och frén ekonomisk synpunkt tillfredsstéllande
sétt, om rakenskaperna dr rittvisande samt om
namndens interna kontroll har varit tillracklig.

Granskningsredogorelse

Har presenterar stadsrevisionen granskningen av
bolagen. I redogorelserna framgér iakttagelser, be-
domningar och rekommendationer, i syfte att for-
battra verksamheterna.

Granskningsrapport

Lekmannarevisorerna uppréttar en gransknings-
rapport per bolag. I rapporterna uttalar sig lek-
mannarevisorerna om bolagen har skotts pa ett
andamalsenligt och frén ekonomisk synpunkt till-
fredsstéllande sétt samt om bolagets interna kon-
troll har varit tillracklig.

Revisionsrapport

Har presenterar stadsrevisionen sirskilda gransk-
ningar som i regel ror flera nimnder och/eller bo-
lag — sé kallade projektgranskningar. I rapporterna
framgér revisorernas iakttagelser, bedomningar
och rekommendationer, i syfte att forbéttra verk-
samheterna.

Rapportsammandrag

I rapportsammandragen sammanfattar stadsrevis-
ionen sina revisionsrapporter.

Revisionsberittelse for

Revisorerna upprittar en revisionsberittelse som

Goteborgs Stad omfattar kommunens samlade verksamhet. Bert-
telsen innehaller uttalanden i ansvarsfrdgan samt
uttalanden om Goteborgs Stads arsredovisning
och resultat.

Arsredogorelse Arsredogorelsen upprittas av stadsrevisionen och

innehaller en beskrivning och sammanfattning av
de genomforda granskningarna under éret.
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1 Sammanfattning

Styrelse och vd ansvarar for att bolagets verksamhet bedrivs i enlighet med la-
gar och foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag ar att granska om bolagets verksamhet skots
pa ett dndamaélsenligt och fran ekonomisk synpunkt tillfredsstéllande sétt samt
om bolagets interna kontroll ar tillracklig.

Granskningen av verksamheten omfattar en grundldggande del, som dr en over-
siktlig granskning av bolagets ledning, styrning och interna kontroll, en férdjup-
ning samt uppfoljning av tidigare ars granskning.

Vi redovisar vara granskningar genom att forst beskriva lekmannarevisorernas
bedomningar. Darefter redogor vi for vara iakttagelser.

1.1 Sammanfattande bedémning

Lekmannarevisorernas sammanfattande bedomning dr att bolagets styrning och
kontroll kan forbattras. Darfor ldmnar vi rekommendationer till styrelsen och
vd. Utover det bedomer vi att bolaget har skott verksamheten pé ett &ndamals-
enligt och fran ekonomisk synpunkt tillfredsstéllande sétt samt att den interna
kontrollen har varit tillrdcklig.

Nedan redogor vi kort for respektive omrade som omfattas av arets granskning.
Dérefter foljer en tabell med de rekommendationer vi ldmnar.

e Grundliggande granskning: Den grundliggande granskningen syftar till
att oversiktligt bedoma bolagets ledning och styrning samt interna kontroll.
Var oversiktliga bedomning dr att bolaget har en tillfredsstillande ledning
och styrning samt tillrdcklig intern kontroll inom de omraden som vi har
granskat.

e Granskning av informationssékerhet: Granskningen syftar till att bedéma
om bolagets arbete med informationssikerhet &r tillrickligt i forhéllande till
Goteborgs Stads sdkerhetspolicy och de riktlinjer som finns inom omradet
for informationssékerhet. Var beddmning dr att arbetet med att séikra den
information som bolaget hanterar inte fullt ut foljer Géteborgs Stads
riktlinje for informationssékerhet. Vi ldmnar dérfor tva rekommendationer
till styrelsen och vd (se tabellen sist i sammanfattningen).

e Uppfoljning av granskning: Agarstyrning mot kommunfullmiiktiges
mal: Granskningens syfte var att bedoma om bolaget har en tillricklig styr-
ning och uppfdljning av fullméktiges overgripande verksamhetsmaél for
klustret. Var uppfoljande granskning visar att rekommendationen &r omhéan-
dertagen.

e Uppfoljning av granskning: Hantering av avtal och 6verenskommelser
Granskningens syfte var att bedoma om det fanns en dndamalsenlig styrning
och uppfoljning for att sdkerstélla foljsamhet mot de avtal och
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Ooverenskommelser som bolaget slutit. Var uppfoljande granskning visar att
bolaget har pabdrjat ett arbete men att det &nnu inte ar helt implementerat.
De atgérder som bolaget vidtagit och planerar att vidta gor att vi bedomer
att reckommendationen dr omhéndertagen. Vi kommer att folja arbetet
fortséttningsvis.

1.2 Sammanstallning av rekommendationer

Omrade Rekommendation

Granskning av informationssékerhet Lekmannarevisorerna rekommenderar sty-
relsen att se till att tillampliga regler, lagar
och avtalsrittsliga ataganden tydligt defi-
nieras och dokumenteras for respektive
informationssystem och att information
som hanteras av externa leverantorer har
det skydd som krévs enligt riktlinjen for
informationssékerhet och att det regleras i
avtal.

Lekmannarevisorerna rekommenderar vd
att rapportera informationssakerhetsnivan
till styrelsen i enlighet med riktlinjen for
informationssékerhet.
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2.1

2.2

2.2.1

Grundlaggande granskning

Den grundldggande granskningen syftar till att 6versiktligt bedoma bolagets
ledning och styrning samt interna kontroll. Styrningen och kontrollen ska vara
tillracklig for att leva upp till mal, beslut och foreskrifter.

Den grundldggande granskningen bestar av tre overgripande revisionsfragor:

e Har bolaget genomfort sitt uppdrag pa ett andamélsenligt sitt?

e Har bolaget en d&ndamaélsenlig styrning, uppf6ljning och rapportering av
sin ekonomi?

e Har bolaget sett till att den interna styrningen, uppfoljningen och
kontrollen &r tillracklig?

Granskningen &r avvikelsebaserad och fokuserar i huvudsak pa bolagets Gver-
gripande systematik, strukturer och arbetssétt.

Granskningen av bolag genomf6rs under hela granskningsaret. Stadens tidsplan
medger inte nadgon detaljerad granskning av arsrapporten.

Bedomning

Vér bedomning utifran en 6versiktlig granskning ar att bolaget har genomfort
sitt grunduppdrag pa ett &ndamalsenligt sitt. Vi bedomer dven att bolaget i allt
visentligt har ett &andamalsenligt beslutsfattande.

Vi bedomer att bolaget har en d&ndamalsenlig styrning, uppfoljning och rappor-
tering av sin ekonomi. Slutligen ar var bedomning att bolaget har sett till att den
interna styrningen, uppfoljningen och kontrollen ér tillrdcklig.

lakttagelser

Har bolaget genomfort sitt uppdrag pa ett andamalsenligt
satt?

Bolaget ska genomfora sitt grunduppdrag enligt bolagsordningen och dgardirek-
tivet samt enligt de mal och riktlinjer som fullméktige har beslutat om. Fullméak-
tige har genom budgeten gett bolagsklustren specifika mél som ska uppnas.
Fullméktige har d&ven gett vissa bolag specifika uppdrag som ska genomforas.
Vi har oversiktligt granskat hur bolaget har genomfort sitt grunduppdrag och ar-
betat med fullmiktiges specifika mal och uppdrag, i den utstrackning sddana
mal och uppdrag finns for bolaget. Vi har d4ven granskat styrelsens protokoll och
beslutsunderlag.

Granskningen visar att bolaget i huvudsak har genomfort sitt uppdrag pa ett
dndamalsenligt satt. Inga vésentliga avvikelser har noterats.
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2.2.2 Har bolaget en @ndamalsenlig styrning, uppféljning och
rapportering av sin ekonomi?

Bolaget ska se till att det finns en kontinuerlig ekonomisk uppf6ljning och rap-
portering. Vi har 6versiktligt granskat bolagets styrning av ekonomin samt dess
ekonomiska uppfoljning och rapportering.

Var granskning visar att bolaget har genomfort en kontinuerlig uppf6ljning och
rapportering av sin ekonomi.

2.2.3 Har bolaget sett till att den interna styrningen, uppfoljningen
och kontrollen ar tillracklig?

Bolaget ska se till att det finns ett systematiskt arbete med intern styrning och
kontroll och riskhantering inom vésentliga omraden. Bolaget ska dven folja upp
och utvérdera detta arbete. Vi har oversiktligt granskat bolagets interna styr-
ning, uppfoljning och kontroll.

Vér granskning visar att bolaget har upprittat en samlad riskbild och en intern-
kontrollplan. Riskhantering har skett inom vésentliga omrdden. Granskningen
visar att bolaget har ett arbetssétt for att f6lja upp den interna kontrollen och ut-
vardera sitt system for styrning, uppfoljning och kontroll. I granskningen av in-
formationssdkerhet ser vi att bolaget kan oka sin styrning och uppfdljning av in-
formationssikerhetsarbetet.

3 Granskning av informationssakerhet

Granskningen syftar till att bedoma om bolagets informationssidkerhetsarbete &r
tillrackligt 1 forhallande till Goteborgs Stads sdkerhetspolicy och i forhédllande
till riktlinjer inom omradet for informationssikerhet.

Granskningen har genomforts genom intervjuer, analyser av dokument och ge-
nom att ta stickprov. Pa Géteborg & Co har vi tagit stickprov pa ett av bolagets
egna system. Mycket av bolagets skyddsvirda information, som framfor allt dr
personuppgifter, hanteras i kommungemensamma system. For att fi klarhet i
hur sdkerheten for bolagets personuppgifter hanteras har vd sedan tidigare stallt
frégor till forvaltningen for Intraservice. Intraservice har dnnu inte besvarat fré-
gorna. Vi har valt att inte ta nagot stickprov pa system dér Intraservice ar
systemfOrvaltare. Av de it-system som bolaget &r systemforvaltare for ar det fa
system som hanterar exempelvis personuppgifter eller annan skyddsvérd in-
formation. Det stickprov vi har tagit &r fran systemet FileMaker Compis. Com-
pis dr ett egenutvecklat CRM-system (Customer relationship management) som
1 forsta hand lagrar information om befintliga och potentiella kunder. Systemet
innehaller personuppgifter och de uppgifter som ldggs in godkénns enligt bola-
get av de medverkande via ett formulér.

Granskningen syftar till att f& svar pa foljande fragor:
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3.1

3.2

e Arbetar bolaget i enlighet med det regelverk som finns for
informationssékerhet?

e Har bolaget en tillricklig styrning och uppf6ljning av
informationssékerhetsarbetet?

e Har bolaget ett arbete som motsvarar dataskyddsforordningens krav pa
enskildas rétt till skydd av personuppgifter?

Utgangspunkter i granskningen har varit:

e Dataskyddsforordningen, artikel 5, 13—16 och 28

e sikerhetspolicy for Goteborgs Stad

e riktlinje for informationssakerhet

e regler géllande informationssikerhetsansvar for chefer i Géteborgs Stad
e regler for [T-anvindare i Goteborgs Stad.

Bedomning

Det ar var bedomning att arbetet med att sédkra den information som bolaget
hanterar inte fullt ut foljer Goteborgs stads riktlinje for informationssédkerhet.

Utover att se till att tillimpliga regler, lagar och avtalsréttsliga dtaganden tydligt
definieras och dokumenteras for respektive informationssystem bor bolaget for-
sakra sig om att innehéllet i riktlinjen for informationssékerhet regleras i avtal,
om information hanteras av externa leverantdrer. Bolaget bor ocksa se till att de
overvakar och har mojlighet att f6lja upp om riktlinjen for informationssékerhet
foljs av externa leverantorer.

Vi riktar dérfor foljande rekommendationer till styrelsen och vd:

Lekmannarevisorerna rekommenderar styrelsen att se till att tillimpliga regler,
lagar och avtalsrdttsliga dtaganden tydligt definieras och dokumenteras for re-
spektive informationssystem och att information som hanteras av externa leve-

rantorer har det skydd som krdivs enligt riktlinjen for informationssdkerhet och
att det regleras i avtal.

Lekmannarevisorerna rekommenderar vd att rapportera informationssdkerhets-
nivdn till styrelsen i enlighet med riktlinjen for informationssdikerhet.

lakttagelser

Med informationssidkerhet menas enligt Goteborgs Stads riktlinje for informat-
ionssikerhet att se till att information hanteras pa ett sékert satt s& att Goteborgs
Stad, annan organisation eller enskild person inte utsitts for skada.

Information ska skyddas sa att:

e endast behoriga personer kan ta del av den (konfidentialitet)
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3.2.1

3.21.1

3.21.2

e den ér korrekt och inte manipulerad eller forstord (riktighet)
e den alltid finns tillgénglig nir den behovs (tillgénglighet).

Foljsamhet mot regelverket for informationssakerhet

Forteckningen o6ver informationssystemen behéver kompletteras

Samtliga system som bolaget anvdnder for att hantera information ska finnas
fortecknade. I forteckningen ska dndamalet med systemet beskrivas och an-
svarsfordelning s& som informationsédgare, systeméagare et cetera ska framga.
Tillampliga regler, lagar och avtalsrittsliga dtaganden ska klart och tydligt defi-
nieras och dokumenteras for respektive informationssystem. Informationen i sy-
stemen ska klassificeras med hénsyn till vikten av konfidentialitet, riktighet och
tillgénglighet. Den klassificeringen ska goras enligt en tregradig skala beroende
pa vilken skada som en individ, Goteborgs Stad eller annan kan utsittas for om
informationen hanteras pa ett felaktigt satt.

Bolaget har en forteckning Gver sina it-system som ar uppdaterad ar 2022. In-
formationen é&r klassificerad med hénsyn till vikten av konfidentialitet, riktighet
och tillgénglighet och utifran de tre skyddsnivéerna. Av systemforteckningen
framgér exempelvis ansvarsfordelning och dndamél med it-systemen Det fram-
gér inte av forteckningen vilken typ av information som it-systemen innehaller.
Hanvisning till regler, lagar och avtalsrittsliga ataganden é&r inte klart och tyd-
ligt definierade och dokumenterade.

Sikerstill hanteringen av information som lagras hos extern
leverantor

I riktlinjen for informationssékerhet finns krav pa hur informationen ska hante-
ras utifran exempelvis:

o fysisk sdkerhet,

e styrning av kommunikation, drift och atkomst,
e anskaffning utveckling och underhall,

e incidenthantering,

e och kontinuitetsplanering.

Det ar informationségaren som ansvarar for att det finns ett nodvéandigt skydd
och att sidkerheten uppfyller stéllda och rattsliga krav.

Merparten av ovanstdende punkter hanteras i bolagets anvisning for informat-
ionssdkerhet och i interna rutiner. Det it-system som utgor vart stickprov driftas
av en extern leverantdr och informationen lagras i en datorhall hos den externa
leverantoren. Vi har oversiktligt granskat driftavtalet for Compis men inte veri-
fierat hur bolaget 6vervakar om de krav som stills i riktlinjen for informations-
sdkerhet f6ljs av den avtalade leverantoren.
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3.2.2

3.2.21

3.2.2.2

3.2.3

Styrning och uppfdljning av informationssakerhetsarbetet

Organisation och ansvar for informationssakerhet ar
dokumenterade

Sakerhetspolicy for Goteborgs Stad faststéller att informationssidkerhet &r ett av
fyra atgdrdsomrdden som ska inkluderas i sdkerhetsarbetet. De Ovriga tre ar per-
sonsdkerhet, fysisk sikerhet och krisberedskap. Samma policy faststéller att or-
ganisation, delegation, beslut, planer och atgérder betraffande sidkerhetsarbetet
ska dokumenteras.

I Goteborgs och Co:s anvisning for informationssékerhet beskrivs vilket ansvar
bola-gets vd, chefer och medarbetare har for informationshantering. Det finns
ocksa beskrivningar av vilket ansvar som systemégare och systemadministrato-
rer har i de it-system som bolaget anvéander. Utover det beskrivs rutiner for inci-
denthantering och hur it-behorigheter ska initieras, kontrolleras och avslutas.

Sakerhetsnivan for informationssakerhet har inte rapporterats till
styrelsen

Enligt Sidkerhetspolicy for Goteborgs Stad ska bolagsledningen minst &rligen
folja upp att sakerhetsnivan ar acceptabel. Uppfoljningen ska aterrapporteras till
styrelsen. Informationssékerhet dr, som vi ndmnts i stycket ovan, ett av fyra at-
girdsomrdden som ska inkluderas i sédkerhetsarbetet.

Rapporteringen av informationssédkerhetsarbetet ska innehalla en analys av vilka
risker som finns och vilka atgédrder som har genomforts for att sikerstélla att
styrningen och uppfoljningen av informationssidkerhetsarbetet &r tillracklig.

Vi har inte kunnat ta del av nagon aterrapportering till sdkerhetssamordnare el-
ler it-ansvarig av de atgirder som olika ansvar, exempelvis chefer, systemégare
och systemadministratorer, gor eller initierar.

Bolagsledningen har inte rapporterat sdkerhetsnivan for informationssdkerhets-
arbetet till styrelsen.

Arbete for att hantera dataskyddsforordningens krav pagar

Alla verksamheter som hanterar personuppgifter maste f6lja dataskyddsférord-
ningen (GDPR). Det innebér bland annat att folja grundliggande principer, se
till att behandlingen av personuppgifter har en réttslig grund och att informera
de registrerade om hur deras personuppgifter hanteras.

Bolaget arbetar med att sdkerstélla en korrekt hantering av personuppgifter ge-
nom en pagdende GDPR-genomgéng med en utsedd projektledare. Det
kommungemensamma it-stodet Draftit ska enligt bolaget anvindas for att regi-
strera behandlingen av personuppgifter och registerforteckningen uppdateras for
narvarande. Bolaget har tagit fram en anvisning for dataskydd, som dnnu inte &r
formellt beslutad. Av anvisningen framgar hur registerforteckningen ska
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4.1

uppdateras och hur bolaget pa 6vergripande niva ska hantera en begéran fran en
registrerad om att fa sina uppgifter réttade eller raderade. Anvisningen ar tankt
att kompletteras med en rutin for hantering av begéran om rittelse, registerut-
drag och radering.

Uppfoljning av tidigare granskning

Ibland resulterar vara granskningar i att revisorerna lamnar rekommendationer
och/eller kritik. Nér detta hénder foljer vi oftast upp detta ndstkommande ar.
Nedan redogor vi for den uppfoljning som vi har genomfort i ar.

Agarstyrning mot kommunfullmaktiges mal

Lekmannarevisorerna granskade ar 2021 bolagets styrning av dotterbolagen
med utgangspunkt i de malsattningar som kommunfullmiktige pekat ut f6r bo-
lagen inom turism, kultur och evenemangsklustret i budgetbeslutet. Gransk-
ningen resulterade i att lekmannarevisorerna riktade foljande rekommendation
till styrelsen:

Lekmannarevisorerna rekommenderar styrelsen att stirka dgarstyrningen av
dotterbolagen med utgdngspunkt i kommunfullmdktiges budget.

Bolaget bor verka for en samsyn inom TKE-klustret i hur de 6vergripande verk-
samhetsmalen tillsammans med de specifika malen ska ligga till grund for sty-
relsernas verksamhetsplaner och for att respektive styrelse beslutar om lampliga
indikatorer for att na de specifika malen.

Vi har i ar foljt upp rekommendationen genom att folja bolagets arbete med att
tydligare implementera kommunfullméiktiges mél och genom att granska dotter-
bolagens uppfoljningsrapporter.
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41.1

41.2

4.2

4.2.1

4.2.2

Bedomning

Det ar var bedomning att rekommendationen dr omhéndertagen.

lakttagelser

En granskning av dotterbolagens uppfoljningsrapporter visar att de rapporterar
indikatorer for kommunfullméiktiges mal och att samsynen pa kommunfullmék-
tiges mal for klustret har 6kat. Bolaget beskriver i sitt yttrande att de under vé-
ren 2022, internt och i dialog med Stadshus AB, péborjade ett arbete med att
forbéattra och utveckla dgarstyrningen inom klustret. Bolaget har genomfort mo-
ten med sévil de verkstéllande direktorerna som ekonomicheferna inom klust-
ret. Infor dessa moten har bolaget tagit fram forslag pé indikatorer till de speci-
fika malen som finns for klustret for respektive dotterbolag. Indikatorerna ér till
sin karaktir bade enskilda for vart och ett av bolagen och gemensamma for hela
klustret.

Hantering av avtal och 6verenskommelser

Lekmannarevisorerna granskade ar 2021 bolagets hantering av avtal och 6ver-
enskommelser. Granskningen resulterade i att lekmannarevisorerna riktade fol-
jande rekommendation till vd:

Lekmannarevisorerna rekommenderar vd att stirka styrning, kontroll och upp-
foljning inom avtalshanteringen

Vi har i ar 6ljt upp rekommendationen genom intervju och dokumentstudier.

Beddomning

Det &r var beddmning att rekommendationen dr omhéndertagen.

lakttagelser

Var uppfoljande granskning visar att bolaget har paborjat ett arbete men att det
annu inte &r helt implementerat. De dtgérder som bolaget vidtagit och planerar
att vidta gor att vi bedomer att rekommendationen &r omhéindertagen. Vi kom-
mer att folja arbetet fortsdttningsvis.
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5 Lekmannarevisorernas uppdrag och
rapportering

Den kommunala revisionen ar ett lokalt demokratiskt kontrollinstrument med
uppdrag att granska den verksamhet som bedrivs i kommunen.

Lekmannarevisorer ér fortroendevalda och utses av kommunfullméktige ur
gruppen fortroendevalda revisorer i kommunen. Lekmannarevisorerna har

ett sjdlvstandigt uppdrag att granska de bolag som helt eller delvis dgs av kom-
munen. I Géteborg utses tva lekmannarevisorer for varje bolag. Revisorerna ér
oberoende och granskar pa kommunfullmaktiges uppdrag och dérigenom indi-
rekt ocksé for medborgarna.

Resultatet av lekmannarevisorernas granskning redovisas i granskningsrappor-
ter och granskningsredogdrelser.

Revisorerna genomfor ocksa sirskilda granskningar som i regel ror flera bolag
och nidmnder. Dessa redovisas l0pande under éret till kommunfullméktige i re-
visionsrapporter.

Revisorerna tar dven varje ar fram en arsredogorelse som sammanfattar den
granskning som gjorts i kommunen under det aktuella aret.

Revisorernas rapporter hittar du pa www.goteborg.se/stadsrevisionen

6 Sprakbruk och revisionstermer

Niér revisorerna har genomfort en granskning ldmnar de ofta rekommendationer
till de granskade ndmnderna och bolagen. Ibland ldmnar de &ven revisionskritik.

Rekommendationer ldmnas nér revisorerna ser forbéttringsomraden i verksam-
heten. Rekommendationerna syftar till att utveckla och forbéttra verksamheten.

Revisionskritik ldmnas nér revisorerna ser brister i verksamheten som é&r av mer
allvarlig karaktér. Revisionskritik graderas genom begreppen erinran eller an-
mirkning. Anmérkning &r allvarligast. Nar det giller nimnderna kan en an-
mérkning ldmnas med eller utan tillstyrkan om ansvarsfrihet.

Under kommande ér f6ljer revisorerna upp vilka atgdrder som ndmnden eller
bolagsstyrelsen har gjort for att f6lja revisorernas rekommendationer.
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