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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet och for att virna var och ens rétt att fa ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det géller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket ér en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r namnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och ddrigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutséttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av kamerabevakning 2022

Den fordjupade kontrollen har bestétt av kamerabevakning (kontrollpunkt 11).
Resultatet av kontrollen presenteras i sin helhet i bilaga 2.

Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft vissa
synpunkter och darfor lamnat ett antal rekommendationer till verksamheten for
atgérd.

e Bolaget bor ta fram konsekvensbedomningar avseende de platser man utfor
kamerabevakning pa. Har kan man med fordel sla ihop utomhusytor till en
kategori och P-hus till en annan, forutsatt att forutsittningarna ar lika och
att tekniken som anvénds dr densamma.
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e Bolaget bor utreda vilken réttslig grund som dr mest ldmpad for de
personuppgiftsbehandlingar man utfér genom sin kamerabevakning.

e Bolaget bor utreda om en bitrddessituation foreligger gentemot bolagets
leverantor av kameraldsning och beroende pé utfallet av denna utredning
teckna ett personuppgiftsbitrddesavtal med leverantdren om sé krévs.

e Bolaget bor uppdatera de skyltar som sitter i anslutning till de
kameradvervakade platserna sé att man uppfyller informationsplikten.

2.2.2 Uppfoljning av tidigare genomforda kontroller

Dataskyddsombudet har foljt upp vilka atgiarder som vidtagits avseende tidigare
lamnade rekommendationer.

Kontroll (2020): Hantering av anstalldas personuppgifter
Verksamheten gavs foljande rekommendationer:

Rekommendation att ta fram rutin/anvisning som sékrar att eventuell kontroll inte
bryter mot aktuella lagar/regler.

Kommentarer och rekommendationer:

Uppfdljningen visar att en 6vergripande rutin kring loggning har diskuterats men
inte tagits fram. Uppfoljning kommer dérfor att ske igen under 2023.

Kontroll (2021): Mejl och dokumenthantering
Verksamheten gavs foljande rekommendationer:

Rekommendation att fortlopande folja upp eventuella risker vid behandlingen av
personuppgifter i Azure utifran Shrems-II och Cloud Act.

Kommentarer och rekommendationer:

Uppfoljningen visar att verksamheten har vidtagit atgiarder i enlighet med
rekommendationen. Projekt kring avidentifiering/radering av kunduppgifter med
koppling till dataskyddsforordningens Ovriga krav pagéar liksom kontinuerlig
omvérldsbevakning av riskerna.

Uppf6ljning kommer darfor att ske igen under 2023.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkét. Enkéten
bestér av tolv punkter ("fasta kontrollpunkter”) déir varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Enkéten dr avsedd att
spanna dver de viktigaste delarna inom dataskyddsarbetet for att pa sa sétt finga in
en storre bredd av fragor. Metoden syftar till att {3 till ett langsiktigt och
systematiskt arbetssitt som mojliggdr uppfoljning over tid.
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2.3.1 Metod och risknivaer

I arbetet anvidnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivéer mdjliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behdver prioritera
i dataskyddsarbetet framat.’

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéende kraver

insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller krdver omgaende atgéarder.

Niva 3. Risker identifierade som bor atgiardas men ej bedoms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Parkeringsbolagets dataskyddsarbete
2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahéllna resurser for arbetet.

Dataskyddsombudets kommentarer:

Dataskyddsombudet delar verksamhetens bedomning i att bolaget har en tydlig
organisation med utpekade roller och ansvar och en god kompetens i att arbeta med

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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dataskyddsfragor. Som ett led i ett systematiskt arbetssétt kan dataskyddsombudet
komma att f6lja upp arbetet tillsammans med verksamheten under 2023.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsédttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Bolagets skattning indikerar att det inte foreligger nagra hoga risker och
dataskyddsombudet delar i stort den bedomningen. Bolaget har ett fungerande
arbete med sin incidenthantering och nddvéndiga rutiner och arbetssitt finns pa
plats. Samtidigt har bolaget, i jimforelse med andra verksamheter inom Goteborgs
Stad fa personuppgiftsincidenter, vilket kan vara ett tecken pa att kunskapen hos
anstillda behover 6ka, det kan naturligtvis ocksé vara ett tecken pa ett mycket vél
fungerande arbete, oavsett detta si rekommenderas verksamheten att fortsétta
arbeta med att stdrka medarbetarnas kunskaper om personuppgiftincidenter och hur
de ska hanteras.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

B«

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitriiden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Bolagets resultat pa kontrollpunkten skiljer sig lite fran forra aret. Rutiner for att
genomfora efterlevnadskontroller av anlitade personuppgiftsbitrdden och hela
kedjan av underbitrdden &r ett forbattringsomrade. Bolagets egen skattning visar
dven att verksamhetens rutiner for att bedoma ansvarsfordelning néir en leverantdr
anlitas eller samarbeten sker ocksa ar ett forbattringsomrade. Dé det ar ofta
komplicerade bedomningar som kréver hog kompetens inom dataskydd &r
dataskyddsombudets rad att, pa forekommen anledning, forutom leverantdrerna
dven involvera fler oberoende experter for att definiera och dokumentera sarskilda
roller och skyldigheter eller ansvarsfordelning mellan parterna.
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2.4.4 Kontrollpunkt 4: Personuppgiftsregister
B x

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltédckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Bolaget uppskattar att omkring 75% av verksamhetens behandlingar finns
upptagna i organisationens personuppgiftsbehandlingsregister. Verksamheten
uppger sig ha en tydlig ansvarsfordelning 6ver vem som ansvara for att halla
registret uppdaterat, men att det saknas tydliga fungerande rutiner for att detta ska
ske kontinuerligt. Dataskyddsombudets bedomning ar att bolagets skattning visar
att inga hoga risker foreligger inom kontrollpunkten, men bolaget rekommenderas
anda att tillse att samtliga personuppgiftsbehandlingar inom verksamheten
dokumenteras i registret och tydliga rutiner tas fram for att garantera att registret
halls uppdaterat.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd

Kontrollpunkten avser verksamhetens 6vergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Denna kontrollpunkt knyter an till kontrollpunkt 1 — dataskyddsorganisation.
Dataskyddsombudets uppfattning 4r att bolaget kontinuerligt och aktivt arbetat med
sin dvergripande strategi och att man successivt hojer nivan. Dataskyddsombudets
rekommendation ar att bolaget under 2023 fortsatter pa den inslagna vagen.

2.4.6 Kontrollpunkt 6: Utbildning
B x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstallda.

Dataskyddsombudets kommentarer:

Dataskyddsombudet bedomer verksamhetens skattning som rimlig. Da den
generella kunskapen inom bolaget alltid kan forbéttras rekommenderas bolaget att
kartldgga och identifiera utbildningsbehovet.
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2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahéallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer delvis i bolagets bedomning, men noterar att
nuvarande integritetspolicy saknar information om till exempel anvdndningen av
cookies eller att sadant som skickas in till bolaget blir allménna handlingar och
ddrmed kan komma att behandlas utifran sérskilda &ndamal knutna till detta.
Parkeringsbolaget rekommenderas dirfor sikerstélla att policyn uppdateras sa att
den uppfyller kraven pa information enligt GDPR. Som ett led i ett systematiskt
arbetssitt kan dataskyddsombudet komma att f6lja upp arbetet tillsammans med
verksamheten under 2023.

2.4.8 Kontrollpunkt 8: Mejl och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for mejl och dokumenthantering. I
detta ar en aktuell och faststélld dokumenthanteringsplan med gallringsbeslut en
forutsdttning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter foljs innefattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudet delar bolagets beddmning och ér av uppfattningen att
Parkeringsbolaget har en mycket hog kompetensniva inom omrédet i form av sin
dataskyddskontakt och andra medarbetare. Verksamheten har vil utarbetade
dokument, riktlinjer och rutiner for samtliga delar som omfattas av
kontrollpunkten. Dataskyddet rekommenderar dock bolaget att f6lja upp och
kontrollera sé att utforandet av den faktiska gallringen i systemen och pé
lagringsytor, genomfors i enlighet med vad som anges i verksamhetens
dokumenthanteringsplan.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
B x

Kontrollpunkten avser verksamhetens forutsittningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Arsrapport fér dataskyddsarbetet 2022 9(13)
Goteborgs Stads Parkerings AB
Goteborgs Stad 2022-12-23



Dataskyddsombudets kommentarer:

Dataskyddsombudets bild &r att verksamheten tagit stora kliv framéat avseende
kontrollpunkten och aktivt borjat arbeta med konsekvensbedomningar under 2022.
Over lag kvarstar dock en del forbittringsarbete under kontrollpunkten och bolaget
behover hantera riskerna kopplat till detta. Det handlar bland annat om att
genomfora konsekvensbedomningar for samtliga behandlingar som innebar hdga
risker for de registrerade, ta fram rutiner for att hélla konsekvensbeddmningar
uppdaterade, ta fram rutiner for riskacceptans, samt skapa rutiner for uppfoljning
av de atgirder som beslutats for att méota identifierade risker i
konsekvensbeddmningar. Verksamheten behover ocksa ta fram arbetssétt for att
inhdmta de registrerades synpunkter vid konsekvensbedémningar.

2410 Kontrollpunkt 10: IT-projekt och upphandling
B x

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Dataskyddsombudet bedomer verksamhetens sjilvskattning som rimlig. Som ett
led i ett systematiskt arbetssétt kan dataskyddsombudet komma att f6lja upp arbetet
tillsammans med verksamheten under 2023.

2.4.1 Kontrollpunkt 11: IT-system och digitala verktyg
B x

Kontrollpunkten avser verksamhetens rutiner for att sékerstilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sdkerstilla och kontrollera att dessa
system/tjdnster uppfyller kraven pa dataskydd ingér &ven.

Dataskyddsombudets kommentarer:

Bolaget har over lag skattat kontrollpunkten som befriad frén hoga risker.
Verksamheten anser sig i stort ha de rutiner pa plats som dr ndédvandiga for att
efterleva GDPR. Med utgangspunkt i arets férdjupade kontroll gor
dataskyddsombudet en delvis avvikande beddmning. Anvéndandet av kameror och
kamerabevakning faller inom ramen for denna kontrollpunkt och har varit féremal
for &rets fordjupade kontroll. Med ledning i dataskyddsombudets observationer
fran denna kontroll dr bedomningen att det delvis funnits delar inom denna
hantering som kravt atgirder. Dataskyddsombudets bedomning ar dnda att
forvaltningen tagit till sig de rekommendationer som l&mnats i samband med
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arbetet med den fordjupade kontrollen och i stort vidtagit, eller &mnar vidta,
atgérder som eliminerar riskerna. Som ett led i ett systematiskt arbetssétt kommer
dataskyddsombudet tillsammans med verksamheten att f6lja upp arbetet under
2023.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

W X

Kontrollpunkten avser verksamhetens forutsédttningar och rutiner for att hantera de
registrerades réttigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Dataskyddsombudet har inga indikationer som tyder pa att skattningen skulle vara
missvisande eller felaktig och rekommenderar darfor endast bolaget att fortsétta
informera medarbetare om de registrerades rattigheter och i Gvrigt halla rutiner
uppdaterade for att upprétthélla den hoga nivan pa denna punkt.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt behdvs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrédda med
dataskyddsombudet for att se hur arbetet framét bor utformas och vilka delar som
bér prioriteras utifrn verksamhetens risker. Aven for verksamheter med 1aga risker
kréavs kontinuerliga insatser for att denna risknivé ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under
2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 3 Bitrddesavtal och andra 6verenskommelser:

Ta fram rutiner for att genomfora efterlevnadskontroller av anlitade
personuppgiftsbitrdden och hela kedjan av underbitrdden.

Forbéttra rutiner for att bedoma ansvarsfordelning nér en leverantor anlitas
eller samarbeten sker.

e Kontrollpunkt 4 Personuppgiftsregister:

Se over rutin for kontinuerlig uppdatering.

e Kontrollpunkt 9 Konsekvensbeddmning/samrad:
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Bedom risker for samtliga behandlingar och prioritera behandlingar utifran
risker for de registrerade.
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Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021.
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Goteborgs Stad parkering AB
(Parkeringsbolaget)

Kontrollpunkt 11: Kamerabevakning

Bakgrund

Den fordjupade kontrollen avseende kamerabevakning har haft till syfte att kartldgga
verksamhetens kamerabevakning som innebér personuppgiftsbehandling och undersoka
om hanteringen uppfyller kraven i dataskyddsforordningen (GDPR) och
kamerabevakningslagen. Fokus har legat pa ifall det finns dokumenterade bedémningar,
om tillrdcklig information lamnas till de registrerade och i forekommande fall om
tillstdnd finns. Kontrollen har genomforts genom att verksamheten har fétt svara pa ett
antal fragor och bifoga underlag. I vissa fall har 4ven uppféljande/kompletterande fragor
och avstdmningar varit nddvéndiga.

lakttagelser fran kontrollen

Personuppgiftsansvariga ska i sin anvindning av kamerabevakning, i de fall det innebér
en personuppgiftsbehandling, folja reglerna i dataskyddsforordningen och
kamerabevakningslagen. Aven i de fall di kamerabevakningen inte medfor att tillstind
behover sokas hos Integritetsskyddsmyndigheten (IMY) behover reglerna i GDPR foljas.

Rattslig reglering och vagledning

En verksamhet som planerar en kamerabevakning maste noga tdnka igenom bevakningen
och dokumentera sina bedémningar. En del i detta &r att sékerstélla att bevakningen
uppfyller kraven enligt dataskyddsforordningen. Det innebir att bevakningen bl.a.
behover ha ett tydligt avgransat andamal, rattslig grund och att férordningens principer
beaktas. For att uppfylla principen om uppgiftsminimering behdver platsen/platserna som
bevakas vara begransade och endast omfatta det som syftet med bevakningen kraver. Det
far ocksé enbart ske bevakning pa de tider dd bevakningen, med hénsyn till syftet, ar
nddvindig. Om kamerabevakningen sker med bildinspelning behdver det dven
sdkerstéllas att lagring inte sker under ldngre tid 4n vad som ar nddvandigt. Enligt
vigledning frén IMY dr huvudregeln att materialet inte bor sparas ldngre dn 72 timmar.
Verksamheten behdver ocksa sikerstilla att konsekvensbedomningar gors i de fall da
kraven for detta ar uppfyllda. Det ska ocksa ldamnas information om kamerabevakningen
till de registrerade. Informationen ska vara littillganglig och begriplig.
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Offentliga aktorer och andra som utfor en uppgift av allmént intresse &r tillstindspliktiga
vid bevakning pa platser dit allmédnheten har tilltrdde, men bara om bevakningen innebar
varaktig eller regelbundet upprepad personbevakning. Aven om kamerabevakningen inte
ar tillstdndspliktig innebdr det inte automatiskt att den é&r tillaten.

Parkeringsbolagets anvandning av kamerabevakning

Bolaget anvénder sig av kamerabevakning pa ett 20-tal platser runtom i Staden — pa
utomhusparkeringar och i parkeringshus. Syftet med kamerabevakningen ér att verka
brottsférebyggande och att minska skadegorelse. Parkeringsbolaget har sokt tillstand for
kamerabevakningen som hanfor sig till utomhusytor, for parkeringshus krévs inget
tillstdnd. Personuppgiftsbitradesavtal finns med det viktarbolag som anlitas.

Dataskyddsombudets rekommendationer

Tillstand

Bolaget uppger att tillstind for kamerabevakning soks nir det géller utomhusparkeringar,
kamerabevakning i parkeringshus &r inte tillstandspliktig och nagot tillstand har darfor
inte sokts for dessa. Detta framgér av den forteckning som bolaget har delgett
dataskyddsombudet. Dataskyddsombudet gér samma beddmning som bolaget angaende
tillstandsplikt och har i 6vrigt inget ytterligare att tilldgga i denna del.

Tider och platser som kamerabevakas

Parkeringsbolaget bedriver kamerabevakning pa ett 20-tal platser, Kamerabevakning sker
dels 1 parkeringshus, dels p& utomhusparkeringar, i enlighet med den forteckning som
bolaget tillhandahéllit dataskyddsombudet. Bevakning sker dygnet runt, vilket
dataskyddsombudet anser &r rimligt med hénsyn till &ndamalet. Fér 6vervakning av ytor
som inte &r parkeringshus anvénds en teknik for maskering av ytor som faller utanfor det
upptagningsomrade for vilket man har tillstdnd. Tekniken innebér att ett filter finns direkt
i hardvaran (kameran) som hindrar att material behandlas som ligger utanfor den
tillstdndsgivna ytan.

Tekniken &r permanent och gér inte att lyfta, ndgot omaskerat material behandlas alltsa
inte alls. Enligt dataskyddsombudets uppfattning ar det ett klokt val av teknik eftersom
det eliminerar risken for att bolaget eventuellt skulle behandla information som ligger
utanfor det upptagningsomrade for vilket bolaget har tillstdnd. Dataskyddsombudet har
inget att tilldgga i denna del.

Andamal och rittslig grund

Parkeringsbolaget har angett att indamaélet med behandlingen ar dels att den ska verka
brottsforebyggande och dérvid leda till att bolagets kostnader for exempelvis
skadegorelse ska minska, dels mojliggora att brott ska kunna utredas av
brottsbekdmpande myndigheter. Vidare &r syftet att allmén ordning ska upprétthéllas pa
parkeringsytorna och att kunderna ska kénna sig trygga i och omkring bolagets
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parkeringsytor. Dataskyddsombudet anser att &ndamaélen ar rimliga och att behandlingen
som utfors dr proportionerlig i forhéllande till &ndamalen.

Utover dandamal maste det finnas stod i en réttslig grund i dataskyddsférordningen for att
kamerabevakningen ska fa utforas. Om tillstdnd inte krévs ar den rittsliga grunden
intresseavvagning ofta tillamplig. Vad géller fragan om réttslig grund for sin
personuppgiftsbehandling anger parkeringsbolaget, vid tidpunkten for kontrollen, att man
stodjer sig pa intresseavvigning och att man anser att mojligheten for kommunala bolag
att anvinda sig av den rattsliga grunden allmént intresse dr begrinsad.
Dataskyddsombudets uppfattning 4r snarare att det finns goda mdjligheter for ett
kommunalt bolag att anvidnda allmént intresse som réttslig grund i den mén det gér i linje
med det uppdrag som bolaget dlagts av sin kommunala huvudman. Bilden som
dataskyddsombudet fatt av parkeringsbolagets kamerabevakning 4r ocksa att den
bevakning som bolaget bedriver pa sina parkeringsytor kan anses utgora sddana typiska
uppgifter av allmént intresse att de kan grunda sig pa de dgardirektiv och den
bolagsordning som bolaget lyder under, naturligtvis beroende pa lydelsen av dessa. Detta
géller framfor allt pa de tillstandspliktiga ytor ddr kamerabevakning sker utomhus.
Dataskyddsombudet rekommenderar bolaget att utreda vilken rittslig grund som &r mest
lampad for de personuppgiftsbehandlingar man utfér genom sin kamerabevakning

Konsekvensbeddmningar och dokumenterade bedémningar/analyser

Bolaget har upprittat en konsekvensbedomning for sin kamerabevakning av
parkeringsytor. Denna beddmning uppfyller dock inte kraven pé en
konsekvensbeddmning utan ar enligt dataskyddsombudets uppfattning mer att betrakta
som en allmén riskanalys/bedomning av kamerabevakning i bolagets regi. Bolaget uppger
dock att man &mnar ta fram fullstindiga konsekvensbedomningar med start under hosten
2022.

Dataskyddsombudet rekommenderar verksamheten att sékerstilla att
konsekvensbedomningar gors i de fall da kraven for detta dr uppfyllda. En
konsekvensbeddmning r i vissa fall ett krav enligt dataskyddsforordningen. IMY anger
till exempel att systematisk dvervakning av en allmén plats i stor omfattning, genom till
exempel kameradvervakning, innebir att en konsekvensbeddmning ska goras. Aven en
behandling som sannolikt leder till hog risk for de registrerades fri- och réttigheter kraver
att en konsekvensbedémning gors.

Sakerhet for bevakningen

Bolaget har tidigare tecknat personuppgiftsbitradesavtal med det vaktbolag som anlitats
for realtidsovervakning av kamerabildstrommar. Dataskyddsombudet har under den
fordjupade kontrollen framfor synpunkter pa sikerheten och lampligheten for denna
behandling. Parkeringsbolaget har darfor uppgett for dataskyddsombudet att man inte
kommer fortsitta med denna delning, d& den dnd4 inte anvénts sirskilt frekvent. Vad
géller avtal med leverantorer av kamerautrustningen finns inget sadant, da
parkeringsbolaget uppger att leverantdren saknar egen inloggning eller atkomst till
inspelat material. Bedomningen har dérfor varit att ndgon bitrddessituation ej foreligger. |
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den man som leverantoren saknar mojlighet att ta del av det filmade materialet sa delar
dataskyddsombudet bolagets bedomning att ndgon bitrddesrelation ej foreligger.
Samtidigt framgér det av svaren att leverantoren i enstaka fall bistér parkeringsbolaget
med att hdmta ut filmat material, eftersom detta utgdr en personuppgiftsbehandling som
leverantdren utfor at bolaget sa bor detta regleras i ett personuppgiftsbitradesavtal.

Dataskyddsombudets rekommendation &r att bolaget utreder om nagra bitrddesrelationer
foreligger inom ramen for parkeringsbolagets kamerabevakning och om sa ér fallet att
bolaget tecknar bitrddesavtal dér det krdvs. Bolaget har angett 30 dagar som lagringstid
for det inspelade materialet. IMY anger att huvudregeln ér att filmmaterial inte bor sparas
langre dn ett par dagar och att lagringstid 6ver 72 timmar kan vara godtagbar men maéste
motiveras sirskilt. Dataskyddsombudet rekommenderar bolaget att dokumentera varfor
man anser att den langa lagringstiden 4r nddvéndig. Dataskyddsombudet anser som
huvudregel att det inte dr motiverat att lagra inspelat material 1 30 dagar, men att det kan
finnas omsténdigheter som gor det godtagbart.

Information till de registrerade

Om kamerabevakning sker méste information 1dmnas pa ett begripligt och lattillgéngligt
satt. IMY rekommenderar att information sker via tva s kallade informationslager. Det
forsta ska ges pa en varningsskylt med den viktigaste informationen om bevakningen. Ett
andra informationslager med all information kan ges pa annat sétt.

Parkeringsbolaget har delgett dataskyddsombudet en exempelbild pa den information
som lamnas pa plats i anslutning till kamerabevakning. I anslutning till samtliga platser
som dvervakas informeras de registrerade genom skyltar som visar att filmning sker med
hanvisning till bolagets integritetspolicy. Dataskyddsombudets bedomning ar att den
information som ldmnas i det forsta informationslagret (skylten) inte uppfyller de krav pa
information som foljer av artikel 13 i GDPR.

I stéllet hdnvisas framforallt till integritetspolicyn. Informationen hér &r tydlig, men
dataskyddsombudet anser dnd4 att bolaget brister i sin informationsplikt avseende den
information som ldmnas i det forsta informationslagret. Parkeringsbolaget
rekommenderas dérfor att ta fram ny och korrekt information/skyltning i anslutning till de
platser som 6vervakas. Dataskyddsombudet vill ocksa sirskilt patala att samma
information ska ldmnas vid varje plats dér de registrerade kan komma in i kamerans
upptagningsomrade. Det ricker alltsa inte att skylta med komplett information pa en plats
om upptagningsomradet &r stort och mojligt att nd fran olika hall. Det ska i
sammanhanget ndmnas att bolaget genomfort en Gversyn av den information som lamnas
i samband med den konsekvensbeddmning som utforts under hésten 2022.

Sammanfattade rekommendationer

e Bolaget bor ta fram konsekvensbedomningar avseende de platser man utfor
kamerabevakning pa. Hér kan man med fordel sla ihop utomhusytor till en
kategori och P-hus till en annan, forutsatt att forutsittningarna ar lika och att
tekniken som anvinds dr densamma.
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e Bolaget bor utreda vilken réttslig grund som dr mest ldmpad for de
personuppgiftsbehandlingar man utfér genom sin kamerabevakning.

e Bolaget bor utreda om en bitrddessituation foreligger gentemot bolagets
leverantor av kameralosning och beroende pa utfallet av denna utredning teckna
ett personuppgiftsbitriddesavtal med leverantdren om sa kravs.

e Bolaget bor uppdatera de skyltar som sitter i anslutning till de kameradvervakade
platserna sé att man uppfyller informationsplikten.

Bilagor

1. Information om fordjupad kontroll 2022

2. Fordjupad kontroll 2022 Kamerabevakning (del 1)
3. Fordjupad kontroll 2022 Kamerabevakning (del 2)
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Bilaga 1

Fordjupad kontroll:
Goteborgs Stad parkering AB
(Parkeringsbolaget)

Kontrollpunkt 11: Kamerabevakning

Personuppgiftsbehandlingar som sker i samband med kamerabevakning behdver uppfylla
kraven i dataskyddsforordningen. Dértill finns reglering i form av
kamerabevakningslagen (2018:1200), vars syfte bl.a. &r att sékerstilla att fysiska personer
skyddas mot otillborligt intrang i den personliga integriteten. Sedan lagens inforande
2018 har det skett vissa forandringar inom kamerabevakningsomradet och flera aktorer
undantas nu fran det tidigare kravet pé att ansdka om tillstand.

Aven om en verksamhet inte behdver ansoka om tillstdnd for att fi kamerabevaka ér det
viktigt att den som bedriver bevakning beaktar reglerna i dataskyddsforordningen och
sdkerstéller att nodvandiga bedomningar gors och dokumenteras. Den som anvander
kamerabevakning behdver ocksa sékerstilla att tillrdcklig information ldmnas om den
aktuella bevakningen, for vilket det finns specifika krav.

Granskningen avser att kontrollera huruvida verksamhetens anvéndning av
kamerabevakning uppfyller dataskyddsférordningen och kamerabevakningslagen, med
fokus pé& dokumenterade beddmningar, om tillrécklig information lamnas till de
registrerade och i forekommande fall om tillstand finns.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. I del ett ombeds ni att
skicka in dokumenterade instruktioner/rutiner samt besvara ett antal fragor. I del tva
kommer uppfoljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstilla underlaget i en delérsrapport som
lamnas till er i juni.
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Fordjupad kontroll 2022 - Kamerabevakning

Del 1

Ni ombeds besvara foljande fragor samt skicka in dokumenterade rutiner, instruktioner,
styrande dokument eller liknande avseende er anvandning av kamerabevakning.

1. Vilka platser kamerabevakar ni? Detta ska beskrivas dven utifran vilka omraden/ytor
pa platsen som kamerabevakas tex. entrén utvéndigt, entrén invéndigt, trapphus, specifika
rum. a. Ange dndamalet och rittslig grund for behandlingen/behandlingarna. b. Har ni
sokt tillstand for den kamerabevakning som ni utfor? Om inte ange varfor.

2. Har ni utfort konsekvensbeddmningar eller andra typer av dokumenterade
beddmningar/analyser for er kamerabevakning? Om ja, skicka dven in denna
dokumentation.

3. Vilken teknik anvander ni och vilka leverantorer anvénder ni? a. Finns
personuppgiftsbitridesavtal upprittade med de leverantérer som ni anvénder? Bifoga
dessa avtal.

4. Hur informerar ni de registrerade om kamerabevakningen som utfoérs? Bifoga den
information som ni tillhandahéller de registrerade och ange hur den tillgéngliggors.

Obs! Det ar mycket viktigt att frdgorna besvaras av eller i samradd med rétt
befattningar/roller inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstall
dven en lamplig forankring av svaren inom organisationen innan de oversands till
dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 15 mars 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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Fordjupad kontroll 2022
Kontrollpunkt 11: Kamerabevakning (del 2)

Ni ombeds besvara foljande fragor samt skicka in dokumenterade rutiner, instruktioner,
styrande dokument eller liknande avseende er anvandning av kamerabevakning.

1) Vilka platser kamerabevakar ni? Detta ska beskrivas dven utifran vilka omraden/ytor
pa platsen som kamerabevakas tex. entrén utvindigt, entrén invandigt, trapphus, specifika
rum.

Uppféljande fraga: Ni beskriver att for p-ytor som inte &r P-hus sa anvander (eller ska
anvindas) en teknik for maskering av ytan som faller utanfor upptagningsomradet. Ar
denna teknik i bruk och hur fungerar den. Permanent maskning, eller kan den lyftas?

la) Ange dndamalet och rittslig grund fér behandlingen/behandlingarna.

Uppfodljande fraga: Ni anger intresseavvigning som rattslig grund for er behandling, hur
har ni resonerat dér jimfort med till exempel allmdnt intresse.

1b) Ar ni ensamt personuppgiftsansvariga for den kamerabevakning som utfors? Om inte,
beskriv hur personuppgiftsansvaret ar uppdelat.

2) Har ni utfort konsekvensbedomningar eller andra typer av dokumenterade
beddmningar/analyser for er kamerabevakning? Om ja, skicka dven in denna
dokumentation.

Uppfoljande fraga: Den bifogade konsekvensbedémningen forefaller mer vara en
allmén riskanalys/beddmning av kamerabevakning i bolagets regi. Planerar ni att géra
konsekvensbeddmningar for era bevakningar till exempel en samlad for P-hus och en
samlad for parkeringsytor.

3) Vilken teknik anvénder ni och vilka leverantérer anvénder ni?
a) Finns personuppgiftsbitridesavtal uppréttade med de leverantdrer som ni anvander?
Bifoga dessa avtal.

Uppfoljande fraga: Ni anger att bitrddesavtal ej tecknats med leverantor, innebér det att
ni leverantor av kamera och mjukvara ej har ndgon dtkomst till det inspelade materialet?

4) Hur informerar ni de registrerade om kamerabevakningen som utférs? Bifoga den
information som ni tillhandahéller de registrerade och ange hur den tillgédngliggdrs.

Uppfoljande friga: Ar den bifogade bilden pa skyltning den som anvinds vid samtliga
platser som ni kamerabevakar?

I er integritetspolicy framgar inget specifikt just om kamerabevakning. Hur har ni
resonerat kring det?

Obs! Det dr mycket viktigt att fragorna besvaras av eller i samrad med ratt
befattningar/roller inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstall
dven en lamplig forankring av svaren inom organisationen innan de dversénds till
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dataskyddsombudet. Om ni inte vet hur fragan ska besvaras, fraga t.ex.
dataskyddskontakten eller dataskyddsombudet. Ytterligare fragor kan tillkomma om
dataskyddsombudet tycker att det behovs for att kunna utféra sin kontroll.
Underlaget ska ha inkommit till dataskyddsombudet senast den 8 juni 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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