l. PARKERING Diarienummer: 0011-23
‘ GOTEBORG

GOTEBORGS STADS PARKERING AB

Sakerhetsrapport 2022

Goteborgs Stads Parkering AB



Innehallsférteckning

SAKErhetSrappOrt 2022 .........ccoo oo 1
IO = T 1o U o OSSPSR 3
2. PersONSAKEINET.........ccooiiii s 3
3. FYSISK SAKEINEL. ..o s 5
4. INformatioNSSAKEINET ..o 9
5. Krisberedskap och CiVilt fOrsvar ...........ccocoviiiiii i 10
6. SAKEINETSSKY O .....c.oiiiiiiiiiiei e 12
7. Hantering av SAKErhetSriSKEr .........c.coiveiiiie i 12

Sékerhetsrapport 2022
Goteborgs Stads Parkering AB

2(12)



1. Bakgrund

Denna rapports syfte ar att beskriva sakerhetsnivan i bolaget for att styrelsen ska kunna
bedéma om den &r pa en acceptabel niva. Enligt Géteborgs Stads Sékerhetspolicy
inkluderas personsédkerhet, fysisk sakerhet, informationssakerhet och krisberedskap i
sékerhetsarbetet. Sdkerhetspolicyn konkretiseras genom:

riktlinje for systematiskt brandskyddsarbete — SBA
riktlinje for informationssakerhet

riktlinje for hantering av sakerhetsrisker

riktlinje for krisberedskap

riktlinje for hojd beredskap

riktlinje for personsékerhet

Bolaget samordnar kommunal parkeringsverksamhet under varumarket Parkering
Goteborg. Bolagets parkeringsanlaggningar ska vara val lokaliserade, trygga, sakra och
av god kvalitet.

Bolaget har en sakerhetsstrateg som ansvarar for bolagets strategiska sékerhetsarbete
innehallande informationssakerhet, personsékerhet, fysisk sakerhet inklusive systematiskt
brandskyddsarbete samt krisberedskap och civilt forsvar.

2. Personséakerhet
Arbetsmilj6

Arbetsmiljon under 2022 har till viss del paverkats av Coronapandemin da det en del av
aret har varit aktuellt med arbete hemifran. Arbete hemifran staller krav pa medarbetare
och chefer, darfor har en anvisning for flexibelt arbete tagits fram. Arbetstider och
arbetsplats lyfts i manga sammanhang fram som viktiga omraden. Att kunna ha en
flexibilitet i nar och var arbetet utfors &r en sjalvklarhet for manga i dagens arbetsliv.

Avrets arbetsmiljérond gjordes till storsta delen med hjalp av verktyget Mentimeter dar
medarbetare kan kénna sig trygga med att svaren ar anonyma. Fragorna har tagits fram
med hjalp av en checklista for arbetsmiljérond som finns inom bolaget, ar 2022 har fokus
varit pa den fysiska arbetsmiljon pa kontoret.

En webbutbildning i arbetsmiljo for att 6ka kunskapen om bolagets systematiska
arbetsmiljoarbete har genomforts under hosten, i ar har utbildningen uppdaterats med nya
risker och med hansyn till ny anvisning for flexibelt arbete och ergonomi. Pa sa satt
sékerstélls att alla medarbetare har en gemensam bild av vad som géller fér
verksamheten.

Riskbedémningar

Arligen gors riskbeddmningar av arbetsmiljériskerna i bolaget och handlingsplaner
skapas for de atgarder som inte kan goras direkt. Riskbedomning gors ocksa infor
andringar i verksamheten sadsom organisationsforandringar, nya arbetstider och
arbetsmetoder, om- och nybyggnation samt ny maskinell utrustning.
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Under 2022 har det gjorts sex riskbedoémningar pa grund av verksamhetsférandringar
bland annat omorganisation av avdelningen strategisk utveckling, ny enhet for befintlig
affar och ny chef for projektportfolj.

Samtliga risker & omhéandertagna.

Trygga och sakra parkeringsanlaggningar

Att parkera sin bil ska sjalvklart vara tryggt och sékert. Bolaget prioriterar det
trygghetsskapande och brottsforebyggande arbetet hogt. Med detta i fokus arbetar bolaget
standigt for att bade underhalla och utveckla saval fysiska platser som digitala system.

Rondering av véktarbil sker dygnet runt i de anldggningar som beslutas av bolaget.
Vaktaren gar aven runt i parkeringshusen och ser 6ver alla utrymmen. Samarbete med
polisen finns bland annat for att delge information via kamerabevakningen.

Bolaget ingar i flertalet samverkansgrupper bland annat Samverkan i centrum for att
tillsammans med resten av staden skapa kansla av trivsel och trygghet i omradet, i
parkeringshus och pa markanlaggningar samt dess naromrade. polisen och stadsomraden
ar bland annat med pa dessa moten.

Resultaten av bolagets kontinuerliga trygghetsarbete har lett till minskad brottslighet i och
runt parkeringshus och andra omraden som &r utsatta.

Mot denna bakgrund anser bolaget att nivan for personsakerhetsarbetet ar tillrackligt.
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3. Fysisk sékerhet
SBA - systematiskt brandskyddsarbete

I bolagets roll som fastighetsdgare finns en skyldighet att bedriva ett systematiskt
brandskyddsarbete for de fastigheter som bolaget dger. Det handlar om parkeringshus
samt fastigheter med parkeringsanldggningar och verksamhetslokaler. Forvaltningen av
verksamhetslokaler skéts genom ett avtal med GoteborgsLokaler.

For bolagets systematiska brandskyddsarbete anvands bland annat IT-systemet PreVision
fran foretaget Presto. Detta ar ett webbaserat kontroll- och dokumenthanteringssystem for
SBA som gor det lattare att arbeta systematiskt, hantera atgarder och folja upp.

Anvisningen for SBA ses dver arligen och har reviderats och faststallts av avdelningschef
Fastighet och parkeringsservice som &r brandskyddsansvarig inom bolaget.

Mal med SBA-arbetet
Styrelsen har tidigare beslutat om mal och nivaer for SBA-arbetet. Bolaget ska bedriva ett
systematiskt brandskyddsarbete som:

«  Uppfyller kraven i lagstiftningarna inom omradet.

» Tar bort eller minskar risker for brand i verksamheten.

* Minskar kostnaderna for skador.

« Motsvarar de krav som forsakringsbolaget staller for att kunna erhalla forsékring.

Uppféljning av nivaer i SBA

Bolagets parkeringshus hamnar till stor del i grundlaggande niva. Fem parkeringshus har
beddmts att vara i mellanniva och tva i hog niva. Utifran dessa nivaer ska
brandskyddsarbetet foljas upp mot. Nivaerna beslutas av styrelsen och utgar bland annat
fran de riskanalyser som gjorts pa respektive parkeringshus, om det ingar
verksamhetslokaler i fastigheten eller om fastigheten &r sarskilt utsatt for vandalisering.
Beddmningen &r att bolaget behaller de nuvarande nivaerna pa parkeringshusen.

For det nybyggda parkeringshuset pa Heden bedémer bolaget att nivan for SBA hamnar
pa mellanniva.

Bolaget granskar dver 1000 kontrollpunkter per ar. Vid uppfoljning har kontroller gjorts
tva ganger per ar pa de parkeringshus som ligger i grundlaggande niva och varje kvartal

vid mellan- och hog niva. Kontrollerna planeras och dokumenteras i systemet PreVision.
Samtliga kontrollpunkter kontrolleras varje gang.

Under aret registrerades 86 avvikelser. De flesta avvikelser ar av mindre karaktar och har
tagits om hand. Kontrollanter for SBA kops in av foretaget Assemblin som utfor
kontrollerna och registrerar i PreVision. Atgérder bestélls dérefter av Fastighet och
parkeringsservice. Bolaget arbetar aktivt med brandskyddsarbetet for att sakerhetsstélla
en god funktion vid eventuell utrymning av en fastighet.

Revisionsbesiktning av brandlarm har gjorts pa de anlaggningar dar brandlarm finns.
Mot denna bakgrund anser bolaget att nivan for brandskyddsarbetet i parkeringshusen &r

tillrackligt.
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Uppféljning av brandskyddsorganisation verksamhet

Bolaget &r hyresgaster till Higab och fordelningen av ansvaret for det systematiska
brandskyddsarbetet regleras i hyresavtalet. For kontor, verkstad/forrad och arkiv finns ett
brandskyddsombud i var egen organisation som utfor egenkontroller av brandskyddet
fyra ganger om aret. For planlaggning och dokumentation anvands PreVision. Vid
uppféljning konstaterades att egenkontrollerna ar utférda enligt plan och finns
dokumenterade. De avvikelser som hittats vid kontrollerna ar atgardade.

Information om brandskydd och utrymning ingar i checklistan for introduktion av
nyanstéllda och informationen ges forsta arbetsdagen. Utrymningsdvningar genomfors
arligen och skedde senast i oktober 2022.

En webbaserad grundutbildning om brandskydd finns med i introduktionsprogrammet for
nyanstallda. Alla anstélla ska regelbundet genomga utbildning i brandskydd.

Uppdaterade utrymningsplaner samt kontroll av brandritningar pa kontoret har utforts.

Mot denna bakgrund anser bolaget att nivan for brandskyddsarbetet i verksamheten ar
tillrackligt.

Passersystem

Entrédorrar in till kontor och verkstad ar lasta. Inpassering sker med lasbricka da larmet
ar avaktiverat och med lasbricka och kod da larmet &r aktiverat (automatiskt mellan vissa
klockslag). Loggning gors av alla in- och utpasseringar.

Receptionen &r normalt bemannad 08.00 — 16.30. For att komma in i receptionen
(gastutrymmet) kravs att personal i receptionen éppnar entrédorren. Mellan reception och
kontor finns lasta dorrar som oppnas med lasbricka. Alla besokare registrerar sig i det
elektroniska besokssystemet som finns i receptionen. Genom detta system kan gasten
ocksa fa tidsbegransad tillgang till wi-fi.

Serverrummets lokal &r alltid larmad och maste alltid larmas av. Fyra personer har
tillgang till serverrummet. | serverrummet driftas bara ett fatal system, flertalet av
bolagets system driftas av Framtidens-1T/Intraservice och andra driftleverantorer.

Arkivlokal

Nuvarande arkivlokal &r underkand och bolaget tittar pa olika forslag pa ny placering. |
samband med kontorsutvarderingen sa har forslag pa placering av arkivet beaktats. Inget
beslut &r fattat kring detta men en dialog férs med hyresvarden, Higab, om ett
kostnadsforslag kring ombyggnation.

Kamerabevakning
Under bolagets ledord trygg och séker ingar kamerabevakning. | sakerhetsrapporten foljs

graden av intrang i den personliga integriteten upp pa platser som kamerabevakas och
uppfoljning om sékerhetsnivan vid hanteringen av inspelat material ar acceptabel.
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Trygghetskameror

Bolaget har kamerabevakning i syfte att kunna tillhandahalla trygga parkeringar.
Kamerabevakningen ska verka brottsforebyggande, och darvid leda till att kostnader for
exempelvis skadegdrelse ska minska och dels for att brott ska kunna utredas av
brottsbek&mpande myndigheter.

Malet &r att installera trygghetskameror i samtliga parkeringshus och pa utsatta
parkeringsytor. ldag finns det installerat trygghetskameror i 20 parkeringshus samt pa 5
platser inom omradet Saltholmen. Bevakningen utdkas successivt varje ar, eftersom
kamerabevakning okar upplevelsen av trygghet. Trygghetskamerorna &r kopplade till
vaktare som har majlighet att se i realtid vad som hander pa parkeringsomradena.

Tillstand for kamerabevakning i parkeringshus kravs inte, men bolaget har under aret
gjort en ansokning om kamerabevakning till Integritetsskyddsmyndigheten, IMY,,
gallande utomhusparkering. Ett beslut fran IMY har annu inte inkommit.

En rutin for kamerabevakning finns i syfte att sdkerstélla att bolaget uppfyller gallande
lagar och regler for kamerabevakning. Som bilaga till rutinen finns ocksa en forteckning
over installerad kamerabevakning. Eftersom antalet kameror 6kat under 2022 har
forteckningen uppdaterats kontinuerligt.

Kontroll av kamerabevakning 2022

Dataskyddsombudet har gjort en fordjupad kontroll av bolagets kamerabevakning. Utefter

denna granskning har bland annat en konsekvensbedémning gjorts samt nya
informationsskyltar for kamerabevakning har satts upp. Utforligare information
presenteras i arsrapport for dataskyddsarbetet 2022 som ér ett separat handling med
diarienummer 0012-23.

Uppfoéljning av graden av intrang i den personliga integriteten vid kamerabevakning
Enligt kontinuerliga kundundersékningar om kamerabevakning upplever kunder mer
trygghet. Det finns dven statistik som pavisar att brotten minskar dar kameror ar
installerade. Med detta som underlag tolkar bolaget att upplevelsen av 6kad trygghet och
sakerhet Gvervager kanslan av intrang i den personliga integriteten.

Uppfdljning av sakerhetsnivan for inspelat material

Inspelningsutrustningen har dubbelt skalskydd, tre personer har tillgang till det inre
skalskyddet. Det krévs separata inloggningar till datorn och till programvaran for att
komma at det inspelade materialet. Tre personer har denna tillgang. Inspelat material
raderas automatiskt efter 30 dagar.

Om polisen eller annan brottsbekampande myndighet efterfragar inspelat material
dverlamnas materialet personligen.

Mot denna bakgrund anser bolaget att sédkerhetsnivan for kamerabevakning och inspelat
material ar tillracklig.
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Registreringsnummeravlasning med kamera

Bolaget anvander realtidsméatning med sa kallad registreringsnummeravlasning med
kamera. Ett tillstand for kamerabevakning behovs inte men dataskyddsférordningen ska
foljas. Tio personer har tillgang till systemet och uppgifterna sparas i max sex manader.

Integritetsintranget ar forsumbart da kamerorna inte ar avsedda for personbevakning utan

har en teknik som fokuserar pa fordonets registreringsskylt och omgaende dversatter

bilden till text.

Mot denna bakgrund anser bolaget att sakerhetsnivan for registreringsnummeravlasning

ar tillracklig.

Rapportering av egendomsskador till Gota Lejon

Egendomsskadekostnader under sjélvrisk foljs arligen upp av Goteborgs Stads
Forsékrings AB Gota Lejon. Redovisningen nedan géller for perioden 1 januari 2022 till

och med 31 december 2022.

Tabell skadeuppféljning:

Kategori

Kostnad

Kommentar

Brand/Explosion: skadekostnader som
uppstar till foljd av brand eller explosion

Skadegorelse —Glaskross: uppsatlig glaskross,
skadegorelse

34 403 kr

Skadegorelse —Klotter: kostnader for
Klottersanering, om klottersaneringsavtal
finns anges kostnaderna for detta avtal

302 691 kr

Skadegorelse —vandalisering: 6vrig
skadegorelse, t ex sonderslagen egendom

202 507 kr

Bland annat
skadegorelse pa Tv-
skarm, kameror och
elskap.

Inbrott/Stdld: kostnader till féljd av inbrott
och stold, om stulen egendom ej ateranskaffas
sa anges aktuellt anskaffningsvarde

40 000 kr

Stold av
detekteringskamera
och skadad dorr

Vatten —avsiktlig (skadegdrelse):

Vatten —utan avsikt:

Natur: skada som uppstar till foljd av
naturfenomen sasom storm, skyfall,
Gversvdmning etc

Maskin: skada som uppstar genom inre orsak
pa maskin eller utrustning

Transport: Skada som uppstar pa
transporterad egendom under transport.

Allrisk: Skador dar annan kategori ej ar
tillampbar, t ex gravskador, pakord egendom.

110 077 kr

Averkan pa
betalautomat och
pakord skylt
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4. Informationssakerhet

Malet med bolagets informationssékerhetsarbete ar att skapa ratt skyddsniva for den
information som behandlas inom ramen foér verksamheten. Med rétt skydd menas att det
ska vara anpassat till informationens skyddsvarde, riskniva och radande lagkrav.

Ledningssystem for informationssakerhet
Under aret har bland annat foljande genomforts:

e Anvisning och rutiner for informationssakerhet har uppdaterats.

e Kampanj under december manad om informationssékerhet och dataskydd.
Kampanjen tog upp information om sékra l6senord, skadlig kod, ransomware och
natfiske. Kampanjen avslutades med ett test.

Sakerhetsstrateg haller i en introduktion for nyanstallda kring informationssékerhet och
en webbaserad utbildning i dataskydd pa arbetsplatsen finns med i
introduktionsprogrammet.

Payment Card Industry data security standard (PCI DSS)

Fran och med 22 december 2020 &r bolaget certifierade enligt PCI DSS. En arlig extern
revision har aven gjorts under 2022 och bolaget &r fortsatt certifierade i ett ar till.

PCI DSS ar en internationell informationssékerhetsstandard som syftar till att skydda
kortbetalningar och minska kortbedréagerier. Bolaget har fatt krav pa att folja standarden
fran VISA, Mastercard och Amex eftersom vi har ett stort antal korttransaktioner.

En webbaserad utbildning om séker hantering av kortuppgifter genomférs arligen av de
medarbetare och konsulter som ar berdrda.

Sékra betalningslosningar for kunderna

Nér kund betalar med bankkort i betalautomaten eller registrerar sitt bankkort i appen
Parkering Goteborg &r betalningen av hogsta sakerhetsklass. Bolaget anvander en sa
kallad betalvéxel, Nets, och deras system &r godkanda av alla svenska banker och
certifierade av bade VISA och MasterCard for att formedla transaktioner i hogsta
sékerhetsklass.

All kommunikation mellan kdpstallet och banken skots av Nets och den &r krypterad. Det
innebér att bolaget aldrig har tillgang till fullstandiga kortuppgifter och inte kan registrera
eller lagra dessa uppgifter.
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Dataskyddsforordningen

Begaran fran kunder

Under 2022 har fem kunder begart och erhallit registerutdrag enligt
dataskyddsforordningen. Cirka 160 kunder har begért och fatt sina konton raderade, vilket
ar pa en likande niva som aret innan. En ny funktion i appen gor det mojligt for kunden
att begdra radering av sitt konto direkt i appen. I nuléget finns det ingen statistik for hur
manga kunder som anvant tjansten.

Personuppgiftsincidenter

Ett tjugotal interna anmélningar om personuppgiftsincidenter har rapporterats 2022.
Majoriteten har handlat om att kansliga uppgifter skickas in till oss fran extern part via
okrypterad e-post. Rutin for hantering av dessa drenden finns.

Inga incidenter har bedomts kunna paverka den registrerades rattigheter till integritet och
inga incidenter har heller anmalts till Integritetsskyddsmyndigheten, IMY, som ar
tillsynsmyndighet.

Samarbete med dataskyddsombudet

Dataskyddsombuden inom staden arbetar efter en gemensam kontrollplan for att skapa
forutsagbarhet for stadens verksamheter. Utifran kontrollplanen ska dataskyddsombudet
aven utfora en fordjupad kontroll och 2022 kontrollerades bolagets kamerabevakning.
Arsrapport for dataskyddsarbetet 2022 &r ett separat handling med diarienummer: 0012—
23.

Dataskyddsombudet konstaterar att det finns bra forutséattningar att verka i bolaget och att
dataskyddsombudet far ett bra stod av bade dataskyddskontakt och dvriga medarbetare
som dataskyddsombudet har varit i kontakt med.

Mot denna bakgrund anser bolaget att informationssakerhets- och dataskyddsnivan &r
tillracklig.

5. Krisberedskap och civilt forsvar

Bolagets krisledningsplan och checklistor for krisledningsgruppen har uppdaterats under
aret, bland annat utefter stadens nya riktlinje for kriskommunikation. Ovriga rutiner
géllande krisledning ses dver kontinuerligt och uppdateras. En ny krisledningschef har
utsetts.

For kommunikationssystemet Rakel har bolaget deltagit i teknikproven som genomforts
kvartalsvis under 2022 enligt schema. Nytt for dret &r att separata Rakel-Gvningar dven
gjorts tillsammans med Higab och Alvstranden Utveckling.

WIS, som ar ett informationssystem, har inte 6vats under 2022 pa grund av skarp
anvandning av systemet under delar av aret.

Bolaget raknas inte som en samhéllsviktig verksamhet enligt definitionen fran
myndigheten for samhéllsskydd och beredskap (MSB) och ar darfor inte alagda av
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Goteborgs Stad att gora en risk- och sarbarhetsanalys (RSA) for denna mandatperiod.
Ledningsgruppen har beslutat att &nda genomfora en RSA.

Coronapandemin, covid-19

Bolagets krisledningsgrupp har varit aktiverad fran 2021-12-22 till och med 2022-05-24
och har varit sammankallad vid flertal tillfallen. P& grund av okad smitta och restriktioner
aktiverades krisledningsgruppen i slutet av 2021 for att snabbt kunna fatta nddvéandiga
beslut.

Kontoret har anpassats for att medarbetare ska kunna halla avstand och i olika
utstrackning under aret har flertalet medarbetare arbetat hemifran.

Riskanalys har uppréttats och uppdaterats vid behov. Genom kontinuerliga
samverkansmoéten med alla stadens forvaltningar och bolag har 16pande anpassning till
stadens och de nationella restriktionerna skett.

Rysslands invasion av Ukraina

2022-03-02 mars beslutade krisledningsgruppen att dven hantera krisen med anledning av
Rysslands invasion av Ukraina. En riskanalys togs fram och representanter fran
krisledningsgruppen deltog i stadens samverkansmaten.

Nér krisledningsgruppen avaktiverades 24 maj gjordes en utvardering och inga specifika
atgardsforlag framkom.

Civilt forsvar

Projektet civilt forsvar har under ett par ar varit en ordinarie arbetsuppgift inom bolaget.
Syftet ar att starka Goteborgs Stads formaga att uppratthalla samhallsviktig verksamhet i
bade kris och krig. Vid krig eller fara for krig kan regeringen besluta om hojd beredskap i
hela eller delar av Sverige. H6jd beredskap kan vara antingen skarpt eller hdgsta
beredskap. Beroende pa situationen behdver bolagets verksamhet fungera till viss del
aven vid hojd beredskap. Bolaget har tagit fram en forsta version av beredskapsplan och
kommer att vidareutveckla denna under 2023.

Mot denna bakgrund anser bolaget att nivan for krisberedskap och civilt forsvar ar
tillracklig.
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6. Sakerhetsskydd

Sakerhetsskydd innebar i korthet férebyggande atgarder for att skydda Sveriges sékerhet.

Syftet ar primart att ge skydd mot antagonistiska angrepp sasom spioneri, sabotage,
terroristbrott och andra brott mot landets sakerhet.

Bolaget har infort rollen sdkerhetsskyddschef som vd delegerat ansvaret till géllande
arbetet kring sékerhetsskydd. En organisation och arbetssétt har byggts upp och tva
medarbetare har sdkerhetsklassats.

7. Hantering av sakerhetsrisker

Riktlinjen for hantering av sédkerhetsrisker konkretiserar sakerhetspolicyn avseende
hantering av risker inom sakerhetsomradet som kan paverka verksamhetens formaga att
uppna sina mal eller utféra sina uppdrag. Med sakerhetsrisker avses risker inom
personsakerhet, fysisk sakerhet och informationssakerhet samt risker avseende
krisberedskap.

Riskanalyser

Arligen genomférs riskanalyser inom ramen for arbetet med intern styrning och kontroll.

Det gors en 6vergripande riskbedomning for hela verksamheten med utgangspunkt i
bolagets mal och uppdrag. | denna beddms om, och hur, existerande kontroller minskar
respektive risk och vad som behdver goras for att sékerstalla en tillracklig hantering av
riskerna framover. Sakerhetsstrategen har mojlighet inkomma med forslag pa risker till
riskbedémningen. Styrelsen bedémer vilka risker som ar véasentliga. Dessa utgor sedan
styrelsens internkontrollplan.

Ledningssystemet, som baseras pa stadens styrsystem, staller krav pa riskbaserat
tdnkande vilket gor att risker hanteras i den dagliga verksamheten.

Riskbedomningar genomfors ocksa i Gvriga processer, som i det systematiska
arbetsmiljoarbetet, i projekt och vid konsekvensbeddémningar kopplat till
dataskyddsférordningen.
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