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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det géller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket ér en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r namnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och ddrigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutsédttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av kamerabevakning 2022

Den fordjupade kontrollen har utforts for bolagets kamerabevakning. Resultatet av
kontrollen presenteras i sin helhet i bilaga 2.

Dataskyddsombudets dvergripande intryck efter kontrollen é&r att bolaget har god
koll pa sin kamerabevakning 6verlag och forstaelse for att det dr tva separata
regelverk som ska tillimpas. I rapporten har dataskyddsombudet dock haft nagra
anmérkningar och har darfor lamnat rekommendationer till verksamheten for att
forbattra sitt arbete och sékerstilla foljsamhet mot GDPR.

Rekommendationerna avser bland annat behov av att se 6ver och fortydliga
lagringstiden av inspelat material och sékerstilla att bolaget inhdmtar
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dataskyddsombudets rekommendationer i samband med utforande av
konsekvensbeddémningar.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkét. Enkéten
bestar av tolv punkter (’fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Enkéten dr avsedd att
spanna dver de viktigaste delarna inom dataskyddsarbetet for att pé sa sétt fanga in
en storre bredd av fragor. Metoden syftar till att {3 till ett langsiktigt och
systematiskt arbetssitt som mojliggdr uppfoljning over tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestér av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
risknivé verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssatt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.’

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgiardas men ej bedoms
vara brddskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Familjebostaders dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifrn de iakttagelser som dataskyddsombudet gjort under
aret.

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
B x

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Bolagets skattning ligger kvar pa ungefdr samma niva som foregaende ar, men med
en marginell forbéttring av medelvérdet, vilket gor att bolagets skattning nu ligger
precis pa gransen till niva 4. Skattningen indikerar att det inom ramen for
kontrollpunkten har identifierats risker som bor &tgérdas, men som ej bedoms vara
bradskande, omfattande eller allvarliga.

En forbattring kan ses avseende att bolaget nu angivit att dataskydd &r en naturlig
och integrerad del av det dagliga arbetet for alla medarbetare.

Utifrén de kontakter som dataskyddsombudet har haft med bolaget under 2022,
instimmer dataskyddsombudet i bolagets skattning. Bolaget forefaller ha flera
rutiner pa plats och arbeta for att driva dataskyddsarbetet framat.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
I ox

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Bolagets skattning dr ndgot hogre detta ar jamfort med foregaende och man ligger
kvar pa niva 4. Sammantaget indikerar skattningen att det inom ramen for
kontrollpunkten inte bedoms foreligga nagra risker av betydelse och indikerar att
bolaget arbetar systematiskt med personuppgiftsincidenter.

Enligt skattningen har bolaget i stort ett valfungerande arbete med
personuppgiftsincidenter, men behover arbeta vidare med att folja upp intraffade
incidenter for att pa sa vis identifiera riskomraden.

Dataskyddsombudet har ingen anledning att géra en annan bedomning &n bolaget
kring skattningen. Bolaget har haft sex incidenter under 2022. Dessa har beddmts
vara av sddan karaktér att de inte behdvt anmélas till
Integritetsskyddsmyndigheten.
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2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

B«

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitriiden i personuppgiftsregistret. Aven
verksamhetens rutiner fér uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Bolagets skattning ar ndgot lagre pa denna kontrollpunkt jamfort med tidigare ar,
men bolaget ligger kvar pa nivé 3. Sammantaget indikerar skattningen att det inom
ramen for kontrollpunkten har identifierats risker som bor atgirdas, men som ¢j
beddms vara bradskande, omfattande eller allvarliga.

Bolaget behover déremot sékerstilla att det finns rutiner for att kontinuerligt
genomfora efterlevnadskontroller av anlitade personuppgiftsbitraden och for att
bedoma om andra 6verenskommelser/avtal behover upprittas avseende
gemensam/annan delad hantering av personuppgifter nér en leverantor anlitas eller
ndr samarbeten sker. Bolaget behdver dven sikerstilla att man har rutiner och
kompetens for att bedoma hela kedjan av underbitrdden vid anlitande av nytt
personuppgiftsbitrdde. Med hénsyn till att det har tecknats
personuppgiftsbitridesavtal med cirka 75 % av de som har bedomts utgora
personuppgiftsbitriden till bolaget, bor bolaget fortsétta att teckna dessa sa att man
nar en niva pa 100 %.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister
B x

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltédckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Bolagets skattning visar pa en forbéttring inom ramen for kontrollpunkten. Bolaget
ligger kvar pé nivé 3 overlag, men ligger precis pa grinsen till niva 4.
Sammantaget indikerar skattningen att det inom ramen for kontrollpunkten har
identifierats risker som bor atgédrdas, men som ej bedoms vara bradskande,
omfattande eller allvarliga.

Det dr positivt att bolaget har forbattrat sig avseende hur stor del av behandlingarna
som nu innehaller all den information som krivs enligt art. 30 GDPR och ligger nu
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pa 75 %. Bolaget har ocksa forbattrat sig avseende att f6lja upp och kontinuerligt
uppdatera registret med behandlingar som antingen har tillkommit eller forandrats.
En liten férsdamring ses avseende bolagets skattning av hur manga av bolagets
behandlingar som finns med i registret, fran ca 100 % forra éret till ca 75 % detta
ar. Eftersom samtliga behandlingar som en personuppgiftsansvarig utfor ska finnas
i registret och detta ska innehélla komplett information rekommenderas bolaget att
fortsétta sitt arbete inom detta omrade.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
B x

Kontrollpunkten avser verksamhetens 6vergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Bolagets skattning ar ndstan identisk med foregdende ars skattning pa denna
kontrollpunkt och bolaget ligger kvar p& niva 3. Sammantaget indikerar
skattningen att det inom ramen for kontrollpunkten har identifierats risker som bor
atgirdas, men som ej bedoms vara bradskande, omfattande eller allvarliga.

Enligt skattningen verkar bolaget arbeta pa bra med styrningen av
dataskyddsfragorna och att systematiskt integrera dataskyddsfrdgorna i det 6vriga
informationssikerhetsarbetet. Bolaget anger att flera rutiner finns pa plats for att
sakerstilla dataskyddet och att man har en policy for att hantera IT-system och
verktyg osv.

Bolagets informationstillgéngar bor fortsitta klassificeras utifran Konfidentialitet,
Riktighet och Tillgdnglighet 1 enlighet med stadens styrande dokument da det anges
att det &r gjort for ca 75 % av informationstillgdngarna. Bolaget bor ocksé
genomfora interna kontroller for att sékerstélla f6ljsamhet mot GDPR.

2.4.6 Kontrollpunkt 6: Utbildning

BN«

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstéllda.

Dataskyddsombudets kommentarer:

Bolagets skattning dr ndgot ldgre detta ar 4n foregédende, men ligger kvar pad samma
Overgripande niva (3). Sammantaget indikerar skattningen att det inom ramen for
kontrollpunkten har identifierats risker som bor &tgérdas, men som ej bedoms vara
bradskande, omfattande eller allvarliga.
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Bolaget forefaller arbeta bra med utbildningar och informationsinsatser samt att
folja upp kunskapsnivan hos medarbetarna. For att bli annu bittre och sikerstilla
att resurser satts in dér det framst behdvs bor bolaget kartldgga vilken niva av
dataskyddskunskaper som olika befattningar bor ha och utbilda darefter.

2.4.7 Kontrollpunkt 7: Integritetspolicy
T

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Bolagets skattning detta ar innebér en forsdmring jamfort med foregdende ar, men
som helhet ligger bolaget kvar pa niva 3, vilket innebér att det foreligger risker som
behover atgardas, men som ej anses vara bradskande, omfattande eller allvarliga.

Forsamringen bestar i att bolaget nu anger att integritetspolicyn inte uppfyller
kraven pa information enligt GDPR och att det saknas rutiner for att kontinuerligt
se over och uppdatera den policyn. Efter att ha sett Gver bolagets externa
integritetspolicy pa en Gvergripande niva anser dataskyddsombudet att arets
skattning &r mer korrekt &n foregéende ars skattning och att det finns skél att se till
att utdvandet av informationsplikten forbéttras. For att informationsplikten ska
anses vara uppfylld ska det bland annat tydligt framga &ndamal och réttslig grund,
hur ldnge uppgifterna lagras eller vara vildigt tydligt for den registrerade hur
lagringstiden bedoms. Det ska dven framga vilka som &r mottagare, vad som géller
nér det kommer till de registrerades réttigheter samt vara tydligt om och i sé fall
vilka tredjelandsdverforing som sker. Om personuppgifterna inte samlas in direkt
frén den registrerade sé ska dven kategorierna av personuppgifter framga.

Aven om mycket av ovanstidende finns med i policyn si bér bolaget se dver
exempelvis hur man informerar om lagringstid. Det kan vara okej att hinvisa till
kriterierna for hur lagringstiden bedoms om exakt lagringstid inte anges. Den
registrerade ska dock, utifrdn sin egen situation, i s& fall kunna bedéma
lagringstiden utifran kriterierna. Dataskyddsombudet bedomer det som tveksamt
om hénvisning till dokumenthanteringsplan som den registrerade inte har tillgdng
till kan anses tillrackligt. Bolaget bor dven sikerstilla att den registrerades
rattigheter fortydligas for respektive behandling. En ordentlig 6versyn av helheten
bor genomforas kontinuerligt, inte minst med hénsyn till den praxis som nu finns
kopplat till informationsplikten och som kontinuerligt fortsitter att komma.
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2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
B x

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsdttning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Dataskyddsombudets kommentarer:

Bolaget ligger kvar pa samma resultat pa denna kontrollpunkt som foregaende ar
(3). Skattningen indikerar att det finns risker, men att de inte bedéms vara
bradskande, omfattande eller allvarliga. Flera av pastaendena har dock besvarats
med alternativet Nej, det stimmer inte bra, varfor det sannolikt 4nda finns risker
som bor prioriteras inom ramen for kontrollpunkten.

Bolaget behover bland annat se till att det finns en aktuell, uppdaterad och
faststdlld dokumenthanteringsplan sé att det finns tydlighet kring nér och hur
personuppgifter gallras. Kopplat till detta behdvs ocksa mojlighet att kontrollera att
personuppgifter gallras enligt géllande gallringsbeslut och framforallt att man
medvetandegor bolagets medarbetare om dokumenthantering och gallring kopplat
till GDPR. Utan en dokumenthanteringsplan ar det svért for en
personuppgiftsansvarig att uppfylla principerna om lagringsminimering och
uppgiftsminimering. Vid avstamning med bolaget framgar att arbetet med att ta
fram dokumenthanteringsplan hela tiden fortloper, men att det tar lang tid att fa till
samtliga delar i samrad med Regionarkivet. Bolaget star dock inte helt utan
gallringsbeslut for samtliga handlingar. Det har ocksa fattats vissa delbeslut som
mojliggor savil bevarande som gallring.

Vidare bor bolaget, utifrén skattningen, arbeta vidare med
informationsklassificering av sina personuppgiftsbehandlingar och utifran
klassningarna informera medarbetare om hur information ska hanteras och lagras.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
. x

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Bolagets skattning ar lagre pa denna kontrollpunkt &dn féregaende ar. Det
overgripande resultatet ligger kvar pa nivéa 3, men borjar ndrma sig niva 2, vilket
innebdr att det inom ramen for kontrollpunkten kan finnas risker som behover
atgirdas inom en snar framtid.
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Resultatet av skattningen pa de 14 fragorna under kontrollpunkten &r relativt
splittrat, d& det forvisso anges att ett flertal rutiner finns pé plats, sdsom for att
identifiera behandlingar med hog risk, inhdmta dataskyddsombudets synpunkter
efter utford troskelanalys och konsekvensbeddmning och att genomfora och
dokumentera konsekvensbedémningar samt genomféra dem innan nya
behandlingar pabdrjas. Daremot anges ocksa att det saknas rutiner for att
sakerstilla att konsekvensbeddmningar uppdateras vid fordndringar i behandlingen,
att inhdmta de registrerades synpunkter, att f6lja upp att de atgiarder som
konsekvensbedomningen har identifieras behdver vidtas faktiskt ockséd genomfors
samt att sékerstélla hur beslut om accepterande av risker i en
konsekvensbedomning ska fattas och dokumenteras. Det saknas ockséd metodstod
for att bedoma riskerna for de registrerade i samband med en behandling. Vidare
anges att bolaget har bedomt om en konsekvensbeddomning behdver utforas for
cirka 50% av sina personuppgiftsbehandlingar och att konsekvensbeddémningar
utforts for cirka 50% av de behandlingar dér det sannolikt behover utforas en
sadan.

Med hénsyn till ovanstdende rekommenderar dataskyddsombudet att arbetet med
denna kontrollpunkt prioriteras.

2410 Kontrollpunkt 10: IT-projekt och upphandling
. x

Kontrollpunkten avser verksamhetens organisation och rutiner fér hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfrigor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Bolaget har skattat sig ungefar likadant som forra &ret pa denna kontrollpunkt, om
dn nagot lagre. Det innebér att man landar pa niva 3, men ganska néra 2.
Skattningen indikerar att det finns risker, men att de inte bedoms vara bradskande,
omfattande eller allvarliga.

Samtliga av pastaendena utom ett har dock besvarats med alternativet Nej, det
stammer inte bra, vilket innebdr att bolaget fortsatt har behov av att sékerstélla att
dataskyddsperspektivet finns med i arbetet med nya IT- och
digitaliseringslosningar samt vid utvecklingen av redan befintliga system och
tjanster. Vid upphandlingen av nya system/tjénster sa behover det dven tas med i
kravstéllningen att det finns en anpassning till inbyggt dataskydd och dataskydd
som standard.

Verksamheten bor dven ha som rutin att dataskyddsombudet involveras fran start i
dessa processer. Dataskyddsombudet har involverats inom ramen for
konsekvensbeddomningar, men bor involveras dven i samband med kravstéllning
osv.
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2.4.1 Kontrollpunkt 11: IT-system och digitala verktyg
B x

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sdkerstilla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

Bolaget har skattat sig ungefar likadant som forra &ret pa denna kontrollpunkt. Det
innebdr att man landar pa niva 3, liksom foregaende ar. Sammantaget indikerar
skattningen att det inom ramen for kontrollpunkten har identifierats risker som bor
atgirdas, men som ej bedoms vara bradskande, omfattande eller allvarliga.

Bolaget har enligt skattningen goda rutiner for tilldelning och uppf6ljning av
behorigheter 1 IT-system for att sékerstilla att medarbetare enbart har tillgang till
det som de behover for utférandet av sina arbetsuppgifter. Bolaget har ocksé en
tydlig 6verblick av sina kommunikationskanaler och sikerstéller att de anvénds i
enlighet med bestimmelserna i GDPR. Detsamma giller att bolaget har
heltédckande och uppdaterad dokumentation dver samtliga IT-system och digitala
verktyg som anviands i organisationen.

Bolaget behover fortsatt utfora kontroller sa att IT-system och digitala verktyg
anvénds pa rétt sétt. Darfor dr det dven nddvéndigt att verksamheten ser till att
informera medarbetarna om korrekt anvdandning av systemen/verktygen. Bolaget
behover dven sdkerstilla att dataskyddsperspektivet beaktas vid inférandet och
anvindandet av kostnadsfria tjénster, sdsom gratisappar och sociala medier.

Bolaget har skattat sig lagt pa pastdendet om att anvindning av cookies pé
webbsidor foljer kraven i GDPR och att de registrerade far information om
behandlingen via verksamhetens integritetspolicy. Enligt bolagets information om
cookies framgar att saval nddvandiga som icke-nddvéandiga cookies samlas in.
Nodvéndiga cookies kriaver inget samtycke enligt lagen (2022:482) om elektronisk
kommunikation for att fa samlas in (tidigare SFS 2003:389) for att {4 samlas in,
daremot kravs det for icke nddvéandiga cookies. Det ska vara lika latt for den
enskilde att tacka nej till icke-nddvéndiga cookies som att tacka ja. Bolagets
cookie-ruta ar darfor inte i enlighet med lagkraven. Bolagets information om
cookies anger inte heller hur besdkaren gar till viaga for att tacka nej till cookies.
Bolagets rekommenderas darfor att uppdatera cookierutan. Dataskyddsenheten
bistar gdrna med radgivning sa att utformning blir korrekt.

Vid kontroll av bolagets hemsida framgér att det finns flera
tredjepartsforfragningar som riskerar medfora risk for tredjelandsoverforing, vilket
bolaget bor se over.

Avseende sociala medier sa anviander bolaget savil Facebook som LinkedIn och
Instagram. Vid avstimning med bolaget framgér att det pagar en
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koncerngemensam Gversyn av de sociala medierna, inte minst med hansyn till
domen i Schrems II-malet.

I Schrems II-domen (juli 2020) fortydligade EU-domstolen vad som giller for
overforingar av personuppgifter till lander utanfor EU/EES, sa kallade
tredjelandséverforingar. Domen sade, i breda drag, att det skydd for
personuppgifter som finns i USA inte dr likvardigt med det som finns i EU/EES
varfor den personuppgiftsansvarige antingen maste vidta extra skyddsatgéarder eller
avbryta behandlingen. I Schrems II-domen provades sérskilt Facebook, men dven
andra sociala medier sdsom Instagram, Youtube och LinkedIn &r exempel pé
sociala medier som Gverfor personuppgifter till USA.

Dataskyddsombudets rekommendationer &r att upphora med att behandla
personuppgifter i sociala medier i de fall f6ljsamhet mot GDPR inte kan
sdkerstillas. I detta utgar dataskyddsombudet helt ifran bestimmelserna i GDPR
och den praxis som finns tillginglig. Aven om dataskyddsombudet anser det
positivt att bolaget tillsammans med koncernen genomfor en analys av
anvindningen, bor bolaget vidta ytterligare atgarder for att f6ljsamhet mot
forordningen ska kunna sékerstéllas vid anvindningen av Facebook, Instagram och
LinkedIn. Dataskyddsombudet noterar att det forekommer personuppgifter, framst i
form av bilder pa personer, forekommer i bolagets sociala medier.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades réttigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Bolagets skattning ar lagre &n forra aret och bolaget ligger nu pa niva 3 istéllet for
4. Det &r positivt att bolaget, enligt svaren pa fragorna, fortsatt har efterfragade
rutiner avseende hantering av de registrerades rattigheter. Enligt skattningen
behover bolaget dock arbeta vidare med att medvetandegora medarbetarna i
bolaget om de registrerades rattigheter.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkitresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
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bor prioriteras utifran verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna risknivé ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under
2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 8: Mejl- och dokumenthantering

e Kontrollpunkt 9: Konsekvensbedomning/samrad
e Kontrollpunkt 10: IT-projekt och upphandling

e Kontrollpunkt 11: IT-system och digitala verktyg
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021.

Bilaga 2: Fordjupad kontroll 2022 - Kamerabevakning
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Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfort med 2021.
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Bilaga 2 - ~ Goteborgs

Stad

Dataskyddsenheten

Fordjupad kontroll

Kontrollpunkt 11: Kamerabevakning Familjebostider

Bakgrund

Den fordjupade kontrollen avseende kamerabevakning har haft till syfte att kartldgga
verksamhetens kamerabevakning som innebér personuppgiftsbehandling och undersoka
om hanteringen uppfyller kraven i dataskyddsforordningen (GDPR) och
kamerabevakningslagen. Fokus har legat pé ifall det finns dokumenterade bedomningar,
om tillrdcklig information ldmnas till de registrerade och i forekommande fall om
tillstdnd finns. Kontrollen har genomforts genom att verksamheten har fétt svara pa ett
antal fragor och bifoga underlag. I vissa fall har 4ven uppféljande/kompletterande fragor
och avstdmningar varit nodvandiga.

lakttagelser fran kontrollen

Personuppgiftsansvariga ska i sin anviandning av kamerabevakning, i de fall det innebar
en personuppgiftsbehandling, folja reglerna i dataskyddsforordningen och
kamerabevakningslagen. Aven i de fall di kamerabevakningen inte medfor att tillstind
behover sokas hos Integritetsskyddsmyndigheten (IMY) behover reglerna i GDPR foljas.

Rattslig reglering och vagledning

En verksamhet som planerar en kamerabevakning maste noga tdnka igenom bevakningen
och dokumentera sina bedomningar. En del i detta &r att sdkerstélla att bevakningen
uppfyller kraven enligt dataskyddsforordningen. Det innebir att bevakningen bl.a.
behover ha ett tydligt avgransat andamal, rattslig grund och att férordningens principer
beaktas. For att uppfylla principen om uppgiftsminimering behdver platsen/platserna som
bevakas vara begransade och endast omfatta det som syftet med bevakningen kréver. Det
far ocksa enbart ske bevakning pa de tider da bevakningen, med hénsyn till syftet, ar
nddvindig. Om kamerabevakningen sker med bildinspelning behdver det dven
sdkerstéllas att lagring inte sker under ldngre tid 4n vad som ar nddvandigt. Enligt
vigledning frén IMY dr huvudregeln att materialet inte bor sparas ldngre dn 72 timmar.
Verksamheten behover ocksé sékerstilla att konsekvensbeddmningar gors i de fall da
kraven for detta ar uppfyllda. Det ska ocksa ldamnas information om kamerabevakningen
till de registrerade. Informationen ska vara littillganglig och begriplig.

Offentliga aktorer och andra som utfor en uppgift av allmént intresse 4r tillstdndspliktiga
vid bevakning pa platser dit allmidnheten har tilltrdde, men bara om bevakningen innebar
varaktig eller regelbundet upprepad personbevakning. Aven om kamerabevakningen inte
ar tillstdndspliktig innebédr det inte automatiskt att den é&r tillaten.
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Familjebostaders anvandning av kamerabevakning

Bolaget bedriver kamerabevakning pé sju adresser i Goteborg Stad i syfte att verka
brottsférebyggande och underbygga rattsliga ansprak. Tillsammans med Gérdsés torg KB
(som bolaget ar deldgare 1) bevakas 14 stéllen pa utsidan runt affarshuset Gardsas torg.
Négot tillstand for dvervakningen har inte sokts for de sju adresserna, men déremot har
det sokts och delvis beviljats for kamerabevakningen pa Géardsas torg. Bevakningen pa
Girdsas torg kommer inte ingd i kontrollen eftersom den trots allt genomfors av ett annat
bolag som ar personuppgiftsansvarigt.

Dataskyddsombudets rekommendationer

Tillstand

Offentliga aktorer och andra som utfor en uppgift av allmént intresse 4r tillstdndspliktiga
vid bevakning pa platser dit allmédnheten har tilltrdde, men bara om bevakningen innebar
varaktig eller regelbundet upprepad personbevakning. Aven om kamerabevakningen inte
ar tillstandspliktig innebér det inte automatiskt att den ar tillaten.

Bolaget uppger att man inte sokt nagot tillstand for kamerabevakningen av de sju
adresserna i staden da bolagets Gvervakning inte ar tillstdndspliktig. Under forutsattning
att den information som bolaget inkommit med &r korrekt instimmer dataskyddsombudet
1 att majoriteten av kamerabevakningarna inte dr av en sddan art att den kraver ett tillstand
for att f4 genomforas. For adresserna Lisa Sass gata 16 och 18 framgar dock att
kamerabevakning sker i entré och trapphus. Omstiandigheter sdésom bevakning av entré
skulle kunna medfora tillstandsplikt om det ar yttre entré som avses. IMY anger just
bevakning av yttre entré som exempel pa nir kommunala bostadsbolags bevakning ér
tillstdndspliktig.! Vid muntlig avstimning med bolaget framgar att det enbart ir inre entré
som bevakas. Dataskyddsombudet instimmer diarfor med bolaget i att bevakningen inte &r
tillstdndspliktig.

Tider och platser som kamerabevakas

Den plats som kamerabevakas méste vara identifierad och avgrinsad, sa att bevakning
inte sker pa en storre plats 4n nddvandigt med hinsyn till &andaméalet. Om kameran inte
kan riktas for att minska omfattningen av filmningen, behdver tekniska atgirder vidtas
som kan maskera omraden. Aven tiden pé& dygnet dér kamerabevakningen sker ir viktig
att reglera. Filmning far bara ske under tider ddr man kan visa att ett behov finns.

Familjebostdder bedriver kamerabevakning pa Ostindiegatan 20, Slottsskogsgatan 18,
Klareborgsgatan 5, Opalgatan/Bronsaldersgatan, Siriusgatan 78 och Lisa Sass gata 16 och
18. De fem forsta bevakningarna sker av parkeringsgarage, medan bevakningarna pa Lisa
Sass gata 16 och 18 sker i entré/trapphus. Kamerabevakningen sker dygnet runt pa dessa
adresser, men aktiveras forst vid rorelse.

Utifran den information som dataskyddsombudet har tagit del av forefaller det inte
orimligt, med hénsyn till &ndamalet med kamerabevakningen, att bevakningen i stort sker
dygnet runt och pa det sétt som sker. Bolaget bor dock 6verviga om bevakningen pa i

! Se Integritetsskyddsmyndighetens vigledning om kamerabevakning, rapport 2021:2, s. 40.

Dataskyddsenheten, Férdjupad kontroll



entréer och trapphus pa Lisa Sass gata, bor ske dygnet runt. Detta eftersom det anses
sarskilt integritetskénsligt att bevaka denna typ av plats, 1 néra anslutning till de
registrerades hem.

Avseende lagringstid har bolaget uppgett att lagring sker i max 21 dagar, men av vissa
underlag framgér en kortare lagringstid om 14 dagar. Huvudregeln for inspelat material &r
att det far lagras 1 72 h, vilket gor att bolagets lagringstid klart dverstiger huvudregeln.
Det dr dock mojligt att frangé huvudregeln om det finns skil for det, men man behover da
tydligt ange och bedéma hur 14ng tid det tar for verksamheten att upptécka en incident
och hur lang tid det tar att omhénderta materialet for att skicka det till polisen vid brott.
Bolaget har i vissa underlag angivit att semestertider och ddrmed svérighet att {4 ut
materialet genom den person eller de personer som har tillgang till materialet.

Dataskyddsombudet forstar att en langre lagringstid 4n huvudregeln pa 72 h kan vara
berattigad. Savil 14 som 21 dagar ar dock ett stort avsteg fran huvudregeln. Bolaget
rekommenderas dokumentera och motivera sin bedomning av lagringstiden mer utforligt.
Aven om semesterperioder saklart kan ha viss betydelse s& bor det inte vara avgdrande
for bedomningen. Enligt dataskyddsombudet kan det, pé grund av semesterperioder inte
anses nddvindigt att ha en sa pass 14ng generell lagringstid som bolaget har. Att sarskilja
och omhénderta det material som visar en incident och att lagra detta material en lédngre
tid far dock anses befogat.

Sammantaget rekommenderar dataskyddsombudet att den generella lagringstiden ses dver
for att sdkerstdlla att den verkligen &r befogad i forhallande 4ndamalen och
omsténdigheterna kring hur 14ng tid det tar att upptécka och hantera en incident.

Andamal och réattslig grund

Kamerabevakningen maste ha ett beréttigat och specifikt &ndamal, for att vara tillaten.
Andamalet styr vad som far goras och nya dndamal fir inte liggas till om de inte ir
forenliga med det ursprungliga andamalet. Kamerabevakningen méaste ocksé vara
nddvandig for att uppna det specifika andamalet.

Familjebostider har angett att andamélet med behandlingen ar att forebygga brott och att
underbygga rittsliga ansprak.

Utover dandamal méste det finnas stod i en réttslig grund i dataskyddsforordningen for att
kamerabevakningen ska fa utforas. Om tillstdnd inte krdvs ar den réttsliga grunden
berittigat intresse ofta tillimplig.

Bolaget har uppgett att den rittsliga grund som man stddjer sin behandling pa ar
berittigat intresse. Dataskyddsombudet har idag inga invdndningar mot bolagets
beddmning, men bolaget bor sdkerstilla att de noggrant har dokumenterat den
intresseavvigning som ligger till grund for bedomningen av den réttsliga grunden for
respektive kamerabevakning. I underlaget som dataskyddsombudet tagit del av finns en
intresseavvigningsbedomning med for vissa av kamerabevakningarna, men det bor
sakerstillas att det finns en tydlig intresseavvégning for samtliga bevakningar.
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Konsekvensbeddmningar och dokumenterade bedémningar/analyser

En konsekvensbedomning &r i vissa fall ett krav enligt dataskyddsforordningen. IMY
anger till exempel att systematisk 6vervakning av en allmén plats i stor omfattning,
genom till exempel kameradvervakning, innebdr att en konsekvensbedémning ska goras.
Aven en behandling som sannolikt leder till hdg risk for de registrerades fri- och
rattigheter kriver att en konsekvensbedomning gors. Syftet med en
konsekvensbeddmning r att identifiera risker och atgérder samt beddma om
behandlingen dr nédvandig och proportionerlig i férhallande till syftet.

Konsekvensbedomningar har utforts for Lisa Sass gata, Opalgatan, Bronsaldersgatan 56
samt for Klareborgsgatan och Siriusgatan. Dataskyddsombudet finner det positivt att
konsekvensbeddmning har genomforts for flera av bolagets bevakningar.

Bolaget har angett att konsekvensbeddmningarna ska ses dver framat, vilket
dataskyddsombudet anser &r positivt. Underlagen innehéller en bedomning om att
konsekvensbeddmningen inte behdver stimmas av med dataskyddsombudet. Nér
dataskyddsombudet inte involveras i en konsekvensbeddmning kan en
konsekvensbeddmning inte anses fullstandig. Den personuppgiftsansvarige ska alltid
involvera dataskyddsombudet vid utférandet av en konsekvensbedémning enligt art. 35.2
GDPR. Dataskyddsombudet rekommenderar déarfor att bolaget i samband med Gversynen
av utforda konsekvensbedomningar, sékerstiller att dataskyddsombudets
rekommendationer inhdmtas.

Sakerhet for bevakningen

Om kamerabevakningen innebér en personuppgiftsbehandling och leverantéren av
bevakningen hanterar personuppgifter pa verksamhetens uppdrag, kréavs ett
personuppgiftsbitridesavtal. Avtalet reglerar bitréddets befogenheter, lagringstid, med
mera. Det dr ocksé viktigt att verksamheten har koll pa vilken teknik som anvénds.

Bolaget uppger att tekniken som anvénds &r lagrad video, systemet som anvinds pa
anldggningarna heter Milestone Express+ och Avigilon Control Centre 5. All video lagras
endast lokalt med begransade behdrigheter och raderas automatiskt efter aktuell
tidsbegransning. Endast bild spelas in. Leverantorer for anldggningarna heter Lasteam
och Safeteam. Personuppgiftsbitrddesavtal har tecknats med Lasteam och sedermera dven
for Safeteam avseende behandlingen kamerabevakning.

Information till de registrerade

Om kamerabevakning sker méste information ldmnas pé ett begripligt och lattillgéngligt
sitt. IMY rekommenderar att information sker via tva sé kallade informationslager. Det
forsta ska ges pé en informationsskylt med den viktigaste informationen om bevakningen.
Ett andra informationslager med all information kan ges pa annat sétt.

Bolaget informerar i ett forsta informationslager genom skyltning ddr kamerabevakningen
sker. Bolaget har bifogat underlag som visar hur skyltarna utformas. Ytterligare
information finns pa bolagets hemsida avseende personuppgiftsbehandlingen och
hinvisas till via skyltarna.
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Dataskyddsombudet har inget att invinda mot i utformningen av de skyltar som sétts upp,
utan anser att de fungerar vil med hédnseende till tilliampningen av information i flera
lager. Informationen pa hemsidan kan med fordel fortydligas avseende lagringstid d& den
informationen dr mycket allmént hallen, vilket kan innebéra svarighet for den registrerade
att avgora vad som é&r korrekt information. I och med att det finns flera bevakningar med
olika lagringstid har dataskyddsombudet forstaelse for att det ar svart att ange specifik
lagringstid p& hemsidan. I sadana fall kan det ricka att tydligt ange att lagringstiden anges
vid aktuell bevakning och att den kan variera mellan exempelvis 72 timmar och fem
dagar beroende pa de bedomningar som har gjorts for olika bevakningar.

Sammanfattade rekommendationer

e Se dver den generella lagringstiden ytterligare for att sdkerstélla att den verkligen
ar befogad i férhallande till &ndamalen och omstidndigheterna kring hur lang tid
det tar att upptéicka och hantera en incident.

e [ samband med 6versynen av utférda konsekvensbedomningar, inhdmtar
dataskyddsombudets rekommendationer.

e Fortydliga informationen om lagringstid pa hemsidan.

Bilagor

e Fréagor och informationsutskick

Dataskyddsenheten, Férdjupad kontroll



Dataskyddsenheten

s A» Goteborgs
Stad

Information om fordjupad kontroll 2022

Kontrollpunkt 11: Kamerabevakning

Personuppgiftsbehandlingar som sker i samband med kamerabevakning behover uppfylla
kraven i dataskyddsforordningen. Dértill finns reglering i form av
kamerabevakningslagen (2018:1200), vars syfte bl.a. &r att sékerstilla att fysiska personer
skyddas mot otillborligt intrang i den personliga integriteten. Sedan lagens inforande
2018 har det skett vissa fordndringar inom kamerabevakningsomradet och flera aktorer
undantas nu fran det tidigare kravet pa att ansdka om tillstand.

Aven om en verksamhet inte behdver ansoka om tillstdnd for att fi kamerabevaka ér det
viktigt att den som bedriver bevakning beaktar reglerna i dataskyddsforordningen och
sakerstiller att nddvindiga bedomningar gors och dokumenteras. Den som anvénder
kamerabevakning behdver ocksa sékerstélla att tillrdcklig information ldmnas om den
aktuella bevakningen, for vilket det finns specifika krav.

Granskningen avser att kontrollera huruvida verksamhetens anvindning av
kamerabevakning uppfyller dataskyddsforordningen och kamerabevakningslagen, med
fokus pa dokumenterade bedomningar, om tillracklig information ldmnas till de
registrerade och i forekommande fall om tillstand finns.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. I del ett ombeds ni att
skicka in dokumenterade instruktioner/rutiner samt besvara ett antal fragor. I del tva
kommer uppfoljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstilla underlaget i en delarsrapport som
lamnas till er i juni.

Dataskyddsenheten, Information om fordjupad kontroll 2022
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Kontrollpunkt 11: Kamerabevakning (del 1)

Ni ombeds besvara foljande fragor samt skicka in dokumenterade rutiner,
instruktioner, styrande dokument eller liknande avseende er anvéndning av
kamerabevakning.

1. Vilka platser kamerabevakar ni? Detta ska beskrivas dven utifran vilka
omraden/ytor pa platsen som kamerabevakas tex. entrén utvandigt, entrén
invandigt, trapphus, specifika rum.

a. Ange dandamalet och rattslig grund for
behandlingen/behandlingarna.

b. Har ni sokt tillstand for den kamerabevakning som ni utfér? Om
inte ange varfor.

2. Har ni utfort konsekvensbedémningar eller andra typer av dokumenterade
beddmningar/analyser for er kamerabevakning? Om ja, skicka &ven in
denna dokumentation.

3. Vilken teknik anvander ni och vilka leverantorer anvander ni?

a. Finns personuppgiftsbitradesavtal upprattade med de leverantdrer som
ni anvander? Bifoga dessa avtal.

4. Hur informerar ni de registrerade om kamerabevakningen som utfors?
Bifoga den information som ni tillhandahaller de registrerade och ange hur
den tillgangliggors.

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt
befattningar/roller inom forvaltningen/bolaget for att resultatet ska bli korrekt.
Sakerstall dven en lamplig forankring av svaren inom organisationen innan de
oversands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 15 mars 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.

Dataskyddsenheten, Fordjupad kontroll 2022 1()
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Kontrollpunkt 11: Kamerabevakning (del 2)

Ni ombeds besvara foljande uppfoljande friagor samt skicka in dokumenterade
rutiner, instruktioner, styrande dokument eller liknande avseende er anvindning
av kamerabevakning.

1. Har ni utfort konsekvensbedomningar eller andra typer av dokumenterade
beddmningar/analyser for er kamerabevakning? Om ja, skicka dven in
denna dokumentation.

- Uppfoljande fraga: For de bevakningar diar konsekvensbedomningar
inte har gjorts, ange varfor si inte har skett.

2. Vilken teknik anvinder ni och vilka leverantorer anviander ni?

- Uppfoljande fragor: Utveckla svaret och beskriv tekniken avseende
Milestone och Avigilon, sker inspelningen t.ex. med ljudupptagning?
Lagras inspelningen i molntjdnst?

3. Beskriv i breda drag hur kamerabevakningen pé de olika platserna
anvinds. Ar det t.ex. enbart inspelat material som bolaget tittar pa vid
behov i efterhand eller sker realtidsovervakning?

Obs! Det dr mycket viktigt att fragorna besvaras av eller i samrdd med rétt
befattningar/roller inom forvaltningen/bolaget for att resultatet ska bli korrekt.
Sékerstéll dven en ldmplig forankring av svaren inom organisationen innan de
oversénds till dataskyddsombudet. Om ni inte vet hur fragan ska besvaras, fraga
t.ex. dataskyddskontakten eller dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 8 juni 2022.

Har du fragor, kontakta huvudansvarigt dataskyddsombud.

Dataskyddsenheten, Férdjupad kontroll 2022
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