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Sammanfattning

Under 2022 har Stadens dataskyddsombud granskat hur Alvstranden Utveckling
efterlever dataskyddsforordningen.

En del av denna granskning innebér att dataskyddsombudet har genomfort kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation. Dessa kontroller
specificeras genom en kontrollplan som innehéller tidplan och sdrskilda fokusomraden
for kontrollarbetet 2022.

Malsittningen 4r att detta ska bidra till att sétta fokus p& verksamhetens dataskyddsarbete
och ddrmed:

1. Sikerstilla ett kontinuerligt dataskyddsarbete som skapar forutséttningar for
efterlevnad av forordningen.

2. Maximera ett riskbaserat arbetssétt och ddrigenom minimera risken for lagbrott.

3. Gora dataskyddsarbetet till en integrerad del i verksamhetens
informationssékerhetsarbete.

Nina Maldevik Havner, representant for Dataskyddsombudet Intraservice, ger en
uppdatering om dataskyddsarbetet pa sammantridet.

Bedomning av arendets principiella beskaffenhet

Bolaget bedomer att drendet inte 4r av principiell beskaffenhet.

Bilagor
Bilaga 1. Arsrapport granskning av Alvstranden Utvecklings dataskyddsarbete 2022.

Alvstranden Utveckling AB
Lindholmspiren 5B infoi@alvstranden. gotehorg se 031-368 96 00
Box 8003, 402 77 Goteborg www alvstranden.com
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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det giller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att dvervaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksé regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket &r en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att fa en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och darigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvindas som ett stdd for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det dr sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutsédttningar for att pa bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av personuppgiftsincidenter 2022

Den fordjupade kontrollen har bestatt av personuppgiftsincidenter. Resultatet av
kontrollen presenteras i sin helhet i bilaga 2.

Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft vissa
anmarkningar och har darfor lamnat ett antal rekommendationer till verksamheten
for atgérd.

Organisationen behdver uppdatera och komplettera befintliga dokument
anvisning/instruktion for hanteringen av personuppgiftsincidenter som bor minst
innehélla foljande:
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e Beskrivning for att kunna avgoéra vad som dr en personuppgiftsincident.

e Rutiner for att bedoma riskerna for personer som har drabbats av
personuppgiftsincidenten.

¢ Rutiner f6r anmaélan av incident till tillsynsmyndigheten inom 72 timmar
efter upptéckten.

e Rutiner for vilken information som ska inkluderas i1 en anmalan till
tillsynsmyndigheten.

e Rutiner for att hantera incidenter som har intréaffat hos
personuppgiftsbitradet.

e Rutiner for nér och hur de registrerade ska informeras.

2.2.2 Uppfoljning av tidigare genomforda kontroller

Dataskyddsombudet har foljt upp vilka &tgérder som vidtagits avseende tidigare
lamnade rekommendationer.

Kontroll: Behandling av anstélldas personuppgifter samt IT-system och
digitala verktyg.

Verksamheten gavs foljande rekommendationer:

Bolaget gavs rekommendation att se 6ver avtal i samband med flytt till Intraservice
da det saknades en del information i de avtal som bolaget har/hade med Framtidens
IT.

Kommentarer och rekommendationer:

Uppfoljningen visar att verksamheten invéntar Intraservices tjdnsteavtal som inte ar
klart da ett arbete pagar mellan Intraservice och de migrerande bolagen.

Betriffande personuppgiftsbitradesavtal giller fortfarande ursprunglig rattsakt for
kommungemensamma interna tjénster. Fortsatt uppf6ljning kommer ske inom ramen
for de fasta kontrollpunkterna om ingen sérskilt foranleder att det behover foljas upp
separat.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete f6ljs arligen upp genom en enkét. Enkéten
bestér av tolv punkter ("fasta kontrollpunkter”) déir varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Enkéten dr avsedd att
spanna Over de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av fragor. Metoden syftar till att {4 till ett langsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning dver tid.
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2.3.1 Metod och risknivaer

I arbetet anvidnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivéer mdjliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behéver prioritera
i dataskyddsarbetet framat.’

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéende kraver

insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller krdver omgaende atgéarder.

Niva 3. Risker identifierade som bor atgiardas men ej bedoms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Alvstranden Utveckling AB
dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahéllna resurser for arbetet.

3 | arbetet med enkaten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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Dataskyddsombudets kommentarer:

Dataskyddsombudet bedomer verksamhetens sjélvskattning som rimlig utifrén
fragornas formulering i kontrollpunkten och ser ingen anledning att géra nagon
annan bedémning 4n verksamheten.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Kontrollpunkten har i &r ocksa varit foremal for dataskyddsombudets férdjupade
kontroll. Med ledning i det som framkommit i den férdjupade kontrollen gor
dataskyddsombudet delvis en annan bedémning adn bolaget. Dataskyddsombudets
bedomning &r att verksamheten har ett fungerande arbete med god kompetens hos
ansvariga dataskyddskontakter, men att de rutiner som bolaget har {or sitt arbete
bor ses Over, uppdateras i relevanta delar och testas. For detaljerade kommentarer
och rekommendationer hanvisas till bilaga 2 ”fordjupad kontroll” och avsnitt 2.2.1
i denna arsrapport.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitriden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudet ser ingen anledning att géra nagon annan bedémning &n
verksamheten. Med ledning i verksamhetens svar sa finns de rutiner pa plats som
enligt bolaget behdver finnas.

Undantaget ar rutiner/arbetssétt for att kunna utfora efterlevnadskontroller av
anlitade personuppgiftsbitraden. Detta dr inget som &r unikt for bolaget utan ar en
genomgdaende brist for de flesta verksamheter inom Goteborgs Stad, mycket
beroende pa att det dr en svararbetad frdga. Dataskyddsombudets rekommendation
ar att verksamheten tar fram sddana rutiner/arbetssitt som mdjliggor for
verksamheten att utféra regelbundna efterlevnadskontroller i syfte att leva upp till
omsorgsplikten i artikel 28 i GDPR.
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2.4.4 Kontrollpunkt 4: Personuppgiftsregister
B x

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltdckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Bolaget har p& denna punkt angett virden som sammanlagt placerar bolaget inom
risknivé tre. Verksamheten har angett att de har under eller upp till 75 % av sina
behandlingar i ett register, samtidigt framgar det av verksamhetens svar att det
saknas fungerande rutiner for att uppdatera registret med nya eller fordndrade
behandlingar. Dataskyddsombudets bedomning utifrén bolagets svar ar att bolaget
kommit en bra bit pd vig, men att verksamheten nu behover ta sista steget i detta
arbete genom att skapa ett komplett register. Rekommendationen ar dérfor att
uppdatera registret med samtliga behandlingar samt ta fram rutiner/arbetssétt for att
sakerstilla att registret halls uppdaterat vid tillkomsten av nya eller férédndrade
behandlingar.

2.4.5 Kontrollpunkt 5: Overgripande strategi fér dataskydd
B x

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Bolagets svar indikerar att verksamheten har en dvergripande strategi for dataskydd
och att kontrollpunkten inte innehéller nagra stora risker. Dataskyddsombudet har i
det stora hela ingen anledning att géra ndgon annan bedémning. Men med ledning i
bolagets svar rekommenderas verksamheten att regelbundet genomfora interna
kontroller for att tillse foljsamhet gentemot GDPR.

2.4.6 Kontrollpunkt 6: Utbildning
B x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstallda.

Dataskyddsombudets kommentarer:

Dataskyddsombudet bedomer verksamhetens sjilvskattning som rimlig. Bolagets
svar indikerar att det finns risker inom kontrollpunkten som behdver hanteras.
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Positivt dr att verksamheten regelbundet genomfor utbildningsinsatser och ger
medarbetarna mojlighet till kunskapshojande atgérder. Mindre positivt &r att
bolaget uppger att den allminna kunskapsnivan inte ar tillfredsstéllande.
Rekommendationen dr dérfor att bolaget fortsétter med sina regelbundna
utbildningsinsatser samt utreder behovet av olika anpassade utbildningsinsatser,
som ocksa dokumenteras och sékerstéller att verksamheten uppratthaller en god
kunskap i dataskyddsfragor.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Verksamheten har hér skattat sig sjédlva med det hogsta vérdet. Dataskyddsombudet
har ingen anledning att gdra ndgon annan bedémning &n bolaget i denna del.
Verksamheten rekommenderas att mojliggora for de registrerade att pa ett enkelt
sdtt na bolagets integritetspolicy fran samtliga av verksamhetens digitala kanaler.

2.4.8 Kontrollpunkt 8: Mejl och dokumenthantering
B x

Kontrollpunkten avser verksamhetens rutiner for mejl och dokumenthantering. I
detta ar en aktuell och faststélld dokumenthanteringsplan med gallringsbeslut en
forutséttning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter foljs innefattas.

Dataskyddsombudets kommentarer:

Bolagets svar indikerar att verksamheten i stort har de rutiner och arbetssitt pa
plats som krévs for mejl och dokumenthantering. Samtidigt stiller sig
dataskyddsombudet fragande till delar av bolagets sjdlvskattning. Bland annat har
verksamheten svarat “’vet ¢j” pa fridgan om de registrerade informeras om hur deras
personuppgifter hanteras direkt i samband med upprittande av kontakt via e-post.
Dataskyddsombudet rekommenderar att bolaget f6ljer rekommendation pa IMY:s
hemsida géllande e-posthantering i sin helhet, 4&ven om bolaget enligt uppgift
numera har e-postsignaturer i sina svarsmejl. Rekommendationen till verksamheten
ar att dven kontrollera aktualiteten hos de behandlingar som
informationsklassificerats.
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2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Kontrollpunkten avser verksamhetens forutsittningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Verksamhetens svar indikerar att det forekommer hoga risker inom
kontrollpunkten som kraver atgiarder. Av bolagets egen skattning framgér att det
saknas dokumenterade arbetssétt och rutiner for att arbeta med
konsekvensbeddmningar. Dataskyddsombudets rekommendation &r att bolaget tar
ett helhetsgrepp pé fragan och tar fram rutiner/arbetssétt for att identifiera
personuppgiftsbehandlingar med hog risk for de registrerade samt genomfor,
dokumenterar och f6ljer upp konsekvensbedémningar.

2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Dataskyddsombudet bedomer verksamhetens sjélvskattning som rimlig utifrdn
frdgornas formulering i kontrollpunkten och ser ingen anledning att géra ndgon
annan bedomning &n verksamheten. Utefter bolagets svar rekommenderas dock
verksamheten att involvera dataskyddsombudet frén start vid uppstart av nya IT-
projekt eller tjdnster dér personuppgifter hanteras.

2.4.1 Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sidkerstéilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sdkerstdlla och kontrollera att dessa
system/tjédnster uppfyller kraven pa dataskydd ingér &ven.

Dataskyddsombudets kommentarer:

Dataskyddsombudet bedomer bolagets sjalvskattning som rimlig och ser ingen
anledning att géra nagon annan beddmning &n verksamheten. Med ledning i
verksamhetens svar dr bolagets IT-chef processdgare och enligt uppgift finns
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fungerande rutiner for behorighetstilldelning anpassade utifran medarbetarens
arbetsuppgifter. Som ett led i ett systematiskt arbetssétt kan dataskyddsombudet,
tillsammans med verksamheten, komma att folja upp arbetet under 2023.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Bolagets svar indikerar att kontrollpunkten innehéller omfattande risker som kraver
omgaende atgirder. Med ledning i verksamhetens svar sé forefaller det saknas
medvetenhet om de registrerades rittigheter inom organisationen. det saknas ocksa
rutiner for att hantera begiran om registerutdrag. Efter avstimningsmotet
korrigerade bolaget sin ursprungliga skattning och uppgav att rutiner for att hantera
registerutdrag finns och fungerar.

Dataskyddsombudet har inte blivit involverad i nagra fragor gillande registrerades
rattigheter under aret och saknar darfor inblick i hur arbetet med att sdkerstélla
dessa fungerar i bolaget. Medvetenheten géllande registrerades rittigheter ér
kopplat till den generella kunskapen om dataskydd och kan alltid hojas.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkitresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
bor prioriteras utifrin verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under
2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 9: Konsekvensbedomning/samrad:
Péborja arbetet med att kartldgga och genomfora konsekvensbedémningar
for samtliga behandlingar med hoga risker.
Ta fram nddvindiga rutiner for samtliga delar av
konsekvensbeddmningsomradet.

e Kontrollpunkt 12: Hantering av registrerades rittigheter:
Oka medarbetarnas kunskap om de registrerades rittigheter och i vilka fall
rattigheterna begrénsas.

Arsrapport fér dataskyddsarbetet 2022 11 (13)
Alvstranden Utveckling AB
Goteborgs Stad 2022-12-23



Sakerstill att fungerande rutiner finns for hantering av registrerades
rattigheter.
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Kontrollpunkt 10: IT-projekt och

Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfort
med 2021.
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Bilaga 2

Fordjupad kontroll 2022: Alvstranden

Kontrollpunkt 2: Hantering av personuppgiftsincidenter under 2021

Bakgrund

Den fordjupade kontrollen géllande personuppgiftsincidenter har haft till syfte att
undersbka om det finns fOrutsdttningar for verksamheten att hantera
personuppgiftsincidenter pa ett korrekt sétt som foljer dataskyddsforordningen och om
forvaltningens rutiner/handlingsplaner far 6nskat genomslag i praktiken. Kontrollen har
genomforts i tva delar dér del ett har bestatt av att verksamheten har ombetts att skicka in
dokumentation av rutiner/handlingsplaner for hanteringen av incidenter och dokumentation
over intraffade incidenter under 2021. Del tva har bestitt av frdgor kopplade till
organisationens incidenthantering.

lakttagelser fran kontrollen

Personuppgiftsincidenter kan leda till allvarliga konsekvenser for registrerade personer
och det &r av stor vikt att de hanteras pa ett korrekt sitt. Enligt dataskyddsforordningen
ska vissa typer av personuppgiftsincidenter anmalas till tillsynsmyndigheten och i vissa
fall ska dven de registrerade informeras. Aven de personuppgiftsincidenter som inte
behover anmalas till tillsynsmyndigheten ska dokumenteras.

IMY:s checklista vid personuppgiftsincidenter

Integritetsskyddsmyndigheten (IMY) har pa sin hemsida publicerat en checklista for
personuppgiftsansvariga att anvéinda i sitt arbete med personuppgiftsincidenter. Den
bestar dels av vilka atgéarder personuppgiftsansvariga kan vidta i sitt proaktiva arbete med
personuppgiftsincidenter, dels vad som behover goras vid redan intrdffade incidenter.
IMY lyfter bl.a. att de som behandlar personuppgifter behover veta hur man identifierar
en personuppgiftsincident och vikten av att rutiner och handlingsplaner finns pa plats for
att kunna begrinsa och hantera en redan intrdffad incident. Av rutinerna bor det framga
hur en bedomning av riskerna for de registrerade gér till och i forlangningen om det
behover upprittas en anmalan till tillsynsmyndigheten och om de registrerade ska
informeras.

Rutiner och handlingsplaner

Alvstranden Utveckling AB har som svar pa del 1 av denna kontroll uppgett att bolaget
endast haft en personuppgiftsincident under 2021 som &ven anmaéldes till IMY. Bolaget
har bifogat en gedigen dokumentation kring sin hantering av personuppgiftsincidenten.
Eventuella personuppgiftsincidenter dokumenteras och registreras i bolagets diarium.
Bolaget forefaller dock inte ha ndgon etablerad skriftlig rutin for sin hantering av
personuppgiftsincidenter vid tidpunkt for utford skrivbordskontroll. Som svar pa
dataskyddsombudets uppfoljande fragor i del 2 av denna kontroll uppger bolaget att man
betraktar ro6jande eller risk for réjande av personuppgifter som personuppgiftsincidenter.
Ett fortydligande kring att &ven andra héndelser kan utgora personuppgiftsincidenter, till
exempel radering eller forstoring av uppgifter, framkom i dialog med verksamheten.
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Bolaget uppger att kontakt alltid tas med dataskyddsombudet for diskussion kring
huruvida personuppgiftsincidenten behover anmélas till IMY. Genom utbildningar anser
bolaget att verksamheten sékerstéller att personalen féar tillrickliga kunskaper om vad en
personuppgiftsincident dr och hur de ska agera nir en sadan intréffar. Bolaget arbetar med
olika typer av handbocker for sina olika processer. Handbdckerna ar tillgéngliga via
intranétet. En sddan handbok finns ocksa for hantering av personuppgifter och hér
beskrivs en kortfattad rutin for hur personuppgiftsincidenter ska hanteras.

I dialog med verksamheten framkommer att fokus &r pa utbildning, att sprida kunskap i
organisationen och att involvera alla led i dataskyddsarbetet. S& dven nér det handlar om
att identifiera och hantera personuppgiftsincidenter. Bolaget saknar dock mer detaljerad
och faststdlld skriftlig rutin for att bedoma personuppgiftsincidenter, till exempel
information om vem som ska fatta beslut om att anmala till tillsynsmyndigheten, nér och
vem som ska informera de registrerade, vilken information som ska tillhandahallas de
registrerade med mera. En anvisning innehéllande de delar som saknas haller pa att tas
fram enligt uppgift till dataskyddsombudet.

Dataskyddsombudets rekommendationer

Bolaget behover komplettera sin handbok pa intranitet alternativt ta fram ett separat
dokument i enlighet med Goteborgs Stads riktlinje for styrande dokument i de delar som
saknas enligt ovan.

Kravet och vikten av att ha skriftlig dokumentation bor ses i ljuset av att uppfylla
principen om ansvarsskyldighet i artikel 5 1 GDPR. Genom tydlighet kring utpekat internt
ansvar och vem eller vilka som fattar beslut och kan involveras vid intriffade
personuppgiftsincidenter sékerstéller bolaget en skyndsam och effektiv hantering. I dialog
med verksamheten dr dataskyddsombudets intryck ocksa att verksamheten till stor del
redan arbetar sa idag, vilket ar positivt. Tanken med fungerande rutiner och bra
dokumentation &r ocksé att de ska fungera dver tid, vid exempelvis
dataskyddskontakternas franvaro eller andra organisatoriska forandringar.

Dataskyddsombudet vill sérskilt podngtera att avsaknaden av skriftliga eller
dokumenterade kompletteringar inte i sig behdver betyda att en verksamhet saknar
arbetssitt eller god beredskap. Tvartom, i bolagets fall sé vittnar dokumentationen som
dataskyddsombudet fatt ta del av kring en intrdffad personuppgiftsincident under 2021och
dven de svar som verksamheten ldamnat i dvrigt, om att kunskap finns inom
organisationen om hur personuppgiftsincidenter ska beddmas och hanteras.

Utifran bolagets verksamhet utfors en relativt begransad mangd
personuppgiftsbehandlingar och de behandlingar som innehéller hoga risker &r i princip
begrénsade till HR-omrédet. Verksamheten arbetar ocksa med att aktivt sprida kunskap
om personuppgiftsincidenter till medarbetarna och har av allt att doma ett fungerande
arbete.

Bolaget har angett att verksamheten haft en enda personuppgiftsincident under 2021.
Oavsett verksambhet &r det normalt att det sker ett flertal personuppgiftsincidenter varje &r
och enligt IMY:s arsrapport 2021 &r handhavandefel eller ménskliga faktorn vanligaste
orsaken. Det &r naturligtvis inte omojligt att det faktiskt inte forekommit fler
personuppgiftsincidenter mot bakgrund av att bolaget trots allt inte hanterar nagra stora
méngder personuppgifter. Men det kan ocksa handla om en underrapportering, dér
bristande kunskaper hos medarbetare om vad som kan vara en incident kan vara en orsak.
Andra orsaker till avsaknaden av incidenter kan vara att medarbetare vid mindre
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incidenter inte forstétt/ansett det som vért att 14gga tid pa rapportering pa grund av att det
inneburit ringa konsekvenser for den registrerade.

Ytterligare anledningar kan vara hog arbetsbelastning eller den allmdnménskliga kénslan
av att inte vilja skylta med sina tillkortakommanden. Det behover som sagt var inte vara
sd, men avsaknaden av uppdaterade och funktionella skriftliga rutiner/handlingsplaner
gOr att det dr svart for en utomstdende att bilda sig en uppfattning om exakt hur
personuppgiftsincidenthanteringen fungerar inom bolaget. Bolaget behover dérfor se dver
sina rutiner i skriftlig form for att kunna visa att verksamheten uppfyller
ansvarsskyldigheten i artikel 5 i GDPR. For att undvika personuppgiftsincidenter ar det
viktigt att arbeta medvetet och forebyggande. Dataskyddsombudet rekommenderar att
mallar och processer testas regelbundet och i mojligaste mén i sé& verklighetstrogna
miljoer som mojligt.

Sammanfattning

Organisationen behdver uppdatera och komplettera befintliga dokument anvisning/
instruktion for hanteringen av personuppgiftsincidenter som bor minst innehélla foljande:

e Beskrivning for att kunna avgora vad som &r en personuppgiftsincident:
e Rutiner for att bedoma riskerna for personer som har drabbats av

personuppgiftsincidenten.

e Rutiner for anmélan av incident till tillsynsmyndigheten inom 72 timmar efter
upptéckten.

e Rutiner for vilken information som ska inkluderas i en anmélan till
tillsynsmyndigheten.

e Rutiner for att hantera incidenter som har intraffat hos personuppgiftsbitridet.

e Rutiner for nér och hur de registrerade ska informeras.

Bilagor

1. Information om fordjupad kontroll 2022

2. Fordjupad kontroll 2022, hantering av personuppgiftsincidenter 2021 (del 1)
3. Fordjupad kontroll 2022, hantering av personuppgiftsincidenter 2021 (del 2)
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Fordjupad kontroll 2022

Kontrollpunkt 2: Hantering av personuppgiftsincidenter
under 2021

Personuppgiftsansvariga och personuppgiftsbitraden ska arbeta medvetet och proaktivt
for att forhindra personuppgiftsincidenter. Om det dnda sker en incident ska det finnas
forutséttningar for att hantera den snabbt och pa ritt sitt. Den personuppgiftsansvarige dr
enligt artikel 33.5 GDPR skyldig att dokumentera samtliga intrdffade incidenter, oavsett
riskniva. Dokumentationsskyldigheten ar kopplad till ansvarsskyldigheten i artikel 5.2
GDPR, som innebir att den personuppgiftsansvarige ska ansvara for och kunna visa att de
grundldggande principerna for dataskydd efterlevs. Dokumentationen ska innefatta
omstandigheterna kring incidenten, dess effekter och de korrigerande dtgérder som
vidtagits.

Om det inte ar osannolikt att en intrdffad personuppgiftsincident medfor en risk for
registrerades fri- och rattigheter ska, enligt artikel 33 GDPR, den personuppgiftsansvarige
anmaéla incidenten till Integritetsskyddsmyndigheten inom 72 timmar efter det att
personuppgiftsansvarig fatt vetskap om incidenten. Den personuppgiftsansvarige behover
vid varje intrdffad incident bedoma i vilken utstrickning som den uppkomna incidenten
paverkar de registrerades fri- och rittigheter.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. I del ett ombeds ni att
skicka in dokumentation av rutiner/handlingsplaner for att hantera incidenter samt er
dokumentation avseende redan intrdffade personuppgiftsincidenter. I del tva ombeds ni
att svara pa ett antal frdgor kopplade till er incidenthantering.

Dataskyddsombudet kommer sedan att sammanstélla underlaget i en delarsrapport som
lamnas in 1 juni.
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Fordjupad kontroll 2022

Hantering av personuppgiftsincidenter under 2021

Del 1: Dokumentation for er att skicka in till ert dataskyddsombud:

1. Rutiner/handlingsplaner/instruktioner for att hantera
personuppgiftsincidenter
2. Dokumentation av intrdffade personuppgiftsincidenter
a. Dokumentation av incidenter som har anméilts till
tillsynsmyndigheten
b. Dokumentation av incidenter som endast har dokumenterats internt
3. Dokumentation av utredningar kring potentiella personuppgiftsincidenter

Underlaget ska ha inkommit till ert dataskyddsombud senast den 7 mars 2022.

Har du frigor, kontakta ditt dataskyddsombud.
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Hantering av personuppgiftsincidenter under 2021

Del 2
Fragor att besvara:

1. Vilken metod/vilket tillvigagangssatt som anvénds for att bedoma
huruvida hindelsen &r en personuppgiftsincident eller ej.
a. Om det framgdr av rutin/handlingsplan/instruktion, hdnvisa till
vilket dokument samt pa vilken sida detta framgar.
2. Vilken metod/vilket tillvigagéngssétt som anvinds for att bedoma
huruvida incidenten ska anmélas till tillsynsmyndigheten.
a. Om det framgdr av rutin/handlingsplan/instruktion, hdnvisa till
vilket dokument samt pd vilken sida detta framgar.
3. Hur ni sékerstéller att era anstéllda vet vad en personuppgiftsincident ar
och hur de ska gé tillvdga vid intrdffade personuppgiftsincidenter.

Svar inkommit till ert dataskyddsombud senast den 10 juni 2022.

Har du fragor, kontakta ditt dataskyddsombud.
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