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Fordjupad kontroll

Kamerabevakning Liseberg AB

Bakgrund

Den fordjupade kontrollen avseende kamerabevakning syftar till att sakerstalla att
verksamheternas kamerabevakning som innebér personuppgiftsbehandling uppfyller
kraven i dataskyddsférordningen. Dartill finns reglering i form av
kamerabevakningslagen (2018:1200), vars syfte bl.a. ar att sakerstélla att fysiska personer
skyddas mot otillborligt intrang i den personliga integriteten. Sedan lagens inférande
2018 har det skett vissa forandringar inom kamerabevakningsomradet och flera aktorer
undantas nu fran det tidigare kravet pa att anséka om tillstand.

Kontrollen har genomforts i tva delar dar verksamheten har fatt svara pa fragor, forst
generella och sedan uppféljande. | kontrollen ingick dven granskning av den information
som lamnas om bevakningen, samt eventuella bedémningar och dokumentation som
verksamheten gjort.

lakttagelser fran kontrollen

Kamerabevakning som innebér en personuppgiftsbehandling regleras bade i
dataskyddsforordningen samt kamerabevakningslagen. Dérfor ar det viktigt for en
verksamhet att ha koll pa bade reglerna om sjalva kamerabevakningen men ocksa om en
personuppgiftsbehandling sker. En personuppgiftsbehandling forekommer om ménniskor
utan storre svarigheter kan identifieras pa de bilder/filmer som tas upp.

Liseberg AB:s (bolaget) anvandande av kamerabevakning
Bolaget anvénder sig av kamerabevakning inom tva delar inom verksamheten —
attraktionskameror och sakerhetskameror.

Syftet med kamerabevakningen &r dels for att forhindra brott, dels for sdkerheten i
attraktioner. Bolaget har inte sokt tillstand for kamerabevakningen.
Personuppgiftsbitradesavtal finns med leverantoren LasTeam Sverige AB.

Dataskyddsombudets rekommendationer

Plats och tid

Den plats som kamerabevakas maste vara identifierad och avgransad, sa att bevakning
inte sker pa en storre plats an nodvandigt med hansyn till &ndamalet. Om kameran inte
kan riktas for att minska omfattningen av filmningen, behéver tekniska atgarder vidtas
som kan maskera omraden som inte finns anledning att filma.

Awven tiden pa dygnet dar kamerabevakningen sker &r viktig att reglera. Filmning far bara
ske under tider dar man kan visa att behov finns.

Bolaget uppger att kamerabevakningen sker i attraktioner for att pa ett sakert satt kunna
kora attraktionen. Sékerhetskameror finns vid bolagets skalskydd for att tillse att inga
obehoriga tar sig in pa omradet och for att grindar ska kunna styras utan att nagon skadas.
| dataskyddsombudets uppfdljning framkommer det att det &ven finns kameror for att
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filma koer till attraktioner for att foraren av attraktionen ska kunna uppskatta kétid. Det
tolkar dataskyddsombudet som att syftet med kameran ar av annat d&ndamal &n som
uppgetts, dvs. av sékerhetsskal for den registrerade. Dataskyddsombudet rekommenderar
att bolaget sékerstéller att kamerabevakningen begrénsas till att omfatta enbart de
omraden som syftet med bevakningen kraver, for att sakerstélla efterlevnad av principen
om uppgiftsminimering enligt dataskyddsférordningen. Alternativt rekommenderar
dataskyddombudet att bolaget utreder grunden och nédvéndigheten for
kamerabevakningen av koer.

Andamal och réttslig grund

Kamerabevakningen maste ha ett tydligt syfte och ett berattigat och specifikt &ndamal, for
att vara tillaten. Andamélet styr vad som far géras, och nya dndamal far inte lggas till
om de inte ar forenliga med det ursprungliga andamalet. Kamerabevakningen maste
ocksa vara nodvandig for att uppna det specifika &ndamalet.

Bolaget uppger att andamalet med sékerhetskamerorna ar att forebygga, forhindra och
utreda brott och skadegorelse. Utifran syftet att forebygga brott kravs det ocksa enligt
IMY att man kan bevisa att det finns problem med brottslighet dar bevakningen sker, och
att det inte racker med att det nagon gang intraffat ett enstaka brott. Dataskyddsombudet
rekommenderar bolaget att dokumentera beddmningen och underlaget.

Bolaget uppger att andamalet med attraktionskamerorna &r att forebygga och forhindra
olyckor vid korning av attraktioner. Det anges ocksa att det pa vissa attraktioner finns
kokameror for att hjalpa forare att berdkna kotid. Utifran bolagets beskrivning ar det for
dataskyddsombudet oklart om dandamalet med denna bevakning ar detsamma som for
Ovriga attraktionskameror. Bolaget rekommenderas att fortydliga detta och dokumentera
sin beddmning.

Utover andamal maste det finnas stod i en rattslig grund i dataskyddsférordningen for att
kamerabevakningen ska fa utforas. Om tillstand enligt kamerabevakningslagen inte kravs
ar den réattsliga grunden intresseavvégning ofta tillamplig. Bolaget har uppgett att de
stodjer sin behandling pa intresseavvagning. Dataskyddsombudet har utifran aktuellt
underlag inga invandningar mot bolagets bedémning av réttslig grund, men bolaget bor
sékerstalla att den intresseavvagning som ligger till grund for bedémningen noggrant har
dokumenterats.

Tillstand

Offentliga aktorer och andra som utfor en uppgift av allmant intresse ar tillstandspliktiga
vid bevakning pa platser dit allmanheten har tilltrade, men bara om bevakningen innebar
varaktig eller regelbundet upprepad personbevakning. Aven om kamerabevakningen inte
ar tillstandspliktig innebar det inte automatiskt att den ar tillaten.

Bolaget uppger att de inte sokt nagot tillstand for kamerabevakningen eftersom de inte
anser att kravet omfattar bolaget. Dataskyddsombudet rekommenderar att bolaget
dokumenterar den gjorda bedémningen om varfor bolaget ej beddms omfattas av
tillstandsplikten i 7 § 2 p. kamerabevakningslagen.
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Konsekvensbeddmningar

En konsekvensbhedomning &r i vissa fall ett krav enligt dataskyddsforordningen. IMY
anger till exempel att systematisk dvervakning av en allman plats i stor omfattning,
genom till exempel kameradvervakning, innebar att en konsekvensbeddmning ska goras.
Aven en behandling som sannolikt leder till hdg risk for de registrerades fri- och
rattigheter kraver att en konsekvensbedémning gors. Syftet med en
konsekvensbeddmning ar att identifiera risker och atgarder samt bedéma om
behandlingen ar nodvandig och proportionerlig i forhallande till syftet.

Bolaget uppger att det inte har gjorts nagon konsekvensbedomning for behandlingen.
Dataskyddsombudet rekommenderar att bolaget bedémer om den behandling som
kamerabevakningen medfor uppfyller kraven for nar en konsekvensbheddmning behdver
genomforas. Eftersom den kamerabevakning som bolaget utfor innebér en dvervakning
av ett stort antal registrerade, daribland anstéllda, vilket kan inneb&ra hdga risker for den
registrerade bor det finnas mycket som talar for att kraven ar uppfyllda. Om bolaget
kommer fram till att en konsekvensbeddmning inte & nddvéandig behéver denna
beddémning tydligt dokumenteras och dataskyddsombudets synpunkter behdver inhdmtas.

Teknik och leverantorer

Om kamerabevakningen innebér en personuppgiftsbehandling och leverantren av
bevakningen hanterar personuppgifter pa verksamhetens uppdrag, kravs ett
personuppgiftsbitradesavtal. Avtalet reglerar bitradets befogenheter, lagringstid, med
mera. Det &r ocksa viktigt att verksamheten har koll pa vilken teknik som anvands.

Bolaget har uppréttat ett personuppgiftsbitradesavtal med leverantdren av kamerorna.
Avtalet och instruktionerna som har l&mnats till personuppgiftbitradet saknar enligt
dataskyddsombudet viss obligatorisk information, bl.a. uppgifter om for vilket andamal
som behandlingen sker. Instruktionerna innehaller enligt dataskyddsombudet ocksa
motstridiga och otydliga uppgifter om vilka kategorier av registrerade som férekommer
och vilka kategorier av personuppgifter som behandlas. Det finns dven motstridig
information om huruvida kénsliga personuppgifter forekommer. Dataskyddsombudet
rekommenderar att bolaget ser 6ver bade personuppgiftsbitradesavtalet samt
instruktionerna och sékerstaller att det uppfyller kraven i GDPR.

| bolagets svar framkommer att filmerna fran attraktionskamerorna sparas i 7 dagar och
sakerhetskamerorna sparas i 30 dagar. | IMY::s vagledning for kamerabevakning star det
att bildinspelning generellt innebér ett storre intrang &n realtidsbevakning.
Dataskyddsombudet tolkar bolagets svar som att det &r bildinspelning som sker.
Filmmaterialet far da inte sparas under langre tid an vad som ar nodvandigt. IMY anger
att huvudregeln &r att filmmaterial inte bor sparas langre &n ett par dagar, och att
lagringstid 6ver 72 timmar kan vara godtagbar men maste motiveras sarskilt.
Dataskyddsombudet rekommenderar bolaget att tydligt motivera och dokumentera varfor
man anser att lagringstiden pa 7 respektive 30 dagar ar nédvandig.

Information

Om kamerabevakning sker maste information lamnas pa ett begripligt och lattillgangligt
satt till de registrerade (de som filmas). IMY rekommenderar att information sker via tva
sa kallade informationslager. Det forsta kan ges pa en skylt med den viktigaste
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informationen om bevakningen. Ett andra informationslager med all information kan ges
pa annat satt.

Bolaget har skickat in kopia pa den informationsskylt som anvands. Skylten innehaller
den information som IMY rekommenderar finns i det férsta informationslagret, bl.a.
personuppgiftsansvariges kontaktuppgifter och syftet med kamerabevakningen samt var
registrerade kan finna ytterligare information.

Det andra informationslagret bestar av information péa bolagets hemsida. | den
information som bolaget ger pa sin hemsida framgar i breda drag den information som
kravs att en registrerad far av personuppgiftsansvarig. For att sakerstalla att
informationsplikten uppfylls rekommenderas bolaget dock att gora vissa fortydliganden.
Utifran rekommendationer ovan om att fortydligande kravs avseende &ndamal med
kdkamerorna behdver aven informationen till registrerade fortydligas i detta avseende. |
svar fran bolaget anges att material antingen sparas i 7 eller 30 dagar. P4 hemsidan
framgar emellertid att material raderas inom en manad. Dataskyddsombudet
rekommenderar att bolaget fortydligar vilket material som sparas i 7 respektive 30 dagar.
Vid genomgang av informationen pa hemsidan noterar dataskyddsombudet ocksa att
denna saknar konkret och specifik information om 6verféring av personuppgifter till
tredjeland. Om kamerabevakningen innefattar en 6verforing till tredje land behover detta
framga. Dataskyddsombudet rekommenderar att bolaget ser dver informationen aven i
denna del.

Sammanfattade rekommendationer

e Utred och dokumentera bedémningar géllande andamal/réttslig grund for
kamerabevakning av koer till attraktionerna.

e Dokumentera gjorda bedomningar avseende tillstandsplikt.

o Genomfor konsekvensbeddémningar for behandlingen/behandlingarna, annars
tydligt dokumentera varfor de inte uppfyller kraven for detta enligt GDPR.

e Tydligt motivera och dokumentera varfor lagringstid om 7 respektive 30 dagar ar
nodvandig (utifran att huvudregeln ar 72 h).

e Komplettera informationen som ges avseende kamerabevakningen med éndamal
for bevakning av koer, samt fortydliga delarna gallande lagringstid och
tredjelandsoverforingar.

e Se Over personuppgiftsbitradesavtal och instruktioner.

Bilagor

e Information om fordjupad kontroll 2022.
e Frageunderlag fordjupad kontroll 2022, del 1.
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